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SAZETAK

U ovom radu prikazana je primjena Opce uredbe o zastiti podataka (engl. General Data
Protection Regulation- dalje GDPR) u elektronickom poslovanju financijskih institucija.
Uvodenje GDPR-a postavilo je nove standarde i uvjete koristenja osobnih podataka posebno u
slu¢ajevima kada se radi o fizickim osobama. Financijski sektor zbog svojeg specificnog
djelokruga koristi osobne podatka kao sastavni dio regularne obrade dokumentacije i
izvjeStavanja. Upravo iz tog razloga financijski sektor esto se susrece s problemom potpune
primjene GDPR-a. S druge strane elektronicko poslovanje ¢ini osobne podatke jo§ vise
dostupnima i podloznima manipulaciji. U tom kontekstu moze se najbolje razmatrati podrucje
marketinSke komunikacije financijskih institucija, ali 1 financijskog izvjeStavanja u
knjigovodstvenom poslovanju koje zahtjeva obradu osobnih podataka u kontekstu
zadovoljavanja tocnosti financijskog izvjeStavanja. Analizom svih navedenih izazova
implementacije GDPR-a na kraju rada utvrdeno je kako se elektronicko poslovanje
financijskog sektora mora prilagoditi svim zahtjevima zastite osobnih podataka kako ne bi

doslo do nezeljene manipulacije podacima.

Kljuéne rijeci: elektroni¢ko poslovanje, financijski sektor, GDPR, podaci

ABSTRACT

This paper presents the application of the General Data Protection Regulation (hereinafter
GDPR) in the electronic business of financial institutions. The introduction of GDPR has set
new standards and conditions for the use of personal data, especially in the case of
individuals. Due to its specific scope, the financial sector uses personal data as an integral part
of the regular processing of documentation and reporting. It is for this reason that the financial
sector is often faced with the problem of full implementation of GDPR. Electronic business,
on the other hand, makes personal information even more accessible and susceptible to
manipulation. In this context, the marketing communications of financial institutions, as well
as financial reporting in a bookkeeping business that requires the processing of personal data
in the context of satisfying the accuracy of financial reporting, may be best considered.
Analyzing all of the stated challenges of implementing GDPR at the end of the paper, it was
determined that the electronic business of the financial sector must adapt to all requirements

of personal data protection in order to avoid unwanted data manipulation.

Keywords: electronic business, financial sector, GDPR, data
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1. UVOD

Osobni podaci oduvijek su se morali obradivati transparentno i u skladu sa zakonom. No,
razvoj suvremenih tehnologija i sve veci rizik od manipulacije osobnim podacima doveli su
do donosenja Opce uredbe o zastiti podataka (engl. General Data Protection Regulation- dalje
GDPR). Tema ovog zavrSnog rada je upravo primjena GDPR-a u elektronickom poslovanju,
s naglaskom na poslovanje financijskih sustava. U kontekstu financijskih sustava prikazat ¢e
se primjeri iz prakse racunovodstvenih usluga te prakse financijskih institucija, tocnije
banaka. Razlog za odabir ovih primjera je u tome $to upravo kroz poslovanje u ratunovodstvu
1 poslovanju banaka postoji veliki izazov primjena zastite osobnih podataka. Izazovi su vezani
za uskladivanje GDPR-a sa zakonskim zahtjevima struke i poslovanja navedenih organizacija.
Opcée je poznato da su banke Sticeni objekti, koji podrazumijevaju i video nadzor, a GDPR
ulazi i u domenu zastite osobnog identiteta video medijem i fotografijom. S druge strane
racunovodstvene prakse podrazumijevaju isticanje OIB-a, naziva osoba i adresa na raznim
izvjes¢ima pa se time dovodi u pitanje koliko je moguca elektronicka obrada podataka kojom
bi se u potpunosti zastitili osobni podaci. Ipak, putem ovih primjera ¢e se pokazati da je

praksa pronasla rjeSenja za postavljene izazove te da je prilagodba moguca.

1.1. Predmet i cilj rada

Predmet rada je primjena GDPR-a u elektronickom poslovanju na primjeru financijskog
sektora. Cilj rada je definirati pojam zastite osobnih podataka, predstaviti zakonske odredbe
koje Stite osobne podatke 1 njihovu obradu te ukazati na izazove i rjeSenja s kojima se susrece

financijski sektor prilikom primjene GDPR-a.

1.2. Metode i izvori izrade rada

Prilikom izrade rada koristene su metode analize, sinteze, komparacije i kompilacije. Kako bi
se Sto bolje ispunio cilj istrazivanja prilikom izrade rada koriSteni su podaci iz strucne
literature: udzbenika s podrucja elektroni¢kog poslovanja, zakonske odredbe, stru¢ni ¢lanci
koji se bave problematikom primjene zastite osobnih podataka te primjeri s Interneta i prakse

financijskog sektora.



1.3. Struktura rada
Sadrzaj rada sastoji se od Sest dijelova. Prvi dio rada je uvod u kojem se definiraju predmet,

cilj, struktura, metode i izvori izrade rada.

Drugi dio rada definira zastitu osobnih podataka te razloge i zakonski model uvodenja GDPR-
a. Tre¢i dio rada analizira proces obrade osobnih podataka pri ¢emu se na kraju poglavlja
predstavljaju moguéi izazovi implementacije GDPR-a u elektronickom poslovanju. Cetvrti
dio rada je prikaz primjera primjene GDPR-a u praksi financijskog sektora. U ovom poglavlju
se prikazuje primjena GDPR-a u financijskom izvjeStavanju te poslovanju banaka. Rad

zavrsava zakljuCkom.



2. ZASTITA OSOBNIH PODATAKA

2.1. Temeljne znacajke zasStite osobnih podataka

Osobni podatak definira kao svaka informacija koja se odnosi na identificiranu fizicku osobu
ili fizicku osobu koja se moze identificirati (subjekt podataka). ,,Osoba koja se moze
identificirati je ona osoba koju se moze identificirati direktno ili indirektno, osobito
upucivanjem na ¢injenice koje su karakteristicne za danu osobu (fizicke, fizioloske, mentalne,
ekonomske, kulturne i socijalne).“! Medutim, podaci izneseni u statistickom obliku, koji su
opcenite prirode tako da se pojedine osobe preko njih ne mogu identificirati, ne smatraju se
osobnim podacima i stoga ne potpadaju pod rezim Direktive Vije¢a EU. Osobni podaci su svi
podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi, odnosno kojim
se osoba moze identificirati (izravno ili neizravno) uz pomo¢ identifikatora kao Sto su ime i
prezime, identifikacijski broj (OIB), adresa stanovanja, adresa elektronicke poste, podatak o
stru¢noj kvalifikaciji, podatak o radnom mjestu, bankovnom racunu, kreditnoj zaduzenosti,
podatak o lokaciji, mrezni identifikator i sl. Pojedinac, odnosno ispitanik je osoba Ciji se
identitet moze utvrditi izravno ili neizravno, posebno na osnovi identifikacijskog broja ili
jednog 1ili vise obiljezja specificnih za njezin fizicki, psiholoski, mentalni, gospodarski,

kulturni ili socijalni identitet.

,ZaSita osobnih podataka ima svoju pravnu osnovu u Medunarodnoj konvenciji o ljudskim
pravima i Deklaraciji o pravima djeteta, te na nacionalnoj razini na ustavnoj osnovi. Svaka
osoba ima pravo na zaStitu identiteta ukoliko za to ne daje vlastitu privolu ili ne postoje

zakonske osnove za otkrivanje osobnih podataka.“?

Opca uredba o zastiti podataka (engl. General Data Protection Regulation) novi je zakon o
zaStiti privatnosti 1 osobnih podataka koji se primjenjuje u svih 28 drZava ¢lanica Europske
unije (dalje EU). Cilj Europske komisije je korisnicima dati viSe nadzora nad nacinom na koji
se njihovi podaci (zlo)upotrebljavaju. Prema anketi Eurobarometra, 2 od 5 ispitanika strahuje
od moguc¢nost koriStenja njihovih osobnih podataka bez prethodne obavijesti. Taj podatak
potvrduje 1 analiza RSA Securityja, koja je pokazala da korisnici zaista drze do svoje

privatnosti.

! Protka, N (2013). Normativna uredenost zastite osobnih podataka u Republici Hrvatskoj, Policijska sigurnost,
Vol. 22, broj 4., str. 509521

2 Moja uprava- isprave, https://gov.hr/moja-uprava/drzavljanstvo-i-isprave/isprave/zastita-osobnih-podataka/415
(08.08. 2019.)



https://gov.hr/moja-uprava/drzavljanstvo-i-isprave/isprave/zastita-osobnih-podataka/415

Ispitano je preko 7500 osoba iz Francuske, SAD-a, Italije, Njemacke i Ujedinjenog
Kraljevstva. Naime, 80 % ispitanika povrede financijskih i bankovnih podatka smatra iznimno
zabrinjavajucom, a tri ¢etvrtine strahuje od gubitka lozinki i podataka s osobnih dokumenata.
Istrazivanje je pokazalo da 62 % korisnika za gubitak podataka primarno okrivljuju poduzeée
kojem su dali podatke nego hakere koji su podatke ukrali. Kljuéno je, dakle, da korisnici
ocekuju da poduzeca i ustanove paze na njihove podatke, a na globalnoj razini to su dokazali i
podaci istrazivanja koje provedeno u Sjedinjenim Americkim Drzavama i Europskoj uniji.

Istrazivanjem je utvrdeno da:

e .72 % americkih ispitanika izjavilo je da bi prekinulo suradnju s poduzeéem koje
nedovoljno paznje pridaje zastiti njihovih podataka
e 50 % ispitanika radije bi kupovalo od poduzeca koje moze dokazati da mu je stalo do

zastite podataka.*3

To je dokaz da uskladivanje s GDPR-om nije samo regulatorni zahtjev, ve¢ donosi i
konkurentske prednosti u odnosu na ostala poduzeca koja ne pridaju dovoljno paznje zastiti
osobnih podataka. S obzirom na navedene podatke moze se zakljuciti da zaStita osobnih
podataka nadilazi pravne okvire zastite osobnih prava, ona postaje temelj diferencijacije na
trzistu.

2.2. Povijesni pregled zastite osobnih podataka

Povijesni pregled zaStite osobnih podataka seze u 1981. godinu, kada je Vije¢e Europe
prihvatilo Konvenciju za zaStitu pojedine osobe u pogledu automatske obrade osobnih
podataka (Convention for the Protection of Individuals with regard to Automated Processing
of Personal Data). ,,Taj je akt bio osnova za izradu Direktive 95/46/EZ Europskog parlamenta
1 Vijeca, od 24. listopada 1995. godine, o zastiti pojedinaca u vezi s obradom osobnih
podataka i slobodnim protokom takvih podataka. Domet Direktive Vije¢a Europske unije
znatno je Siri od dometa Konvencije iz 1981., jer obuhvaca sve datoteke osobnih podataka,
javne 1 privatne, koje se vode klasi¢nim sredstvima i one vodene automatskom obradom

podataka. 4

3 RSA DATA Privacy & Security Report, https://www.rsa.com/content/dam/en/e-book/rsa-data-privacy-

report.pdf (08.08.2019.)
4 Protka, N (2013), op. cit., str. 510
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Posebna je znacajka Direktive Vije¢a Europske unije izrazeno nastojanje prema uskladivanju
stalnoga sukoba interesa pojedine osobe za zastitu privatnosti i opéega interesa za slobodnim
protokom informacija medu zemljama koje osiguravaju odredeni stupanj tehniCke i pravne
zaStite osobnih podataka. ,,Unato¢ svim naporima koji su postignuti Direktivom, danasnji
nacini prikupljanja, obrade i arhiviranja osobnih podataka zahtijevaju dopunu i prilagodavanje
Direktive o zastiti podataka iz 1995. godine, te nacionalnih zakona, dakle prije procvata

Interneta, u skladu s novim tehnoloskim rjesenjima.*®

»lemeljem ustavne odredbe o pravu na zaStitu osobnih podataka u svibnju 2003. godine
donesen je Zakon o zastiti osobnih podataka (ZoZOP, NN 103/03., 118/06., 41/08., 130/11.,
106/12.).“® Temelj se nalazi u ¢lanku 37. Ustava Republike Hrvatske (NN 85/10.) koji
propisuje: "Svakom se jamci sigurnost i tajnost osobnih podataka. Bez privole ispitanika,
osobni se podaci mogu prikupljati, obradivati i koristiti samo uz uvjete odredene zakonom.
Zakonom se ureduje zaStita podataka te nadzor nad djelovanjem informatickih sustava u
Republici. Zabranjena je uporaba osobnih podataka suprotna utvrdenoj svrsi njihovog
prikupljanja."” Zakon o zastiti osobnih podataka je u meduvremenu izmijenjen i dopunjen tri
puta. Z0ZOP ureduje zastitu osobnih podataka fizi€kih osoba i1 nadzor nad prikupljanjem,

obradom 1 koriStenjem osobnih podataka u Republici Hrvatskoj

2.3. Zakonska regulativa zastite osobnih podataka u Hrvatskoj i Europskoj uniji

,,Zastita osobnih podataka u Republici Hrvatskoj te nadzor nad prikupljanjem, obradom i
koriStenjem osobnih podataka u Republici Hrvatskoj ureduje se UREDBOM (EU) 2016/679
europskog parlamenta i vije¢a od 27. travnja 2016. 0 zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) i Zakonom o provedbi Opce uredbe
(Narodne novine", broj 42/18).“® Svrha zastite osobnih podataka je zastita privatnog Zivota i

ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koristenju osobnih podataka.

5 Protka, N (2013), op. cit., str. 510
6 ibidem, str. 511
’Protka, N (2013), op. cit., str. 511
8ibidem, str. 512



,Zastita osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizickoj osobi bez obzira
na drzavljanstvo i prebivaliSte te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili
drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju, naobrazbi,

drustvenom polozaju ili drugim osobinama.*

® Agencija za zaStitu osobnih podataka, Uredba o zaStiti osobnih podataka https://azop.hr/info-
servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (08.08.2019.)
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3. SUSTAVI ELEKTRONICKOG POSLOVANJA

3.1. Obrada podataka u elektroni¢kom poslovanju

,Elektroni¢ka obrada podataka (dalje EOP) je nacin obrade podataka pomocu racunala za
razne rutinske poslove prikupljanja, razvrstavanja i obrade podataka s unaprijed odredenim
postupcima. Tako se u poduze¢ima obraduju podaci o zalihama roba, unosu robe, kupcima,
racunovodstvenim poslovima i dokumentaciji, kadrovima i sl. EOP je Cesto temelj za razne
sustave potpore menadzmentu u pripremi njihovih izvjestaja i odluka.“!® Moguénosti EOP-a u
suvremenom poslovanju proSirene SU Spajanjem racunala i telekomunikacijskih uredaja te
koristenjem softvera kojima se putem EAN kodova i raznih optickih ¢itaca mogu prikupljati
podaci. To znaci da danas mobilni uredaji (telefoni) predstavljaju takoder znacajni hardverski
i softverski model prikupljanja i obrade podataka. Zbog sve veée koli¢ine podataka koje
poduzeéa moraju sortirati i koristiti sve je veca pojava i specijaliziranih poduzeéa koja se bave
upravo obradom 1 arhiviranjem podataka te izradom softvera koji imaju zadacu prikupljati,
obraditi i sortirati podatke. Takvi softveri posebno su poznati kao “Sustavi za upravljanje
odnosima s klijentima - CRM koji biljeze sve karakteristike klijenata od njihovih najces¢ih
narudzbi do dinamike pla¢anja. Za strateSke razine obrade podataka koriste se ekspertni
informacijski sustavi, koji podacima daju specifi¢ne karakteristike kojima se mogu predvidati
pojedine situacije. U tom slucaju podaci prestaju imati samo informativnu funkciju, oni

postaju analiticka forma. ,,*

No, kako bi se najbolje shvatilo na koji nacin se u elektronickom poslovanju obraduju podaci
vazno je razumjeti cjelokupni proces obrade podataka. ,,Podaci se mogu definirati kao skup
¢injenica o nekoj osobi, pojavi ili stvari. Podaci u tom slucaju predstavljaju: ime i1 prezime,
adresu, zvanje, bra¢no stanje, radno mjesto, sliku osobe, osobne identifikacijske podatke,
brojeve telefona i e-mail adrese.*!? Buduéi da je u ovom radu rije¢ o zastiti podataka iznimno
je vazno istaknuti da se osobnim podacima smatraju i fotografije. Fotografija danas ¢ini vazan
dio identiteta svake osobe u elektroni¢kom poslovanju jer ¢e veliki dio ljudi putem drustvenih
mreza upravo komunicirati na temelju fotografija. Stoga je vazno da te fotografije budu
zaSticene od neadekvatnog koriStenja, posebice od koriStenja u marketinske svrhe bez znanja

vilasnika.

10 Nazor. 1. (2017). Razvoj i obrada podataka. Element: https://element.hr/artikli/file/2703 (12.08.2019.)
1 ibidem.
2Ceri¢, V.i Varga M. (2004). Informacijska tehnologija u poslovanju, Element, Zagreb, str. 35
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S obzirom na tipologiju podataka podaci se mogu obradivati na razne nacine. Obrada
podataka je stoga manipuliranje podacima radi dobivanja uporabljivih oblika koji ¢e se
koristiti dalje za analizu 1 sl. Obrada podataka obuhvaéa brojcane, klasifikacijske i
manipulativne aktivnosti kako bi se podaci Sto bolje sortirali i segmentirali za daljnju
uporabu. ,,Elektroni¢ka obrada podataka odraduje se pomocu racunala, a u suvremenom
poslovanju i pomoc¢u mobilnih telefona, pametnih telefona i tableta. Zapravo hardverski oblik
viSe nije toliko vazan koliko je vazno da operativni sustav stroja omogucuje implementaciju
softvera putem kojih se moZe odraditi obrada podataka. Podaci se u sustav za obradu mogu
unijeti ru¢no 1 uz pomo¢ sustava za prikupljanje podataka. Sustavi za prikupljanje podataka
mogu biti:

e opticki ¢itaci (barkod ¢itac, ¢ita¢ kartica, QR Code),

e online ankete,

e clektronicki obrasci za prikupljanje podataka,

e mobilne aplikacije za prikupljanje podataka (npr. Crowdsourcingu).«*3

Opticki citaci ocitavaju razne kodove (brojeve, slova, graficke oblike) u kojima su

implementirani podaci npr. naziv, koli¢ina i vrsta proizvoda ili naziv i adresa osobe (slika 1).

Slika 1. POS opticki ¢itac

Izvor: Info Kod, Proizvodi-bar kod cita¢, https://www.info-kod.hr/hr/proizvodi-i-rjesenja/bar-
kod-citaci/rucni/unitech-ms320 (12.08.2019.)

BNazor. 1. (2017). Razvoj i obrada podataka. Element.https://element.hr/artikli/file/2703 (12.08.2019.)
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Online ankete su ankete koje se izraduju putem on line aplikacija (npr. Google ili Facebook

ankete). One su kreirane prema potrebi samog korisnika podataka §to znaci da su pitanja

strukturirana tako da se prikupljaju podaci koji su potrebni samom korisniku (slika 2).

Slika 2. Online anketa

Anketa

o nastavi informatike u osnowvnoj Skoli
Jeste li u OS5 polazili izbornu nastavu informatike?
Tip pitanja: Videstruki izbor

DA

NE

U kojoj Zupaniji ste polazili 05 ?

p pitanja: Odabern s popisa

(=]

Koji operacijski sustav koristite na racunalu kod kuce?

pitanja: Videstru

Windows XP
Windows 7
Linux

Neki drugi

Dobro poznajem na racunalu:

p pitanja: Potvrdni okw
Windows okruZenje
Obrada teksta
Proralunske tablice

TraZenje informacija na Intemetu

Izvor: Wordpress,

Izrada online ankete,

https://pogledkrozprozor.wordpress.com/2012/01/30/izrada-online-ankete/ (12.08. 2019.)

Elektronicki obrasci za prikupljanje podataka Su obi¢no formirani obrasci na Internetskim

stranicama ili u elektroni¢koj posti (e-mail) u koje se unose podaci obicno radi registracije

korisnika (slika 3).


https://pogledkrozprozor.wordpress.com/2012/01/30/izrada-online-ankete/

Slika 3. Elektronic¢ki obrazac U-RA
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h

W I ARG TAPRONE U INERLAMU TEI0MGAM

Pohrani

Podadax kit nom troy

OBRACLN SASTAVK
o s

Prazrve b

& |
£ X
£
.~
K
Sl I

Zaposkenk dragog subehla |
OB

ne

Proome

Izvor: TEB poslovanje, PodnoSenje obrasca U-RA putem sustava ePorezna,
https://www.teb.hr/media/17472/29-nborota-ura.pdf (11.08.2019)

Kada je rije¢ o mobilnim aplikacijama za prikupljanje podataka, u suvremenom poslovanju
ima ih jako puno. One koriste mobilni telefon na kojem su instalirane, a podaci se mogu

prikupiti fotografiranjem, glasovnim putem ili tipkovnicom (slika 4).
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Slika 4. SmartAqua- Aplikacija za evidenciju i digitalizaciju terenskih podataka u

vodoopskrbi i odvodnyji
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Izvor: Smartqua: Vodovod, http://smartaqua.hr/ (11.08.2019)

1z svega navedenog moze se zakljuciti da prije obrade podatke treba adekvatno prikupiti kako

bi oni bili dobiveni u $to boljoj formi za daljnju uporabu. Kod obrade podataka ciklus obrade

stoga zapocinje ulazom ili prikupljanjem podataka nakon ¢ega slijedi obrada prikupljenih

podataka, a potom izlaz (slika 5).
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Slika 5. Ciklus obrade podataka

Obrada

podataka

lzvor: izrada autorice

Na slici pet moze se vidjeti da obrada podataka zapocinje ulazom. Ulaz podrazumijeva
prikupljanje ,,sirovih* putem ranije navedenih sustava za prikupljanje podataka. Ti podaci
ulaze u softver i memoriju racunala pri ¢emu se oni dalje pripremaju za obradu. U procesu
obrade ulazni podaci se mijenjaju i najéesce se kombiniraju s drugim informacijama kako bi
se dobili prikladni oblici za daljnje koriStenje. Primjerice banke mogu vezati broj korisnika
tekucih racuna s geografskim podru¢jima. U financijskom sektoru ra¢unovodstveni servisi
unosom rac¢una povezuju i razgrani¢avaju osnovicu od PDV-a i veZzu osnovnicu s mjestom
troSka, a PDV sa Sifrom stope PDV-a. Na taj na¢in dobivaju se baze podataka npr. potrosnje

financijskih sredstava na odredenoj planskoj stavci i iznos PDV-a za poreznu prijavu (slika 6).
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Slika 6. Knjigovodstvena obrada podataka

© Lraberite ime polja sa liste, onda kliknite na stupac da uvezete to polje.
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< > < >

< MNazad | Maprijed = | Qtkadi |

Izvor: Incenter,Uvoz podataka u Financijsko knjigovodstvo iz Excel datoteke

http://help.icenter.si/hr/uvoz-podataka-u-financijsko-knjigovodstvo-iz-excel-datoteke
(12.08.2019)

Kako se vidi sa slike Sest u obradi podataka se ras¢lanjuju podaci na to¢no zadane forme, u
ovom sluc¢aju na datum racuna, datum knjizenja, datum dospijeca - placanja, mjesto troska,

stanje dugovanja i sl.

Obrada podataka se sastoji od nekoliko temeljnih operacija izvrSenih nekim zadanim
redoslijedom, od kojih je najcesci:

e ,zapisivanje,

e provjera,

e Kklasifikacija,

e uredivanje (sortiranje),

e spajanje,

e izraCunavanje,

e sazimanje. '

14 Nazor. I. (2017). Razvoj i obrada podataka. Element. https://element.hr/artikli/file/2703 (12.08.2019)
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Zapisivanje se odnosi na prenoSenje podataka u neki prikladan oblik ili dokument. Ne
primjenjuje se samo pri prikupljanju podataka i u fazi raspodjele ve¢ i u obradi podataka.
Primjerice, kod knjizenja ulaznog racuna, referent posebno unosi u zadane ,kuéice* broj
racuna, datum izdavanja, datum dostave, br. narudzbenice i iznos, na temelju navedenog

dobiva stanje dugovanja prema dobavljacu.

Kod obrade podataka podaci se mogu i kopirati. ,,Taj postupak podrazumijeva umnozavanje
podataka u viSe oblika ili dokumenata. Kopirati se moze ru¢no ili ith moze kopirati sam sustav
za obradu. Na primjer: referent u ra¢unovodstveni program unosi ru¢no podatke o kupcu, a
program pojedine dijelove prema zadanoj formi dalje kopira u sustav tako da npr. prodaja
moze vidjeti u svojoj aplikaciji koliko kupac duguje. Prodaja u tom slucaju nece biti
optere¢ena svim racunovodstvenim podacima klijenta, nego samo podacima o stanju duga

prema odredenom vremenskom razdoblju.«®

,Kod ruénog unosa podataka vazna je provjera podataka. U suvremenom poslovanju vecina
softvera za obradu podataka ima kontrolne kodove putem koji se moze prekontrolirati greska.
Primjerice u ratunovodstvu, ako referent odredenog dobavljac¢a unese pod krivo mjesto troska
i knjigovodstvenu aktivnosti, sustav ¢e alarmirati na nacin da na toj aktivnosti nema dovoljno

planskih stavki za navedeni troSak dobavljaca i samim time ée se ispraviti unos.*°

Obrada podataka u konacnici zavrsava klasifikacijom i sortiranjem podataka. Klasifikacija se
moze vrsiti prema Sifri, godini 1 sl. Sortiranje podataka je postupak kojim se podaci to¢no
svrstavaju u zadane forme na temelju odredenog kljuca po kojem ¢e se oni najlakSe pronaci.
Sortiranjem podataka podaci se pohranjuju. Taj je korak presudan za mnoge postupke obrade
podataka. Rezultati te obrade ucestalo se smjestaju u memoriju da bi mogli sluZziti kao ulazni
podaci za daljnju obradu. Obi¢no se sastoji od kolekcije zapisa, pri ¢emu zapis sadrzi
istovjetne tipove podataka. Kolekcija datoteka koje su u odredenom odnosu zove se baza

podataka.

®Nazor. I. (2017). Razvoj i obrada podataka. Element. https://element.hr/artikli/file/2703 12. 08. 2019)
18 ibidem
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,,Baza podataka moze se definirati kao skup podataka nekog informacijskog sustava. Koriste

se za obradu velike koli¢ine podataka istovrsne strukture. Vrste baza podataka:

e baze neformatiranih podataka,
e baze formatiranih podataka,

e baze znanja.<’

Baze neformatiranih podataka sadrze tekstualne ili razlicite multimedijske podatke. Zovemo
ih 1 bazom 'dokumenata’ jer sadrze tekstove novinskih, stru¢nih ili znanstvenih ¢lanaka, slika,
videozapisa, zvukovnih podataka i sli¢no. Pretrazivanje se izvodi navodenjem kljuc¢nih rijeci
za koje se ofekuje da su sadrzane u tekstu. ,,Baze formatiranih podataka koriste definiranu
strukturu podataka i uglavnom se koriste u poslovnom okruZenju. Razlikujemo starije baze
podataka gradene po hijerarhijskom ili mreznom modelu 1 novije baze podataka gradene po
relacijskom, objektom ili dimenzijskom modelu.**® | Podaci takvih baza podataka se prikazuju
u tabelama.*!® Baza znanja sadrzi znanje prikazano u razli¢itim oblicima (pravila, semanticke
mreze 1 drugo). Znanje se moZe Koristiti uporabom razli¢itth mehanizama zakljucivanja.
Primjenjuju se u ekspertnim sustavima (dijagnoza gresaka, financijska predvidanja, planiranje

akcija i sli¢no).
Prema nacinu pohrane podataka razlikuju se:

¢ hijerarhijske baze podataka,
e mrezne baze podataka,

e relacijske baze podataka.*?°

Hijerarhijske baze podataka zasnivaju se od slogova koji se sastoje od polja. ,,Skup slogova u
hijerarhijskom modelu se zove stablo. Stablo ima jedan glavni slog 1 viSe podredenih slogova.
Nizi slogovi mogu biti povezani samo sa jednim vi§im slogom, dok visi slogovi mogu imati

vise nizih slogova. Koncept hijerarhijskih baza podataka danas se vise ne koristi. ,,2*

7Ceri¢, V. i Varga, M., Birolla H. (1998). Poslovno raunarstvo, Znak, Zagreb, str. 93-95.

18 Petrovié, L. (2009). Vaznost sustava za potporu odludivanju na primjeru uporabe sustava poslovne
inteligencije cognos u poslovanju tvrtke, SveuliliSte u Rijeci Ekonomski fakultet u Rijeci,
http://www.skladistenje.com/wp-content/uploads/2013/06/L ucijaPerkovic_MagistarskiRad.pdf (09.08.2019.)

1% Varga M. (1994). Baze podataka - konceptualno, logicko i fizicko modeliranje podataka. DRIP, Zagreb, str. 25
20 1pidem, str. 94.

2Ceri¢, V.i Varga M. (2004). op. cit., str. 94.
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Mrezne baze podataka su proSirenje hijerarhijskog modela podataka jer dozvoljava da nizi
slogovi mogu biti povezani sa viSe od jednim viSim slojem tvore¢i mrezu. Pretrazivanje

podataka izvodi se po unaprijed definiranim i to¢no utvrdenim putovima pretrazivanja.

,Relacijske baze sastoje se od skupa relacija odnosno tablica. Definicija jedne relacije
(tablice) zove se relacijska shema. Ona se sastoji od naziva relacije, popisa atributa kojima
opisujemo relaciju (naziva stupaca tablice) i definicije primarnog i stranog klju¢a. Primarni
kljuc je atribut koji jednoznacno identificira svaki redak tablice (relacije). Strani klju¢ je
atribut relacije koji se referencira na primarni klju¢ neke druge relacije, a omogucuje

povezivanje dviju relacija.*??

,»Skup svih relacijskih shema cini relacijsku shemu baze podataka. Relacijski model podataka
je danas dominantan. Stoga odgovarajudi sustavi za upravljanje ovim bazama podataka nose
je njegova implementacija u pocetku zahtijevala moc¢na racunala. Razvoj mikroprocesorske
tehnologije, ali i tehnologije samih sustava za upravljanje bazama podataka, omogucio je
njihovu upotrebu i na razini osobnih racunala. Danas se ovi sustavi realiziraju prema
klijent/server konceptu pa se umjesto naziva sustav za upravljanje bazom podataka Cesto
koristi naziv server baze podataka. Bitna osobina sustava za upravljanje bazama podataka je
postojanje jezika visoke razine za potpunu manipulaciju podacima. NajceS¢e se pojam baza
podataka cjelovitog teksta odnosi na zbirke elektronickih Casopisa veceg ili manjeg opsega,

jednog ili vise izdavaca.

Cjeloviti su tekstovi u pravilu popraceni bibliografskim opisom svakog rada (kao i kod
bibliografskih baza podataka), no sadrze 1 brojna dodatna polja te nude viSe mogucnosti
pretrazivanja, npr. Byline Text, Caption Text, Outline Heading, References itd.?* Potrebno je
razlikovati baze podataka s cjelovitim tekstom od onih bibliografskih koje sadrze samo

poveznicu na cjeloviti tekst rada.

2(eri¢, V. i Varga M. (2004), op. cit., str. 97.- 98.

2 Kastelan, T. (2009): Uvod u baze podataka, Visoka §kola za primijenjeno radunarstvo, Zagreb, str. 15

%pravo, Baze podataka, https://www.pravos.unios.hr/knjiznica/baze-podataka-s-cjelovitim-tekstom, (10.08.
2019)
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Manipulacija podacima u bazi podataka izvodi se uporabom strukturiranog jezika za
izvodenje upita (SQL — Structured Query Language). Osnovne operacije se odnose na
manipulaciju podacima (unos, izmjena 1 brisanje) i izluCivanje podataka (selektiranje

podataka zasnovano na upitima, spajanje tablica i projekcija na relaciji).

»,Manipulacija podacima pohranjenim u bazi podataka izvodi se primjenom sustava za
upravljanje bazom podataka (SUBP ili DBMS - DataBase Management System). O
sustavima za upravljanje bit ¢e viSe rije¢i u nastavku rada odnosnu tre¢em poglavlju, ali za
lakSe razumijevanje pojma manipulacije u ovom teorijskom aspektu vazno je napomenuti da
svaki DBMS koristi jedan ili viSe razli¢itih digitalnih metoda pohrane i zahvadanja
podataka“® Kada je rije¢ o online bazama cjeloviti tekst dokumenta najéescée je ponuden u
HTML (¢ita se web preglednikom kao $to je npr. Mozilla Firefox, Opera ili Internet Explorer)
i/ili PDF formatu (&ita se programom Acrobat Reader).*?® “Prednost HTML formata su lakoéa
navigacije, hipertekstualne veze izmedu dijelova rada, nekoliko razina kvalitete slika i veze

izmedu popisa koritene literature i njihovih navoda u samom tekstu.*?’

PDF format najces¢e preslikava izgled rada u tiskanoj inacici publikacije te je stoga
popularan kod korisnika. Pogodan je za tiskanje rada, ali ne omogucéava jednostavnu

manipulaciju samim tekstom i slikama.

Takvo obradeni podaci sluze za izlazne forme koje mogu biti prikazane u obliku formalnih
izvjestaja (propisani Zakonom o racunovodstvu, Zakonom o PDV-u i Pravilnikom o
financijskom izvjeStavanju u proracunskom ra¢unovodstvu) ili interna izvjes¢a koja sluze za
daljnje odlucivanje u menadzmentu. Izlazna faza obrade podataka tako predstavlja formu u
kojoj su podaci posloZeni u onom obliku kako bi korisnici podataka iz njih dobili Sto brze 1
tocnije informacije. Izlazna forma su same baze podataka u koje se pohranjuju obradeni
podaci. Baze podataka imaju jasnu formu kako bi se u njima mogli §to brze pronaci podaci po

odredenoj kategoriji.

%5 Peji¢ Bach M., i sur. (2016). Informacijski sustavi u poslovanju, Ekonomski fakultet Zagreb, Zagreb, str. 89
%0nline baze, Baze podataka, http://onlinebaze.irb.hr/files/6 2.pdf (10.08. 2019)
27 K orbar, D. (2009). Administriranje baze podataka, Visoka §kola za primijenjeno ratunarstvo, Zagreb, str. 54
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4.2. Elektronicka obrada podataka pravnih i fizickih osoba

Kako je ve¢ ranije navedeno obrada osobnih podataka definira se kao svaki postupak ili niz
postupaka koji se izvode na osobnim podacima — uz pomo¢ automatske obrade podataka
(AOP) ili bez nje. To su: sakupljanje, zapisivanje, uredenje, pohrana, prilagodivanje ili
mijenjanje, popravljanje, trazenje, koristenje, objavljivanje prenosenjem, Sirenjem ili na drugi
naCin ¢injenjem podataka dostupnim, svrstavanje ili kombiniranje, blokiranje, brisanje ili
uniStenje. U obradi podataka danas se koriste razni sustavi koji nude cjelovit prikaz podataka
o kupcima, dobavljac¢ima i sl. Jedan od takvih sustava je CRM koji na temelju zadanih
parametara prikuplja i obraduje podatke iz kojih se kasnije kreiraju izvjesca, ali i aktivnosti
kojima bi se poboljsali proizvodi i usluge za pravne i1 fizicke osobe (kupce, korisnike,

partnere).

Strateski CRM je fokusiran na razvitak usluge za klijente umjerene poslovne procese. Ova je
struktura namijenjena pridobivanju i zadrzavanju klijenata i isporukom vrijednosti koja je
bolja od konkurentskih. ,,Operativni CRM je fokusiran na informatizaciju poslova koji se
odnose na klijente. Posebne racunalne aplikacije omogucavaju marketingu, prodaji i
uslugama informacije koje proizlaze iz operativnhog CRM-a prikazane su u nastavku:
Informatizacija marketinga:

e ,segmentacija trziSta

e upravljanje kampanjama

e marketing dogadaji.“?8
Informatizacija prodaje:

e upravljanje prilikama, ukljucujuci lidersko upravljanje (lead management)

e upravljanje kontaktima

e generiranje ponuda

e konfiguracija proizvoda.?®

BMeler, M. i Duki¢, B. (2007). Upravljanje odnosima od potrogac¢a do klijenta (CRM), Sveugiliste Josipa Jurja
Strossmayera u Osijeku, Ekonomski fakultet u Osijeku, str. 195
2 Prema Meler, M. i Duki¢, B. (2007)
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Informatizacija usluga:
e kontaktni i pozivni centri
e usluge web-a

e usluge na terenu.®®

Analiticki CRM je povezan s koriStenjem podataka o potrosacima da bi se povecala vrijednost
1 za potrosaca i za gospodarski subjekt. Analiticki CRM se temelji na postojanju informacija o
potrosa¢ima. Podaci o potrosa¢ima, koji se¢ mogu pronaé¢i na razli¢itim mjestima u
gospodarskom subjektu, su primjerice sljedeci: prodajni podaci (povijest kupnji), financijski
podaci (povijest placanja, krediti), marketinski podaci (rezultati kampanja, podaci o vjernosti
potrosaca), podaci o uslugama. Ovim se internim podacima mogu pridodati podaci iz
eksternih izvora: geodemografski i podaci o Zivotnom stilu, npr. primjenom alata za rudarenje
podataka mogu se dobiti odgovori na pitanja kao $to su: Tko su nasi najvrijedniji potrosaci?
Koji potrosa¢i imaju najveéu sklonost da predu konkurenciji? Koji potrosaci ¢e najprije

odgovoriti konkretnoj ponudi? U tablici jedan prikazane su razine CRM-a.

Tablica 1. Razine CRM-a

Razine CRM-a Dominantne osobine

Strateska Gledanje na CRM po nacelu od vrha prema dnu
(top-down) po kojem se na CRM gleda kao na
temeljnu  potroSacku  usmjerenu  poslovnu
strategiju koja za cilj ima pridobivanje i

zadrzavanje profitabilnih potrosaca.

Operativna Gledanje na CRM kako se usmjerava na
informatizirane (automation) postupke kao $to su
informatizacija usluga, informatizacija prodaje ili

informatizacija marketinga.

Analiticka Gledanje na CRM po nacelu od dna prema vrhu
(bottom-up) po kojem se CRM fokusira na
smisljeno rudarenje podataka o potrosacima za

strateSke ili taktiGke svrhe.

Izvor: izrada autorice

30 prema. Meler, M. i Duki¢, B. (2007)
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CRM se uobicajeno definira u dvije Siroke kategorije: operativni CRM (operational CRM) i
analiticki CRM (analytical CRM). Operativni CRM se opcéenito odnosi na one proizvode
usluge i druge operativne mogucnosti koje omogucéavaju gospodarskom subjektu da ,,vodi
skrb o svojim potrosa¢ima®. ,,Kontaktni centri, sustavi agregacije podataka i web-stranice su
samo neki od primjera. Analiticki CRM se odnosi na strategije i alate koji omoguéavaju
donosenje odluka usmjerenih potrosacu. ,,Business intelligence (B1) sustavi, alati za rudarenje
podataka (samostalno ili kroz sustav Bl-a) i sli¢ni pripadaju svakako u ovu kategoriju. Cilj
operativnog CRM-a je ,jintegrirati ljude, procese i tehnologije gledaju¢i iz potroSacke
perspektive i njihovih oéekivanja“. S druge strane, cilj analitickog CRM-a trebalo bi biti
»razvijanje dubinskog pogleda na potrebe vlastitih potrosaca®. Nazalost, analiticki CRM se
¢esto provodi pod motom ,,pomaganja da se odredi koji bi se drugi proizvodi i usluge mogli
prodavati vlastitim potrosac¢ima“.“3! Naime, obi¢no gospodarski subjekt Zeli ostvariti prihod

(dobit) umjesto da se kre¢e u pravcu zadovoljenja potreba potrosaca.

Tehnoloske aplikacije CRM-a povezuju tzv. front office (npr. prodaju, marketing i usluge
potrosa¢ima) ili izravne i tzv. back office (npr. financije, operativu, logistiku i ljudske resurse)
ili neizravne funkcije s potroSacima gospodarskog subjekta, odnosno njihovim dodirnim
toCkama (touch point). Back office CRM-a predstavlja podru¢je CRM-a koje u sebi ukljucuje
analize kojima se optimiziraju poslovni procesi usmjereni potrosac¢ima. Front office CRM-a,
s druge strane, predstavlja podru¢je CRM-a gdje dolazi do izravne interakcije s potroSatem
(,,susreti prve, druge i trece vrste*), a koje se registriraju za daljnju back office analizu. Front
office procesi se dogadaju izravno s potrosacima (reklamacije, npr.) Back office procesi su
,.skriveni* od potroSaca, kao §to su to npr. poslovi nabave, dok je front office organizacijska
jedinica koja se nalazi u neposrednom kontaktu s kupcima, potroSacima, korisnicima ili
klijentima. ,,Preostaje jo$ da u svjetlu CRM-a izvr§imo i podjelu potrosaca (klijenata):

e Potencijalni potroSaci (klijenti)

e Registrirani potroSaci (klijenti)

e Potrosaci (klijenti) kao poslovni partneri.“®?

3Meler, M. i Dukié, B. (2007). op. cit., str. 193
3ipidem, str. 192
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Ukoliko se ova podjela CRM-a prenese na poslovanje financijskog sektora onda se moze pod
potencijalnim klijentima smatrati sve one osobe koji nisu korisnici bankarskih usluga, ali i
one koji su korisnici konkurentskih banaka.** Kako bi banka privukla nove klijente mora
saznati Sto je bitno klijentima u bankarskoj usluzi te koje proizvode traze. Primjerice
Privredna banka je svojevremeno privukla veliki broj novih klijenata putem Djecje stambene
Stednje koja se nije u konacnici morala iskoristi za kupnju stana, nego se je novac nakon

odredenog vremena mogao podiéi i u druge svrhe.

Registrirani potrosaci tj. klijenti su osobe koje koriste bankarske usluge i proizvode odredene
banke. Kako bi banka zadrzala postojee klijente, mora analizirati potrebe klijenata, ali i
najcesce koristene proizvode. Ponasanje klijenata se moze ispitivati izravnim istrazivanjima,
anketama ili intervjuom kod osobnog bankara ili pra¢enjem sustava elektronickog bankarstva

putem kojeg se vidi koje usluge klijenti najvise koriste.

Klijenti kao poslovni partneri u bankarstvu su obi¢no javne ustanove i ustanove od kojih i
banke imaju koristi. Primjerice auto kuce te osiguravajuca drustva koji su Cesto kroz razne
programe svojih proizvoda povezani s uslugama i proizvodima banke. Pa tako auto kuce
mogu imati povoljnije uvjete kreditiranja vozila za svoje klijente. U svakom slu¢aju CRM
sustav ima vrlo Siroku primjenu i djelovanje Sto je klju¢no da bi se uopée moglo upoznati
klijente banke te putem njihovih potreba i modela ponasanja unaprijedivati one proizvode i
usluge koje su znacajne za klijente. Kod prikupljanja podataka dobivaju se brojne informacije
o klijentima koje mogu biti koriStene u daljnje svrhe marketinga 1 prodaje financijskih
institucija, no kako bi ti podaci mogli biti legalno tako koristeni, vlasnici podataka moraju dati
privolu. Upravo iz tog razloga financijski sektor jasno utvrduje pravila manipulacije 1
koriStenja osobnih podataka klijenata kako oni ne bi bili koriSteni u svrhe kojima bi se

nanijela Steta klijentu.

3Prema: Meler, M. i Duki¢, B. (2007). op. cit., str. 194
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4. IMPLEMENTACIJA OPCE UREDBE EUROPSKOG PARLAMENTA
I VIJECA (GDPR) U E- SUSTAVE

4.1. Proces implementacije GPDR-a u e- sustav

Osobni podaci mogu se prikupljati u svrhu s kojom je korisnik upoznat, koja je izricita,
posebna i zakonita te se dalje ne smije obradivati na nacin koji nije u skladu s tim svrhama.
Svaki skup osobnih podataka, kao §to je, na primjer, kadrovska evidencija u pojedinom
drustvu, predstavlja sustav pohrane, a voditelj obrade (drustvo, banka, Skola i sli¢no)

odgovara za zakonitu obradu tih osobnih podataka.

Proces implementacije GDPR-a se vodi za nekolicinom nacela prilikom implementacije, a to
Su:
e privola ispitanika za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha,
e obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora,
e obrada je nuzna radi poStovanja pravnih obveza voditelja obrade,
e obrada je nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe ,
e obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrS§avanju sluzbene
ovlasti voditelja obrade,
e obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim
kada su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji

zahtijevaju zastitu osobnih podataka.*3*

34Suber, GDPR- odgovori i pitanja, https://www.superb-gdpr.eu/pitanja-i-odgovori-gdpr(10.08. 2019)
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Osobni podaci mogu se prikupljati i obradivati u sljede¢im slucajevima:

e ,osoba je dala privolu za obradu podataka u jednu ili viSe posebnih svrha

e obrada je nuzna za izvrSavanje ugovora u kojem ste stranka ili kako bi se poduzele
radnje na vas zahtjev prije sklapanja ugovora

e obrada je nuzna radi postovanja pravnih obveza voditelja obrade

e obrada je nuzna kako bi se zastitili kljucni interesi ili interesi druge fizicke osobe

e obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene
ovlasti voditelja obrade

e obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim
kada su od tih interesa jaci vasi interesi ili temeljna prava i slobode koji zahtijevaju
zaStitu osobnih podataka, osobito ako se radi o interesima ili temeljnim pravima i

slobodama djeteta.*%®
Osnova za obradu podataka moze biti:

e _pravna obveza (primjerice, temeljem zakona i podzakonskih propisa, mora
dostavljati osobne podatke HZMO-u, HZZO-u i dr.),

e ugovor (primjerice, za izvr§avanje ugovora o opskrbi koji kupac sklapa kupac je duzan
dostaviti adresu radi dostave racuna),

e privola (primjerice, dostava osobnih podataka tre¢im osobama u marketinske svrhe)

e javni interes ili izvrSavanje sluzbene ovlasti (obrada osobnih podataka u svrhu
sprjeCavanja epidemije ili zaraze),

e legitimni interes (primjerice, radnika se u svrhu korporativnog imidza Drustva moze
fotografirati, kupcu se mogu slati ponude o vlastitim proizvodima i uslugama,
obavjestavati ith o pogodnostima i popustima, pozivati ih na razna dogadanja i sl.),

e kljuéni interes ispitanika i ili druge fizicke osobe (primjerice, uzimanje osobnih

podataka bez suglasnosti pojedinca u slu¢ajevima spasavanja Zivota).**®

% Agencija za zaStitu osobnih podataka, Uredba o zastiti osobnih podataka, https://azop.hr/info-
servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (10.08. 2019)
3 jbidem.
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,Privola” ispitanika znaCi svako dobrovoljno, posebno, informirano i1 nedvosmisleno
izrazavanje zelja ispitanika kojom on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu osobnih podataka koji se na njega odnose.“®’ Privola se moze
prikupljati pismenim putem, ukljucujuéi i elektronicku postu, ali 1 usmenim putem pri cemu
treba voditi racuna da se usmena potvrda moze dokazati (primjerice, snimka razgovora)
davanje privole za prosljedivanje osobnih podataka radnika tre¢im osobama u svrhu
stjecanja dodatnih pogodnosti. Kada obrada ima visestruke svrhe, privolu bi trebalo dati za

sve njih.

Svakom se ispitaniku mora omoguciti davanje zasebne privole za pojedine vrste obrade,
primjerice, osoba mora mo¢i dati privolu za obradu osobnih podataka na nacin da zaprima
marketinske poruke, ali primjerice, odbiti dati privolu za objavu fotografija na Internetskoj
stranici. Ispitanik ima moguénost povlacenja privole, a ta moguénost treba biti jednako
jednostavna kao i davanje pristanka za obradu podataka. Takoder, ispitanik svoju privolu
moze povuéi na isti nacin kako je i dao pristanak za obradu primjerice, ako je ispitanik dao
privolu elektronickim putem, na isti ¢e nacin moci i povuéi privolu. Pravo na informacije
prilikom prikupljanja osobnih podataka primjerice, prilikom zapoSljavanja, obrasci koje
budu¢i radnik popunjava moraju biti jasno obrazloZeni, zahtjev za sklapanje ugovora s

opskrbljivacem mora imati sve jasno odredene informacije vezano uz osobne podatke.
Prema Opcoj uredbi o zastiti podataka korisnik ima pravo:

e biti obavijeSten o obradi vasSih podataka - tko ih obraduje i koristi, u koju svrhu i na
temelju koje pravne osnove

e ostvariti pravo pristupa osobnim podacima

e zatraziti ispravak 1 brisanje osobnih podataka

e od voditelja obrade zatraZziti ograni¢enje obrade osobnih podataka

e ostvariti pravo na prenosivost (pravo da zaprimite podatke koji se na korisnika odnose
te pravo da prenese podatke drugom voditelju obrade)

e uloZiti prigovor na obradu osobnih podataka

37 Agencija za zaStitu osobnih podataka, Uredba o zaititi osobnih podataka, https://azop.hr/info-

servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (10.08. 2019)
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e zahtijevati da se na korisnika ne odnosi odluka koja se temelji isklju¢ivo na

automatiziranoj obradi osobnih podataka, ukljucujuéi izradu profila. 8

Posebne kategorije osobnih podataka (tzv. ,,0sjetljivi podaci®) jesu podaci koji otkrivaju rasno
ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u
sindikatu te obrada genetskih podataka, biometrijskin podataka u svrhu jedinstvene
identifikacije pojedinca, podataka koji se odnose na zdravlje, ili podataka o spolnom Zzivotu ili

0 seksualnoj orijentaciji pojedinca.

Ti se podaci mogu prikupljati i obradivati pod sljede¢im uvjetima:

e dali ste izri¢itu privolu za obradu tih osobnih podataka za jednu ili vise odredenih
svrha

e obrada je nuzna za potrebe izvrSavanja obveza i ostvarivanja prava voditelja obrade ili
vasih prava na podru¢ju radnog prava i prava o socijalnoj sigurnosti te socijalnoj
zastiti

e obrada je nuzna za zaStitu vasih Zivotno vaznih interesa ili Zivotno vaznih interesa
drugog pojedinca ako fizicki ili pravno niste u mogucnosti dati privolu

e obrada se provodi u sklopu legitimnih aktivnosti s odgovaraju¢im zastitnim mjerama
zaklade, udruzenja ili drugog neprofitnog tijela s politickim, filozofskim, vjerskim ili
sindikalnim ciljem te pod uvjetom da se obrada odnosi samo na ¢lanove ili bivse
¢lanove tijela ili na osobe koje imaju redovan kontakt s takvim tijelom u vezi s
njegovim svrhama i1 da osobni podaci nisu priopéeni nikome izvan tog tijela bez vase
privole

e obrada se odnosi na osobne podatke za koje je ocito da ste ih vi objavili

e obrada je nuZzna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva ili kad sudovi
djeluju u sudbenom svojstvu

e obrada je nuzna za potrebe znacajnog javnog interesa

e obrada je nuzna u svrhu preventivne medicine ili medicine rada, procjene radne
sposobnosti zaposlenika, medicinske dijagnoze, pruzanja zdravstvene ili socijalne
skrbi ili tretmana ili upravljanja zdravstvenim ili socijalnim sustavima i uslugama

e obrada je nuzna u svrhu javnog interesa u podrucju javnog zdravlja kao Sto je zastita

od ozbiljnih prekograni¢nih prijetnji zdravlju ili osiguravanja visokih standarda

38 jbidem

25



kvalitete i sigurnosti zdravstvene skrbi te lijekova i medicinskih proizvoda
e obrada je nuzna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisticke svrhe.*3°
Za zastitu svojih prava svaka osoba Se moze obratiti voditelju obrade koji obraduje podatke.
Poduze¢a moraju imenovati osobe tj. voditelje koji obraduju podatke. Ako vlasnik podataka
(korisnik usluge, kupac) smatra da je voditelj obrade njihovom obradom povrijedio njegovo

pravo na zastitu osobnih podataka, mozete se obratiti Agenciji za zastitu osobnih podataka.

GDPR navodi nekolicinu nacela koja se ti¢u obrade osobnih podataka. Nacela se valja
pridrzavati prilikom svake obrade podataka jer predstavljaju kljucni dio GDPR-a, ¢ije se

krSenje kaznjava najve¢im mogué¢im kaznama. Ta nacela su:

e _podaci se smiju obradivati samo na valjanoj zakonskoj osnovi, na poSten i prema
ispitaniku transparentan nacin

e obavezno navodenje svih svrha obrade u koje se podaci prikupljaju

e prikupljati smijete samo podatke koji su relevantni i potrebni za ispunjavanje svrhe u
koju se obraduju

e podaci trebaju biti to¢ni i azurirani

e podatke ne smijete pohranjivati duze od razdoblja potrebnog za ispunjavanje svrhe u
koju su prikupljeni

e duZni se osobne podatke zastititi od nezakonite i nedozvoljene obrade, sluc¢ajnog
gubitka ili uniStenja

e morate biti u stanju dokazati uskladenost s gore navedenim nacelima.“*

Premda je privola samo jedna od nekoliko zakonskih osnova za obradu podataka, jedna je od

vaznijih. Ako obradu temeljite na privoli, duzni ste uciniti sljedece:

e ,ispitaniku pruziti izjavu o privoli prilikom prikupljanja podataka,
e zahtijevati privolu za koristenje podataka (potpis, oznacavanje potvrdnog okvira i sl.),
e omoguciti povlacenje privole na jednostavan nacin,

e traziti izri¢itu privolu ako prikupljate posebne kategorije osobnih podataka.“!

% Agencija za zaStitu osobnih podataka, Uredba o zaStiti osobnih podataka, https://azop.hr/info-

servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (10.08. 2019)

40 Agencija za zaStitu osobnih podataka, Uredba o zaStiti osobnih podataka, https://azop.hr/info-
servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (10.08. 2019)

“ibidem
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Nije dovoljno samo informirati ispitanike o njihovim pravima. Morate se i potruditi pomoci
im u njihovu ostvarivanju. Stoga njihove zahtjeve morate rjeSavati na blagovremen nacin. Od

vas mogu zahtijevati sljedece:

e .informiranje o tome posjedujete li njihove podatke,

e pravo pristupa svojim osobnim podacima koje se posjeduje,

e traziti kopiju osobnih podataka u vaSem posjedu, u interoperabilnom formatu,

e ispravak neto¢nih podataka u vasem posjedu (uz prilaganje to¢nih informacija),
e prijenos osobnih podataka drugom voditelju obrade,

e prestanak obrade podataka u svrhu izravnog marketinga,

e uputiti prigovor na automatizirano donosenje odluka,

 brisanje svih podataka. ,,*

Svaki zahtjev za brisanjem, ispravkom ili prestankom obrade podataka mora se proslijediti

tre¢im stranama s kojima se dijeli podatke, kako bi i oni mogli postupiti prema zahtjevu.

Obaveza svakog poduzeca je temeljito provjeriti postoje¢e dokumente i ugovore koji se ticu

upotrebe i dijeljenja osobnih podataka:

e ,pregledati i prema potrebi revidirati ugovore s izvrsiteljima obrade i tre¢im stranama,

e ako je potrebno, u pisanom dokumentu odredite zastupnika unutar EU-a,

e donesti unutarnje politike i izjave o privatnosti (npr. tehni¢ke, organizacijske i fizicke
mjere sigurnosti),

e dokumentirati procedure za rjeSavanje zahtjeva ispitanika,

e revidirati procedure za postupanje u slué¢aju povreda podataka.“*

42 Agencija za zaStitu osobnih podataka, Uredba o zaStiti osobnih podataka, https://azop.hr/info-

servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (10.08. 2019)
“ibidem.
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Kako bi se oCuvala prava 1 slobode ispitanika, a koje se ticu obrade osobnih podataka, GDPR
propisuje koriStenje odgovaraju¢ih organizacijskih i tehnickih mjera. To znacéi da su svi

korisnici podataka duzni:

e implementirati mjere zaStite podataka (kao Sto su enkripcija i pseudonimizacija),
e uvesti stroge mjere kontrole pristupa podacima,
e redovito brisati osobne podatke koji vise nisu potrebni ili relevantni,

e drzati se nacela integrirane zastite privatnosti (privacy by design).«#

Nije dovoljno samo uskladiti se s GDPR-om; mora se na zahtjev nadzornog tijela moci
I dokazati svoju uskladenost. To se postize na sljedece nacine:

e ,.voditi detaljnu evidenciju svojih aktivnosti obrade,

e suradivati s nadzornim tijelima,

e imenovati sluzbenika za zastitu osobnih podataka (DPO-a),

e pod odredenim okolnostima, provoditi procjene u¢inka na zastitu podataka.

Vodenje evidencije najvazniji je element dokazivanja uskladenosti. Sva poduzeca s vise od
250 zaposlenika duzne su voditi evidenciju obrade, koja treba sadrzavati podatke o razlogu
prikupljanja 1 obrade podataka, opise podataka koji se obraduje, trajanju obrade i mjerama

zaStite podataka.

4.2. Poteskoce prilikom implementacije

Poteskoce prilikom implementacije GDPR-a posebno su vezane za poslovanje Sticenih
institucija 1 poslove ¢iji su kljuéni poslovni procesi vezani za obradu osobnih podataka kao §to
su bankarski poslovi, zastitarska poduzeca, ra¢unovodstvene i kadrovske usluge. Poseban

1zazov predstavlja primjena fotografija 1 snimki u Sticenim objektima.

Zakon o provedbi Opce uredbe o zastiti podataka u svom ¢lanku 25. odreduje da se video

nadzor u smislu Zakona odnosi na prikupljanje i daljnju obradu osobnih podataka koja

......

4  Agencija za zaStitu osobnih podataka, Uredba o zaStiti osobnih podataka, https://azop.hr/info-

servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr (10.08. 2019)
“ibidem.
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Svrha koriStenja video nadzora mora biti nuzna i opravdana za zaStitu osoba i imovine
prilikom Cega treba paziti da ne prevladaju interesi ispitanika koji su u suprotnosti s obradom

podataka putem video nadzora.

,»Video nadzorom mogu biti obuhvacene samo prostorije i vanjske povrSine nuzne radi
postizanja utvrdene svrhe. Sustav video nadzora se smije koristiti samo U mjeri da se
zadovolji svrha. Svako koristenje izvan utvrdene svrhe je protuzakonito.“*® ,Sukladno ¢lanku
28. Zakona pravo pristupa osobnim podacima prikupljenim putem video nadzora ima

odgovorna osoba Voditelja/Izvrsitelja obrade. 4

Posebnu paznju treba obratiti na video nadzor radnih prostorija jer uz uvjete utvrdene
Zakonom o provedbi Opce uredbe o zastiti podataka moraju biti ispunjeni i uvjeti utvrdeni
propisima kojima se regulira zastita na radu. Naravno tu su i obveze poslodavca o prethodnom
obavjestavanju radnika o uvodenju video nadzora kao i zabrani snimanja odredenih prostora

za odmor, osobnu higijenu i presvlacenje.

46 Zakon o provedbi Opée uredbe o zastiti podataka, NN 42/18, ¢&l. 25
47 ibidem, ¢I. 28
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5.PRIMJENA OPCE UREDBE EUROPSKOG PARLAMENTA I VIJECA
(GDPR) NA PRIMJERU FINANCIJSKOG SEKTORA

5.1. Problematika u primjeri GDPR-a prilikom financijskog izvjeStavanja
Racunovodstvo je dio poslovanja koje je klju¢no za izradu financijskih izvjestaja te samim
time dolazi do velikog broja osobnih podataka koji se moraju prikazati kroz razne forme
izvjeStavanja od temeljnih financijskih izvjestaja, obracuna placa, ugovora i sl. Budu¢i da su
racunovodstveni poslovi sve vise fokusirani na elektronicku obradu podataka, posebno od
01.07.2019. kada je u primjeni i sustav e-racuna, postoji velika opasnost od neovlastene

manipulacije osobnih podataka kako pravnih tako i fizi¢kih osoba.

,Racunovodstveni informacijski sustav zapravo je specijalizirani informacijski sustav koji
ima za cilj prikupljanje, obradu i generiranje informacija primarno vezanih uz financijske
transakcije.“*® Upravo zbog toga, u interesu menadZmenta je osiguranje kvalitetnog
racunovodstvenog informacijskog sustava Sto se, izmedu ostalog, moze posti¢i osiguranjem
efikasnog sustava internih kontrola.*® Navedene interesne skupine u doticaju su s osobnim

podacima $to dovodi do dodatnog rizika manipulacije i nezakonskog iskoriStavanja podataka.

U vecini poduzeca racunovodstveni informacijski sustav dio je ukupnog ekspertnog sustava
poslovanja. ,,Temeljna funkcija ra¢unovodstvenog informacijskoga sustava je stvaranje
informacija na temelju obrade podataka koji su rezultat financijskih transakcija.«°
Financijske transakcije predstavljene su odgovarajuéom ispravom koja se moze pojaviti u
obliku razli¢itih medija (papir ili elektronicki zapis). Predmetom obrade racunovodstvenoga
informacijskog sustava mogu biti i podaci koji proizlaze iz nefinancijskih transakcija, ukoliko
one utjeCu na sastavljanje 1 predocavanje financijskih izvjeStaja kao njegova krajnjeg

proizvoda.«°!

48 Mami¢ Sader, I. i Zager, K. (2007). Racunovodstveni informacijski sustavi. Zagreb: Hrvatska zajednica
racunovoda i financijskih djelatnika, str. 21

49 ihidem, str. 21

%0 Toki¢, M., Proklin, M., (2011). Zna&ajke ra¢unovodstvenoga informacijskog sustava poduzetnika, Ekonomski
vjesnik No.2 ,str. 294

%1 ibidem, str. 295
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,Kombinirani ra¢unovodstveni informacijski sustav predstavlja kombinaciju modularnih i
integriranih informacijskih sustava, pri ¢emu se mogu koristiti osobna racunala i on-line
ra¢unalni sustavi u razli¢itim kombinacijama.“®? Ovakvi ra¢unovodstveni informacijski
sustavi obi¢no se prilagodavaju poslovanju poduzeca i oni kombiniraju razne module koji se
integriraju putem osobnih racunala i modela on-line sustava. ,,Cest oblik ovakvih sustava
moze se vidjeti u velikim poduzeéima koja imaju posebne inteligentne informacijske
platforme u kojima se skupljaju svi podaci, npr. SAP sustav koji omogucava povezivanje vise

vrsta podataka na razini vise odjela poslovanja i u okviru vise radnih zadatka.*>

S obzirom na veliki interes te slozenost koriStenja osobnih podataka u raunovodstvu
racunovode trebaju utvrditi:
¢ koje podatke obraduju i u koju svrhu
e nacine prikupljanja, pohrane, dostave i obrade
e procedure za ispunjenje zahtjeva ispitanika
e procese zastite privatnosti
e uskladiti ugovore o radu (vlastitih zaposlenika), ugovore s klijentima,
kupcima/dobavljacima
e uskladiti pravilnike i interne akte
e educirati vlastite zaposlenike
e usvojiti politiku sigurnosti osobnih podataka (fizicke, tehnicke i1 organizacijske mjere)
kako bi se poveéala sigurnost osobnih podataka koji se obraduju.*>*
Kako bi se suzbile nezakonitosti 1 nepravilnosti vezane za koriStenje osobnih podataka, vazno

je da racunovodstvo:

definira osobne podatke koji ¢e se razmjenjivati,
e koji programi Ce se koristiti u obradi osobnih podataka,

¢ na koji nacin Ce se zastititi podaci,

tako je ovlaSten za uvid i1 davanje dozvola za dijeljenje podataka.

52 Toki¢, M., Proklin, M., (2011).0p. cit., str. 298

S3SAP, http://www.sap.com/croatia/campaign/2012 02 cross sap_brand _rc/index.epx (08.08.2019.)
%4Knjigovodstveni servis Actarius: GDPR za racunovode, http://knjigovodstveni-
servis.actarius.hr/act/knjigovodstvo/ doku.php?id=gdpr_za racunovode (14.08.2019.)
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Prema podacima istraZivanja centra za racunovodstvo i financije, utvrdeno je kako od svibnja
2018. godine vedina racunovodstvenih i knjigovodstvenih servisa nacin obrade i koriStenje
osobnih podataka definira ugovorima o partnerstvu te izjavama klijenata i zaposlenika.
Razlog tome je Sto racunovodstvo ima obvezu sigurno pohranjivati podatke i1 osigurati
postivanje prava pojedinaca. ,,Zakonodavstvo stavlja ve¢u odgovornost na pravilno rukovanje
informacijama. Racunovodstvo takoder snosi izravnu odgovornost ako je organizacija

obraditelj podataka ili obraduje podatke u ime neke druge organizacije.*°

5.2. Primjena GDPR-a u poslovanju banaka s pravnim i fizickim osobama

Financijske institucije imaju veliki izazov primjene GDPR-a, jedan od razloga je taj §to se
radi o institucijama koje su pod stalnim nadzorom, a drugi razlog je taj Sto se radi o
institucijama koje sve viSe koriste elektronicko poslovanje kao osnovu svog poslovanja.
Budu¢i da samo poslovanje banaka zahtjeva koristenje osobnih podataka na svim razinama

poslovanja posebno ¢e se u nastavku istaknuti primjena GDPR-a u elektronickom bankarstvu.

,Elektroni¢ko bankarstvo predstavlja uporabu bankarskih usluga i izvodenje bankarskih
transakcija koje obavlja sama stranka, vlasnik racuna i komitent banke, posredstvom osobnih
racunala ili terminala s lokacija s kojih je mogu¢ pristup telekomunikacijskoj mrezi za
prijenos podataka.*°®, Elektronicko bankarstvo s obzirom na lokaciju i funkciju moze se
klasificirati kao kuéno, korporacijsko 1 medubankarsko. Ukljucuje 1 elektronicki sustav za
prijenos sredstava, tj. elektroni¢ku razmjenu podataka o financijskim transakcijama (SWIFT)

kao i POS-bankarstvo (POS terminali).**’

Kako bi se priblizili praksi primijenjene usluge koje su nam danas dostupne ne trziStu
izdvojene su neke usluge elektronickog bankarstva koje se nude u Hrvatskoj postanskoj banci
a koje gradani uvelike koriste. Hrvatska postanska banka (dalje HPB) mBanking je usluga
mobilnog bankarstva koja vam omogucava jednostavno upravljanje vasim financijama putem
mobilnog telefona. ,,Prednosti HPB mBanking usluge: poslovanje s Bankom putem vaseg
mobitela, od 0 do 24 sata, nize naknade za provodenje transakcija, dostupna u svim mobilnim

mrezama, brza i jednostavna usluga koja $tedi vrijeme i novac.*°®

% Minimax: GDPR u racunovodstvu http://www.minimax.hr/wp-content/uploads/2018/05/GDPR-na-
%C5%A1to-trebaju-paziti-ra%C4%8Dunovodstveni-servisi_Minimax.pdf (14.08.2019)

% Poslovni.hr: Elektronicko bankarstvo http://www.poslovni.hr/leksikon/elektronicko-bankarstvo-1220 (14.08.
2019)

SLimun: POS uredaji, http:/limun.hr/main.aspx?id=31839&Page=2, (14.08.2019)

%8 Hrvatska postanska banka http://www.hpb.hr/?hr=mbanking, (14.08.2019)
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,HPB SMS/E-mail usluga svim vlasnicima tekué¢ih i/ili ziro-raGuna otvorenim u Banci
omogucuje da putem svog mobilnog telefona i/ili e-maila primaju informacije o: stanju
sredstava na racunu ukoliko je prethodnog dana bilo promjena na ra¢unu, rezerviranom iznosu
sredstava na racunu, visini dopusStenog prekoraCenja 1 promjenama u visini odobrenog

dopustenog prekoracenja po ra¢unu. >

Prednosti Internetskog bankarstva Hrvatske postanske banke za gradane su: najpovoljnije
naknade za transakcije - naknade su nize nego na Salterima banaka i posta, a provodenje
odredenih transakcija je besplatno, poslovanje s Bankom neovisno o radnom vremenu
poslovnica, uslugom se mozete sluziti sa bilo kojeg rac¢unala s pristupom Internetu, potpuna

kontrola nad vasim financijama.®

Kako se moze zakljuéiti iz svega ranije navedenog Internet je postao sveprisutan dio
bankarskih usluga kako u Hrvatskoj tako 1 u svijetu. Gotovo je nemoguce zamisliti proces
bankarske usluge bez uporabe elektroni¢nog poslovanja pa i Interneta. Ako se samo uzme u
obzir interna komunikacija banaka te cjelokupni sustav poslovanja koji je u potpunosti
informatiziran, onda se uistinu moze re¢i da je Internet postao sredstvo pruzanja usluge
klijentu, ali i neophodan alat za provedbu bankarskih procesa. ,, Primjerice elektronskim
putem obavlja se placanje racuna, moguce je investirati, orociti Stednju, pa ¢ak i1 kupovati
bonove i osiguranja. Gotovo da nema vise banke koja nema svoju Internetsku stranicu i to ne
samo stranicu informativnog sadrZaja, nego stranicu koja nudi Citav niz ,alata® za gradane
kako bi isti mogli iskusati ili donijeti brzu odluku o koriStenju bankarskog proizvoda ili
usluge. Primjerice veliki broj banaka ima na svojim Internetskim stranicama kreditne i valutne
kalkulatore.*®*

Kreditni kalkulatori pruzaju vrlo brzi prikaz iznosa kamata i anuiteta za odredeni kreditni
proizvod. Na taj nacin klijent ne mora odlaziti puno puta do banke kako bi provjerio uvjete
kreditiranja, nego kada dobro pregleda na stranicama banke sve kreditne mogucnosti odlazi u
banku i zatrazuje kredit. Na slici sedam moze se vidjeti niz dodatnih usluga i on-line usluga za
klijente koje im pruzaju mogucnost da donesu brzu odluku o koristenju odredene bankarske

usluge/ proizvoda.

SSHrvatska postanska banka http://www.hpb.hr/?hr=mbanking, (14.08.2019)

ibidem.

61 Pticek, M. (2016). Poslovno komuniciranje u organizaciji na primjeru erp sustava,
https://repozitorij.unin.hr/islandora/object/unin%3A742/datastream/PDF/view (14.08.2019.)
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Slika 7. Prikaz stranice PBZ banke s nizom dodatnih alta za pomo¢ klijentu u
koristenju bankarskih proizvoda

l lzdvojeno 7a vas o Gradani m = Maliisrednji poduzetnici

]  Promet do 10 mil | Promet od 10 mil

usluge za klijente

Zaposleni Umirovljenici Slozite svoj paket
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Trebam kredit za Skolovanje N nekretninu Stedim uz

Zelim online bankarstvo Ugovaram placanje racuna
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SR
kalkulator konverzije *“ALKULATOR ZA IZRACUN KONVERZIJE CHF KREDITA Vige informacija o konverziji »
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v
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Oop j pi dobiti — stupanje na snagu novih Opéih & 0800 365 365 \t
uvjeta o koristenju investicijskih usluga sa 01.01.2016. w

Za pozive iz inozemstva

PBZ.hr koristi kolacice (cookies) kako bi poboljsao funkcionalnost stranice.
Vise o kolagicima procitajte u uvjetima Koristenja.

- I -

Izvor: PBZ, https://www.pbz.hr/, (20.08.2019.)

Kako se moze vidjeti sa slike sedam, Internetske stranice banaka pruzaju Citav splet
informacija koje su klju¢ne u daljnjem potroSackom ponasSanju klijenta, pa prije svega u
pomoc¢i klijentu da donese brze i lakSe odluke o koriStenju bankarske usluge. U svakom
slucaju prednosti koristenja Interneta u bankarstvu za banke i klijente su sljedece:

e brzi i jeftiniji nacin dobivanja informacija o bankarskim uslugama,

e neograni¢ena dostupnost usluga i informacija,

e troskovi distribucije usluga puno su nizi od osobnog bankarstva,

e lakse je mjerljivo koriStenje usluge,

e banke brze i lakSe utvrduju ponasanje klijenata i njihove potrebe jer im sustavi Salju

aktivnosti klijenta.

Veliki izazov za implementaciju GPDR-a za banke je osim video snimanja i zadrzavanje
sigurnosti podataka o klijentima. Ve¢ je poznato da banke predstavljaju institucije najviseg
rizika od napada hakera. Hakerskim napadima i provaljivanjem u sustave banaka javnosti
postaju poznati podaci klijenata. Takvi primjeri su se ve¢ dogadali u povijesti i znacajno su

narusili kredibilitet banke, ali nanijeli 1 veliku Stetu korisnicima te ugrozili njihovu sigurnosti.
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Banka prikuplja osobne podatke klijenata, njihovih zakonskih zastupnika ili opunomocenika u
skladu sa Zakonom o sprjeCavanju pranja novca i financiranja terorizma, Zakonom o
kreditnim institucijama i Uredbom o zatiti osobnih podataka, te drugim odgovaraju¢im
propisima.®? Prikupljeni osobni podaci ¢ine zbirku osobnih podataka, a banka je voditelj te
zbirke osobnih podataka te se podaci obraduju i koriste posteno i zakonito u svrhu u koju su

prikupljeni.
Zahtjevom za pristup osobnim podacima klijent moze zatraZiti:

e ,.potvrdu o tome da li se osobni podaci koji se na njega odnose obraduju ili ne;

e pristup osobnim podacima u banci;

e uvid u konkretne podatke koji se ¢uvaju u zbirci osobnih podataka koja se vodi u

banci;

e dobiti informaciju o svrsi obrade;

e informaciju o kategorijama osobnih podataka koje se na njega odnose;

e dostavu ispisa podataka o tome tko je i za koje svrhe i po kojem pravnom temelju

dobio na kori$tenje osobne podatke koji se odnose na njega;

e obavijest o logici bilo koje automatske obrade podataka koja se na njega odnosi.*¢3
Zahtjev za pristup osobnim podacima podnosi Klijent, njegov zakonski zastupnik ili
opunomocenik u pisanom obliku i moze se uputiti elektronskom postom na adresu banke. U
zahtjevu je potrebno navesti da li se traZi ostvarivanje pojedinacnog prava iz prethodne tocke
(npr. uvid u konkretne podatke koji se ¢uvaju u zbirci osobnih podataka u banci) ili se trazi

ostvarivanje dva ili viSe prava iz prethodne tocke.

62 Imex banka: GDPR- Imex banka, https://www.imexbanka.hr/gradani/opci-uvjeti-poslovanja/zastita-osobnih-

podataka-gdpr (14.08. 2019)
8ibidem.
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Banka

¢e u roku od 30 dana od dana zaprimanja zahtjeva (rok se moze prema potrebi

produljiti za dodatna dva mjeseca, uzimajuci u obzir slozenost i broj zahtjeva, a voditelj

obrade

obavjescuje klijenta o svakom takvom produljenju u roku od mjesec dana od

zaprimanja zahtjeva, zajedno s razlozima odgadanja), a ovisno o trazenju iz zahtjeva:

,,dostaviti klijentu potvrdu o tome da li osobni podaci koji se odnose na njega obraduju
ili ne;

dati obavijest u razumljivom obliku o podacima koji se odnose na njega, a Cija je
obrada u tijeku te o izvoru tih podataka;

omoguciti uvid u evidenciju zbirke osobnih podataka te uvid u osobne podatke
sadrzane u zbirci osobnih podataka koji se odnose na njega te njihovo prepisivanje;
dostaviti informaciju o svrsi obrade;

dostaviti informacije o kategorijama osobnih podataka koje se na njega odnose;
dostaviti ispis podataka o tome tko je i za koje svrhe i po kojem pravnom temelju
dobio na kori$tenje osobne podatke koji se odnose na njega;

dati obavijest o logici bilo koje automatske obrade podataka koja se na njega

odnosi. 64

Pravo na ispravak neto¢nih navoda ili nepotpunih podataka ostvaruje se podnosenjem pisanog

zahtjeva u poslovnicama Banke, a Banka ¢e o izvrSenoj dopuni ili izmjeni obavijestiti klijenta

najkasnije u roku od 30 dana od dana zaprimanja zahtjeva. Taj se rok moZe prema potrebi

produljiti za dodatna dva mjeseca, uzimajuci u obzir slozenost i broj zahtjeva. Voditelj obrade

obavjes¢uje klijenta o svakom takvom produljenju u roku od mjesec dana od zaprimanja

zahtjeva, zajedno s razlozima odgadanja. Pravo na brisanje ukljucuje pravo klijenta, odnosno

njegovog zakonskog zastupnika ili opunomocenika zatraziti brisanje osobnih podataka koji se

na njega odnose u slucaju:

,»da osobni podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi
nacin obradeni;

klijent povuce privolu na kojoj se obrada temelji,

klijent ulozi prigovor na obradu;

osobni podaci su nezakonito obradeni.*

64lmex banka: GDPR- Imex banka, https://www.imexbanka.hr/gradani/opci-uvjeti-poslovanja/zastita-osobnih-
podataka-gdpr (14.08.2019)

5ipidem.
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Navedeno pravo ostvaruje se podnoSenjem pisanog zahtjeva u poslovnicama Banke, a Banka
¢e o izvrSenom brisanju obavijestiti klijenta najkasnije u roku od 30 dana od dana zaprimanja
zahtjeva. Taj se rok moze prema potrebi produljiti za dodatna dva mjeseca, uzimajuci u obzir
sloZzenost i1 broj zahtjeva. Voditelj obrade obavjescuje klijenta o svakom takvom produljenju u

roku od mjesec dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja.

Pravo na ogranicenje obrade ukljucuje pravo od voditelja obrade ishoditi ograni¢enje obrade

ako:

e  klijent osporava to¢nost osobnih podataka, na razdoblje u kojem se voditelju obrade
omogucuje provjera to¢nosti 0sobnih podataka;

e obrada je nezakonita i klijent se protivi brisanju osobnih podataka te umjesto toga
trazi ogranicenje njihove uporabe;

e voditelj obrade viSe ne treba osnovne podatke za potrebe obrade, ali ih klijent trazi
radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva;

e Kklijent je ulozio prigovor na obradu ocekujuéi potvrdu nadilaze li legitimni razlozi

voditelja obrade razloge ispitanika.*®

Pravo na prenosivost je pravo Klijenta, odnosno njegovog zakonskog zastupnika ili
opunomocenika zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio voditelju
obrade u strukturiranom, uobi¢ajeno upotrebljavanom i strojno ¢itljivom formatu te ima pravo

prenijeti te podatke drugom voditelju obrade kojem su osobni podaci pruzeni, ako:

e ,.se obrada temelji na privoli ili na ugovoru i
e obrada se provodi automatiziranim putem.
e Prilikom ostvarivanja svojih prava na prenosivost podataka klijent ima pravo na

izravni prijenos od Banke do drugog voditelja obrade ako je to tehni¢ki izvedivo.*®’

66Imex banka: GDPR- Imex banka, https://www.imexbanka.hr/gradani/opci-uvjeti-poslovanja/zastita-osobnih-

podataka-gdpr (14.08. 2019)
7ibidem.
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Pravo na informiranost o automatiziranom donoSenju odluka i izradi profila ukljucuje pravo
klijenta zatraziti da se na njega ne odnosi odluka koja se temelji isklju¢ivo na automatiziranoj
obradi, ukljucujuéi izradu profila osim ako je to:

e potrebno za sklapanje ili izvrSenje ugovora izmedu klijenta i Banke,

e izriCita privola klijenta,

e legitimni interes klijenta.*®®
Pravo uskrate suglasnosti za obradu osobnih podataka u marketin§ke svrhe ukljucuje pravo
klijenta, njegovog zakonskog zastupnika ili opunomocenika da uskrati suglasnost za obradu
osobnih podataka u marketinske svrhe na nain da odbije potpisati dio Izjave o davanju
osobnih podataka, a koji se odnosi na koristenje osobnih podataka u svrhu marketinga. Isto
tako, klijent, njegov zakonski zastupnik ili opunomocenik ima pravo u svakom trenutku

opozvati danu suglasnost za koriStenje osobnih podataka u marketinske svrhe pisanim putem.

U konacnici svaki klijent ima pravo na reklamaciju te odbijanje bilo kojeg uvjeta da se

njegovi podaci koriste za bilo kakve marketinske aktivnosti i manipulacije banaka.

68mex banka: GDPR- Imex banka, https://www.imexbanka.hr/gradani/opci-uvjeti-poslovanja/zastita-osobnih-
podataka-gdpr (14.08. 2019)
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6. ZAKLJUCAK

U ovom radu je analizirana zastita osobnih podataka u elektroni¢kom poslovanju uz primjere
iz financijskog sektora. Cilj rada je navesti i poblize objasniti promjene u nacinu na koji se
rukuje s osobnih podacima. Zastita osobnih podataka oduvijek je predstavljala izazov za
poslovanje. Ona ima svoju pravnu osnovu u Medunarodnoj konvenciji o ljudskim pravima i
Deklaraciji o pravima djeteta, te na nacionalnoj razini na ustavnoj osnovi. Svaka osoba ima
pravo na zastitu identiteta ukoliko za to ne daje vlastitu privolu ili ne postoje zakonske osnove
za otkrivanje osobnih podataka. Svrha zastite osobnih podataka je zastita privatnog Zivota i
ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koristenju osobnih podataka.
Zastita osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizickoj osobi bez obzira
na drzavljanstvo i prebivaliSte te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili
drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju, naobrazbi,
drustvenom polozaju ili drugim osobinama. Opca uredba o zastiti osobnih podataka (engl.
General Data Protection Regulation) novi je zakon o zastiti privatnosti 1 osobnih podataka koji

se primjenjuje u svih 28 drzava ¢lanica Europske unije (dalje EU).

Cilj Europske komisije je korisnicima dati viSe nadzora nad na¢inom na koji se njihovi podaci
(zlo)upotrebljavaju. Prema anketi Eurobarometra, 2 od 5 ispitanika strahuje od moguénost
koristenja njihovih osobnih podataka bez prethodne obavijesti. Taj podatak potvrduje i analiza
RSA Securityja, koja je pokazala da korisnici zaista drze do svoje privatnosti. Nadalje
istrazivanja su pokazala da veliki dio ispitanika upravo ima problem sa zaStitom osobnih

podataka i rizika otkrivanja istih u elektronickom poslovanju financijskog sektora.

Primjena GDPR-a jasno regulira i definira osobne podatke pa se tako prema Uredbi osobnim
podacima smatraju svi podaci koji se odnose na pojedinca i ¢iji je identitet utvrden ili se moZze
utvrditi izravno ili neizravno. lzravni oblici podrazumijevaju identifikacijske brojeve, ime i
prezime, adresu, dok neizravni oblici podrazumijevaju slike, video zapise, obracunsko mjesto
IP adrese i broj telefona. S obzirom na kategorizaciju i definiciju osobnih podataka obrada
podataka je stoga svako prikupljanje podataka izravnim i neizravnim putem. Kako se podaci
ne bi upotrebljavali izvan dozvole vlasnika i u svrhe koje nisu zakonski dozvoljen odraduje se

obrada podataka.
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Obrada podataka je svako prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalazenje, obavljanje uvida, uporaba, otkrivanje prijenosom,
Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ograniCavanje, brisanje ili unistavanje. O pravilnoj obradi podataka zaduzen je voditelj obrade
podataka. Voditelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje samo ili zajedno s drugima odreduje kako i zasto se obraduju neciji 0sobni podatci.
Europska komisija je u svojem naputku istaknula pored voditelja podataka i izvrSitelja obrade
podataka Izvrsitelj obrade je fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje obraduje osobne podatke u ime voditelja obrade. Kako se moze vidjeti iz svega
navedenog Uredbom o zastiti osobnih podataka predvideni su svi mehanizmi zaStite osoba i
njihovih podataka, no uz sve naputke postoje tzv. sive zone zaStite osobnih podataka koje

stvaraju poteskoce prilikom implementacije GDPR-a.

Poteskoc¢e prilikom implementacije GDPR-a posebno su vezane za poslovanje Sticenih
institucija i poslove ¢iji su klju¢ni poslovni procesi vezani za obradu osobnih podataka kao $to
su bankarski poslovi, zastitarska poduzecéa, raCunovodstvene i kadrovske usluge. Poseban
izazov predstavlja primjena fotografija i snimki u $ticenim objektima. Financijske institucije
imaju veliki izazov primjene GDPR-a, jedan od razloga je taj §to se radi o institucijama koje
su pod stalnim nadzorom, a drugi razlog je taj $to se radi o institucijama koje sve viSe koriste
elektroni¢ko poslovanje kao osnovu svog poslovanja. Samim time financijski sektor se mora
drzati nacela zaStite osobnih podataka te osigurati zastitu svih podataka u skladu s normama

koje prate njihove kljuéne procese poslovanja.

Na kraju se moZe zakljuciti da ¢e se primijeniti normativni dio zaStite osobnih podataka, no
praksa ¢e 1 dalje imate specificne probleme sukladno sektoru 1 znacajkama poslovanja svakog
poduzeca. U financijskom sektoru izazovi ¢e se posebno javljati prilikom transparentnosti
prikazivanja podataka koje zahtijevaju zakoni, no u tom slucaju financijski sektor moze $to
bolje ustrojiti elektroniCke usluge kako bi se korisnicima omoguéila maksimalna zaStita

osobnih podataka.
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