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ANALIZA PROTOKOLA ZA USPOSTAVLJANJE, MODIFICIRANJE I PREKIDANIJE
SESIJA SA JEDNIM ILI VISE SUDIONIKA

SAZETAK

SIP je kratica za Session Initation Protocol. Protokol za pokretanje sesije je
signalizacijski protokol koji se koristi za uspostavu, modifikaciju i raskidanje viSemedijskih
sesija temeljenih na IP protokolu. Zahvaljuju¢i SIP-u moguce je uspostaviti 1 upravljati razli¢itim
visemedijskim komunikacijskim sesijama izmedu dva ili viSe korisnika u obliku trenutnog
porucivanja (instant messaging), glasovnih ili video poziva preko IP-a (Internet Protocol),
razmjene podataka. SIP je baziran na internetskom protokolu HTTP (Hyper Text Transfer
Protocol). SIP protokol obavlja mnoStvo funkcija u mrezi kao $to su: uspostava sesije,
modifikacija sesije, prekid sesije, kontrola poziva, te nesesijski vezane funkcije kao Sto su
pokretljivost, prijenos poruka, autentikacija. U ovome radu su prikazane i objaSnjene znacajke i
funkcije SIP protokola primjenom UML (Unified Modeling Language) dijagrama koji nude skup
dobro odredenih grafickih prikaza i omogucavaju dobro razumijevanje strukture i ponaSanja
nekog sustava. Za opis razmjene poruka izmedu mreznih entiteta najcesce se koriste dijagrami
medudjelovanja jer prikazuju to¢no odredeni vremenski slijed razmjene poruka izmedu sudionika
u sustavu. SIP specifikacija opisuje kako SIP protokol djeluje preko TCP (Transmission Control
Protocol) 1 preko UDP (User Datagram Protocol). Oba transportna protokola imaju razlicite
karakteristike 1 pruzaju razli¢itu uslugu za odredene SIP aplikacije. TCP pruza pouzdanost u
prijenosu dok UDP ne osigurava ni pouzdanost, niti osiguranu isporuku. Oba transportna
protokola, UDP i TCP posjeduju odredene prednosti i nedostatke, ali sadrze i odredena
ogranicenja u vezi prijenosa signalizacijskih poruka.

KLJUCNE RIJECI: SIP, sesija, IP, UML, TCP, UDP

SUMMARY

SIP is an abbreviation for Session Initiation Protocol. Session Initation Protocol is used to
set up, modify, and terminate multimedia sessions over IP networks. Due to SIP it is possible to
set up and maintain different multimedia communication sessions between two or more users in
the form of instant messaging, voice over IP, multimedia distribution. SIP is based on internet

protocol HTTP. SIP protocol carries out numerous functions on the net such as: session set- up,



session modification, session termination, call control and nonsession functions such as mobility,
message transfer, authentication. This work illustrates and explains the characteristics and
functions of the SIP protocol using an UML diagram which offer an assembly of well-
determined graphic illustrations and enable a good understanding of the structure and behavior of
a system. In order to explain the exchange of messages between network entities, interactional
diagrams are used because they show a precisely definite time sequence of message exchange
between participiants in the system. An SIP specification describes the way the SIP protocol acts
through TCP and trough UDP. Both transport protocols have different characteristics and offer a
specific SIP application with different services. TCP offers reliability in transferring, while UDP
offers neither reliability not a secured message. Both transport protocols UDP and TCP posses
certain advantages and disadvantages, but they also both have certain concerning the transfer of
signalization.

KEY WORDS: SIP, session, IP, UML, TCP, UDP
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1. UVOD

SIP protokol je signalizacijski protokol aplikacijskog sloja koji se bavi uspostavom i

prekidom veze izmedu klijenata.

Svrha 1 cilj ovoga istrazivanja je utvrditi koliko signalizacijski protokol SIP utjece na
kvalitetu uspostavljanja veze u mrezama nove generacije. Izmedu ostalog cilj je svrhovito i
temeljito objasnjenje nacina implementacije i rada SIP protokola.

Naslov diplomskog rada je: Analiza protokola za uspostavljanje, modificiranje i prekidanje
sesija sa jednim ili viSe sudionika.

Rad je podijeljen u osam cjelina:

1. Uvod

Funkcionalnosti SIP protokola

Struktura SIP protokola

Pregled SIP poruka

Logicke komponente protokola SIP

Analiza i modeliranje slijeda poruka izmedu logickih komponenti SIP-a
Komparacija transportnih protokola pogodnih za prijenos SIP-a

Zakljucak.

e R

U drugom poglavlju su opisane funkcionalnosti SIP protokola, razlu¢ivanje adresa,
sesijski vezane funkcije 1 funkcije bez sesije.

SIP protokol je strukturiran kao slojeviti protokol, pri ¢emu svaki sloj definira odredeni
skup pravila. U tre¢em poglavlju su navedeni i objasnjeni slojevi SIP-a.

Prilikom slanja SIP poruka, klijent Salje poruke, a posluzitelj po prijemu poruke zahtjeva
Salje jednu ili viSe poruka odgovora. Zahtjevi se obi¢no koriste za iniciranje neke akcije ili za

obavjestavanje primatelja zahtjeva o neCemu. Odgovori se koriste za potvrdivanje da je zahtjev



primljen i procesiran te sadrze status procesiranja. U ¢etvrtom poglavlju su obradene SIP poruke
te njihovo znacenje.

U petom poglavlju su objasnjene i prikazane logicke komponente protokola SIP. Osnovni
elementi su korisnicki agenti, posrednik, registar, posluzitelji za preusmjeravanje, koji su u ovom
poglavlju objasnjeni.

U Sestom poglavlju je obradena analiza i modeliranje slijeda poruka izmedu logickih
komponenti SIP-a pomo¢u UML dijagrama. UML dijagramima su opisani procesi uspostavljanja,
odrzavanja te modificiranja poziva pomocu SIP protokola.

U sedmom poglavlju je obradena komparacija transportnih protokola pogodnih za
prijenos SIP poruka. SIP protokol djeluje preko transportnih protokola TCP i UDP. U ovom
poglavlju su prikazani TCP 1 UDP protokol te prednosti i nedostaci.



2. FUNKCIONALNOSTI SIP PROTOKOLA

2.1. SIP Protokol

SIP je kratica za Session Initiation Protocol. To je signalizacijski protokol aplikacijskog

sloja koji se bavi uspostavom i prekidom veze izmedu klijenata. Razvijen je unutar IETF-a

(Internet Engineering Task Force), a specifikacija je data u nekoliko RFC-ova (Request for
Comments), zadnja je RFC 3261. [1].

Zahvaljuju¢i SIP-u moguée je wuspostaviti 1 upravljati razli¢itim viSemedijskim

komunikacijskim sesijama izmedu dva ili viSe korisnika i to u obliku:

trenutnog porucivanja (instant messaging)

glasovnih ili video poziva preko protokola IP (voice over IP, video over IP)
visemedijske konferencije

distribucija viSemedijskih sadrzaja strujanjem (streaming mulitimedia distribution)
informacije o prisutnosti korisnika (presence information)

igranje putem Interneta.

SIP sam po sebi nije zamis$ljen kao sveobuhvatan stoga su za komunikaciju medu uredajima

potrebni 1 drugi protokoli. Njegova je namjena da omoguci komunikaciju koja se nakon toga

odvija na razliCite nacine i pomocu nekog drugog protokola. Uz SIP se najceS¢e koriste

protokoli:

RTP (Real-time Transport Protocol) - protokol za prijenos viSemedijskih podataka u
realnom vremenu

SDP (Session Description Protocol) - protokol koji pregovara o krarakteristikama sesije i
kodira ih (na primjer: pregovaranje o kodecima, tako da svi sudionici mogu dekodirati

sadrzaj paketa).

Sam SIP je baziran na internetskom protokolu HTTP (Hyper Text Transfer Protocol), a

HTTP se takoder moze klasificirati kao signalizacijski protokol jer ga klijenti koriste kako bi



posluzitelju pokazali koji ih dokumenti zanimaju.

SIP se koristi za prenosenje opisa parametara sesije. Opis se kodira u dokument pomoc¢u SDP

protokola. Uz SIP se najc¢esce koriste protokoli RTP i SDP. SIP radi u skladu sa ovim

protokolima omogucujuéi korisnickim agentima (user agents) da prepoznaju jedni druge i1 za

dogovore za tip sesije koji zele dijeliti [2].

SIP je dio aplikacijskog sloja (slika 1) u TCP / IP modelu protokola. Za prijenos SIP poruka

koriste se TCP 1 UDP transportni protokoli. Glavna funkcija SIP-a je pokretanje i prekidanje

sesije.
Signalizacija Kvaliteta usluge Prijenos medija
(T
(haza ) (s ) (Cmee ) (Cmrswe ) (_mice ) ‘s imen
: . ] : re )
. !-- \‘ 'l ‘
( TCP JI( upe )
: ' )

! ‘ 1P, PG )
' v ] '
(e ) ((Auaw ) (_Aus )
S T o T i, -
(__Sonet ) (am ) (__Ethomet ) v )

Slika 1. Polozaj SIP-a u odnosu na ostale protokole
Izvor: [3]

2.2. Funkcije SIP protokola

SIP protokol ¢e biti predstavljen u smislu nekih osnovnih funkcija komunikacijskih

mreza: razlucivanje adresa, sesijski vezane funkcije (ukljuujuéi uspostavu sesije, pregovaranje o

vrsti medija, promjenu sesije, prekid sesije, 1 otkazivanje), kontrola poziva, kvaliteta poziva 1

nesesijski vezane funkcije (kao Sto je pokretljivost, prijenos poruka, obavijesti, autentikacija i

prosirivost). Svaka od ovih stavki ¢e biti objasnjena u nastavku.



2.2.1 Razludivanje adresa

Razluc¢ivanje adresa je jedna od najbitnijih funkcija SIP protokola. Proces razlu¢ivanja
SIP adresa obi¢no pocinje sa URI (Uniform Resource Identifier), a zavrSava sa korisnickim
imenom na IP adresi. Ovo razlu¢ivanje od generalnog imena do stvarnog korisnika na hostu je
korisno jer se u razliCitim tipovima mobilnosti i1 prenosivosti automatski implementira.

Razluc¢ivanje adrese moze biti izvedeno od oba korisnic¢ka agenta i posluzitelja.
Proces razlu¢ivanja adresa moze ukljucivati sljedece korake [4]:

e DNS (Domain Name System) NAPTR (4 Name Authority Pointer) pretrazivanje da bi se
odredio transportni protokol (UDP, TCP, SCTP (Streaming Control Protocol)) kao §to je
opisano u RFC 3263

e DNS SRV (4 Service Record) pretrazivanje da bi se odredilo ime hosta na posluzitelju
kao 1 broj porta kao sto je opisano u RFC 3263

e DNS A pretrazivanje da bi se odredila IP adresa hosta

e ENUM pretrazivanje ako je u pitanju telefonski broj

e Usluga pretrazivanja lokacije korisnika kada se usmjerava na posluzitelj u domeni

korisnika

Iako je moguce da SIP korisnicki agent ima pristup usluzi lokacije, ovo pretrazivanje je
obi¢no izvedeno od strane posrednickog ili preusmjeravajuceg posluzitelja (proxy ili redirect

servera) na racun korisnickog agenta.

Generalno, proces razlucivanja adresa ukljucuje vise koraka i vise skokova za SIP poruke.
Ovo dozvoljava korisnickim agentima i posrednicima da obave usmjeravanje zahtjeva prema
metodi korak po korak. Svaki posrednik konzultira DNS ili tablicu usmjeravanja, a onda
proslijeduje zahtjev sljedecem ¢voru. Ovaj proces se nastavlja sve dok se ne dostavi zahtjev na
odrediste. Potrebno je napomenuti da usmjeravanje (rutiranje) odgovora u SIP-u ne ukljucuje
razluCivanje adresa. Svi odgovori se rutiraju nazad preko istih posrednic¢kih posluzitelja kao 1

zahtjev.

Dijagram 1 prikazuje primjer usmjeravanja zahtjeva. Ovaj primjer ne pokazuje odlazne i

dolazne posrednicke posluzitelje, nego samo jedan posrednicki posluzitelj u sredini.



Ovako jednostavna konfiguracija mreZze se moze primijeniti na preusmjeravanje poziva u
malim privatnim [P mrezama. SIP korisnicki agent A Zeli poslati generalni SIP zahtjev drugom
korisnickom agentu B identificiranom sa SIP URI sip:userb@there.com. SIP telefon A prvo
provodi DNS Naming Authority Pointer (NAPTR), a onda Service Record (SRV) upit da bi
razluc€io transportni protokol i da locira posrednicki posluzitelj za domenu there.com (a to je TCP
1 sipproxy.there.com koriste¢i port 5060 u koracima 1 i 2). SIP zahtjev 3 se onda Salje na IP
adresu sipproxy.there.com. Zatim, ovaj posrednicki posluzitelj konzultira uslugu lokacije u
koraku 5, ¢ime se locira trenutna registracija URI za korisnika B, a to je tel: +65123456789.
Onda posrednicki posluzitelj Salje skup ENUM upita u koraku 7 prema DNS da bi pronaSao
odgovaraju¢u URI (Uniform Resource Identifier) adresu, koja je vracena i koriStena kao
sip:userb@100.101.102.103 u koraku 9. Zahtjev se onda preusmjerava korisniku B na datoj IP
adresi, koji uzvraca posrednickom posluzitelju SIP odgovorom o uspjehu 200 OK u koraku 10.
Posrednicki posluzitelj prosljeduje odgovor o uspjehu 200 OK u koraku 11 nazad do pozivatelja
A.

Proces razluc€ivanja adrese u SIP-u je dinamican. Posrednicki posluzitelj moze koristiti
bilo koje zaglavlje prisutno u zahtjevu i mnoge druge parametre pri odlukama usmjeravanja,

ukljucujudi i sljedece:

e vrijeme dana
e zaglavlje
e razliCita polja zaglavlja u zahtjevu za ucitavanje dijeljenih ili sustav za automatsku

distribuciju dolaznih poziva (Automatic Call Distributor).

Uobicajeno se ovaj proces razlucivanja adrese provodi samo jednom na pocetku sesije.
Rezultat inicijalnog razlu€ivanja adrese se sprema i koristi u kasnijim zahtjevima izmedu

korisnickih agenata [4].
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Dijagram 1. Primjer razlucivanja adrese koriStenjem usluge lokacije i DNS
Izvor: [4]

2.2.2. Sesijski vezane funkcije

Vecina SIP funkcija ukljucuje uspostavu sesije ili se moze pojaviti u toku uspostavljene

sesije. Iako neke aplikacije SIP-a ne koriste sesijski vezane funkcije, vec¢ina korisnih aplikacija

SIP-a ima prednosti od ovih korisnih funkcija [1].

2.2.2.1. Uspostava sesije

Kao $to samo ime protokola kaze, uspostava sesije je primarna funkcija SIP-a. S obzirom
na to da je je SIP tzv. “user friendly protokol, koristi INVITE zahtjev za uspostavu sesije

izmedu dva korisnicka agenta.



INVITE poruka obi¢no sadrzi oblik poruke koji opisuje tip sesije koju korisni¢ki agent

zeli uspostaviti.

Uspostava SIP sesije obavlja se po principu sinkronizacije u tri koraka (three-way
handshake) INVITE/200/ACK za uspjesnu uspostavu i INVITE/4xx, 5xx ili 6xx/ACK za
pogresku pri uspostavi poziva. INVITE je jedini nac¢in u SIP-u u kojem u principu sinkronizacije
u tri koraka ima uklju¢en ACK. Svi ostali SIP zahtjevi su u obliku REQUEST/200 ili
REQUEST/4xx ili 5xx ili 6xx za pogresku. Dijagram 2 pokazuje uspjeSnu uspostavu sesije
izmedu dva SIP telefona ukljucuju¢i INVITE, dva privremena odgovora (/00Trying i
180Ringing), 1 krajnji odgovor (200 OK), koji prima ACK. Nula ili viSe privremenih odgovora

(Ixx) mogu biti prethodno poslani na krajnje odrediste.

Jednom uspostavljena sesija nastavlja se neprekidno bez dodatnih zahtjeva za razmjenom
SIP signalizacijskih poruka. SIP broja¢ sesije moze prekinuti sesiju koja se ¢ini predugom. Ako
jedna strana u sesiji Zeli promijeniti ili obustaviti sesiju bit ¢e potrebna nova razmjena SIP

signalizacijskih poruka [4].

SIP Korisnicki agent SIP Korisnicki agent
I I
I I
: 1 INVITE :
i |
: 2 100 Trying :
oo S :
I 3 180 Ringing I
| |
T A
: 4 200 OK :
K ———————— = |

5 ACK
6 Media Session

Dijagram 2. Primjer uspjesno uspostavljene sesije koristenjem INVITE poruke
Izvor: [4]



2.2.2.2. Pregovaranje o mediju (Media Negotiation)

Pregovaranje o mediju (media negotiation) je dio poruka INVITE/200/ACK koja se
koristi za uspostavu SIP sesija izmedu dvije krajnje tocke. SIP sam po sebi ne osigurava
pregovaranje o mediju, ali omogucava pregovaranje o mediju izmedu dva korisnicka agenta

koristeci protokol za opis sesije (Session Description Protocol - SDP) [6].

SDP je u pocetku razvijen sa podru¢jem djelovanja u internetskoj arhitekturi za multimediju
kao vrsta “TV vodi¢a” za distribuciju multimedijalnih sesija prema odredenom broju tocaka

(multicast) preko Interneta.
Neke sposobnosti SDP-a koje ne posjeduje SIP su:

e obavjeStavanje o izvoru sesije
e predmet sesije

e funkcija rasporeda sa pocetnim i krajnjim vremenom uz ponavljanje.

Pregovori se temelje na modelu zahtjeva 1 odgovora, a definirani su dokumentom RFC 3264
prema kojem jedan korisnicki agent predlaZe jedan ili viSe tipova medija, a drugi korisnicki agent

ili prihvaca ili odbija svaku sesiju u odgovoru.

Prema dijagramu 3, obi¢no je zahtjev sadrzan u pocetnoj INVITE poruci od strane
pozivatelja, a odgovor se prenosi u poruci 200 OK. Dakle, pozivatelj moze dozvoliti pozivanoj
strani da odabere tip medija za sesiju tako §to nece poslati SDP INVITE poruku. U ovom sluc¢aju
pozvana strana daje zahtjev u poruci 200 OK (ili u pouzdanom privremenom odgovoru), i sada
pozivatelj odgovara u poruci ACK. U SDP dijelu dodatom SIP zaglavlju, korisnicki agent
odreduje tip medija, kodek, IP adresu, i broj porta za svaki medijski niz. Moze se odrediti i viSe
od jednog kodeka za svaki tip medija. Kada bude prihvacen ponudeni kodek korisnicki agenti

trebaju biti spremni primati podatke s tim kodekom dok traje ova sesija [5].



2.2.2.3. Modifikacija SIP sesije

Kada se jednom uspostavi sesija koriste¢i niz INVITE/200/ACK, ona moze biti
zamijenjena sa drugim nizom INVITE/200/ACK, a ponekad i kao ponovni poziv re-INVITE. S
obzirom da moze biti samo jedan SIP zahtjev na ¢ekanju, ponovni poziv ne moze biti poslan sve
dok inicijalni INVITE ne bude zavrSen sa ACK. Ponovni poziv re-INVITE mozZe biti izveden od
bilo koje strane koristeci iste izvoriSne 1 odrediSne adrese (ukljucujuéi oznake), 1 Call-ID kao
poziv INVITE. SDP u ponovnom pozivu re-INVITE ¢e zamijeniti pretpostavljeni inicijalni
INVITE SDP, ako je re-INVITE uspjesan. Ako re-INVITE ne uspije iz bilo kog razloga ili bude
odbacen, originalni SDP i originalna sesija ¢e se nastaviti sve dok ne bude poslano BYE od bilo

koje strane.

2.2.2.4. Prekid i otkazivanje sesije

Prekid i otkazivanje sesije su dvije odvojene operacije u SIP protokolu ali ¢esto mijesane.
Prekid sesije se dogada kada bilo koji korisnic¢ki agent posalje poruku BYE koja se odnosi na
postoje¢i poziv (uspjesno uspostavljenu sesiju koriste¢i INVITE/200/ACK razmjenu). Ovo je

prikazano na dijagramu 3.

Prekid sesije se dogada kada korisnicki agent prekine poziv prije zavrSetka uspostave
sesije 1 same uspostave poziva. U ovom slucaju korisnik koji je poslao poziv INVITE, ali jos nije
primio krajnji odgovor (2xx, 3xx, 4xx, 5xx, ili 6xx), Salje CANCEL zahtjev. Zahtjev CANCEL
moze takoder biti iniciran od posrednika. Dok su INVITE i BYE metode koje se izvode s kraja na
kraj, CANCEL je primjer SIP zahtjeva koji se izvodi od ¢vora do ¢vora. Posrednicki posluzitelj
prima CANCEL zahtjev i odmah odgovara sa 200 OK, zatim posrednik $alje CANCEL na sve
destinacije do kojih je i originalni poziv INVITE poslan.
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SIP Korisnicki agent Posrednicki posluZitelj SIP Korisnicki agent

! 1INVITE : |

|
l 2 |
\ | 2 INVITE |
| | |
| 3100 Trying i I
e ; - |
| : 4 180 Ringing |
I |
I :e _____________________________ 1
| 5 180 Ringing i |
K : |
| | 6 200 OK |
| [
| ! |
| 7 200 OK I |
< J |
! 8 ACK | !
L | |
! | 9 ACK !
| : N
| | MEDIA SESSION |
[ ! |
I T |
| | |
| | |
| | |
| 10 BYE I |
| J I
T P |
! ! 11 BYE !
| L >
| | |
| : |
i . 12 200 0K !
A . |
| %
| 13 200 OK |

|
%
I
I
I

Dijagram 3. Primjer prekida sesije porukom BYE
Izvor: [4]

Korisni¢ki agent prima CANCEL i odgovara sa 200 OK ako krajnji odgovor jo$ nije
poslan ili odgovor 481 koji oznacava nepostojeci ili nepoznati poziv ili transakciju ako je krajnji
odgovor poslan. Daljnja korespodencija je zapravo utrka sa stanjem, gdje se poruke CANCEL 1
krajnji odgovor “sretnu na zici”. U tom slucaju korisnicki agent treba poslati poruku BYE da bi

otkazao poziv.

U primjeru na dijagramu 3, korisnicki agent Salje INVITE zahtjev, a onda i CANCEL
zahtjev. Zahtjev INVITE je proslijeden kroz dva posrednika da bi stigao do odrediSnog
korisnickog agenta. MozZe se primjetiti da zahtjev CANCEL poslan prvom posredniku rezultira

odgovorom 200 OK na zahtjev CANCEL, a zahtjev CANCEL se prosljeduje slijede¢em
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posredniku. Drugi posrednik odmah Salje 200 OK prvom posredniku a zahtjev CANCEL
prosljeduje odrediSnom korisnickom agentu. Na kraju korisnicki agent odgovara sa 200 OK na
CANCEL 1 487 Request Cancelled odgovorom na poziv INVITE. Odgovor 487 je potvrden od
strane drugog posrednika sa ACK, i onda se prosljeduje 487 do prvog posrednika, koji ¢e na
kraju biti primljen i od strane korisnickog agenta koji je zapoceo poziv, koji onda zna da je sesija
na ¢ekanju uspjesno otkazana (Neuspjeli krajnji odgovori kao §to su 3xx, 4xx, 5xx, ili 6xx se
uvijek potvrduju koriste¢i ¢vor do ¢vora metodu. Samo 200 OK prima ACK s kraja na kraj).
Korisnicki agent je onda zavrSio dva prijenosa: CANCEL/200 1 INVITE/487/ACK prijenos.
Posto je moguc¢e CANCEL poslati istovremeno kad 1 200 OK odgovor, korisnic¢ki agent mora biti
spreman poslati i ACK i BYE na 200 OK c¢ak i nakon slanja CANCEL. CANCEL zahtjev je

jedinstven i ne moze biti pozvan na autentikaciju kao ostali SIP zahtjevi [4].

2.2.2.5. Signalizacija u tijeku poziva

Signalizacija u tijeku poziva je razmjena signalizacijskih poruka izmedu dva korisnicka
agenta koji ne mijenjaju parametre sesije izmedu njih. Ako pojava signalizacije u tijeku poziva
promijeni parametre sesije, onda ¢e se pokrenuti re-INVITE. Inace, SIP INFO metoda ¢e se
koristiti za prijenos informacija izmedu dva korisnicka agenta. Informacija se prenosi u tijelu

poruke INFO zahtjeva [4].

2.2.2.6. Kontrola poziva
SIP arhitektura je istorazinska vrsta komunikacije peer-fo-peer) s kontrolom s kraja na

kraj. Na primjer, posrednik ne moze pokrenuti BYE zahtjev za prekid poziva. Ovaj zahtjev moze

biti pokrenut samo od strane korisnickih agenata (krajnjih uredaja) koji sudjeluju u pozivu.
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2.2.2.7. Preduvjeti za uspostavu poziva

SIP ima dodatke koji zahtijevaju odredene preduvjete. Kvaliteta usluge (QoS- Quality of
Service) moze biti podrzana na mreznom i podatkovnom sloju. QoS u IP mrezama osigurava

razli¢itu kvalitetu usluge definiranu parametrima (kasnjenje, propusnost).

Postavljanje aplikacija kao Sto su komercijalna telefonija s QoS zahtijeva podrsku
mreznih izvora. Zahtijeva se autorizacija da bi se osigurali mrezni resursi za SIP pokretanje sesije

koja ukljucuje kompleksne procedure autentikacije, autorizacije i naplate (AAA).

SIP omogucava korisni¢kim agentima da uspostave sesiju koriste¢i INVITE/200/ACK

razmjenu.

Da bi se uspostavila IP sesija sa QoS podrSkom, potrebna je malo kompliciranija
razmjena poruka. Pojednostavljeni pristup QoS bi bio da se prvo uspostavi veza na osnovu
najboljeg izbora (best-effort) izmedu korisnickih agenata, zatim se koristi ponovni poziv re-
INVITE za uspostavu nove QoS sesije. Kako je SIP razmjena poruka potpuno neovisna od
medija, u potpunosti je moguce uspostaviti sesiju. Sesija moze propasti samo zbog nedostatka
propusnog opsega na mediju, 1 u tom slucaju ¢e ovaj pristup propasti. Takoder, postoji zelja da se
oponasa ponaSanje PSTN-a (Public Switched Telephone Network), gdje na pozivanoj strani
telefon nece zvoniti ako ne postoji dovoljno resursa (linijja) da bi se zavrSio poziv ako bi
odgovorila druga strana. Opisani pristup je razvijen od strane Packet Cable consortium za projekt

glas preko kablovskog modema (Voice over Cable Modem).

2.2.2.8. Ponovno slanje poruka u SIP-u

Osnovne SIP specifikacije dozvoljavaju da svaki izgubljeni zahtjev ili odgovor bude
automatski ponovno poslan. Posiljatelj SIP zahtjeva, koriste¢i nepouzdan prijenos pokrece brojac
(timer) oznaCen kao T1 (osnovna vrijednost mu je 500ms). Ako odgovor nije primljen prije isteka
ovog vremena, zahtjev se ponovno Salje. Ako je privremeni odgovor primljen (1xx), posiljatel;
prebacuje brojac na sljedec¢e duze vrijeme oznaceno sa T2 (osnovna vrijednost mu je 4s). Ako je

zahtjev izgubljen prijemnik ga nece primiti i nece ni generirati odgovor. Nakon isteka vremena
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T1, posiljatelj ¢e ponovno poslati zahtjev. Ako je izgubljen odgovor na zahtjev, poSiljatelj ¢e
ponovno poslati zahtjev. Prijemnik ¢e prepoznati zahtjev kao ponovno poslan i on ¢e ponovno

poslati svoj odgovor.

Provodenje zahtjeva INVITE je malo drugacije od ostalih nacina zahtjeva. Prijemnik
privremenog odgovora na INVITE ne prebacuje brojac¢ na T2 nego zaustavlja sva ponovna slanja
zahtjeva INVITE. Onaj koji odgovara na INVITE postavlja broja¢ na T1 kada poSalje odgovor.
Ako ne primi ACK, onaj koji odgovara ponovno Salje odgovor. Ovo omogucava da se izgubljeni

INVITE, odgovor ili ACK pronadu i ponovno posalju.

Izuzetak u ovom pravilu ponovnog prijenosa su privremeni odgovori. Posto privremeni

odgovori ne primaju ACK ne postoji nacin ni za jednu stranu da znaju je li ovaj zahtjev izgubljen.

Pouzdani privremeni odgovor kao proSirenje za SIP je razvijen da bi omogucio da
privremeni odgovori budu potvrdeni sa PRACK porukom ¢ime se omogucava pouzdanost svim

zahtjevima i odgovorima u SIP-u [4].

2.2.3. Funkcije bez sesije

Neke SIP funkcije se ne odnose izravno na podeSavanje sesije. Ove funkcije se mogu

pojaviti izvan sesija zasnovanih na SIP-u.

2.2.3.1. Pokretljivost (mobilnost)

Registracijska funkcija SIP-a je vrlo sli¢na registraciji na mobilnim telefonima. U
registracijskoj poruci, korisnik Salje URI posrednic¢kog posluzitelja od kojeg zeli primati pozive.
Ova ugradnja koja podrzava mobilnost je izuzetno korisna znacajka SIP-a i jedna je od glavnih
prednosti u odnosu nad ostalim protokolima. Ta podrSka mobilnosti je dovela do primjene

protokola u novim aplikacijama.

SIP REGISTER zahtjev se koristi za ostvarivanje ove funkcije. Na primjer, uspjeSna

korisnicka registracija agenta je prikazana na dijagramu 4.
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Korisnik na pocetku registrira svoj uredski SIP telefon slanjem REGISTER poruke
registracijskom posluzitelju. Registar pohranjuje korisni¢ku poruku u lokacijskoj usluzi i vraca
200 OK potvrdu registracije. Kasnije taj dan, kad korisnik napusti svoj ured zbog odlaska kuc¢i,
gdje ponistava svoju uredsku telefonsku registraciju i registrira svoj SIP na kuéni telefon.
Protokol koji vr$i upload registracije na lokacijsku uslugu ili druge baze podataka nije SIP.
Dolazni pozivi prema korisnickom URI ¢e sada biti preusmjereni na njegovu IP adresu SIP-a
kuénog telefona. Takoder, treba imati na umu da kucni telefon ne treba biti SIP za ovu
predpozivnu mobilnost. Korisnik takoder moze registrirati PSTN telefon koriste¢i internetski

pristup, e-mail (Electronic mail), ili reprogramirati registraciju za odredeno vrijeme [4].

Kuca POSAO REGISTAR PosluZitelj Usluga lokacije
| I I |
| | | |
| I I |
! ! 1 REGISTER | |
| | | |
| ] A |
| | | 2 UPDATE (non-SIP) |
| I I |
| I T A
| | | |
| I I |
| I I |
: : : 3 RESPONSE (non-SIP) !
| l [ it et 4
| | | |
1 | 4 200 OK | 1
1 = | 1
| | | |
| I I |
| I I |
| |5 REGISTER | |
L 1 N |
| | | 6 UPDATE (non-SIP) |
| | | |
I \ \ 7 RESPONSE (hon-SIP) I
| | Ko
1 1 82200 OK | |
;e | | |

___________ e | |
| I I |
| | | |
| I I |
! 19 REGISTER : !
! > l
: : : 10 UPDATE (non-SIP) :
| I I Ny
| I I |
| | | |
| I I |
: | | 11 RESPONSE (non-SIP) :
| e
| | < J.
| 112 200 OK | |
e I
) |

|
|
|
|

Dijagram 4. Primjer mobilnosti koristeci registar
Izvor: [4]

15



Korisnicki agent moze se konfigurirati da se automatski registrira u vrijeme
uspostavljanja, za vrijeme korisStenja, ili kad god se novi korisnik logira na odredeni ureda;.
Registracija nije ograni¢ena na samo jedan URI. Vise URI-a mozZe biti koriSteno da prikaze listu
brojeva mogucih alternativnih lokacija u Zeljenom redu, ili mogu biti koriSteni da prikazu listu

mnogostrukih mogucih usluga kao $to su SIP, PSTN, i e-mail.

2.2.3.2. Prijenos poruke

Metoda poruka (The MESSAGE method) jednostavno prenosi tijelo poruke na Uniform
Resource Identifier (URI) odredista sa ili bez uspostavljanja sesije. Na primjer, razmotrite

sljedecu trenutnu poruku (/nstant Message) koja je preneSena koriste¢i SIP protokol.

SIP message:

MESSAGE im:userb@there.com SIP/2.0

Via: SIP/2.0/UDP pc.here.com;branch=;9hG4bK343g
To: User B <im:userb@there.com>

From: User A <im:usera@here.com>;tag=4541232ds
Max-Forwards: 70

Call-ID: a532431277432513

CSeq: 15 MESSAGE

Content-Type: text/plain

Content-Length: 15

Hi, how are you?

Kada korisnik B dobiva poruku, 200 OK odgovor se generira. Za razliku od INFO

metode, poruke mogu biti poslane samo ako je uspostavljena sesija izmedu dva korisnicka
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agenta, zahtjev poruke moze biti poslan u bilo kojem trenutku. Druge metode u SIP-u za podrSku

trenutnih komunikacija su aktivnosti vezane za pretplatu i obavijesti za prisustvo [5].

2.2.3.3. Procesi pretplate i obavijesti

SIP podrzava zahtijevanje 1 primanje obavijesti u slucaju kada se dogodi neki dogadaj. Na

primjer, znacajka automatskog poziva u telefoniji moze se koristiti kada je pozvana strana

zauzeta (off hook), a pozivatelj Zeli biti obavijeSten ¢im je pozivani pretplatnik dostupan.

Zahtjev pretplatnika ima sljedec¢i obrazac:

SUBSCRIBE sip:userb@there.com SIP/2.0

Via: SIP/2.0/UDP 4.3.2.1;branch=z9hG4bK343d
To: User B <sip:userb@there.com>

From: User A <sip:usera@here.com>;tag=h34s341
Max-Forwards: 70

Call-ID: a5f2d43127767eh54wfd

CSeq: 23 SUBSCRIBE

Contact: <sip:usera@client.there.com>

Event: dialog

Expires: 60

Content-Length: 0

Zahtjev za notifikaciju ima formu:

NOTIFY sip:usera@here.com SIP/2.0

Via: SIP/2.0/UDP pc.here.com:5060;branch=;9hG4bK343d
To: User A <sip:usera@here.com>;tag=9839421323
From: User B <sip:userb@there.com>;tag=h34s341
Max-Forwards: 70

Call-ID: a5f2d43127767eh54wfd
Subscription-State: active;expires=55

CSeq: 5 NOTIFY

Event: dialog
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Content-Length: ...

Na zaglavlju procesa se vidi koja notifikacija procesa je koriStena. Ako korisnicki agent
Korisnika B nije spreman izvrSiti notifikaciju ovog procesa, moze se poslati odgovor 603
Decline. Posluziteljska mreza moze se graditi u izvedbi bez posluzitelja koriste¢i SUBSCRIBE i

NOTIFY. SIP takoder podrzava pristup baziran na posluzitelju pomo¢u PUBLISH metoda [5].

2.2.3.4. Publikacija prisutnosti

SIP PUBLISH metoda dopusta korisnickom agentu da objavi ili ucita informacije o

prisutnosti na posluzitelj. Taj posluzitelj onda moZze distribuirati ovu informaciju.

2.2.3.5. TraZenje Autentikacije

SIP podrzava dvije vrste trazenja autentikacije: korisniCki agent prema korisnickom
agentu, 1 korisnicki agent prema posluzitelju. Trenutno se ne podrzava trazenje autentikacije
posluzitelj prema posluzitelju ali to moze biti ostvareno pomocu opcije kao Sto je IPSec. SIP

podrzava odreden broj autentikacijskih shema preuzetih od HTTP-a.

SIP Digest autentikacija je danas najviSe upotrijebljena shema. Digest autentikacija je u
osnovi gotovo identicna HTTP autentikaciji i kao takva je takoder dio HTTP standarda. Glavni
razlog uvodenja Digest autentikacije je nedostatak HTTP autentikacije u prijenosu korisnickog
imena 1 zaporke preko mreze u obliku nekriptiranog teksta. Kod Digest autentikacije podaci su

prilikom prijenosa od klijenta do posluzitelja kriptirani [6].

Od bilo kojeg SIP zahtjeva moze biti zatraZzena autentikacija. Tipi¢na razmjena
autentikacijskih SIP poruka izmedu korisnickih agenata ima oblik INVITE/401 Authentication
Required/ACK u kojoj korisnicki agent saznaje da zahtjev trazi autentikaciju. Takoder saznaje
prirodu zahtjeva autentikacije iz 401 odgovora. Poslije toga se Salje novi INVITE koji sadrzi

zaglavlje za autorizaciju. Ako sadrZi to¢ne preporuke poziv ¢e se nastaviti kao normalan. U
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suprotnom ¢e biti primljen novi 401 odgovor. Posrednicki posluzitelj takoder moze traziti
autentikaciju koriste¢i odgovor 407 Proxy Autentification Required, ali autenticiranje jednog
posrednika od strane drugog nije podrzano u SIP-u. Umjesto toga, jedan posrednik moze

uspostaviti sigurnu vezu sa drugim posrednikom koriste¢i IPSec.

2.2.3.6. Mogucénost prosSirenja

SIP protokol je osmisljen sa moguénoséu proSirenja. Kao posljedica toga, protokol je
osmisljen tako da korisnicki agenti mogu implementirati nove ekstenzije pomoc¢u novih zaglavlja
1 tijela poruka bez potrebe za srediSnjim posluziteljima kao Sto su posrednik za podrsku
ekstenzija. Prema zadanom, posrednik prosljeduje nepromijenjen nepoznat tip zahtjeva i
zaglavlja. Koristenje podrzanih zaglavlja omogucava podnositelju zahtjeva da obavijesti mrezu i
drugog korisni¢kog agenta od kojeg su ekstenzije i karakteristike podrzane, dopustajuci im opciju
aktiviranja karakteristike. Ako je potrebno da se karakteristika shvati ili aktivira, onda se

upotrebljava Require header 30, koji je ukljucen u zahtjev.

Korisnicki agent koji prima takav zahtjev mora vratiti pogresku ako ne razumije ili ne
podrzava karakteristiku. Tu je 1 Proxy Require zaglavlje koje sadrzi listu karakteristika koje bilo

koji posrednik na putu mora podrzavati [4].
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3. STRUKTURA SIP PROTOKOLA

SIP protokol je strukturiran kao slojeviti protokol, pri ¢emu svaki sloj definira odredeni skup

pravila. Elementi koje taj protokol specificira su logicki elementi. Svaki element protokola ne

mora sadrzavati svaki od slojeva. Nadalje, kada se kaze da neki element sadrzi odredeni sloj, to

zapravo znaci da taj element poStuje skup pravila koje taj sloj definira. Prema RFC3261 5

strukturi SIP protokola, slojevi SIP protokola mogu biti strukturirani na slijede¢i nacin:

)]

2)

3)

Najnizi sloj SIP protokola je njegova sintaksa i kodiranje koje koristi ABNF (Augmented

Backus-Naur Form) pravila.

Drugi sloj je transportni sloj koji definira kako klijent Salje zahtjeve i prima odgovore, te
kako posluzitelj prima zahtjeve i1 Salje odgovore putem mreze. Sve komponente SIP
protokola moraju implementirati protokol korisnickih datagrama (UDP- User Datagram
Protocol) 1 protokol upravljanja prijenosom (7CP- Transmission Control Protocol), ali
mogu i podrzavati i druge protokole kao $to je protokol upravljanja transmisijskim
slijedom (SCTP- Stream Control Transmission Protocol). Budu¢i da je UDP nepouzdan
protokol SIP ima vlastiti mehanizam retransmisije koji ukljucuje i sinkronizaciju u tri

koraka za izmjenu korisnika prilikom uspostave sesije.

Tre¢i sloj je transakcijski sloj koji upravlja retransmisijama aplikacijskoga sloja,
povezivanjem odgovora i =zahtjeva, kao 1 istekom vremena aplikacijskog sloja
(application layer timeouts). Transakcija je temeljna komponenta SIP protokola koja se
sastoji od zahtjeva te jednog ili viSe odgovora. Transakcijski sloj sadrzi klijent i
posluzitelj komponentu od kojih je svaka predstavljena automatom stanja koji je
konstruiran kako bi procesirao odredeni zahtjev. Klijent transakcija Salje zahtjeve 1
proslijeduje odogovore korisniku transakcije te je odgovorna za pouzdanu retransmisiju
zahtjeva u slucajevima kada se koristi nepouzdani transport (npr. UDP). Ovisno o metodi
koju sadrzi zahtjev, postoje dva tipa stanja klijent transakcije: INVITE klijent transakcija
koja obraduje INVITE zahtjeve i non-INVITE Kklijent transakcija koja obraduje sve
zahtjeve osim INVITE i ACK zahtjeva.
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4)

Metoda ACK je jedina metoda koja ne generira klijent transakciju. Posluzitelj transakcija
je odgovorna za proslijedivanje zahtjeva korisniku transakcije i pouzdanu retransmisiju
odgovora. Kao 1 kod klijent transakcija mogu se razlikovati dva tipa automata stanja
posluzitelj transakcija: INVITE posluzitelj transakcija i non-INVITE posluzitelj

transakcija.

Iznad transakcijskoga sloja se nalazi sloj korisnika transakcije (TU- Transaction User).
Svi su entiteti (logicke komponente) protokola SIP, osim posredni¢kog posluzitelja bez

ocuvanja stanja, korisnici transakcije TU [7].

Posrednicki posluzitelj bez ouvanja stanja (stateless proxy server) jednostavno preusmjerava

poruku koju primi. Ova vrsta posluzitelja ne pohranjuje informacije o pozivu ili transakeiji.

Posrednicki posluzitelji bez ocuvanja stanja zaboravljaju SIP zahtjev jednom kada je on
ve¢ preusmjeren.

Posrednicki posluzitelji bez ocuvanja stanja mogu biti vrlo brzi.

Stateful posrednicki posluzitelj ¢uva tragove svakog zahtjeva i odgovara kako ih primi. Moze

koristiti pohranjenu informaciju u buduénosti, ukoliko je to potrebno. MoZe ponovno poslati

zahtjev ukoliko ne dobije odgovor sa druge strane.

Posluzitelj koji ne gubi stanja nakon prekida (stateful proxy) pamte zahtjev nakon
preusmjerenja, tako da mogu povezati odgovor sa nekim internim stanjem. Drugim

rijeCima, posluzitelji koji ne gube stanje nakon prekida zadrzavaju stanje prijenosa.

Stateful posrednici osiguravaju uslugu koju posrednicki posluzitelji bez ouvanja stanja

ne mogu (prebacivanje zauzetosti poziva, npr.).
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4. PREGLED SIP PORUKA

Prilikom slanja SIP poruka, klijent Salje poruke zahtjeva (request), a posluzitelj po
prijemu poruke zahtjeva Salje jednu ili viSe poruka odgovora (response). Zahtjevi se obicno
koriste za iniciranje neke akcije ili za obavjeStavanje primatelja zahtjeva o neCemu. Odgovori se

koriste za potvrdivanje da je zahtjev primljen i procesiran te sadrze status procesiranja.

4.1. Format SIP poruke

Poruke zahtjeva i poruke odgovora sastoje se od:

e pocetne linije koja odreduje tip poruke

e jednog ili viSe polja zaglavlja koji odreduju atribute poruke i mijenjaju znacenje poruke

e prazne linije koja oznacava kraj polja zaglavlja

e tijela poruke (opcionalno) koje se koristi za opis sesije a moZe sadrzavati tekstualne ili
binarne podatke bilo kojega tipa koji su na neki naCin povezani sa sesijom (npr.

Enkapsulirana ISUP poruka za potrebe SIP-T protokola).

Tipovi tijela poruke mogu biti: protokol za opis viSemedijskih sesija (SDP- Session
Description Protocol), prosirenje za visSenamjensku Internet posStu (MIME- Multipurpose Internet
Mail Extensions) ili neki drugi tip kojega IETF definira. Sve SIP implementacije moraju
podrzavati protokol SDP. Za ugovaranje karakteristika sesije SIP protokol koristi model ponude i

odgovora (offer/ answer model).

Jedan UA (User Agent) Salje opis sesije u kojemu predlaze Zeljeni nac¢in komunikacije (audio,

video, igra) 1 pripadne tipove kodeka te adrese za prijem medija.

Drugi UA u odgovoru navodi koju je od predlozenih sredstava komunikacije prihvatio 1
ukljucuje adrese na kojima ¢e primati prihva¢ene medije. Tijekom sesije, koristeci isti model, UA

moze mijenjati ugovorene parametre [7].
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4.2. Poruke zahtjeva

Pocetna linija u poruci je linija zahtjeva koja se sastoji od metode (tipa poruke), Request

URI-a koji odreduje korisnika ili uslugu kojoj je zahtjev upucen, te verzije SIP protokola [7].

URI zahtjeva SIP verzija
0 |
. ¥ Polje zahtjeva e

- I
A 1a1 STR/2.0/080 pc:.rurl:.cﬂmb:immﬂh#lhl"“#ﬁ.:—:—.:
Max-Forwardd: 10 |
Ter Ivan <aiprbivenlericapen.con>
Trom: Josdp <aipiicaipleagrel.comr)tag=1pi8d0i™14 |
Zaglavlja ] calleID: adibda?beséi0a2008140)

S0 DVITE
Macy: <aipriaai noLES = Header field nome

Content-Typat

Content-Langthy T

Header Field Volue

v=0
e=joaip SIES5TES 2ILICHTEST 1M IPG L4400
Tijelo .=-

=ik 1M pod.saqreb.co=
e=aedic MIS RIT/AVE 0 L 3 ¥%
asTtpRapil POCI/BO00

Slika 2. Format poruke zahtjeva
Izvor: [7]

Svaki SIP zahtjev sadrzi polje nazvano metoda koje oznacava njegovu svrhu. Temeljna SIP

specifikacija (RFC 3261) definira Sest SIP metoda od kojih svaki ima razli¢itu namjenu:

e INVITE - pokrece sesiju pozivajuci korisnika da sudjeluje u njoj

e ACK - potvrduje da je klijent primio kona¢ni odgovor na INVITE zahtjev
e BYE - pokrece prekid sesije

e CANCEL - ponistava SIP zahtjev za koji jo$ nije stigao kona¢ni odgovor
e REGISTER - registrira lokaciju korisnika u registracijskom posluzitelju

e OPTIONS - upit o moguénostima posluzitelja (metode, ekstenzije SIP-a, kodeke)
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Ekstenzije SIP-a definiraju nove metode kako je to opisano u [7], kao $to su:

e INFO - omogucava slanje mid-session informacije a da se pri tom ne mijenja stanje sesije

e PRACK - potvrduje prijem poruke privremenoga (provisional) SIP odgovora kada se

zahtijeva pouzdanost njegovoga slanja

e UPDATE - omogucava promjenu parametara sesije (npr. SDP) a da se pri tom ne mijenja

stanje sesije

e SUBSCRIBE - trazi slanje obavijesti o trenuta¢nom stanju ili o promjeni stanja poziva za

razli¢ite resurse ili pozive u mrezi

e NOTIFY - obavjestava o promjenama stanja resursa

e REFER - omogucava usluge preusmjeravanja i prijenosa poziva.

4.3. SIP odgovori

Kada korisnicki agenti ili posrednicki posluzitelj zaprime zahtjev, Salju odgovor. Na svaki

zahtjev se treba odgovoriti. [zuzetak su ACK zahtjevi na koje ne treba odgovarati. Kod odgovora

se koriste cijeli brojevi od 100 do 699 i1 ukazuju na vrstu odgovora.

SIP verzija Statusni kod

Pocetna linija E@@E’; s )
\—-V—-‘

Zaglavlja

Tijelo

Statusni redak

Via: SIF/2.0/029

2 -Com B anch=g
Te: Ivas <sipilvas flessdn.coe>) Lag=abolddicl
Frem: Joalp <eip:iosiplzagred.coad;teg=1320331734
C2il=101 alibdcTEad4E 7022003140

Heoder field nome

Tacty <mipa’ -
Cenrtant=Type) Lhratioa S eip
Conrant-Langths JFI

Heoder Fizid Valut

vl

o=ivan 334633763 293E4THYT TN T4 192.3.2.3
-—

t=0 @

c=IN 1P Term.ericescn .oom

S=dudie MM ETFAVF 0 1 3 ¥

a=rtpaap: T POMEISBIO0

Slika 3. Format poruke odgovora

Izvor: [7]
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Postoji 6 grupa odgovora:

1))

2)

3)

1xx su privremeni odgovori koji primatelju kazu da je odredeni zahtjev zaprimljen ali
rezultat procesiranja jo$ nije poznat. Salju se jedino u slu¢aju kada procesiranje ne zavrsi
odmah (npr. 100 Trying). Posiljatelj] mora zaustaviti slanje zahtjeva kada zaprimi
privremeni odgovor. Tipi¢no posrednicki posluzitelji odgovaraju Sifrom 100 kada pocinju
procesirati INVITE, a korisnicki agenti Salju odgovore sa Sifrom 180 (Ringing) Sto znaci

da telefon pozivanog zvoni.

2xx odgovori su pozitivni zavr$ni odgovori. Zavr$ni odgovor je konacni odgovor koji ¢e
posiljatelj zahtjeva primiti. Prema tome zavrsni odgovori oznacavaju rezultat procesiranja
odredenog zahtjeva. Zavrini odgovori takoder prekidaju transakcije. Sifre od 200 do 299
pozitivni su odgovori §to znaci da je zahtjev procesiran uspjeSno te da je prihvacen. Na
primjer, odgovor 200 OK S$alje se kad korisnik prihvati poziv na uspostavu sesije
(INVITE zahtjev). UAC (User Agent Client) moze zaprimiti nekoliko poruka tipa 200
kod jednog INVITE zahtjeva. Razlog tomu je Sto posredniCki posluzitelj koji izvodi
racvanje moze racvati zahtjev, kontaktirati nekoliko UAS-a (User Agent Server), a svaki
od njih ¢e prihvatiti poziv. U ovom se slu¢aju svaki odgovor razlikuje po fag parametru u
polju To zaglavlja. Svaki odgovor predstavlja jedinstven dijalog s jednoznacnim

identifikatorom dijaloga.

3xx odgovori koriste se za preusmjeravanje pozivatelja. Odgovor o preusmjeravanju daje
informaciju o novoj lokaciji korisnika ili alternativnoj usluzi koju pozivatel] moze
upotrijebiti za ostvarenje poziva. Odgovore o preusmjeravanju obi¢no Salju posrednicki
posluzitelji. Kad posrednik zaprimi zahtjev, a ne Zeli ga ili ne moze procesirati iz nekog
razloga, tada ¢e pozivatelju poslati odgovor o preusmjeravanju i navesti drugu lokaciju s
kojom pozivatelj moze pokuSati uspostaviti sesiju. To moze biti lokacija nekog drugog
posredni¢kog posluzitelja ili trenutna lokacija pozivanog (iz lokacijske baze podataka
koju je kreirao registar). Pozivatelj bi tada trebao ponovno poslati zahtjev na novu

lokaciju. 3xx odgovori su zavrsni.
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4) 4xx su negativni zavr$ni odgovori. 4xx odgovor znaci da je problem na strani posiljatelja.
Zahtjev se nije mogao procesirati jer sadrzi krivu sintaksu ili se ne moze izvr$iti na tom

posluzitelju.

5) 5xx znaci da je problem na strani posluZitelja. Zahtjev je naizgled valjan ali ga posluzitelj

nije uspio izvrsiti. Klijenti bi u pravilu trebali kasnije ponoviti zahtjev.
6) 6xx znaci da se zahtjev ne moze izvrsiti ni na jednom posluzitelju. Ovaj odgovor obi¢no

Salje posluzitelj koji ima konac¢nu informaciju o odredenom korisniku. Korisnicki agenti

obicno $alju odgovor 603 Decline kada korisnik ne zeli sudjelovati u sesiji.
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5. LOGICKE KOMPONENTE PROTOKOLA SIP

Iako je kod najjednostavnije implementacije moguée koristiti samo dva korisnicka
klijenta koji izravno medusobno $alju SIP poruke, tipi¢na SIP mreza sastoji se od vise vrsta SIP
elemenata. Osnovni elementi su korisnicki agenti (User Agents), posrednik, registar i posluzitelji
za preusmjeravanje (Slika 4) koji ¢e ukratko biti opisani u ovom odlomku. SIP elementi su samo
logi¢ke jedinice. Cesto ih je korisno spojiti, na primjer, kako bi se poveéala brzina procesiranja,

ali to ovisi o pojedina¢noj implementaciji i konfiguraciji.

SIP posluZitel] za
preusmjeravanje

Usluga lokacije

SIP Posrednicki
posluZitelj

posrednicki
poslufitel]

posrednicki
poslufitel]

SIP korisnitki agent
SIP korisnicki agent

—» Zahtjev
» Odgovor
e NON-SIP Protokol

Slika 4. SIP logi¢ke komponente
Izvor: [4]
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5.1. Korisni¢ki agenti (UA - User Agents)

Krajnje tocke koje koristi SIP za medusobno lociranje 1 pregovaranje o karakteristikama

sesije nazivaju se korisniCki agenti (user agents). Obicno se, ali ne i nuzno, nalaze na
korisnickom racunalu u obliku aplikacije. To je trenutno najrasireniji oblik, medutim korisnicki
agenti mogu biti i mobilni telefoni, PSTN gatewayi, PDA uredaji itd.
Korisnicke agente Cesto se naziva posluzitelj korisnickog agenta (User Agent Server - UAS) i
klijent korisni¢kog agenta (User Agent Client - UAC). UAS i UAC su samo logicke jedinice.
Svaki korisnicki agent, ovisno o situaciji, ima ulogu UAC-a ili UAS-a. UAC je dio korisni¢kog
agenta koji ima zadatak slanja zahtjeva (request) 1 primanja odgovora (response). UAS je
takoder dio korisni¢kog agenta, ali on ima zadatak primanja zahtjeva i slanja odgovora.

Zbog toga $to korisnicki agent sadrzi i UAC 1 UAS, Cesto se kaze da se korisnicki agent
ponasa kao UAC ili UAS. Na primjer, korisnicki agent pozivatelja ponasSa se kao UAC kada Salje
INVITE zahtjeve 1 prima odgovore na zahtjev. Kao UAS ponasa se kad primi INVITE zahtjev i
posalje odgovore.

Medutim, ta se situacija mijenja kad pozivani odluci poslati BYE i prekinuti sesiju. U
tom se slucaju korisnicki agent pozivanog (koji Salje BYE) ponasa kao UAC a korisnicki agent

pozivatelja kao UAS [4].

5.2. Posrednicki posluzitelji

Osim toga, SIP omogucava izgradnju infrastrukture s mreznim racunalima koja se zovu
posrednicki posluzitelji (proxy server). Korisnicki agenti mogu slati poruke (messages)
posrednic¢kom posluzitelju. Posrednicki posluzitelji su vrlo vazni entiteti u SIP infrastrukturi.
Usmjeravaju poruke za uspostavu sesije s obzirom na trenutnu lokaciju pozivanog, obavljaju
autentikaciju korisnika i ostale vazne funkcije. Najvazniji zadatak posredni¢kog posluzitelja je
usmjeravanje poruka za uspostavu sesije prema pozivanom. Zahtjev za uspostavom sesije obi¢no
prelazi nekoliko posrednickih posluzitelja dok ne pronade onoga koji zna stvarnu lokaciju
pozivanog. Taj ¢e posrednik izravno proslijediti zahtjev za sesijom prema pozivanom koji ¢e

prihvatiti ili odbiti zahtjev [4].
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Postoje dvije osnovne vrste SIP posrednickih posluzitelja: bez stanja transakcije

(stateless) 1 sa stanjem transakcije (stateful).

5.2.1 Posluzitelji bez stanja transakcije (stateless)

Posluzitelji bez stanja transakcije su jednostavniji 1 brzi od posrednickih posluzitelja sa
stanjem transakcije. Mogu se koristiti za jednostavno balansiranje prometa, translaciju i
usmjeravanje poruka. Jedan od nedostataka posrednickig posluzitelja bez stanja transakcije je
nemogucnost apsorbiranja retransmisija poruka i izvodenja naprednijeg usmjeravanja, na
primjer, ra¢vanje (SIP posrednicki posluzitelj moze poslati jednu SIP poruku na vise destinacija)
ili rekurzivnog usmjeravanja (kada posrednik primi negativan odgovor za zahtjev koji je

proslijedio, pa ponovno Salje zahtjev prema nekoj drugoj destinaciji (npr. Voicemail).

5.2.2 Posluzitelji sa stanjem transakcije (stateful)

Posrednicki posluzitelji sa stanjem transakcije su slozeniji. Kod primitka zahtjeva, oni
stvaraju stanje i odrzavaju ga dok transakcija ne zavrSi. Neke transakcije, naroCito one koje
nastaju INVITE metodom, mogu trajati dosta dugo, sve dok pozivani ne odgovori ili odbije
poziv. Iz razloga Sto moraju odrzavati stanje za vrijeme trajanja transakcija, njihove su
performanse limitirane.

Sposobnost povezivanja SIP poruka u transakcije omogucuje posrednickim posluziteljima
sa stanjem obavljanje naprednih funkcija. Oni mogu obavljati ra¢vanje, Sto znaci da se prilikom
primitka poruke dalje Salju dvije ili viSe poruka. Takoder mogu apsorbirati retransmisije jer znaju
preko stanja transakcije jesu li ve¢ primili istu poruku.

Posrednicki posluzitelji sa stanjem transakcije mogu obavljati zahtjevnije metode
pronalazenja korisnika. Mogu, na primjer, pokusati do¢i do uredskog telefona korisnika, pa ako
on ne prihvati poziv preusmjeriti ga na mobitel. Posrednik bez stanja transakcije to nije u stanju
obaviti, jer ne zna kako je zavrSila transakcija s uredskim telefonom. Jo§ jedna od prednosti

posrednickih posluzitelja sa stanjem transakcije je moguénost obracunavanja korisni¢ke usluge

[4].
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5.3. Posluzitelj za preusmjeravanje (redirect server)

Entitet koji zaprima zahtjev i Salje odgovor s lokacijom odredenog korisnika zove se
posluzitelj za preusmjeravanje. Posluzitelj za preusmjeravanje zaprima zahtjev te pretrazuje
lokacijsku bazu podataka koju kreira registar, kako bi pronaSao primatelja kojem je zahtjev
namijenjen. Zatim kreira popis trenutnih lokacija korisnika i Salje ih poSiljatelju zahtjeva kao
odgovor unutar 3xx grupe. Posiljatelj zahtjeva zatim povlaci popis odredista i direktno njima

Salje novi zahtjev [4].

5.4. Registar

Registar je poseban SIP entitet koji prima registracije od korisnika, povlac¢i informacije o
njihovoj trenutnoj lokaciji (IP adresa, port i korisni¢ko ime) te sprema informacije u lokacijsku

bazu podataka [4].

Korisnicki Agent Registar

T
I
I
I
I
I
I
! 1. REGISTER()
i
I
I
I
I

L\ ]

2.200 OK

[

Dijagram S. Zahtjev za registraciju

Izvor: [5]
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6. ANALIZA I MODELIRANJE SLIJEDA PORUKA IZMEDPU LOGICKIH
KOMPONENTI SIP-a

Ovo poglavlje donosi detaljnu analizu procesa uspostavljanja, odrzavanja te modificiranja

poziva pomocu SIP protokola.

Budu¢i da ovi procesi moraju biti detaljno 1 precizno definirani za razmjenu
signalizacijskih poruka ¢e se koristiti UML dijagrami. Oni nude skup dobro odredenih grafi¢kih
prikaza i omogucavaju dobro razumijevanje strukture i ponasanja nekog sustava. Za opis
razmjene poruka izmedu mreznih entiteta najceSCe se koriste dijagrami medudjelovanja jer

prikazuju tocno odredeni vremenski slijed razmjene poruka izmedu sudionika u sustavu.

6.1. Uspjesno postavljanje i odrZavanje tijeka poziva izmedu Gatewaya i IP telefona

Dijagram 6 prikazuje uspjesSno uspostavljanje poziva izmedu Gatewaya i SIP IP telefona.
U ovome scenariju dva krajnja korisnika su Korisnik A i Korisnik B. Korisnik A se nalazi u PBX
A. PBX A je povezan s Gateway 1 (SIP Gateway) preko T1/E1. Korisnik B je smjeSten u SIP IP

telefonu. Gateway 1 je povezan sa SIP IP telefonom preko IP mreze.
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User A

PBX A Gwi1i User B SIP IP Phone
| i [
| 1 Setup | |
| | |
| | 2 INVITE |
| | |
: 3 Call Proceeding : /:
| | 4100 Trying |
| K T
I I I
| | |
| | 5 180 Ringing |
| 1 1
! 6 Alerting ! :
| | |
| | |
l 1 7 200 OK !
| K 1
| ) |
| | |
L 8 Connect ! 9 ACK |
" 10Connect ACK | >
| | |
i | |
| | |
| | |
| | |
! 2- way voice path ! 2- way RTP channel !
L | Ll | Lad]
| | |
| | |
I I |
! ! 11 INVITE (c=IN IP4 0.0.0.0) !
: ' S
| | |
| I |
: : 12 200 OK :
I | |
| | |
| | 13 ACK |
| L N
| ] |
| | |
| i 14 INVITE (c=IN IP4 IP-User B) i
| :
| I |
| | |
1 1 15 200 OK 1
I I l
| T A
| | |
| | |
| | |
: : 16 ACK :
| |
I o I
| | |
| | |
: 2- way voice path : 2- way VP :
[P lad !
. Lt | Ll

Dijagram 6. UspjeSno postavljanje i odrzavanje tijeka poziva izmedu Gatewaya i IP telefona

Izvor: [8]

1.

Uspostava poziva se inicira izmedu PBX A i Gateway 1. Uspostava poziva
ukljucuje standardne transakcije koje se odvijaju kada korisnik A pokusa pozvati
korisnika B.

Izlaz 1 usmjerava SIP URL telefonski broj pozivnom c¢voru. Pozivni ¢vor
sadrzava IP adresu i broj izlaza entiteta za kontakt kojega omogucava SIP. Izlaz 1
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10.
11.

12.

13.

14.

15.

16.

Salje SIP INVITE zahtjev na adresu koju primi kao pozivni ¢vor, koji je, u ovom
scenariju, IP telefon.

Gateway 1 $alje poruku proslijedivanja poziva PBX A da bi obznanio zahtjev za
uspostavu poziva.

SIP IP telefon Salje 100 7rying odgovor Izlazu 1. 100 Trying odgovor pokazuje
da je SIP IP telefon primio INVITE zahtjev.

Cisco SIP IP telefon Salje SIP 180 Ringing Izlazu 1. Obavijest 180 ringing
pokazuje da je korisnik pozvan.

Izlaz 1 $alje Alert poruku Korisniku A. Alert poruka pokazuje da je Izlaz 1 primio
obavijest 180 Ringing od SIP IP telefona. Korisnik A ¢uje povratnu zvonjavu koja
pokazuje da je Korisnik B pozvan.

SIP IP telefon Salje SIP 200 OK obavijest Izlazu 1. Obavijest 200 OK obavjestava
Izlaz 1 da je veza uspostavljena.

Izlaz 1 Salje poruku za povezivanje do PBX A . Poruka povezivanja obavjeStava
da je veza uspostavljena.

Izlaz 1 salje SIP ACK do SIP IP telefona. ACK potvrduje da je Korisnik A
primio obavijest 200 OK. Pozivna sesija je sada aktivna.

PBX prihvaca poveznu poruku Izlaza 1.

Korisnik A stavlja Korisnika B na cekanje. SIP IP telefon Salje SIP INVITE
zahtjev prema Izlazu 1.

Izlaz 1 Salje SIP 200 OK obavijest prema SIP IP telefonu. Obavijest 200 OK
obavjestava SIP IP telefon da je INVITE uspjeSno uspostavljen.

SIP IP telefon salje SIP ACK prema Izlazu 1. ACK potvrduje da je SIP IP telefon
primio obavijest 200 OK. Pozivna sesija je sada privremeno neaktivna. Ne Salje se
nijedan RTP paket.

Korisnik A prekida ¢ekanje Korisnika B. SIP IP telefon Salje SIP INVITE zahtjev
prema Izlazu 1.

Izlaz 1 Salje SIP 200 OK odgovor prema SIP IP telefonu. Obavijest 200 OK
obavjestava SIP IP telefon da je INVITE uspjesno uspostavljen.

SIP IP telefon Salje SIP ACK prema izlazu 1. ACK potvrduje da je SIP IP telefon

primio Obavijest 200 OK. Pozivna sesija je sada aktivna.
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6.2. Tijek poziva izmedu SIP IP telefona- jednostavno odrZavanje poziva

Dijagram 7 prikazuje uspjeSan poziv izmedu SIP IP telefona u kojem jedan sudionik
poziva stavlja drugoga na ¢ekanje i onda se ponovno vra¢a na ovaj poziv. U ovom scenariju
krajnji korisnici su Korisnik A i Korisnik B. Oba korisnika koriste SIP IP telefone, koji su spojeni

putem IP mreZe.

Phone User A Phone User B

1INVITE B

180 RINGING

3200 OK

180 RINGING

B B A S
)\ 72 E S/,

2- way RTP channel

A
Y

INVITE (c= IN IP4 0.0.0.0)

6200 OK

7 ACK

A je na ¢ekanju. RTP kanal izmedu A i B je
ugaden.

Messagel

9200 OK

N Ll N

10 ACK

Y Y N Y

A je skinut sa ¢ekanja. Kanal izmedu A i B je ponovo uspostavljen

A
Yy

Dijagram 7. Tijek poziva izmedu SIP IP telefona
Izvor: [8]
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SIP IP telefon A Salje SIP INVITE zahtjev SIP IP telefonu B. INVITE zahtjev je
poziv za Korisnika B da sudjeluje u sesiji.

SIP IP telefon B salje 180 Ringing odgovor SIP IP telefonu A. SIP IP telefon B salje
SIP 180 Ringing odgovor SIP IP telefonu A.

SIP IP telefon B Salje SIP 200 OK obavijest prema SIP IP telefonu A. Obavijest 200
OK obavjestava SIP IP telefon A da je veza uspostavljena.

Ako SIP IP telefon B podrzava medijsku sposobnost koja je poslana u INVITE poruci
od strane SIP IP telefona A , on uvodi svoju vlastitu intersekciju kao i medijsku
sposobnost SIP IP telefona A u obavijest 200 OK. Ako SIP IP telefon B ne podrzava
medijsku sposobnost koja je poslana od SIP IP telefona A, on $alje natrag 400 Bad
Requests podrucjem upozorenja 304.

SIP IP telefon A salje SIP ACK prema telefonu SIP IP B. ACK potvrduje da je SIP IP
telefon A primio obavijest 200 OK od SIP IP telefona B. ACK bi mogao sadrzavati
poruku sa kona¢nim opisom sesije koju ¢e iskoristiti SIP IP telefon B.

SIP IP telefon B Salje sredi$nji poziv INVITE prema SIP IP telefonu A s novim
protokolom za opis sesije (SDP) , sesijskim parametrima (IP adresa), koji se koristi da
bi se poziv stavio na ¢ekanje.

SIP IP telefon A Salje obavijest 200 OK prema SIP IP telefonu B.

SIP IP telefon B Salje SIP ACK prema SIP IP telefonu A. ACK potvrduje da je SIP IP
telefon B primio obavijest 200 OK od SIP IP telefona A.

SIP IP telefon B Salje srediSnji poziv INVITE prema SIP IP telefonu A sa istim
pozivnim ID kao i prethodni INVITE i1 nove SDP sesijske parametre (IP adresu), koji

se koriste za ponovnu uspostavu poziva [8].

CALL ID=1

SDP c=IN (P4 181 23 250 2).

1P adresa telefona B se ubacuje u podrucje c= SDP u svrhu ponovnog uspostavljanja

poziva izmedu telefona A i telefona B.

9. SIP IP telefon A salje SIP 200 OK odgovor SIP IP telefonu B.
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10. SIP IP telefon B salje SIP ACK telefonu A.

6.3. Tijek poziva koriste¢i Proxy posluzitelj

SIP UA se registriraju s posrednickim posluziteljem ili registratorom. Posrednicki
posluzitelji se dodaju kao posrednici za SIP pozive. Usmjerivaci koji se ponasaju kao SIP izlazi
mogu upotrijebiti usluge SIP posredni¢kog posluzitelja, bilo da kontaktiraju posluzitelj ili
primaju zahtjev od njega. Posrednicki posluzitelji mogu napustiti signalizacijski put kada je poziv
spojen ili omogudliti 'Record-ruti’ ostanak u signalizacijskom putu. Ako je Record-ruta
onemogucena, posrednicki posluzitelj ne saznaje za promjene u pozivu niti kada je poziv

prekinut. Dijagram 8 prikazuje protok poziva kada je Record-ruta onemogucena [8].

15 BYE

16 DISCONNECT

RELEASE

18 RELEASE COMPLETE

| |
1 1 I 1
| | | |
| 1 INVITE H ! !
1 ~ 1 1
| 1 | |
H H 2 INVITE ! !
1 L J 1
i ! | 3 SETUP i
1
i i r >
H i 4100 TRYING ! 1
I T | i
j 5 100 TRYING | | '
< 1 | 6 CALL PROCEDING i
1 1
1 1 I 1
! ! ! 7 ALERTING !
I i 8 180 RINGING I T
1 1
1 1 I 1
| 9 180 RINGING | 1 i
= 1 I 1
1 1 I 1
! ! i 10 CONNECT i
1 1 e 1
1 1 ) 1
! ! 11 200 OK ! !
1 T 1 1
i 12 200 OK 1 | !
< I 1
| 13 ACK | |
1 1 | 1
|
| i i 14 CONNECT ACK i
1 1
H IRTP ! VOICE 1
< >t »
o H > >
| | | |
1 1 I 1
| | i
1 1 I 1
1 ) i
1 I 1
| | |
i L S
| i |
1 I 1
| | |
1 I 1
I | |
1 D 1
I 1
& 1
S 1
1 1
I i
1 |
i

17 200 OK ~
T
|
|
|

Dijagram 8. Tijek poziva koristeci posrednicki posluzitelj

Izvor: [8]
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1. UAC salje INVITE svom posrednickom posluzitelju. U ovom INVITE-u Request-URI
polje sadrzava adresu pozvanog telefonskog broja kao dio SIP adrese. Ovaj INVITE

sadrzi SIP informacije.

2. Posrednicki posluzitelj stvara novi INVITE, kopiraju¢i informacije starog INVITE-a, a

zamjenjujuci Request-URI s adresom GW-B-UAS.

3. Kada GW-B primi INVITE, on inicira uspostavu poziva s PBX-om. On Salje SIP
obavijest 100 Trying posrednickom posluzitelju koji, u ovom primjeru, Salje obavijest 100

prema SIP UAC. Posrednicki posluzitelj ne mora poslati ovu obavijest.

4. PBX uspostavlja analogni poziv prema krajnjem korisniku i Salje poruke za poziv u
trajanju prema GW-B. Kada GW-B primi poruku A/ert, on salje poruku SIP 180 Ringing

prema posredni¢kom posluzitelju. Posrednicki posluzitelj Salje istu poruku prema UAC.

5. Kada krajnji korisnik podigne slusalicu telefona, PBX Salje Connect poruku prema
GW-B. GW-B tada salje obavijest SIP 200 OK prema posrednickom posluzitelju, koji ju
Salje prema UAC. SDP informacija za krajnju tocku je ukljucena u ovoj OK obavijesti.
Posrednicki posluzitelj nije konfiguriran da bi bio u stanju transakcije, to znaci da je
Record ruta onemogucena. Stoga, posrednicki posluzitelj napusta signalizacijsku stazu, i

svako daljnje SIP signaliranje se odvija izravno izmedu UAC i GW-b.

6. SIP UAC prihvaca obavijest OK, 1 uspostavlja se dvosmjerni RTP protok izmedu UAC
1 GW-B, UAS. Dvosmjerni glasovni protok se uspostavlja izmedu GW-B i PBX.

7. Kada UAC prekine spusti sluSalicu, on razmjenjuje signale SIP BYE i OK sa GW-B.
Bw-B prekida poziv s PBX [8].

6.4. Proslijedivanje poziva

Dijagram 9 prikazuje uspjesno proslijedivanje poziva izmedu SIP IP telefona u kojem je

korisnik B zatrazio bezuvjetno proslijedivanje poziva. Kada Korisnik A pozove Korisnika B,
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poziv je odmah prebacen na telefon C. U ovom dijagramu krajnji korisnici su Korisnik A, B i C.

Oni se koriste SIP IP telefonima koji su spojeni Internet mrezom.

SIP I[P PHONE- USER A PROXY SERVER REDIRECT SERVER SIP IP PHONE- USER B SIP IP PHONE- USER C
i [ i i i
I : ! | |
I | I I |
: 1INVITEB | : : :
} | | I |
: : 2 INVITE B ! ! !
I : > | |
| | | | I
I | I I |
| | | | I
I | I I |
: L 3.302 moved temporarily : : :
I K i I |
I : ! | |
I | I I |
| | | | I
l | 4 ACK l | 1
| L | | I
I | 2 I |
| | | I
I ! |
I : |
! | SINVITE C !
I ' N
l ! 2
I ! |
I ! |
I ! |
: | 6 180 Ringing :
I N |
I ! |
I ! |
I : |
: | 7200 OK !
I K !
! 8200 0K : !
R ! |
I 9 ACK ! |
I > |
! : 10 ACK !

L
|
| ! 7
: 2- way RTP channel :
[P »nl
- L

Izvor: [8]

Dijagram 9. Proslijedivanje poziva

1. Telefon A salje SIP INVITE zahtjev SIP posrednickom posluzitelju. Zahtjev je poziv

Korisniku B da sudjeluje u pozivnoj sesiji.

2. SIP posrednicki posluzitelj Salje SIP INVITE zahtjev prema SIP posluzitelju za

preusmjeravanje.
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o o =N

SIP posluzitelj za preusmjeravanje Salje SIP 302 Moved temporarily poruku prema
SIP posrednickom posluzitelju. Poruka oznacava da Korisnik B nije dostupan na
Telefonu B 1 ukljucuje upute da se locira Korisnik B na Telefonu C.

SIP posrednicki posluzitelj Salje SIP ACK prema SIP posluzitelju za preusmjeravanje.
SIP posrednicki posluzitelj Salje SIP INVITE zahtjev prema Telefonu C. Zahtjev je
poziv korisniku C da sudjeluje u pozivnoj sesiji.

Telefon C salje SIP 180 Ringing obavijest prema SIP posredni¢kom posluzitelju.
Telefon C salje obavijest SIP 200 OK prema SIP posrednickom posluzitelju.

SIP posrednicki posluzitelj proslijeduje obavijest SIP 200 OK Telefonu A.

Telefon A Salje SIP ACK prema SIP posrednickom posluzitelju. ACK potvrduje da je
SIP posrednicki posluzitelj primio obavijest 200 OK od Telefona C.

. SIP posrednicki posluzitelj proslijeduje SIP ACK prema Telefonu C. ACK potvrduje

da je Telefon A primio obavijest 200 OK od Telefona C [8].
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7. KOMPARACIJA TRANSPORTNIH PROTOKOLA POGODNIH ZA
PRIJENOS SIP-a

SIP specifikacija opisuje kako SIP protokol djeluje preko TCP-a i UDP-a. Oba
transportna protokola imaju razli¢ite karakteristike 1 pruzaju odredenu SIP aplikaciju s razli¢itim
uslugama. TCP pruza pouzdanost u prijenosu dok UDP ne osigurava ni pouzdanost, niti
osiguranu isporuku. Oba transportna protokola, UDP i TCP posjeduju odredene prednosti i

nedostatke, ali i oba sadrze odredena ograni¢enja u vezi prijenosa signalizacije.

7.1. SIP preko TCP-a

Prirodni izbor za prijenos signalizacijskog protokola ¢ije poruke moraju biti pouzdano
isporucene do odrediSta je pouzdani transportni protokol. Budué¢i da je najraSireniji pouzdani
protokol TCP, ne bi bilo iznenadujuce da je SIP dizajniran kako bi se prenosio samo preko TCP-
a. Osim toga, SIP se temelji na HTTP-u, koji koristi TCP kao transportni protokol. Medutim,
TCP predstavlja neka ograni¢enja vezana za transport signalizacije. Stoga je SIP dizajniran da
bude neovisan od transportnog protokola. Trenutno je UDP najraSireniji transportni protokol za

SIP [4].

7.1.1. TCP ogranitenja

TCP je dizajniran za prijenos velike koli¢ine podataka izmedu dviju krajnjih tocaka. Kada
se veza uspostavi, TCP implementira kontrolu protoka i ispravljanje pogresaka koje se zasniva na
dinami¢nom ponasanju prometa izmedu dviju krajnjih tocaka. Medutim, signalizacijski promet se
ne sastoji od velike koli¢ine podataka. Signalizacijski promet se obicno sastoji od povremene

usnopljenosti informacija [4].
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7.1.2. Algoritam za brzo ponovno emitiranje

Kada se velika koli¢ina podataka prenosi putem TCP-a, ACK poruke stalno stizu od
primatelja, 1 ukazuju na segmente koji su uspjesno primljeni. Primatelj Salje duple ACK-ove kada
segmenti stizu bez reda. Dolazak duplog ACK pokazuje da je jedan segment izgubljen. Stoga ga
posiljatelj ponovno Salje bez ¢ekanja. Ovaj mehanizam se naziva brzim ponovnim slanjem i

koristi se zajedno sa algoritmom brzog vracanja podataka.

257:513

Posiljatelj Primatelj
1 1
1 1
1 1
1 1:257 1
1 1
0 >
1 1
1 1
1 1
! ACK 257 !
K- — 1
1 1
1 1
! 257:513 !
1 1
1 1
1 1
! 513:769 !
L N
1 ACK 257 1
I< _________________________ 1
1
1
I
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Dijagram 10. Brzo ponovno slanje

Izvor: [4]

Moze se primjetiti da posiljatelj (dijagram 10) ponovno Salje segment koji nedostaje po
primitku duplog ACK. Ovaj protok je pojednostavljen. Tipi¢na implementacija je zadrzana dok
se ne prime tri dupla ACK prije nego $to ponovno posalje segment. Kada posiljatelj primi dupli

ACK to je znak da je neki segment izgubljen u prijenosu te da ga treba ponovno poslati. Zbog
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ovoga su TCP prekidi prilicno visoki, reda veli¢ine 15 sekundi. Ovo dopusta algoritam brzog

ponovnog slanja prije nego $to nastupi prekid.

Medutim, SIP poruke su relativno male, reda veli¢ine 500 bajta. SIP poruka se obi¢no
uklapa u TCP segment. Prema tome ako se TCP segment koji sadrzi SIP poruku izgubi, TCP
nec¢e moci primiti duple ACK, budu¢i da ne Salje viSe podataka. Stoga ¢e TCP morati Cekati
prekid da bi mogao ponovno poslati segment koji nedostaje. Posljedica ovoga je previse

konzervativna politika ponovnog slanja kada TCP prenosi SIP signalizaciju [6].

Posiljatelj Primatelj
I |
I |
: 1:513 :
I |
: |
I |
I |
I |
I |
| I
: 1:513 :
I Ny
| I
| I
| I
: ACK 513 |
% _________________________ ]

Dijagram 11. TCP prekid
Izvor: [4]

7.1.3. TCP uspostavljanje veze

TCP izvodi sinkronizaciju u tri koraka (three-way handshake) prije nego $to se bilo kakvi
podaci posalju izmedu oba kraja. U dugotrajnoj vezi, vrijeme uspostavljanja veze je zanemarivo u
usporedbi s trajanjem cijele veze. Medutim, signalizacijski promet je osjetljiv na odgadanje. Ako
SIP UAC zeli poslati INVITE preko TCP, morat ¢e ¢ekati dok se ne uspostavi TCP veza prije
nego S$to posalje INVITE.
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Posiljatelj Primatelj

SYN

ACK Uspostavljeno

B R s B

Dijagram 12. Sinkronizacija u tri koraka

Izvor: [4]

Primatelj sa dijagrama 12 nece prenijeti nikakve podatke aplikacije sve dok ne dode u

stanje uspostavljanja. Ovo nije prihvatljivo kada korisnik o¢ekuje odgovor za svoj INVITE.

TCP primjenjuje poseban mjera¢ vremena za uspostavljanje veze. Kada se izgubi SYN,
tipicna implementacija ga ponovno $alje nakon 6 sekundi. Prema tome, gubitak pojedinacnog

paketa naglo povecava zastoj u uspostavljanju veze kojega uvodi TCP.

7.1.4. ViSestruke SIP sesije preko TCP-a

Jedan izravan pokusaj da bi se rijeSila oba prethodno opisana problema se sastoji od
uvezivanja nekoliko SIP sesija u jednu TCP vezu. S velikim brojem SIP sesija TCP veza
neprekidno prenosi podatke tako da se gubitak paketa detektira primanjem duplih ACK, prije

nego prekidima. Ovo pojacava djelovanje TCP-a i smanjuje zastoje koji se uvode u SIP poruke.

Druga prednost uvezivanja SIP sesija je da se za slanje prve SIP poruke ne mora cekati da se
uspostavi nova TCP veza. Budu¢i da je TCP veza ve¢ uspostavljena, SIP poruke koje pripadaju

novoj SIP sesiji nisu pod utjecajem dodatnog odgadanja. Mogu se poslati odmabh.
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7.1.5. Usluga byte stream

TCP predstavlja vazno ograni¢enje u svezi povezivanja sesija. TCP pruza isporuku niza
bajtova. Kada se TCP koristi za prenoSenje poruka, on Cuva redoslijed po kojem su poruke

poslane od posiljatelja.

Posiljatelj Primatelj
I |
I |
| 1:513 |
I |
| X .
I |
: 513:1025 :
T 2
I |
I |
I |
: ACK 1 :
i 1
I

1:513

Dijagram 13. TCP pruza isporuku po redoslijedu
Izvor: [5]

Koriste¢i istu TCP vezu, posiljatelj Salje dva INVITE-a koja pripadaju razlicitim
sesijama. Segment koji nosi prvi INVITE se izgubi (1:513), ali segment koji prenosi drugi
INVITE ispravno stize do primatelja (513:1025), Medutim, TCP pruza isporuku po redoslijedu
slanja, prema tome drugi INVITE nece biti isporucen aplikaciji sve dok ne isporuci prvi INVITE.
Drugi INVITE je zadrzan dok se prvi INVITE ponovno ne posalje. Posljedica toga je da
pojedinacni SIP termin moze pretrpiti odgodu bez ikakvog gubitka u paketu.
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7.2. SIP preko UDP-a

PrenoSenjem SIP-a preko UDP-a zaobilaze se neki problemi koji su povezani s TCP-om.
UDP je protokol koji nema uspostavljanje veze. UDP ne vrsi nikakvo uspostavljanje veze prije
slanja podataka. Prema tome, odredeni INVITE ¢e biti poslan uklopljen u UDP paket bez
ikakvog odgadanja uspostavljanja od strane transportnog protokola.
Budu¢i da UDP ne pruza pouzdan prijenos, pouzdana isporuka se osigurava primjenom ponovnih
prijenosa na razini aplikacije. SIP aplikacija iznova Salje odredenu SIP poruku kada vrijeme
ponovnog prijenosa istekne. Ovo vrijeme ponovnog slanja je krace nego kod TCP-a. Njegova
zadana vrijednost je 0,5 sekundi. Prema tome, vidljivo je da je politika ponovnog slanja SIP-a

agresivnija kada ide preko UDP-a nego kada ide preko TCP-a.

Posiljatelj Primatelj

INVITE @

INVITE

A mwu O

N

Dijagram 14. Politika ponovnog slanja SIP-a koriste¢i UDP
Izvor: [5]

SIP si moze dopustiti agresivniju politiku preko UDP-a nego preko TCP-a jer prenosi
mali broj kratkih poruka. Prema tome, SIP pretpostavlja da nece opteretiti mreZzu jer se poruke
ponovno S$alju vise puta nego preko TCP-a. Prema tome, kada se radi o pojedina¢nom ili o
manjem broju SIP termina, UDP je bolji izbor od TCP-a. Medutim, UDP, za razliku od TCP-a,
ne ukljucuje ponovno slanje od aplikacije. Ovo ne predstavlja vazan problem za vecinu aplikacija

iako SIP aplikacija mora pohraniti viSe informacija nego kada se koristi TCP.
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Kada izmedu dvije veze postoje viSestruke SIP sesije, one se mogu povezati u jednu TCP
sesiju da bi iskoristili mehanizme za kontrolu zasi¢enosti koja nastaje u TCP-u. Medutim, kada
se koristi UDP, isti brojaci za ponovno slanje se primjenjuju na svaku sesiju. Ovo moze dovesti
do losije izvedbe, pa Cak i do zasiCenosti mreze, jer UDP aplikaciji ne pruza informacije o

zasi¢enosti, a po zadanom SIP koristi agresivniju politiku ponovnog slanja od TCP-a.

Prema tome, za posluzitelje koji obraduju veliku koli¢inu veza, izbor izmedu UDP-a i TCP-a nije
jasan. TCP predstavlja prethodno opisani problem blokiranja glavne linije a UDP ne primjenjuje
nikakav mehanizam za kontrolu zasic¢enosti. Izbor izmedu TCP-a i UDP-a ovisi o opterec¢enosti

mreze u odredenom trenutku, kao 1 RTT-a (Round-Trip Time) izmedu primatelja 1 posiljatelja.

7.3. SIP preko SCTP

Stream Control Transmission Protocol (SCTP) rijeSava probleme koji proizlaze iz
uporabe TCP-a 1 UDP-a u slucaju kada postoje visSestruke SIP sesije izmedu posiljatelja 1
primatelja. SCTP takoder pruza odredenu razinu tolerancije pogreSaka preko viSeprisutnosti
(multihoming).

Cini se jasnim da posluzitelji koji se bave viSestrukim SIP sesijama mogu ste¢i bolju
izvedbu koriste¢i SCTP povezanost nego kada koriste TCP ili UDP. Ako se svaki SIP termin
Salje preko naredenog toka, SIP poruke mogu iskoristiti kontrolu toka bez da budu odgodene
zbog izgubljenih poruka iz drugih sesija.

Medutim, ¢ak i pri koriStenju viSestruko naredenih tokova, jo$ uvijek je moguce da
poruke budu odgodene zbog drugih poruka koje pripadaju istoj SIP sesiji. Na primjeru
prikazanom dijagramom 15, prikazano je kako gubitak privremenog odgovora moze odgoditi

isporuku kona¢nog odgovora koji je bio uspjesno primljen [5].
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Posiljatelj Primatelj

100 Trying

)
<

O< 180 Ringing

200 OK

SACK

180 Ringing

Dijagram 15: SIP preko SCTP-a
Izvor: [5]

Na dijagramu 15, svi SIP odgovori poslani su preko naru¢enog SCTP toka (stream i1d=0).
Prema tome, SCTP isporucuje poruke aplikaciji u skladu s redoslijedom unutar toka.
Budu¢i da se privremeni odgovor /80 Ringing izgubio, SCTP ne moze aplikaciji isporuciti

konacni odgovor 200 OK. Prije isporuke oba odgovora SCTP ¢eka dok TSN=2 stigne.
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8. ZAKLJUCAK

VolIP je postao vrlo uspjeSna tehnologija za prijenos govora o ¢emu svjedoCi brz rast
trziSta racunalnih telefonskih proizvoda. Kako uspostava i raskidanje poziva spada u najvaznije
funkcije u telekomunikacijskoj infrastrukturi, signalizacija je, od samog pocetka, bila jedno od
kljucnih podruc¢ja VoIP tehnologije. No, osim signalizacijskog protokola koji osigurava brzu i

pouzdanu uspostavu i raskidanje poziva, i neki drugi aspekti igraju vaznu ulogu.

Protokol za pokretanje sesije, SIP je signalizacijski protokol aplikacijske razine razvijen u
svrhu: kreiranja, promjene i prekida viSemedijskih sesija ili poziva izmedu dva ili viSe korisnika,
lociranja korisnika i preusmjeravanja poziva, omogucéavanja mobilnosti preusmjeravanjem poziva

1 uporabe porednickog posluzitelja.

Analiza i modeliranje slijeda poruka izmedu logi¢kih komponenti SIP-a mora biti detaljno
isplaniran stoga se za signalizacijske procese koriste UML dijagrami. Oni nude skup dobro
odredenih grafickih prikaza i omogucavaju dobro razumijevanje strukture i ponaSanja nekog
sustava. Posebno su pogodni dijagrami medudjelovanja za opisivanje razmjene signalizacijskih
poruka jer daju naglasak na vremenski redoslijed kojim se odvija medudjelovanje sudionika u

sustavu.

SIP specifikacija opisuje kako SIP protokol djeluje preko TCP i preko UDP. TCP pruza
pouzdanost u prijenosu dok UDP ne osigurava ni pouzdanost, niti osiguranu isporuku. Oba
transportna protokola, UDP 1 TCP posjeduju odredene prednosti i nedostatke, stoga oba imaju 1

odredena ograniCenja u vezi prijenosa signalizacijskih poruka.

Cilj ovoga istrazivanja je bio upotrebom UML dijagrama opisati i prikazati funkcije koje

imaju pojedini SIP entiteti kao procese koji se odvijaju izmedu njih u razli¢itim slu¢ajevima.
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