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SAZETAK

e-ID (elektronicki identitet) je nacin za ljude da se elektroni¢kim putem dokaze
da su to oni za koga tvrde da jesu i na taj naCin dobe pristup raznim uslugama.
Usluga e-ID omogucava gradanima koriStenje elektroni¢kih usluga od raznih
davatelja usluga koji nude svoje elektroniCke usluge putem srediSnjeg drzavnog
portala. Tako npr. gradani mogu kod kuce isprintati razne dokumente bez potrebnog
odlaska u odabrane institucije, tvrtke i sl. Uslugom e-ID cjelokupan identitet korisnika
bio bi svrstan u jedno, sto znaci da bi svi podaci korisnika bili na jednom mjestu.
Poslovnim korisnicima ova usluga omogucuje pouzdanu potvrdu identiteta i
mogucnost evidencije svojih korisnika. SWOT analizom ¢e se prikazati prednosti i

nedostaci usluge e-ID.

Identifikacija korisnika vrSi se putem elektroniCke osobne iskaznice koja sluzi
kao jedinstveni identifikacijski dokument, §to znaci da korisnik ne mora vise koristiti
ostale iskaznice, nego bi elektronicka osobna zamijenila viSe njih. Elektronicka
osobna iskaznica predstavlja pametnu karticu (eng. Smart Card) koja sadrzi NFC
(Near Field Communication) tehnologiju kratkog dometa koja omogucuje

beskontaktne transakcije.

KLJUCNE RIJECI: elektronicki identitet, pametna kartica, NFC tehnologija, SWOT

analiza, arhitektura usluge, vrijednosni lanac



SUMMARY

e-ID (electronic identity) is a way for people to prove electronically that they
are who they say they are and thus gain access to a panel of services. Service e-ID
enables citizens to use electronic services of various service providers who offer their
services through a central electronic state portal. For example, citizens can at home
print a variety of documents without visiting selected institutions, companies, etc.
With service e-ID entire user identity would fall into one, which means that all user
data is on one place. To business users, this service provides assurance of the
identity and the ability to register their customers. SWOT analysis will show the

advantages and disadvantages of service e-ID.

User identification performs through electronic ID card that serves as a unique
identification document, which means that the user doesn't have need to use other
cards, so electronic ID card will replace them. Electronic identity card is a smart card
that contains the NFC (Near Field Communication) short-range technology that

allows contactless transactions.

KEYWORDS: electronic identity, smart card, NFC technology, SWOT analysis,

architecture of service, value chain



Sadrza;j:

B U Ao o PSP PPPPPPPRPRPRN 1
2. Pojam informacijSKOQ SUSTAVA ......coeeeiiiiiiiiiiiie e 3
2.1. Funkcija informacijskog sustava u poslovnom SUStavu ...............cccceeveeeeennnnnnne 4
2.2. Elementi iINfOrmacijSKOQ SUSTAVA ...........uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiieeeee 4
3. Osobni identifikacijski dokumenti u Republici Hrvatskoj ..........ooovvveiiiiiiiiiiiiiiiiinnn. 7
3.1, OSODNA ISKAZNICA ... e 7
3.2. Potrebna doKUMENTACHA........cceeeeeee e 8
3.3. ElektroniCki nosac podataka, vrste i rok vazenja............ccocoeeeiiii 8
3.4. Izdavanje Nove 0S0bNE ISKAZNICE .........ciiiiiei i 9
3.5. Iznimke kod izdavanja osobne iskaznice osobi s invaliditetom....................... 10
3.6. Nestanak osobne iskaznice ili sumnja u zlouporabu .............cccoeeeeeeiiiiiiiinnnnnn. 10
4. Razvoj i mogucnosti primjene pametne Kartice ............ccccoeviiviiiiiiii i 11
4.1. Pojam pametne KartiCe.........ccooiiiiiiiiiiii e 11
4.2, Grada KartiCe.......cooiiiiiiiiiieeee e 12
4.3. Nacin rada pametne KartiCe............uuuiiiiiiiiiiieici e 13
4.4. Uporaba pametnin KartiCa ............oooviviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 13
4.5. Vrste pametnin KartiCa...........oovvviiiiiiiiiiiiiieeeeeeeeee e 13
5. Ekosustav informacijsko komunikacijske usluge e-ID............ccccooeeiieiii, 19
5.1. Istrazivanje i razvoj nove usluge €-ID ... 21
5.2. Vrijednosni [anac usluge €-ID ... 23
5.3, TrZiSNi SEMENT ... 27
5.4. Arhitektura informacijsko komunikacijske usluge e-ID.............c...ceeevvvviinnnnnnn. 27
5.5. Proces prijave korisnika u sustav usluge e-ID............cccccoeiviiiiiiiiiccciie e, 32
6. SWOT analiza uvodenja usluge €-ID.........ccooooviiiiiii, 36
7. Sigurnosni aspekti koristenja usluge €-ID ... 41

7.1. OSNOVE KrptOgrafiJ@ ......oceeeiiii i e 41



AV o1 =11 0 F= WY (=T oo F= o1 o= N SRR 43

7.3. Razlika izmedu elektronickog i digitalnog potpisa ............ccceeeieiiiiiii, 44
7.4. Infrastruktura javnog KlUCa...........coooiiiii i 48
7.5. Ispitivanje sigurnosti primjene informacijsko komunikacijske usluge e-ID ...... 49
7.6. Krada identiteta ..........cooooeeeeiie 51
7.7. SIQUIrNOSt 0SODNE ISKAZNICE.......uuuiiiiiiiiiiiiiii e 52
8. Scenarij kupnje ulaznice za nogometne utakmice HNS-a .........ccccooevviiiiivieiiinnnnnn. 55
9. Analiza ankete ispitanin KOMSNIKa ...........coooeiiiiiieee 56
10. ZAKIJUCAK ..eeeeeiiiiee et 67
o] oIS 11 (=] = L (0 = UPPPPPRR 68
o] o LS = L1 [ SRR 71
0] 0T L] 11 SRR 72
POPIS tADIICA ... .o e a e aaaaa 73

POPIS QrafiKON@.......cooeeiiiii e aaaaaaaa 73



1. Uvod

U danasnje se vrileme ljudi susreCu sa raznim vrstama iskaznica sasvim
nepotrebno koje opcenito sluze za identifikaciju korisnika. ldentifikacija se koristi kako
bi se olaksali komercijalni i drzavni poslovi. Pojedinci mogu Koristiti tradicionalne
identifikacijske oblike transakcija licem u lice koji postaju sve manje korisni za
poslovanje na Internetu. Kako bi se rijeSio problem Internet poslovanja, mnoge viade
stvaraju sustav nacionalne elektronske identifikacije (e-ID) koji omoguduje
korisnicima da svoj identitet dokazu elektronskim putem nekom informacijskom
sustavu. Nacionalni elektronicki identifikacijski sustavi nude razne pogodnosti za
pojedince, poduzeca i vladu. Takav sustav moze pomoci u smanjenju krade identiteta
i omoguciti pojedincima sigurnosno rukovanje aplikacijama raznih davatelja usluga.
Tvrtke na taj nacCin mogu bolje iskoristiti upravljanje identitetom za komuniciranje sa
svojim kupcima na Internetu, npr. autentifikacije korisnika za online aplikacije ili

provjera starosti svojih kupaca.

Usluga e-ID koja ¢e biti razradena kroz rad, omogucuje koristenje elektronickih
usluga koje nude razni davatelji usluga putem srediSnjeg drzavnog portala, te
omogucuje uporabu jedinstvenog identifikacijskog dokumenta u zamjenu za vise njih.
ElektroniCka osobna iskaznica (e-iskaznica) popracena je NFC (Near Field
Communication) tehnologijom koja omogucuje beskontaktne transakcije, te je takav

nacin funkcionalnosti ¢ini pametnom karticom.
Materija rada izloZena je kroz 10 poglavlja:

Uvod,

Pojam informacijskog sustava,

Elektroni¢ka osobna iskaznica RH,

Razvoj i mogucnosti primjene pametnih kartica,
Ekosustav informacijsko komunikacijske usluge e-ID,
SWOT analiza uvodenja usluge e-ID,

Sigurnosni aspekti koriStenja usluge e-ID,

Scenarij kupnje ulaznice za nogometne utakmice HNS-a,
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Analiza ankete ispitanih korisnika,
10. Zakljuc€ak.



Drugo poglavlje opisuje informacijski sustav i njegove elementi zbog

razumijevanja samog sustava i arhitekture usluge e-ID.

U treéem poglavlju bit ¢e opisana elektronicka osobna iskaznica koja se koristi
trenutno u Republici Hrvatskoj. Uz funkcionalnost same iskaznice opisana je
potrebna dokumentacija i nacin izdavanja iskaznice, koje su iznimke prilikom izrade

iskaznice, te na koji nacin prijaviti nestanak osobne iskaznice.

U Cetvrtom poglavlju za razumijevanje same primjene e-iskaznice opisane su
vrste pametnih kartica, naCin primjene istih, pojam pametnih kartica, te njihova grada
i dimenzije.

Peto poglavlje opisuje ekosustav usluge e-ID. Definiranjem ekosustava odredit
Ce se vrijednosni lanac i sudionici u sustavu nove usluge, a prikazom arhitekture

pojasnit ¢e se funkcionalnosti e-iskaznice i informacijskog sustava, te koje sve

iskaznice bi bile uklju¢ene u dokument.

U Sestom poglavlju SWOT analizom prikazat ¢e se snage i slabosti takve
usluge koje predstavljaju sadasnjost temeljenu na proSlosti. Dok ¢e prilike i prijetnje
predstavljati buduénost temeljenu na proSlosti i sadasSnjosti. Na temelju SWOT

analize prikazale bi se prednosti i nedostaci usluge.

Sedmo poglavlje opisuje sigurnosne aspekte koriStenja usluge e-ID. Za nacin
predstavljanja sigurnosnih aspekta zaduZena je grana kriptografije i vrste
kriptografskih sistema. Uz navedeno bit ¢e objaSnjena infrastruktura javnog kljuca
(PKI — Public Key Infrastructure), te na koji nacin PKI digitalno potpisuje vjerodajnice.
Na sigurnost usluge djeluju razne prijetnje te ¢e biti opisano ispitivanje sigurnosti

primjene usluge, nacin krade identiteta i elementi zastite osobne iskaznice.

U osmom poglavlju opisan je nacin korisStenja usluge e-ID na primjeru kupnje

ulaznice za nogometne utakmice Hrvatskog nogometnog saveza.

Deveto poglavlje opisuje rezultate ankete provedene u razdoblju izmedu 2. i
10. rujna 2015. Rezultatima je prikazana zainteresiranost korisnika za koristenje nove

informacijsko komunikacijske usluge e-ID.



2. Pojam informacijskog sustava

Informacijski sustav (IS) u strogoj definiciji je sustav koji prikuplja, pohranjuje,
Cuva, obraduje, i isporuCuje potrebne informacije na nacin da su dostupne svim
Clanovima neke organizacije koji se njima Zele koristiti te imaju odgovarajucu
autorizaciju. No kraca, ali daleko slozenija definicija glasi da je IS dio poslovnog
sustava koji daje podatkovnu sliku procesa iz realnog sustava. To vr§i modelom

podataka, modelom procesa i modelom izvrsitelja, [38].

e model podataka definira podatke koji se koriste u poslovnom sustavu.

e model procesa definira procese iz poslovnog sustava te opisuje funkcije po
kojima se ti procesi mijenjaju.

¢ model izvrSitelja definira sve koji su uklju€eni u izvrSavanje procesa poslovnog

sustava.

Kao dio 1S-a, Covjek/pojedinac formalizira poslovno okruZenje u podatke,
procedure, algoritme, informacije i znanja te uskladuju¢i primjenu informacijskih
tehnologija i programske podrske, ispunjava poslovne funkcije i zadatke (dostavljanje
i Cuvanje podatka neophodnih za odluCivanje, odrZanje procesa te razvoj i

neprekidnost poslovanja).

Sustav za obradu
transakcija

Upravljacki izvjestajni Sustav za potporu
sustav odlucivanju

Sustav uredskog
poslovanja

Slika 1. Dijelovi informacijskog sustava, [18].



Cilj je informacijskog sustava pribaviti informacije potrebne pri izvodenju
poslovnog procesa i upravljanju poslovnim sustavom. UobiCajeni su dijelovi
informacijskog sustava (Slika 1) sustav za obradu transakcija, upravljacki izvjesStajni
sustav, sustav za potporu odlucivanju i sustav uredskog poslovanja, a elementi

informacijskog sustava prikazani su u nastavku, [19].

2.1. Funkcija informacijskog sustava u poslovhom sustavu

Informacijski sustav djeluje unutar nekog poslovnog sustava omoguc¢avajuci mu
da komunicira unutar sebe i sa okolinom. Cilj informacijskog sustava je opskrbiti
poslovni sustav sa svim potrebnim informacijama, potrebnim pri izvodenju poslovnog
procesa i upravljanju poslovnim sustavom. Mnogobrojni pozitivni rezultati nastaju
primjenom 1S-a. lzmedu ostalog istiCu se uloge IS-a kao: pokretata poslovanja,
osnovnog sredstva privredivanja, sredstva za stjecanje prednosti i razlikovanje,

sredstva za unapredenje poslovanja, osnovnog podsustava organizacije, itd.

Informacijskim sustavom c&ovjek/pojedinac formalizira poslovno okruzje u
podatke, procedure, algoritme, informacije i znanja te uskladujuéi primjenu IT-a i
programsku podrsku, ispunjava poslovne funkcije i zadatke (dostavljanje i Cuvanje
podatka neophodnih za odluCivanje, odrzanje procesa te razvoj i neprekidnost
poslovanja). Pri tom se ISu velikoj mjeri oslanja na ICT (informacijsko-
komunikacijsku tehnologiju) te njihovom primjenom obraduje, prenosi, pohranjuje,
dohvaca i objavljuje informacije i podatke kojima se opisuje tijek, stanja i procesi

poslovnog sustava.

Informacijski sustav djeluje unutar nekog poslovnog sustava, omoguéavajuci
mu da komunicira unutar sebe i sa svojom okolinom. Slika prikazuje djelovanje
informacijskog sustava unutar poslovnog sustava. U poslovni sustav ulaze i izlaze
materijalni (materijal, sirovina, energija) i informacijski tokovi. Informacijski sustav
preuzima informacije, obraduje ih i preradene prezentira poslovhom sustavu ili

okolini. Informacijski je sustav dakle podsustav poslovnog sustava, [19].

2.2. Elementi informacijskog sustava

2.2.1. Hardware
Hardware spada pod materijalnu osnovicu koju ¢ine informacijske tehnologije,

npr. raCunala, radne stanice, modemi, fizicke linije za komunikaciju, itd. Hardware je



najniza razina radunarskog sustava. Cine je svi dijelovi od koje je nadinjen ragunalni

sustav:

svi mehanicki dijelovi
magnetski, elektricni i elektronicki sastavni dijelovi
naprave i uredaji (kuciste, pogonski motor diska, magnetska vrpca, disk,

poluvodi¢ka memorija, izvori elektri€nog napajanja, integrirani sklopovi)

Hardware je osnovica raCunalnog sustava u koju spadaju:

2.2.2.

CPU - sastavljena od elektroni¢kih komponenti i nema mehanickih dijelova
glavne memorije kao osnovnog uredaja za pohranu podataka koja se takoder
sastoji od el. komponenti i ne sadrzi mehanicke dijelove

ulazno-izlaznih uredaja (tipkovnica, zaslon, pisaci, veze, sabirnice ...) i obi¢no
se sastoje od el. komponenti i razliCitih mehanickih dijelova

vanjska memorija koja se takoder sastoji od el. dijelova i razliCitih mehanickih
komponenti

komunikacijski uredaiji, [19].

Software

U software spada sva programska podrska koja se koristi pri radu tog sustava,

te predstavlja skup svih programa koji se koriste u IS-u. Moze se definirati kao onaj

dio sustava koji postoiji, ali ne u fizickom obliku nego u obliku informacija pohranjenih

na raCunalu. Sistemski software €ine programi koji promatrano zajedno predstavljaju

skup programa koji sluze za kontrolu i rad strojne podrSke pri racunalnoj obradi

podataka.

Software se dijeli na:

aplikativni (korisniCki programi) - skup korisni¢kih programa potrebnih za
rieSavanje raznih problemskih situacija koji proizlaze iz domene zadataka
informacijskog sustava

sistemski (sustavni programi) — skup strojno orijentiranih programa s funkcijom
upravljanja i kontrole strojnog sustava u cilju sinkronizacije rada s aplikativnom
podrskom, [19].



2.2.3. Lifeware

U lifeware ubrajamo "Zivu" komponentu IS-a. Odnosi se na zaposlenike,
timove, njihovo znanje i sve osobe ukljuéen u djelovanje 1S-a. Covjek je osnovna
komponenta 1S-a jer kao njegov dio ¢ovjek/pojedinac formalizira poslovno okruzje u
podatke, procedure, algoritme, informacije i znanja te uskladujuéi primjenu IT-a i
programsku podrsku, ispunjava poslovne funkcije i zadatke (dostavljanje i Cuvanje
podatka neophodnih za odluCivanje, odrzanje procesa te razvoj i neprekidnost

poslovanja), [19].

2.2.4. Orgware
Pod pojmom "orgware" se podrazumijeva organizacija tehniCke opreme 1S-a
(hardware), programske opreme 1S-a (software) i ljudi-izvrSitelja poslova u 1S-u u

skladnu cjelinu, [19].

2.2.5. Netware

Netware je mrezna komponenta [S-a, tj. komunikacijska infrastruktura
bazirana na informacijskim tehnologijama. Jedan od primjera su racunalne mreze
koje predstavljaju sustave povezanih raCunala. U mreznom okruzenju racunala
razmjenjuju podatke, dijele vlastite izvore, omogucavaju komunikaciju, paralelni rad,

kreiranje virtualne organizacije itd.

Za ostvarenje raCunalne mreZe potrebna je odgovaraju¢a softverska i

hardverska podrska, a nazivamo je netware ili podrSka za mrezu, [19].

2.2.6. Dataware

Dataware su svi sadrzaji u informacijskom sustavu kojima se opisuju €injenice
iz realnog svijeta i poslovnog sustava na koji se odnose a organizirani i oblikovani
tako da budu razumljivi i da se mogu Koristiti u poslovanju za donoSenje odluka i

ostvarivanje ciljeva i zadataka, [19].



3. Osobni identifikacijski dokumenti u Republici Hrvatskoj

3.1. Osobna iskaznica
Osobna iskaznica je elektroni¢ka javna isprava kojom dokazujete va$ identitet,
hrvatsko drzavljanstvo, spol, datum rodenja i prebivaliste u Hrvatskoj te je obavezna

isprava za starije od 18 godina s prijavljenim prebivalistem u Hrvatsko;j.

Pravo na hrvatsku elektroniCku osobnu iskaznicu imaju svi hrvatski drzavljani
bez obzira na godine Zivota i bez obzira imaju li ili nemaju prebivaliste u Hrvatskoj.
Ako nemaju prebivaliste u Hrvatskoj, upisat ¢e se podatak o prebivaliStu u

inozemstvu i u tom sluaju osobna iskaznica ne sluzi kao dokaz prebivalista.

Zahtjev za izdavanje podnosi se policijskoj upravi ili postaji nadleznoj prema
prebivalistu podnositelja, a osoba koja uz prebivaliSste ima prijavljeno i boraviste,
zahtjev moze predati i u policijskoj upravi ili postaji nadleznoj prema mjestu boravista.
Oni s prebivalistem u inozemstvu, zahtjev podnose u bilo kojoj policijskoj upravi ili
postaji, [20].
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Slika 2. Osobna identifikacijska iskaznica RH, [16].



3.2. Potrebna dokumentacija

Prilikom podnosenja zahtjeva za izdavanje osobne iskaznice potrebno je:

izvrsiti uplatu ovisno o odabranom postupku izdavanja,

dati na uvid ranije izdanu osobnu iskaznicu ili drugu javnu ispravu kojom se
moze provijeriti identitet i hrvatsko drZavljanstvo podnositelja zahtjeva (ranije
izdana javna isprava s fotografijom, a identitet djece koja ne posjeduju osobne
isprave potvrduju roditelji svojom izjavom),

priloziti jednu fotografiju u boji dimenzija 3,5 cm x 4,5 centimetra,

potpisati Ugovor o davanju usluga certificiranja, [20].

3.3. Elektronic¢ki nosa¢ podataka, vrste i rok vazenja

Osobna iskaznica sadrzi elektroniC¢ki nosa€ podataka (Cip) na koji se uz podatke

ispisane u vizualnoj zoni kartice osobne iskaznice, mogu pohraniti jedan ili dva

certifikata, i to:

identifikacijski certifikat koji se koristi za elektroniCku potvrdu identiteta i
autentifikaciju prilikom pristupa elektroni¢kim uslugama,

potpisni certifikat koji se koristi kao podrska naprednom elektronickom potpisu
i zamjenjuje vlastoruc€ni potpis sukladno zakonu kojim je reguliran elektronicki

potpis.

Digitalni certifikati pohranjuju se ovisno o dobi:

eOl izdana djeci do navrSenih pet godina ne sadrzi identifikacijski niti potpisni
certifikat,

eOl izdana djeci od navrSenih pet do navrSenih 18 godina sadrzi identifikaciji
certifikat,

eOl izdana osobama od navrSenih 18 do navrSenih 65 godina sadrzi
identifikacijski i potpisni certifikat,

osobe s navrSenih 65 godina mogu po vlastitoj Zelji ishoditi osobnu iskaznicu s

ili bez identifikacijskog i potpisnog certifikata.

ElektroniCka osobna iskaznica s aktivnim identifikacijskim certifikatom sluzi za

prijavu u sustav e-Gradani i druge e-usluge.



Uz potpisni certifikat, elektroniCka osobna iskaznica sluzi za obavljanje aktivnosti
vezanih za ovjeru dokumenata elektroniCkim potpisom kao valjanom zamjenom za
vlastoruéni potpis. Rok vaZenja osobnih iskaznica i certifikata koje sadrzi je pet
godina. Iznimno, osobna iskaznica koja je izdana osobi s navrsenih 65 godina nema

roka vazenja.

Osoba s navrsenih 65 godina koja ishodi osobnu iskaznicu koja sadrzZi certifikate,
protekom roka vaZenja certifikata (pet godina) mozZe nastaviti Koristiti osobnu
iskaznicu, ali njome ne¢e moci obavljati elektroni€¢ku potvrdu svojeg identiteta niti ¢e
joj ona moci sluziti za izradu naprednog elektroni¢kog potpisa. Ako ¢e osoba s
navrSenih 65 godina nakon isteka roka vazenja certifikata htjeti i dalje koristiti osobnu
iskaznicu za osiguranje elektroni¢ke potvrde svojeg identiteta te za izradu naprednog
elektroniCkog potpisa (kao elektroni¢ku ispravu), morat ¢e podnijeti zahtjev za

izdavanje nove osobne iskaznice, [20].

3.4. Izdavanje nove osobne iskaznice

Prilikom zamjene osobne iskaznice kojoj je istekao rok vazenja potrebno je
priloZiti staru osobnu iskaznicu koja se poniStava i vraca. Ako podnositelju zahtjeva
nije ve¢ izdana osobna iskaznica ili putovnica Hrvatske, potrebno je sluzbenoj osobi
dati na uvid domovnicu i izvadak iz matice rodenih ili rodni list. Osoba Cije se ime i
prezime sastoji od viSe rijeCi, koje se zbog broja slova koja sadrze ne mogu upisati u
prostor za upis imena i prezimena, u obrazac osobne iskaznice upisat ce se one rijeci
osobnog imena koje je osoba izjavom pred mati€arom odredila za uporabu u

pravnom prometu.

Iznimno, prilikom podnoSenja zahtjeva za izdavanje osobne iskaznice nije
potrebno priloziti fotografiju ukoliko je podnositelju zahtjeva u proteklih pet godina
izdana putovnica ili osobna iskaznica koja sadrzi OIB, za Cije je izdavanje prilozena

fotografija, a izgled osobe nije zna€ajno promijenjen.

Elektronicka osobna iskaznica u redovnom postupku izdaje se u roku od 30 dana

od dana podnoSenja zahtjeva:

e cijena eOl koje se izdaju djeci do navrSenih 5 godina koje ne sadrze
certifikate je 60 kuna,
e cijena eOl koje se izdaju djeci od navrSenih 5 godina i punoljetnim

osobama koje sadrzZe jedan ili dva certifikata je 79,50 kuna,
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e cijena eOl koje se izdaju osobama s navrSenih 65 godina koje ne sadrze
certifikate je 49,50 kuna.

ElektroniCka osobna iskaznica u ubrzanom postupku za sve podnositelje zahtjeva
izdaju se u roku od 10 dana od dana podnoSenja zahtjeva po cijeni od 195 kuna, a
iskaznice u zurnom postupku za sve podnositelje zahtjeva izdaju se u roku od ftri

radna dana od dana podnoSenja zahtjeva po cijeni od 500 kuna.

Osoba je duzna preuzeti izradenu osobnu iskaznicu u roku od 90 dana od dana

proteka roka za izdavanje osobne iskaznice, [20].

3.5. Iznimke kod izdavanja osobne iskaznice osobi s invaliditetom

Prilikom podnoSenja zahtjeva za izdavanje osobne iskaznice osoba je duzna dati
otisak papilarnih linija lijevog i desnog kaziprsta. Ako osoba nema kaziprst ili je vrh
kaZiprsta ozlijeden, uzima se otisak srednjeg ili nekog drugog prsta, a ako nema
jedne ruke uzima se otisak kaziprsta i srednjeg ili nekog drugog prsta druge ruke.
Otisci papilarnih linija se ne uzimaju ako to zbog medicinskih razloga, koji nisu

privremeni, nije moguce.

Fotografija koja se prilaze zahtjevu za izdavanje osobne iskaznice treba vjerno
prikazivati osobu koja podnosi zahtjev, bez pokrivala za glavu. 1znimno se moze uzeti
fotografija na kojoj je osoba fotografirana s pokrivalom za glavu ako pokrivalo nosi iz

medicinskih razloga, pod uvjetom da pokrivalo ne prekriva obraze, bradu i ¢elo.

Takoder iznimno, slijepe osobe koje nose tamne naocale mogu priloziti fotografije
na kojima su fotografirane s tamnim naoCalama, te im se na njihov zahtjev izdaje
osobna iskaznica na kojoj se na poledini nalazi oznaka za osobnu iskaznicu ,Ol“ na

Brailleovom pismu, [20].

3.6. Nestanak osobne iskaznice ili sumnja u zlouporabu
Osoba je duzna bez odgode najblizoj policijskoj upravi ili postaji prijaviti nestanak,

sumnju u zlouporabu ili pronalazak osobne iskaznice.

Ako je osobna iskaznica nestala ili pronadena u inozemstvu, osoba je duzna
njezin nestanak ili pronalazak prijaviti najblizoj diplomatskoj misiji’/lkonzularnom uredu
Republike Hrvatske koji je o tome duzan bez odgode obavijestiti policijsku upravu ili
postaju koja je osobnu iskaznicu izdala, [20].
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4. Razvoj i mogucénosti primjene pametne kartice

4.1. Pojam pametne kartice

Pametna kartica je mala kartica ili sliCan uredaj s ugradenim integriranim
kruznim Cipom. Obi¢no izgledaju kao kreditne kartice, iako moze poprimit razliCite
oblike. Ono Sto Cini kartice pametnim je ugraden Cip koji je snazan kao mini raCunalo

te se moze programirati za razliCite aplikacije.

Cip omoguéuje pametnoj kartici pohranu i sigurnosni pristup podacima i
aplikacijama, te sigurnu razmjenu podataka izmedu Ccitaca i drugih sustava.
Tehnologija pametne kartice omogucuje visok stupanj razine sigurnosti i zaStite
privatnosti, §to €ini pametnim karticama idealne za rukovanje osjetljivih informacija

kao Sto su identitet osobe, zdravstvene informacije i sl., [4].

Mnoge vlasti planiraju uvesti, ili su ve¢ uvedeni elektronski Citljivi uredaji koji se
obi¢no koriste kao sredstva identifikacije, kao §to su osobna iskaznica, putovnica, te
vozaCka dozvola. Namjera je opcenito napraviti jednostavniju potvrdu identiteta,
praktiénu uporabu te pouzdan nacin procesiranja informacija kako bi se poboljSala
sigurnost dodaju¢i dimenziju teZzeg nacina krivotvorenja dokumenata. Medutim
postoje neke nedoumice da sigurnost u stvari moze biti ugrozena takvim
dokumentima, te osobna privatnost i sloboda moze biti povrijedena neprimjetno

ilegalnim skeniranjem.

Tri su vazne i nezavisne dimenzije prostora malih identifikacijskih uredaja: da li
je uredaj sposoban aktivnom racunanju ili sadrzi samo podatke na sebi (pametan ili
ne); da li je uredaj sposoban komunicirati na neku udaljenost ili je potreban fizicki
kontakt (kontaktno ili beskontaktno); da li uredaj sadrzi samostalno napajanje ili je
napajan od strane C¢itaCa (aktivno ili pasivno). Svaki uredaj sadrzi neki iznos
kapaciteta za pohranu podataka, a mnogim, ¢ak i onim bez napajanja, moguce je

mijenjati podatke u tijeku normalne uporabe.

Uredaji su Cesto ugradeni u vecCim karticama tipa kreditne kartice, sto uzrokuje
pogresnu predodzbu o njihovim veli€inama. Uredaj obi¢no Koristi povrSinu od 10

Cetvornih milimetara na samoj kartici, te su izrazito tanki, [5].
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4.2. Grada kartice

Vecina pametnih kartica je napravljena od slojeva razliitih materijala ili
podloga, sto prilikom njihovog spajanja kartici omogucuje specificne funkcionalnosti.
Tipi€ni primjeri kartica danas su izradeni od PVC-a (polovinil klorid), poliestera ili
polikarbonata. Slojevi kartica prvo su tiskani, a zatim preSani velikim pritiskom.
Slijedeci korak izrade je rezanje pomocu kalupa, te nakon toga slijedi ugradnja Cipa i
dodavanje podataka na karticu. Ukupne komponente, uklju€ujuci software i plastiku,
mogu sadrzavati do 12 zasebnih stavki, sve to u jednom paketu koji se pojavljuje

korisniku kao jednostavna kartica, [21].

Slika 3. Figurativno prikazana pametna kartica kroz slojeve, [21].

Pametne kartice najceSce dolaze u tri formata:
e ID-0 (85.6mm x 54mm x 0.76mm),

e [D-00 (66mm x 33mm x 0.76mm ),
e ID-000 (25mm x 15 mm x 0.76mm).

ID-0 je format kreditnih kartica, a ID-000 je format GSM SIM kartica. Format
ID-0 je najCeSci te ga, osim kod kreditnih kartica susre¢emo kod osobnih iskaznica,
[14].
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4.3. Nacin rada pametne kartice

Pametna kartica se spaja na ¢itaC kartica putem izravnog fizickog kontakta ili
putem udaljenog, beskontaktnog radio-frekvencijskog sucelja. Tipi€na kontaktna
kartica ima plasticno ,tijelo®, Cip unutar tijela i kontaktnu plo€u koja je obi¢no
pozlacena, te je vidljiva na povrsini kartice. Za rad, pametna kartica se umetne u
CitaC pametnih kartica, koji dodiruje kontaktnu plocu. Naredbe, podaci i status kartice

se prenosi preko fizi¢kih kontaktnih toCaka.

Beskontaktne pametne kartice izgledaju isto kao kontaktne, ali bez kontaktne
plo¢e. Komuniciraju s CitaCem kroz beskontaktno radio-frekvencijsko sucelje. Za rad,
beskontaktha pametna kartica nalazi se u neposrednoj blizini ¢itata te se naredbe i

podaci prenose bez ikakvog fizickog dodira, [4].

4.4. Uporaba pametnih kartica

Pametne kartice trenutno se koriste za mnoge aplikacije po cijelom svijetu,

ukljucujuci:

o identifikacijske aplikacije: identifikacijski dokumenti zaposlenika za fiziCki
pristup zgradama, sigurnosni racunalni i mrezni pristup, elektroniCka osobna
iskaznica, elektroniCka putovnica, elektroniCka vozaCka dozvola, kartice za
provjeru autenti¢nosti osobe i sl.,

e zdravstvene aplikacije: gradanske zdravstvene iskaznice, te iskaznice
pacijenata, kartice prijenosnog medicinskog zapisa i sl.,

e platne aplikacije: kontaktne i beskontaktne kreditne i debitne kartice, tranzitne
kartice za placanje i sl.,

e telekomunikacijske aplikacije: identifikacijski moduli kod mobilnog pretplatnika,

kartice za placanje telefonskih pozivai sl., [4].

4.5. Vrste pametnih kartica

4.5.1. Kontaktne kartice
Kontaktne kartice su naj¢esc¢i tipovi pametnih kartica. ElektriCni kontakti nalaze
se na vanjskoj strani kartice te se spajaju na cita€ kartica kada je kartica umetnuta.

PrikljuCak je vezan na zatvoreno kudiste Cipa na kartici, [21].
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Kontaktne kartice imaju dodirnu povrSinu oko jednog kvadratnog centimetra
koja obuhvaca nekoliko pozla¢enih kontaktnih polja. Polja osiguravaju elektricnu
povezanost kada je kartica umetnuta u Citac, koji se koristi kao komunikacijski medij
izmedu pametne kartice i sucCelja (npr. raCunalo) ili mobilnog uredaja. Kartice ne

sadrze bateriju, ve¢ se napajanje koristi od strane Citaca, [22].

Typical Module
vl (o ) C5

connecr] C6
10 C7

\./ com@ c8

Card Contacts

Slika 4. Kontaktni €ip pametne kartice, [21].

Osnovno obiljezje kontaktnih pametnih kartica je &ip. Cip je krhak i podlozan
vanjskim uvjetima kao $to su torzija i savijanje. Zbog toga je Cip ograni¢en na veli€inu

od 25mm2. Pametna kartica ima 8 kontaktnih to¢aka:

e C1 - Vcc kontakt dovodi se napajanje; naponska razina je 3V ili 5V s
maksimalnim odstupanjem od 10%,

e C2 - RST (eng. reset) kontakt sluzi za resetiranje mikroprocesora,

e C3 - CLK (eng. clock) je signal vremenskog vodenja,

e C5 - GND (eng. ground) kontakt se koristi kao referentna naponska razina,
najcesce je to nulta razina,

e C6 - Vpp kontakt je opcionalan i koristi se samo kod starih tipova kartica koje
su zahtjevale koriStenje dvije programske razine; niza razina oznacCavala je
pasivno stanje, viSa razina se koristila za pisanje u EEPROM; danasnji

mikrokontroleri koriste ugradenu strujnu pumpu,
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e C7 - 1/0 (eng. Input/Output) kontakt sluzi za komunikaciju izmedu kartice i
vanjskog svijeta i obratno,
e C4 i C8 - RFU (eng. Reserved for Future Use) kontakti su rezervirani za

buduca proSirenja, [14].

Povecana razina procesorske snage, fleksibilnosti i memorije Ce zatrazit veci
troSak. Kartice pojedinacnih funkcija opc¢enito su najisplativije rjesenje. Odabir
odgovarajuce pametne kartice odreduju se prema potrebama korisnika ukljuujuci
razinu sigurnosti, vrednovanje troSkova, te funkcionalnosti u odnosu na troSkove

drugih hardverskih elemenata, [21].

4.5.2. Memorijske kartice

Memorijske kartice ne mogu upravljati datotekama i nemaju procesorsku
snagu za upravljanje podacima. Sve memorijske kartice komuniciraju sa Citateljima
kroz sinkrone protokole. U memorijskim karticama sve se Cita i biljezi na fiksnim
adresama kartice. Prije projektiranja kartica potrebno je odrediti da li terminali, tj.
CitaCi podrzavaju komunikacijske protokole koje sadrzi Cip. Tri su primarna tipa

memorijske kartice:

e kartice s obicnom memorijom,
e zastiéene kartice,

e Kartice pohranjene vrijednosti, [21].

4.5.2.1. Obi¢éne memorijske kartice

Obi¢ne memorijske kartice imaju jednostavan nacin pohranjivanja podataka i
nemaju moguénost obrade istih. Cesto su napravljene sa 12C! ili flash serijskim
poluvodi€em, te spadaju u najniZi cjenovni rang. Ove kartice se ne mogu identificirati
od strane CitaCa, tako da raCunalni sustav mora znati kakav tip kartice se stavlja u

CitaC. Kartice se lako kopiraju i ne mogu se pratiti od strane identifikatora kartica, [21].

4.5.2.2. Zasticene memorijske kartice

ZastiCene memorijske kartice imaju u sebi ugradenu logiku za kontrolu
pristupa memoriji kartice. Ponekad nose i naziv ,Inteligentne memorijske kartice®, te
mogu zastititi cijeli niz memorije. Takoder se karticama moze ograniciti pristup na

pisanje i Citanje, Sto se obicno S§titi lozinkom ili sistemskim klju¢em. Kartice se mogu

t12c ("Inter-Integrated Circuit"), omogucuje dobru podrsku za komunikaciju sa razli€itim sporijim
periferijskim jedinicama u sistemima gdje se potreba za njihovim koriStenjem javlja povremeno.
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podijeliti u logiCke dijelove za planiranu multi-funkcionalnost, te ih nije lako kopirati i
razmnozavati, ali moze biti razbijena Sifra od strane hakera (eng. Hacker). Oni obi¢no

mogu popratiti identifikator na kartici, [21].

4.5.2.3. Kartice pohranjene vrijednosti

Kartice pohranjene vrijednosti dizajnirane su za specificne potrebe
skladiStenja neke vrijednosti. Mogu biti jednokratne i kartice na koje se moze
dodavati vrijednost. Prilikom proizvodnje, na karticu se ugraduje trajna mijera
sigurnosti, te moze sadrzavati lozinku i logiku koja je teSko kodirana u Cip od strane
proizvodaca. Za jednostavne aplikacije, kao Sto su telefonske kartice, Cip ima 60 ili 12
memorijskih stanica, jedna za svaku telefonsku jedinicu. Memorijska stanica je svaki
put izbrisana kada je telefonska jedinica koristi. Nakon §to se sve memorijske
jedinice iskoriste, kartica postaje beskorisna i moze se baciti. Ovaj proces moze biti

obrnut u sluc€aju punjive kartice, [21].

4.5.3. CPU/MPU Mikroprocesorske multifunkcionalne kartice

Mikroprocesorske multifunkcionalne kartice imaju na Kkartici dinamicke
mogucnosti obrade podataka. lzdvajaju memoriju u razliCite neovisne dijelove ili
datoteke dodijeljene specificnim funkcijama ili aplikacijama. Unutar kartice nalazi se
mikroprocesor ili mikrokontroler koji upravlja dodjelom memorije i omogucuje pristup
datotekama. Cip koji se nalazi na kartici sli¢an je onima u osobnim ragunalima, te
upravlja podacima u organiziranim strukturama datoteka preko operativhog sustava

kartice (eng. COS — Card Operating System).

Za razliku od drugih operativnih sustava, ovaj softver kontrolira pristup
korisniCke memorije na kartici. Ova sposobnost dopusta razli€ite funkcije ili aplikacije
na kartici, omogucujuéi tvrtkama izdavanje i odrzavanje raznolikosti proizvoda preko
kartice. Primjer za to je debitna kartica koja omogucuje pristup zgradama
sveuciliSnog kampusa. Multifunkcionalne kartice daju korist izdavaCima za
promoviranje svojih proizvoda. Naime, tehnologija omogucuje sigurnu identifikaciju
korisnika i omogucéava azuriranje informacija, bez zamjene instalirane baze, ¢ime se
pojednostavljuje promjene programa i smanjuju troSkovi. Za korisnike
multifunkcionalnih kartica to znali vecCe povjerenje i sigurnost, te u konacnici,

integracija viSe kartica koje sluze u mnogo svrha.
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Postoje mnoge konfiguracije Cipova u ovoj kategoriji, uklju€ujuéi i one Kkoji
podrzavaju funkcije kriptografske strukture javnih klju¢eva (eng. PKI — Public key

infrastructure). Te vrijedi pravilo kartica — $to viSe funkcija, veca cijena, [21].

4.5.4. Beskontaktne kartice

Beskontaktne kartice su pametne kartice koje koriste radiofrekvenciju izmedu
kartice i CitaCa bez fizickog umetanja kartice u Cita€. Umjesto toga, kartica se stavlja s
vanjske strane, tj, prislanja se na citac, te na taj nacin se iSCitavaju podaci. Ove
kartice funkcioniraju s ograni€enjem memorije i komuniciraju na 125MHz. Druga vrsta
ograni¢ene kartice je Gen2 UHF kartica koja radi na frekvenciji izmedu 860 i 960
MHz.

Prve kartice koristile su se na transportnim aplikacijama gdje nije bilo potrebe
za velikom vrijednosti, te sigurnost nije bila toliko bitna. Komuniciraju na 13,56MHz,
te su u skladu s normama ISO 14443. Ove kartice Cesto su zasti¢eni tipovi memorije.
Dobile su popularnost u maloprodajnim aktivnostima jer mogu ubrzati transakcije

(npr. Visa i MasterCard), za razliku od tradicionalnih pametnih kartica.

_—

|
Slika 5. NFC pametna kartica i €itac, [38].

Prednost kontaktnih kartica u odnosu na beskontaktne kartice je ta Sto su
kontaktne kartice manje osjetljive na torzije i savijanja. Takoder, kod beskontaktne
kartice, postoji potencijalna opasnost da se bez znanja vlasnika presretnu podaci ili
izvedu neke karti¢ne transakcije. Zbog sigurnosnih razloga transakcije beskontaktnih
pametnih kartica traju kraée nego transakcije kontaktnih kartica, pa se zbog toga pri

transakciji s beskontaktnim karticama prenesu manje koli€ine podataka, [14].
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4.5.5. Multimodalne komunikacijske kartice

Ove kartice imaju vise metoda komunikacije, te ukljuCuju ISO7816, ISO14443 i
UHF gen2. Kako je kartica napravljena odreduje da li je hibridna ili ima dvostruko
sucelje. Termin ove kartice takoder ukljuCuje kartice koje imaju magnetsku traku ili

barkod kao nacin komunikacije, [21].

4.5.6. Vise komponentne kartice

ViSe komponentne kartice radene su za odredena trziSna rjeSenja. Na primjer,
postoje kartice gdje je izraden senzor za otisak prsta ili kartica koja generira
jednokratnu zaporku i prikazuje podatke za koriStenje online bankarstva. Vrijednosne
kartice imaju magnetsku prugu na kojoj se mogu podaci mijenjati, te svaka od ovih

tehnologija je specifi€tna za posebnog dobavlja¢a koji posluje na razli€ite nacine, [21].

4.5.7. Hibridne kartice

Kartica sa dvostrukim suceljem koja ukljuCuje beskontaktno i kontaktno sucelje
na istoj kartici. Primjer je kartica javnog prijevoza u Portu zvana Andante, koja sadrZi
Cip koji funkcionira beskontaktno ili kontaktno, ovisno o potrebama (ISO/IEC 14443
Type B), [22].
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5. Ekosustav informacijsko komunikacijske usluge e-1D

Elektronicki identitet (e-ID) je nacin za ljude da se elektroni¢kim putem dokaze
da su to oni za koga tvrde da jesu i na taj nacCin dobe pristup raznim uslugama.
Sposobnost za povezivanje skupa podataka za korisnika, te djelotvorno i sigurno
rukovanje korisniCkim podacima, zahtijeva neophodan broj razli€itih interakcija.
ElektronicCki identitet razlikuje se od digitalne iskaznice, Cak i ako bi se u nekim

sluCajevima dva koncepta mogli konvergirati, [23].

U pogledu elektronickog identitet jedna osoba moze biti ukljuCena u vise
sektora (npr. Oporezivanje, socijalna sigurnost, obrazovanje, banka, telefonske
usluge i sl.), a takoder €esto ispunjava razliCite uloge (gradana, drzavnog sluzbenika,
odvjetnika, ,oca“ i sl.), ovisno o kontekstu. Svim podacima treba upravljati na
odgovarajuci nacin. SuoCavanje sa bogatim sadrzajem informacija pohranjenih u
elektronickom identitetu, zahtijeva odgovaraju¢e zakonske odredbe u pogledu zastite
podataka i osobne kontrole osobnim podacima pojedinaca, Sto ¢e biti opisano u

poglavlju sigurnosni aspekti koridtenja usluge e-ID.

Korisnikov identitet moZe se prikazati kao skup atributa, ili opcéenitije, skup
informacija koje jedna stranka® zna o korisniku. Dakle, jedan identitet postoji samo u
vezi sa strankom jer razliCite stranke znaju razliite stvari o istom korisniku. Svaki
korisnik ima razliCit identitet, moguce i viSe identiteta sa svakom strankom kojom
komunicira. Da se provjeri autentiCnost atributa, stranka moze izvesti provjeru
identiteta na samom atributu korisnika (Npr. zahtjevaju od korisnika da osigura fizi¢ki
dokument) ili se osloniti na specijaliziranog izdavatelja koji provjerava sam identitet
korisnika, [6].

Na primjer, na slici, Marko ima mnogo razli€itih atributa, od kojih podskupovi
¢ine Markove (ime uzeto za primjer) razliCite identitete koji komuniciraju online s
ljudima i institucijama. Identiteti dijele jedinstveni atribut koji moze biti povezan;
primjerice, njegov broj socijalnog osiguranja moze se povezati preko svojeg identiteta
sa atributima u zdravstvenom osiguranju dok se ostali identiteti ne mogu povezati.
Marko bi trebao biti u mogucénosti upravljati svojim identitetom na isti nacCin kako i

uspijeva u ,svijetu baziranom na papirima“.

> Strankom su nazvane sve drzavne i zdravstvene institucije, tvrtke i poduzeca, banke, te male institucije tipa
nogometni klub gdje se moze implementirati usluga e-ID.
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Slika 6. Atributi elektroni¢kog identiteta u infrastrukturi, [6].

Takvo upravljanje korisniCkim identitetom zahtjeva dva osnovna mehanizma:
jedan za prijenos ovjerenih atributa od izdavatelja do oslanjajuce stranke i jedan za
provjeru autentiCnosti korisnika u utvrdenom identitetu. Prijasnji mehanizam bitan je
za obavljanje pouzdanih elektroniCkih transakcija i zahtjeva za kriptografiju. Potonji
mehanizam moze u nacelu biti realiziran s jednostavnim korisni¢kim imenom i
lozinkom, ali to daje loSe sigurnosne garancije. Doista, lozinke su jako osjetljive na
nasumic¢no pogadanje, nagadanje tj.. kradu identiteta i napada socijalnim
inZzenjeringom. Nesigurnost lozinke utjeCe previSe na privatnost. Za ublazavanje
nedostataka, mnogi davatelji usluga prikupljaju viSe irelevantnih informacija (npr.
lokacija ili povijest transakcija) o korisnicima kako bi mogli analizirati te podatke za
otkrivanje sumnjivog ponasanja i potencijalne povrede. Dakle, za jaci kriptografski
mehanizam potrebno je ukljuiti kriptografiju javnog klju¢a Sto je opisano pod

poglavljem sigurnosni aspekt koristenja usluge e-ID.
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U svijetu baziranom na papirima prijenos atributa i autentifikacije su Cesto
stavljene u jedan mehanizam. Na primjer, vozagka dozvola prenosi atribut ,Covjeku
je dopusteno voziti auto“ od izdavatelja do bilo koje za to zaduZene stranke, te

stranka vidi sliku na vozackoj dozvoli i provodi mehanizam autentifikacije.

Kod ostvarivanja prijenosa atributa i autentifikacije u digitalnom svijetu,
oponasajuci rjeSenja bazirana na papirima, kako se Cesto dogada, nije dovoljno.
Umjesto toga, u obzir se uzimaju razliCite okoline: digitalni podaci se jednostavno
kopiraju i gotovo je nemoguce virtualno kontrolirati jednom kad su pusteni. Dakle, bilo
koje stvaranje i omogucCavanje podataka mora slijediti princip minimizacije. Kada
korisnik prenosi atribute od izdavatelja do oslanjajuce stranke, nijedna stranka ne bi
trebala biti u mogucnosti saznati bilo koju informaciju koju ve¢ prijenosni atribut nije

pokazao, €ak i ako stranke suraduju.

Naravno, sustav upravljanja identitetom koji se pridrzava takvih nacCela ne
moze eliminirati svu svjetsku digitalnu opasnost. Komunikacija i pohranjene
informacije trebaju uvijek biti kriptirane. Osjetljivi podaci trebaju biti popraceni sa
pravilima koriStenja: tko ih mozZe Kkoristiti, za koju svrhu ¢e se koristiti i kada ih
izbrisati, [6].

5.1. Istrazivanje i razvoj nove usluge e-ID

Istrazivanje se opisuje kao aktivan, ustrajan i sustavan proces prou€avanja s
ciliem otkrivanja, tumacenja i pojasnjavanja Cinjenica. Ovo intelektualno proucavanje
provodi se s ciliem stvaranja viSeg znanja o dogadajima, ponasanju, te primjenjivim
teorijama i zakonima. Termin istraZivanje se takoder koristi pri opisivanju cijelog
skupa informacija o odredenoj temi, a obiCno se vezuje uz znanost i znanstvenu
metodu istrazivanja. Istrazivanja se financiraju od strane javnih ustanova,

dobrotvornih organizacija, te privatnih skupina i poduzeca.

Oznacava sustavno stvaranje novih spoznaja i vrijednosti, otvara nova pitanja,

te generira nove ideje, nova rjeSenja i alternative, a obuhvaca:

¢ to€no odredivanje onoga $to se Zeli znati,
e odredivanje od koga se Zeli prikupiti podatke,
e izbor nacina prikupljanja podataka,

e odabir naCina obrade rezultata, [24].
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Proces istraZivanja teCe u smjeru od pocetka istrazivanja nove usluge prema
kraju, a moze se podijeliti u 4 faze:

e pokretanje
o postavlja se pitanje o novoj usluzi,
o temeljem pitanja generiraju se ideje i vizije,
e elaboracija
o proces u kojem se prelazi s vizija na ciljeve,
e trazenje
o traZe se rieSenja, stvaraju alternative,
o analiziraju se rizici pojedinih rjeSenja,
e tranzicija
o ocjenjuje se napredak, kvaliteta istrazivanja, te da li treba pokrenuti

razvoj nove usluge, [17].

Upravljanje projektom

e-ID inventar,
povjerenje,
aplikacijske

skupine Nacionalna

Zajednicke
e-1D tijek specifikacije i
procesa model usluge
e-ID

integracija
Pilot projekt
i zajednicke
Usluga e-ID i specifikacije
dolazne
tehnologije

Komunikacija i odrZivost

Pokretanje Elaboracija TraZenje Tranzicija

Slika 7. Istrazivacki proces e-ID usluge, [25].

22



5.2. Vrijednosni lanac usluge e-ID

Vrijednosni lanac opisuje razli€ite proizvode i usluge te njihove odnose. Svaka
karika lanca dodaje novu vrijednost prije negoli rezultat svojih aktivnosti preda
sliedeéoj karici u lancu. Osnovni vrijednosni lanac informacijsko komunikacijske

tehnologije obuhvaca sljedece elemente:

e Kkorisnik — gradani,
e korisniCka oprema,
e mreza,

e posluzitelj,

e usluge i aplikacije,

e sadrzaj, [1].

POTRAZNJA PONUDA
i | |
| 'l Korisnicki Usluge i !
: Korisnik — terminalni MreZa PosluZitelji 8e Sadriaj i
i | .. aplikacije |
! : uredaji |
[} I |
I | |
I I |
I I 1

Slika 8. Vrijednosni lanac informacijsko komunikacijske usluge, [17].

Za razumijevanje odnosa na trziStu potrebno je poznavati informacijsku i
komunikacijsku tehnologiju te pripadajuéi joj vrijednosni lanac (eng. value chain), s
definiranom ponudom i potraznjom. Vrijednosni lanac uklju€uje korisnika koji, sluzeci
se svojom opremom, putem mreze komunicira s drugim korisnicima ili pristupa
dostupne korisnicima. Kako je rije¢ o dijelovima vrijednosnog lanca koji sve povezuju,
medunarodno normiranje i standardizacija na podrucju informacijske i komunikacijske

tehnologije preduvjet su za globalnu primjenu opreme i transparentnost usluga, [1].

Vrijednosni lanac ¢e u daljnjem tekstu biti objadnjen za tvrtku e-ID d.o.0. koja
omogucuje uslugu e-ID za sve gradane Republike Hrvatske. Usluga e-ID opcenito
omogucuje pristup korisnika razliitim davateljima usluga preko web aplikacije, tj.
uslugama koje davatelji nude. Tvrtka e-ID d.o.0. omogucuje identifikacijski i

autentifikacijski sustav (IAS) pomoc¢u kojeg je moguca identifikacija i autentifikacija

23



korisnika za razliCite davatelje usluga, te na taj nadin sustav daje potvrdu davatelju o

valjanosti korisni¢kih podataka.

5.2.1. Korisnik

Korisnik opcenito predstavlja potroSata neke usluge ili aplikacije, te pristupa
mrezi. U vrijednosnom lancu, korisnici predstavljaju gradane koji koriste uslugu
elektroniCkog identiteta. Korisnici mogu biti segmentirani na fizicke (privatne) i pravne
osobe, te se nacin koristenja usluge moze podijeliti na dva nacina, tj. dvije vrste
sudjelovanja u vrijednosnom lancu. Jedna strana koja moze sudjelovati u koristenju
elektroniCkog identiteta je osoba sa osobnim identifikacijskim dokumentom koja
pristupa usluzi, a druga strana (davatelj usluge) koristi uslugu na nacin dobivanja
korisniCkih podataka, tj. autorizacije korisnika. Na primjer, dolazak korisnika u
liekarnu, prislanjanjem osobne iskaznice na cCita€, zaposlenik u ljekarni vidi podatke o
osobi za koje ima pristup, te izdaje poslani recept od strane zdravstvene ustanove.
Na taj nacin korisnik pristupa usluzi, a ljekarna pristupa usluzi na nacin dobivanja

podataka o korisniku.

Usluga e-ID pruza pogodnosti za sve sudionike uklju¢ene u vrijednosni lanac.
Korisnik ima veliku prednost u smislu pristupa i dostupnosti usluge zbog moguceg
koriStenja na racCunalima, tabletima i pametnim mobilnim terminalnim uredajima.
Posebnu pozornost vrijedi naglasiti da je usluga userfrendly, Sto znaci da je
maksimalno prilagodena korisnicima. Usluga e-ID ovisi o drugim davateljima usluga,

te se na temelju njih i njihovog sadrzaja formira dostupnost i prilagodljivost usluge,
[7].

5.2.2. Korisni¢ka oprema

Korisnickom opremom (eng. user equipment) naziva se uredaj kojim raspolaze
krajnji korisnik (eng. end-user), [1]. U tom slucaju osobni identifikacijski dokument, tj.
elektroniCka osobna iskaznica te razli€iti pristupni uredaji npr. racunala, tableti i
pametni mobilni terminalni uredaji predstavljaju korisniCku opremu. Za CdCitanje
podataka sa osobne iskaznice potrebna je mrezna i komunikacijska oprema, tj. NFC
¢itaCi i raCunalna oprema, te programsko sucelje (eng. software) odnosno program

preko kojeg funkcionira usluga.

Usluga e-ID takoder omogucuje integraciju aplikacija i programskih sucelja u

novu cloud infrastrukturu, Sto ¢e zauzvrat pruziti pogodnosti za davatelje usluga. Na
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taj nacCin ¢ée biti omoguceno da Kkoriste provjerenu autorizaciju bez potrebe za
ulaganjem u tehnologije i ispunjavanje uvjeta zakonskih obveza. To ¢Ce takoder pruziti
nove poslovne prilike za aplikacije i davatelje usluga te odredivanje novog trziSnog
segmenta potroSacCa, koji su izbjegavali koristenje takvih usluga zbog pitanja

povjerenja ili zabrinutosti zbog privatnosti.

5.2.2.1. Uredaji u javnim institucijama

Uredaji postavljeni u javnim institucijama predstavljaju raCunalne uredaje na
kojima gradani mogu uz prislanjanje e-iskaznice dobiti pristup dokumentima vezanim
za instituciju u kojoj je uredaj postavljen. Ti uredaji ¢e sluziti ako osoba dode na

lokaciju da moze predati zahtjev za dokumentom i podiCi ga na Salteru institucije.

5.2.3. Mreza

Tvrtka e-ID d.o.0. nema svoju vilastitu mrezu ve¢ za prijenos i dobivanje
podataka koristi mrezu telekomunikacijskog davatelja usluge. Za pristupanje usluzi
e-ID potreban je pristup internetu, a omogucen je preko razliCitih telekomunikacijskih

davatelja usluga.

Internet je javno dostupna globalna paketna podatkovna mreza koja zajedno
povezuje racunala i raCunalne mreze koriStenjem istoimenim protokolom (internet
protokol = IP). To je "mreza svih mreza" koja se sastoji od milijuna kucnih,
akademskih, poslovnih i vladinih mreZza koje medusobno razmjenjuju informacije i
usluge kao $to su elektroniCka posta, chat i prijenos datoteka te povezane stranice i
dokumente World Wide Weba, [26].

5.2.4. Posluzitelj
Tvrtka e-ID d.o.o0. predstavlja informacijsko tehnoloSki sustav srediSnje

identifikacije i autentifikacije korisnika elektroni¢kih javnih usluga.

Tvrtka predstavlja vlasnika posluZiteljske infrastrukture i kao takva raspolaze
racunalnim i komunikacijskim sustavima s odgovaraju¢im memorijskim kapacitetom i

kapacitetom obrade za potrebe svoijih korisnika, [17].
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5.2.5. Usluge i aplikacije
5.2.5.1. Davatelj usluge

Usluga je svaka samostalna gospodarska djelatnost koja se uobi¢ajeno
obavlja za naknadu, ukoliko nije obuhvacena pravnim propisima vezanim uz slobodu

kretanja roba, kapitala i osoba.

Davatelj ili pruzatelj usluge je svaka fizicka osoba koja je drzavljanin Republike
Hrvatske ili drzavljanin drzave ugovornice EGP-a ili svaka pravna osoba sa sjediStem

u Republici Hrvatskoj ili drzavi ugovornici EGP-a koja nudi ili pruza uslugu, [27].

Davatelji usluge mogu biti sve stranke tj. sve institucije, tvrtke, poduzec¢a i sl.
koje Zele kao vrstu identifikacije korisnika koristiti uslugu e-ID. Davatelji imaju pristup
srediSnjem drZzavnom portalu preko kojeg oni kao takvi mogu pruziti razliite
elektroniCke usluge. Infrastruktura omogucuje jednostavnu integraciju postojecih
identifikacijskih usluga u univerzalnu autentifikacijsku uslugu. Posebnim naglaskom
na analizu rizika privatnosti, sudionici ¢e dobiti povecanu svijest o rizicima od strane

visoke sigurnosti elektronickog identiteta.

Davatelji usluga ne moraju izdavati svoj vlastiti dokument za potrebe svojih
korisnika ve¢ koriste elektroni¢ku osobnu iskaznicu izdanu od strane Ministarstva

unutarnjih poslova.

5.2.5.2. Davatelj aplikacijske usluge

Davatelj aplikacijske usluge brine se za upravljanje ponudom aplikacija prema
krajnjem korisniku te prodaje aplikacija na komercijalnim principima. [prezentacija].
Davatelji usluga brinu o svojim aplikacijama koje sluze za pristup korisnika raznim

elektronickim uslugama.

5.2.6. Sadrzaj
5.2.6.1. Vlasnik sadrzaja

Vlasnik sadrzaja je sam davatelj usluge. On omogucuje pristup uslugama koje
nudi. Vecina poduzeca i ustanova prisutnih na Internetu u ulozi je vlasnika sadrzaja
(eng. content owner) koji raspolaze informacijom u izvornom obliku. Sadrzaj se
korisnicima moze ponuditi besplatno ili uz naplatu, a vlasniStvo sadrzaja
podrazumijeva autorska i komercijalna prava. Vlasnik sadrzaja je ujedno i davatel

sadrzaja, Cija je uloga omogucavanje sadrzaja, [1].
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5.2.6.3. Omogudéavatelj sadrzaja
Omogucavatel] sadrzaja je tvrtka e-ID d.o.o. jer omogucuje korisniku prikaz
svih dostupnih davatelja usluga, te usluga koje oni kao takve nude. Priprema izvornu

informaciju za daljnje oblikovanje, objavljivanje, obradu, pohranu i pretrazivanije, [17].

5.3. Trzisni segment

TrziSnim segmentom ustanovljuje se ciljano trziSte za uslugu e-ID. TrziSte se
dijeli na segmente (eng. Market segment) unutar kojih pojedine skupine korisnika
imaju homogene potrebe te izmedu njih ne postoji preklapanje potreba. Naj¢esce se
analiziraju potrebe odredenog trziSnog segmenta. Ponekad se usluge razvijene za

cjelokupno trziste prilagodavaju potrebama odredenog trziSnog segmenta, [1].

Usluga elektronickog identiteta s obzirom na nacin pristupa usluzi moze se
podijeliti na fiziCke i pravne osobe. TrziSni segment usluge e-ID obuhvaéa sve
korisnike tj. gradane jer svi posjeduju identifikacijski dokument s kojim se potvrduje
njihov identitet. TrziSni segment mora biti usmjeren na potrebu korisnika. Na primjer,
ako je korisniku potrebna medicinska pomoé¢, ulaskom u bolnicu, elektronic¢kim
identitetom identificira se korisnik te mu se nudi potrebna pomoc¢, sto znaci da trzisni

segment ne oznacava ciljano trziste nego opcenitu potrebu svih gradana.

5.4. Arhitektura informacijsko komunikacijske usluge e-ID

Arhitektura informacijsko komunikacijske usluge e-ID opisuje opcenitu
funkcionalnost same usluge, te na koji nacin korisnik dolazi do odredenih davatelja
usluga. Uz arhitekturu opisan je nacin registracije novih korisnika na sredisnji drzavni
portal, te njihov zahtjev za odredenom uslugom. Takoder je opisan nacin

identifikacije vec registriranih korisnika.
Arhitektura usluge (Slika 9) sastoji se od:

e korisnika,

¢ identifikatora,

e pristupnih uredaja,

¢ srediSnjeg drzavnog portala,

e o0sobnog korisni¢kog pretinca,

¢ identifikacijskog i autentifikacijskog sustava (IAS),

e certifikacijskog centra,
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e cloud infrastrukture,
e cloud servera,

e davatelja usluga.

Identifikator

Sredisnji drzavni Identifikacijski i

S Davatelji usl
portal autentifikacijski sustav avateyl usiuga

Korisnik

o

Uredaji za pristup portalu

Certifikacijski
centar

Cloud
infrastruktura

I Cloud
server

Slika 9. Arhitektura informacijsko komunikacijske usluge e-ID

5.4.1. Korisnik

Kao $to je objasnjeno pod poglavljem 5.2.1. korisnik predstavlja osobu koja
pomocu identifikatora i raznih pristupnih uredaja pristupa samoj usluzi e-ID.
Identifikator korisnika je elektroniCka osobna iskaznica sa NFC tehnologijom. Korisnik
moze pristupiti usluzi na raCunalu, tabletu, pametnom mobilnom uredaju ili bilo kojem

drugom uredaju koji ima pristup internetu te mogucnost otvaranja web aplikacija.

5.4.2. Identifikator - Elektronicka osobna iskaznica usluge e-ID (e-iskaznica)
e-iskaznica predstavlja identifikator kod usluge e-ID. Na temelju identifikatora
korisnik/gradanin identificira sebe kao legitimnu osobu za pristup svojim podacima i
uslugama. Identifikator omogucuje identificiranje korisnika od strane davatelja usluga
jednostavnim prislanjanjem iskaznice na CitaCe. Za razliku od elektroni¢ke osobne
iskaznice RH, ova iskaznica posjeduje NFC tehnologiju beskontaktnih transakcija §to

znaci da ne sadrzi Cip za kontaktne transakcije.
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e-iskaznicu mogu podic¢i osobe sa vazeéim osobnim identifikacijskim brojem,
Sto znaci da osobe od 15 godina na dalje mogu koristiti potpunu funkcionalnost
usluge. Djeca do 5 godina koriste iskaznice koja ne sadrze certifikate te je rok
vazenja 5 godina. e-iskaznica za djecu od 5 do 15 godina sadrze identifikacijske
certifikate koji omogucéavaju potvrdu identiteta u postupcima vezanim uz obrazovanje.

Rok vazenja svih vrsta iskaznica je 5 godina.

5.4.2.1. NFC (Near Field Communication)

NFC je radio tehnologija kratkog dometa koja omogucuje komunikaciju izmedu
dva NFC1. uredaja. Do komunikacije dolazi kada se kompatibilni NFC uredaji nalaze
u rasponu manjem od 13 cm ili se jednostavno dodirnu. Frekvencija na kojoj djeluje
je 13,56 MHz i brzina prijenosa podataka iznosi 424 Kbit/s. U komunikaciju moraju
biti ukljuceni dva uredaja. Prvi uredaj naziva se inicijator (eng. initiator) koji je aktivan
uredaj i odgovoran za pokretanje komunikacije, dok se drugi naziva meta uredaj
(eng. target device) te odgovara na zahtjeve inicijatora. Komunikacija zapoc€inje kada
aktivni uredaj dolazi u blizinu meta uredaja, generira magnetsko polje na 13,56 MHz i

napaja meta uredaj, [8].

NFC tehnologija privukla je mnogo pozornosti tijekom posljednjih nekoliko
godina, te brzo napreduje. Broj aplikacija u kojima se koristi NFC tehnologija je velik,
ukljuCujuci i aplikacije kao Sto su sigurnosno placanje, upraviljanje pristupom, te
industrija maloprodaje izmedu ostalog. Nadalje, NFC je zami$ljen kao potencijalna

tehnologija za Internet stvari (eng. Internet of Things).

Kod usluge e-ID korisnik pristupa usluzi sa elektronicCkom osobnom
iskaznicom. NFC C¢citaCi omogucuju Citanje podataka sa iskaznice pomoéu NFC
oznake (Slika 10), te se korisniCki podaci Salju prema aplikacijskom programskom

sucelju koje zatraZi pristup bazi podataka koja je smjeStena na cloud serverima.

Antenna

IC/Chip

Slika 10. NFC oznaka (eng. Tag), [28].
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5.4.3. Sredisnji drzavni portal

SrediSnji drzavni portal je jedinstveno mjesto za pristup javnim informacijama
na internetskoj stranici, Sto znaci da predstavlja web aplikaciju tj. aplikacijsko sucelje
za pristup korisnika uslugama koje nude davatelji. SrediSnji drzavni portal sluzi za
informiranje i objedinjavanje informacija drzavnih institucija i davatelja usluga kako bi
gradani na $to jednostavniji nacin doSli do traZenih informacija. Uveden je da bi se na
jednom mjestu olakSao pristup informacija te povecala transparentnost istih.
[egradani] Korisnik pristupa srediSnjem drZzavnom portalu uz pomocu elektronicke
osobne iskaznice. Novi korisnik mora dati zahtjev za izradom pristupnog racuna, fj.
registracijom novog korisnika ukoliko koriste staru osobnu iskaznicu. Prilikom
preuzimanja nove, korisnici dobivaju pristupne podatke, te su automatski registrirani

na portal.

5.4.4. Osobni korisnicki pretinac

Osobni korisnicki pretinac (OKP) svakom korisniku usluge e-ID omogucava
primanje osobnih sluzbenih poruka (e-poruka) vezanih za javne usluge, postupke
(odnosno njihov tijek) i osobne statuse te njihov pregled, upravljanje i pohranu.
Sluzbene poruke stvaraju i dostavljaju javne institucije. OKP sluZi za primanje poruka

i pregled dostupnih elektroni¢kih usluga, [15].
Gradanima RH OKP omogucuje da na jednom mijestu:

e na siguran i povjerljiv na€in primaju, pregledavaju, prate i upravljaju
svim svojim sluzbenim komunikacijama s javnim sektorom,

e budu informirani o vaznim situacijama i dogadajima vezanim za osobna
zakonska prava i obveze te o koriStenju osobnih podataka u javhom

sektoru.
Davateljima elektronickih usluga omogucuje:

e da neposredno, jednostavno, automatizirano, sigurno, pouzdano i
ekonomi¢no dostavljaju sluzbenu korespondenciju svojim Kkorisnicima

bez nuznosti da sami razvijaju i odrZzavaju svoja rjeSenja.

5.4.5. Identifikacijski i autentifikacijski sustav
Identifikacijski i autentifikacijski sustav je informacijsko tehnoloSki sustav

srediSnje identifikacije i autentifikacije korisnika javnih elektroniC¢kih usluga. Prilikom
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pristupanja korisnika nekoj od usluga, sustav vrsi provjeru identiteta korisnika na
nacin da daje zahtjev certifikacijskom centru. Na temelju odgovora, IAS odlu€uje o
pravovaljanosti identiteta korisnika, te vrSi daljnje preusmjeravanje prema davatelju

usluge.

5.4.6. Certifikacijski centar

Certifikacijski centar (eng. Certification Authority — CA) je pravni subjekt koji
obavlja poslove izdavanja vjerodajnice, [15]. Autentifikacija vjerodajnice obavlja se na
posluzitelju certifikacijskog centra koji daje potvrdu pravovaljanosti identiteta
korisnika. Certifikacijski centar smatra se trecom stranom kojoj se vjeruje. Davatelji
usluga u certifikacijskom centru daju zahtjev u kojem se odreduje koji atributi
identiteta korisnika su potrebni za koriStenje e-usluge. Svaki davatelj usluga bira
atribute, naravno, ako certifikacijski centar dopusta prikaz pojedinih koji su

zahtijevani.

5.4.7. Cloud infrastruktura

Cloud® computing opéenito prikazuje model radunarstva u kojem se usluge
postavljaju na Internet i korisnici im pristupaju prema odredenim uvjetima. Malo
slozenija definicija kaZe da je oblak skup racunala i programa na koje se postavlja
usluga koja se pruza preko Interneta, a racunarstvo u cloud-u obuhvaca cloud i

usluge koje se postavljaju na cloud, [11].

Podaci koji se nalaze na cloud-u smjeSteni su na udaljenim serverima.
Prilikom promjene razliCitih lokacija, korisnik uvijek ima pristup podacima koji su
smjesteni na serverima, $to znaci da korisnik ne mora biti povezan, tj. imati direktan

pristup nekom serveru.

Kod usluge e-ID, cloud infrastruktura omogucuje integraciju aplikacijskog
programskog sucelja (APl — Application Programming Interface) sa samim serverima
na kojima se nalaze korisniCki podaci. Usluga e-ID omogucuje prilagodavanje sucelja
raznim strankama u razli€itu korist. Stranke svoje programsko sucelje povezuju na
cloud servere, tako da je programu moguce pristupiti s viSe lokacija. Da bi pristup
cloud serverima bio realiziran, stranka kod koje je zatrazen pristup mora biti

povezana na Internet mrezu.

3 Cloud - oblak
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Usluga e-ID funkcionira kao SaaS (eng. Software as a Service — softver kao
usluga). Korisniku je omoguceno koristenje dostupnih aplikacija koje se nalaze u
infrastrukturi cloud-a. aplikacije su dostupne s razli€itih klijentskih uredaja uz pomo¢
klijentskog sucelja (npr. Web preglednik). Pri tome korisnik ne provjerava pozadinsku
infrastrukturu, uklju€ujuéi mrezu, servise, operacijske sustave, pohranu podataka ili
Cak individualne aplikacijske mogucnosti. Jedina moguca iznimka su specifiCne
korisniCke konfiguracijske postavke. Odnosno, SaaS je tehnoloSka platforma koja
omogucuje dostupnost aplikacija putem Interneta u obliku usluga koje se unajmljuju
prema potrebi, umjesto da se kupuju kao zasebni program koji treba instalirati na
kucnim uredajima (raCunalima i sl.) ubrzan je trend prijelaza na taj poslovni model,
koji davateljima usluga omogucuje najam tekstualnih, tabli¢nih, kalendarskih ili drugih
programa prema potrebi, Cime se izbjegava troSak kupovine, instalacije, nadogradnje
i odrZzavanja programa na uredajima. Ovaj model cloud computinga dostavlja jednu
aplikaciju preko korisnickog preglednika tisu¢ama korisnika koji koriste arhitekturu
predvidenu za mnostvo zakupa. S korisniCke strane to znaci da nema dodatnog
ulaganja u posluzitelje ili programske licence, a davateljima usluga troSkovi su mali u

odnosu na tradicionalnu uslugu drzanja datoteka na posluzitelju, [11].

5.4.8. Cloud serveri

Cloud serveri sluze za pohranu svih atributa identiteta korisnika. Certifikacijski
centar prilikom dobivanja zahtjeva o identitetu korisnika, povla€i podatke o korisniku
sa cloud servera. ldentitet korisnika je nadalje sazet u digitalnu vjerodajnicu koju
certifikacijski centar digitalno potpisuje i prosljeduje. Identifikacijski i autentifikacijski
sustav zatim dostavlja identitet korisnika davatelju usluga, gdje davatelji odlucuju o

prinvacanju ili neprihvac¢anju atributa identiteta korisnika.

5.4.9. Davatelj usluge
Davatelj usluga pruza e-uslugu autentificiranim korisnicima. Davatelj e-usluge
korisnika smatra autentificiranim ukoliko korisnik posjeduje dokaz da je

autentifikacijski posluZzitelj uspjesSno potvrdio pravovaljanost identiteta korisnika.

5.5. Proces prijave korisnika u sustav usluge e-ID
Korisnik pristupa raznim terminalnim uredajima tipa racunalo, tablet,
smartphone i sl. Identifikator koji koristi za autentifikaciju je elektroniCka osobna

iskaznica. Pristupni uredaji trebaju sadrzavati NFC citaCe za Citanje identifikatora. U
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danasnje vrijeme vecina smartphone-a i tableta podrzava NFC tehnologiju, tako da je
moguce pristupiti putem istih. Za pristup na racunalu, korisnik mora imati dodatni
Cita€ koji se u vecini sluCajeva spaja na USB port, ili samo racunalo sadrzi ugradeni
citac.

Identifikacija se vrsi na stranici prijave srediSnjeg drzavnog portala, te samu
identifikaciju vrSi identifikacijski i autentifikacijski sustav. Prilikom prislanjanja
iskaznice na citac, korisnika zatrazi potvrdu PIN-om, te IAS prosljeduje zahtjev prema
certifikacijskom centru, gdje centar usporeduje podatke koje drZi pohranjene u svojoj
bazi podataka. Nakon Sto se obavi provjera, certifikacijski centar obavjeStava IAS o
pravovaljanosti ili nepravovaljanosti vjerodajnice. Kod potvrde pravovaljanosti
vjerodajnice, IAS iz evidencije OIB-a dohvacéa definirane identifikacijske podatke o
korisniku te hi prosljeduje e-usluzi. E-usluga nakon odobrenog pristupa autorizira

korisnika za daljnji rad u okviru e-usluge.
centar usluga

— Pristup—b‘li

i — — —Prijava? — — -%

' Prislanjanje Iskaznice—bi_

! Aute ntifikacija

.<— ——————— PIN?— — — — — — — 3
i Unos PIN-a o

L
I ' Zahtjev podataka—»l_
| ; Uspored ba—]

r— — —Potvrda — —
~Potvrda pravovaljanosti -
Obavijest o pravovaljanosti vjerodajnice—tl

— —Primljeno naznanje— —

.<— ————— Uspje$na prijava- — — — — — '

i Zahtjiev za odredenim davateljem usluga
.< ————————————————— — — ‘Ponudadavatefg — —|/ ——— —( —( — — — — — — — — — — —

i Biranje davatelja >

.< _________________ — —Autorizacijakorisnka- — — — — — — — — — = — — — — — — — :
| Zahtjev za uslugonn §l
.< _________________ — — —ponudauslugg- — —| — — — — — — — — + — — — — — — — :
| Biranje usluge §I

Sredis$nji
drzavni portal

Slika 11. Proces prijave na sredi$nji drzavni portal
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Identifikacijski i autentifikacijski sustav predstavlja sucelje izmedu korisnika i
CA elementa. Glavna funkcija IAS elementa jest identifikacija i autentifikacija
korisnika u ime CA elementa te dostavljanje vjerodajnice generirane od strane CA
elementa korisniku. Nakon autentifikacije IAS element Salje digitalno potpisani
zahtjev za vjerodajnicom odgovaraju¢em CA elementu. Kao odgovor, CA element
vraca odgovarajucu vjerodajnicu. Primljenu vjerodajnicu |IAS element prosljeduje
davatelju usluga. Kako sudjeluje kod generiranja vjerodajnica, IAS element isto tako
sudjeluje i kod njihovog opoziva. Ukratko bi se dalo rec¢i da IAS element obnasa

funkcije infrastrukture javnih kljueva u ime korisnika kojem sluzi.

5.5.1. Jednostruka autentifikacija

Jednostruka autentifikacija (eng. Single Sign On) predstavlja prijavu samo
jednom autentifikacijom vjerodajnice za potrebe prijava na viSe razliCitih e-usluga
izmedu kojih postoji neka poveznica. IAS omogucuje jednostruku autentifikaciju po
pojedinoj aktivnoj sjednici 1AS-a. Odnosno, nakon uspjeSne prijave putem IAS-a
korisnik moze nastaviti prijave na druge e-usluge sve dok traje sjednica IAS-a.
Prilikom prekida trajanja sjednice, korisnik ¢e biti upu¢en na ponovno ukucavanje
PIN-a, nakon Ceka ¢e korisnik biti ponovo autoriziran za koristenje pojedinih e-

usluga, [15].
Prednosti koriStenja SSO su:

e povecCana produktivnost korisnika. Omogucuje da korisnici unose
autentifikacijske podatke samo na jednom mjestu za sve usluge koje
koriste u jednom trenutku,

e autentifikacija je bazirana na jedinstvenoj bazi sigurnosnih podataka

e propagiranje sigurnosnih atributa kroz sustav

e korisnik pamti samo jedan identifikator za sve aplikacije,

e administratori odrzavaju centralizirani repozitorij korisnika za cijeli
sustav,

¢ reducirani troSkovi uvodenja i odrzavanja,

e jednostavnije razvijanje novih aplikacija. SSO pruza jedinstveno
autentifikacijsko sucelje. Programeri ne moraju brinuti o autentifikaciji.
Mogu pretpostaviti da je korisnik uspjeSno autentificiran kada dode

zahtjev za aplikacijom i zajedno s njim korisni¢ki podaci,
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e ostvarenje SSO rjeSenja moZe se provesti u koracima, prvo na jednom
dijelu aplikacija da bi onda krenuli na preostali dio. Nije potrebno

napraviti ogroman skok.
Problemi koji se javljaju sa SSO rjeSenjima ukljuCuju sljedece:

e promjena postojecCih aplikacija. Ostvarenje SSO rjeSenja moze biti
komplicirana, dugotrajna, skupa za promjenu postojecih aplikacija.

e racCunala bez nadzora. Npr. ako se korisnik uspjesno prijavi, te se udalji
od raCunala ili drugih pristupnih uredaja i ostavi ih bez nadzora. lako je
generalno pitanje sigurnosti, u SSO sucelju je posebno opasno jer su
svi autorizirani resursi kompromitirani.

e jedna toCka napada. Sve aplikacije koriste usluge jednog posluzitelja,

koji je glavna meta zlonamjernih korisnika, [10].

5.5.2. Jednostruka odjava

Jednostruka odjava (eng. Single Sign Out) predstavlja naCin odjave sa svih
usluznih posluZzitelja (davatelja usluga) samo jednom odjavom korisnika. Jednostruka
odjava se mozZe obaviti samo sa onih usluznih posluzitelja koji su ugradili ovu

funkcionalnost.

Ukoliko davatelj e-usluge ne podrzava ovu funkcionalnost, odjava se obavlja
na stranicama svake e-usluge pojedinacno. Proces odjave sa usluznog posluZitelja je
uvijek u nadleznosti davatelja e-usluge. IAS preporucCuje ugradnju funkcionalnosti
jednostruke odjave za sve e-usluge, zbog moguénosti zaborava svih posjeéenih e-

usluga, [15].
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6. SWOT analiza uvodenja usluge e-ID

Analiza okruzenja ili okoline podrazumijeva istrazivanje svih vaznijih
karakteristika kako vanjskog tako i unutarnjeg okruzenja sa svrhom identifikacije
strateSkih Cimbenika koji Ce odrediti budu¢nost poduzeca. Analiza okruzenja i
identifikacija strateSkih Cimbenika moZe se sagledati kao potpora odlucivanju u

procesu formulacije strategije, [29].

Najjednostavnija metoda za analizu okruzenja je SWOT. SWOT analiza je
strategijski instrument pomocu kojeg se dinamicki suceljavaju snage/slabosti
poduzeéa s prilikama/prijetnjama okruzenja radi identificiranja Sansi/rizika za
opstojnost poduzec¢a. SWOT analiza (akronim od strenghts — snage, weakneses —
slabosti, opportunities — prilike i threats — prijetnje) dijagnosticki je i prognosticki
instrument, koji omogucuje i olakSava planiranje mjera za pojaCanje shaga i
razgradnju slabih mjesta, ishodiSte u procesu strategijskog upravljanja, prvi je korak u
definiranju postoje¢e i poZeljne pozicije poduzeéa. NajveCi je doprinos poku$aj
cjelovite vizualizacije pozicije poduzec¢a. RijeC je o multi-dimenzionalnom postupku,
koji podrazumijeva primjenu induktivhog i deduktivnog, intuitivnog i umrezZenog
nacina misljenja. Rezultati primjene SWOT analize prikazuju se uobi¢ajeno u SWOT
matrici ili matrici Sansi/rizika, u kojoj su zastupljene i kvantitativna i kvalitativha
dimenzija. SWOT analiza provodi se prema analiticko dijagnostickom modelu analize
potencijala, pomocu kojeg je moguce istrazivati i stvarati sud o potencijalima
poduzeé¢a te na temelju identificiranih prilika i opasnosti okruzenja utjecati na

razgradnju slabosti i jaCanje snaga poduzeca, [39].

Kako se radi o novoj usluzi postoje odredene prednosti i snage koje pomazu
iskoristiti sile u okruzenju. Prednost usluge e-ID za razliku od ostalih davatelja sli¢ne
usluge je u tome $to omogucava identifikaciju korisnika jedinstvenim identifikacijskim
dokumentom e-iskaznica koja predstavlja elektroni¢ku osobnu iskaznicu. Takva
iskaznica stoji kao jedinstveni identifikator i moze se Koristiti u zamjenu za vise
razliCitih iskaznica, npr. zdravstvena iskaznica i dopunsko osiguranje, iskaznica
javnog prijevoza, identifikacijske iskaznice zaposlenika i sl. Time se smanjuje potreba
davatelja usluga za izdavanjem raznih iskaznica, te poveava ucinkovitost jedne

identifikacijske iskaznice korisnika.
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Tablica 1. Prikaz SWOT analize informacijsko komunikacijske usluge e-1D

Snage ‘ Slabosti

e jedna identifikacijska iskaznica u zamjenu .
za vise njih

e smanjenje optereéenja prilikom pristupanja N
administraciji

e tehniCka podrska u elektroni¢kom o
informacijskom sustavu

e poboljSanje sigurnosti identiteta korisnika i
podataka vezanih za identitet

e poboljSanje nacionalne sigurnosti

e povecanje administrativne ucinkovitosti

e smanjenje troSkova

e ograni¢avanje mogucnosti za prijevaru

e jedan sustav sa dostupnim svim
elektroni¢kim uslugama

e pouzdanost

e jednostavnost

e brzina dobivanja podataka i dokumenata

e Single Sign On/Out

konkurentnost davatelja e-usluga

Prilike MEGIE

troSkovi i naknade za implementaciju
usluge

smanjenje interoperabilnosti (medusobno
djelovanje i funkcioniranje viSe sustava)
pravne poteSkocée

e privatnost

e sigurnost podataka

e ulaganje u inovacije e izravna ili neizravna konkurencija

e proSirenje asortimana usluga e vanjski i unutarnji faktor koji utje€e na

e prostor za nove davatelje usluga ugrozavanje sustava usluge e-ID

e novi oblik poslovanja davatelja usluga sa | e mogucnost krade identiteta

korisnicima e namjerna ili nenamjerna povreda identiteta
korisnika
e nelegitimno i needucirano zaposleno

osoblje

Usluga e-ID generira razne pogodnosti za pojedince, poduzec¢a i vladu,
ukljuCujuci lakSe trgovanje u digitalnoj ekonomiji, omogucujuci usluge e-vlade i

poboljSanje sigurnosti za sve online transakcije.

Mnoge vrste transakcija e-ekonomije postaju ucinkovitije sa uslugom e-ID.
Usluga omogucéuje pojedincima autentifikaciju za elektroni¢ke usluge, sigurno
komuniciranje i stvaranje pravno obvezujucih elektroniCkih potpisa. Tvrtke mogu

koristiti funkcije upravljanja identitetom sa svojim klijentima, kao $to je autentifikacija
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korisnika na online aplikacije. Gradani imaju korist od elektroniCkih informacijskih
sustava koji omogucuju Single Sign On, §to im omogucuje koristenje jedne potvrde
identiteta za viSe elektronickih usluga razliCitih davatelja. Korisnici e-iskaznice mogu
bolje zastititi svoju privatnost na internetu ograni€avajuéi koli€inu informacija koju
dijele s drugima. Koristenje usluge e-ID omogucuje brojne usluge privatnog sektora
koji ovise o znanju identiteta korisnika. E-iskaznica moze takoder posluziti kao

digitalni nov€anik za kupnju proizvoda ili usluga, osobno ili online.

Usluga e-ID takoder omogucéava olakSanje mnogih usluga e-vlade. Vlada
moZze pojednostaviti mnoge usluge kao $to je pruzanje drzavne beneficije, koja ovisi
0 znanju identiteta korisnika. Vlada moze bolje ponuditi inovativhe usluge, poput
Internet glasovanja, koje zahtjeva autentifikaciju na daljinu. Gradani usluge e-ID
mogu ispuniti i potpisati elektronicke dokumente s bilo kojeg mjesta koje ima pristup
internetu, Cime se eliminira dugotrajno Cekanje u drzavnim institucijama i uredima
javnih biljeznika. Isto tako tvrtke mogu sigurno komunicirati s vladom online u vezi
aktivnosti kao Sto je placanje poreza ili trazenje dozvola. Uporaba sigurne
elektroniCke komunikacije eliminira potrebu prepisivanja podataka iz papirnatih
obrazaca, ¢ime se smanjuju pogreske i vrijeme obrade istih. Vlada dobiva mnoge
koristi od povecéane ucinkovitosti, primjerice uklanjanjem duplih unosa podataka,
smanjenje troSkova vezanih uz nepotrebne papirologije, ukljuCujuéi troskove tiskanja,

skladiStenja i prijevoza.

Konac¢no, sustav usluge e-ID moZe poboljSati sigurnost online transakcija i
sprijeCiti prijevare i krade identiteta. Usluga e-ID moze stvoriti veée povjerenje i
odgovornost u ekosustavu identiteta. Sustav usluge e-ID omoguéava multi-faktor
autentifikacije Sto znaci da korisnik mora imati identifikacijsku ispravu i PIN da bi
mogao potvrditi ulaz u sustav ili neku transakciju. Time je omogucena sigurnost
identiteta korisnika. Vecina danasnjih informacijskih sustava ne koristi multi-faktor
autentifikacije gdje dolazi do povrede sigurnosti primjenom razliitih korisni¢kih imena
i lozinki, jer se opcenito ljudi mogu prijavljivati na raznim javnim lokacijama
(raCunalima), gdje postoji moguénost pamcenja podataka za prijavu u sustav. Nacin
za povredu identiteta takoder moze biti koriStenje jedne lozinke za sve raCune, pri
¢emu se otkrivanjem lozinke moze pristupit svim racunima, $to nije sigurno. Korisnici

znaju koristiti viSe lozinki za razli€ite racune, ali da bi lakSe zapamtili, koriste slabe i
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jednostavne lozinke, a uporabom jedne e-iskaznice i PIN-a, korisnici dobivaju veci

poticaj za koriStenje istih.

Jedinstvenim identifikacijskim dokumentom, tj. elektroniCkom osobnom
iskaznicom mogu se opisati neke prednosti koje sama iskaznica nudi u smislu

zadovoljavanja zahtjeva, ciljeva i dizajnerskih odluka:

e prednosti za korisnika - e-ID autentifikacija treba predstavljati lakSu online
autentifikaciju dajuc¢i gradanu vecu kontrolu i odgovornost. Elektronicka
osobna iskaznica predstavlja identifikacijsku shemu gradana za Internet i
smanjuje korisniCke probleme sa kreiranjem raznih KkorisniCkih imena,
lozinki i drugih vjerodajnica. Kontrolirano pusStanje odabranih podataka
elektroni¢kog identiteta uslugama smanjuje nekontrolirano prikupljanje
informacija povezanih identiteta preko davatelja usluga i racuna.

e prednosti davatelja usluga - vlada izdaje iskaznice koje mogu pruziti
pouzdanu autentifikaciju i visoko kvalitetni zapis podataka. Iskaznice se
mogu Koristiti ne samo za opc¢u autentifikaciju nego i za ispunjavanje
zakonskih uvjeta za identifikaciju. Usluge koje prihvac¢aju e-ID dobivaju
identifikacijsku informaciju bez pogreSaka, potvrdenu od strane vlade, kao
original i pripada stvarnoj osobi. Kroz uslugu e-ID, postojeci davatelji
usluge dobivaju viSe povjerenja u autentifikaciju, te nove usluge postaju
ostvarive.

e autentifikacija - e-ID funkcija ne osigurava transakcije, ve¢ pruza samo
autentifikaciju. Kartica omogucuje povjerenje centrima za instalaciju
kljuCeva i certifikata za elektroniCki potpis. Funkcija e-ID moze se Koristiti
za dobivanje certifikata online.

e smanjenje podataka - cijeli e-ID sustav je osmisljen po principu need-to-
know (treba znati), pod kontrolom vlade. Davatelji usluga ¢e biti ovlasteni
za pristup podacima samo u mjeri u kojoj oni mogu pokazati potrebu za
njima.

e nema centraliziranih baza podataka - infrastruktura javnog kljuca i
proizvodnja kartica jedine su centralizirane komponente e-ID infrastrukture.
Ne postoje centralizirane baze podataka, te se podaci za izradu kartice

briSu naknadno.
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kontradiktornost pretpostavke - dizajn utjeCe na smanjenje prijetnji na
privatnost, kao Sto su napadi na protokole, kljuCeve ili ostale tehniCke
mogucénosti za povredu identiteta. Protokoli i upravljanje kljuCevima
dizajnirano je na nacin da se izbjegnu bilo kakve povrede identiteta.

drzanje korisnika pod kontrolom - za sve online aplikacije korisnik mora
ukucati PIN da bi potvrdio pristup bilo kojim podacima ili funkcijama. Oni
mogu ograniciti skup podataka dostavljen davatelju usluga, samo $to onda

davatelj odlu€uje da li korisnik moze pristupiti usluzi ili ne, [9].
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7. Sigurnosni aspekti koristenja usluge e-ID

Sigurnost mreza, usluga i transakcija u informacijskom sustavu usluge e-ID
bitna je za stvaranje povjerenja u razliCite oblike osobnog komuniciranja i
elektroni¢kog poslovanja. Prijetnja u ekosustavu usluge definira se kao okolnost,
stanje ili dogadaj koji moze naskoditi osoblju ili mreznim i raCunalnim resursima u
obliku uniStavanja, razotkrivanja ili promjene podataka, prijevare, zlouporabe i
uskrate usluge. Zadovoljavanje sigurnosnih zahtjeva omogucuje brzo identificiranje
prijetnje sigurnosti te prikladan odgovor. Za sigurnost prijenosa podataka putem
Internet mreZe zaduZena je infrastruktura javnog kljuca (PKI — Public Key

Infrastructure), digitalna vjerodajnica, digitalni potpis, te metode kriptiranja, [1].

7.1. Osnove kriptografije

Podaci koji se mogu procitati i razumjeti nazivaju se jasnim tekstom. Metode
za skrivanje znaCenja i pretvaranje sadrZzaja jasnog teksta u nerazumljivi oblik
nazivaju se metodama kriptiranja. Kriptiranjem jasnog teksta dobiva se nerazumljiv
skup podataka koji se naziva kriptiranim tekstom. Postupak pretvorbe kriptiranog
teksta u jasni tekst naziva se dekriptiranje. Postupcima kriptiranja i dekriptiranja

podataka bavi se grana raCunarstva koja se naziva kriptografijom, [2].

Kriptografija je znanost koja omogucuje spremanje i prijenos osjetljivih
informacija kroz nesigurne raCunalne mreze kao S$to je Internet. Primjena
kriptografskih postupaka omogucuje prijenos informacije nesigurnom racunalnom
mrezom na nacin da informaciju koja se prenosi ne moze procitati nitko osim onoga

kome je namijenjena, [12].

Svrha kriptografskih postupaka je osiguravanje Sest sigurnosnih zahtjeva koji

Su nuzni za sigurnu komunikaciju:

e povjerljivost,

e raspolozivost,

e vjerodostojnost,
e autentifikacija,
e autorizacija,

® neporecivost.
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Povijerljivost ili tajnost osigurava da informacije u sustavu smiju biti dostupne
samo ovlaStenim korisnicima. Raspolozivost osigurava da su informacije uvijek
dostupne ovlastenim korisnicima usprkos mogucim neocCekivanim i nepredvidljivim
dogadajima. Vjerodostojnost osigurava da informacije u sustavu mogu mijenjati samo
ovlasteni korisnici. Jednoznacno prepoznavanje ovlastenog korisnika osigurano je
pomoc¢u autentifikacije. Mehanizmom autorizacije se ovlaStenim korisnicima
dozvoljava pristup samo do onih sadrZaja do kojih imaju prava pristupa. Neporecivost

predstavlja zastitu od opovrgavanja prethodno pocinjenog djela, [12].

7.1.1. Simetriéna kriptografija

Simetricna kriptografija, poznata i pod nazivom kriptografija tajnim kljuCem,
najpoznatiji je i najstariji poznati oblik kriptografije, [1]. Klju€ kriptiranja KE i klju¢
dekriptiranja KD su jednaki i predstavljaju tajni klju¢ koji znaju samo sudionici sigurne
komunikacije. Na slici 12 je prikazan primjer komunikacije izmedu korisnika A i

korisnika B koji koriste simetri€nu kriptografiju, [12].
(Karisnik A }{

Slika 12. Simetri¢na kriptografija, [12].

5 s ..
. Il-.&DJI—I- Korisnik B
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7.1.2. Asimetri¢na kriptografija

Asimetri¢na kriptografija, poznata i pod nazivom kriptografija javnim kljuCem,
objavljena je 1976. godine od strane dvaju znanstvenika, Whitfielda Diffiea i Martina
Hellmana. Za razliku od simetri¢ne, asimetri¢na kriptografija koristi dva razliita klju¢a
od kojih se jedan koristi za kriptiranje i drugi za dekriptiranje. Asimetri¢ni algoritmi
zasnivaju se na matematickom problemu faktorizacije velikih prirodnih brojeva na

proste faktore.

Svaki sudionik u sigurnoj komunikaciji posjeduje jedinstveni par klju¢eva koji
se nazivaju javni klju€ p i privatni klju¢ d. Javni klju€ je javno dostupan svima i sluZi
za kriptiranje. Privatni klju¢ je poznat samo njegovom vlasniku i sluzi za dekriptiranje
poruka. Odredivanje javnog kljuéa na osnovi poznatog privatnog kljuéa je

jednostavno, dok je odredivanje privatnog kljua na osnovi poznatog javnog kljuca
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matematicki izrazito zahtjevna operacija koja je praktiCki neizvediva, €ak i uz
primjenu najsuvremenije racunalne opreme. Upravo to svojstvo predstavlja osnovu

sigurnosti asimetri¢nih algoritama.

Na slici 13 prikazan je princip rada asimetricnog kriptografskog algoritma.
Korisnik A koristeci javni klju¢ Kee korisnika B kriptira poruku te je posSalje korisniku B.
Kako samo korisnik B zna svoj privatni klju¢ Kog, jedino on moze dekriptirati primljenu

poruku. Koristec¢i svoj privatni kljuc, korisnik B dekriptira poruku i pro€ita njen sadrza;.

. - T T - .
Korisnik A }_H“i"’; H\‘/gjl *{ Korisnik B

KEE KDE

Slika 13. Asimetricna kriptografija, [12].

Asimetricni algoritmi su zbog svoje matematiCke sloZenosti sporiji u odnosnu
na simetricne algoritme pa se zbog toga ne koriste za kriptiranje vecih koli€ina
podataka. Uglavhom se koriste za razmjenu tajnog klju¢a simetri¢ne kriptografije te

za stvaranje digitalnih potpisa, [12].

7.1.3. Sazimanje poruke

SaZetak poruke osigurava sigurnosni zahtjev vjerodostojnosti poruke.
Kriptografski saZetak izraduje se jednosmjernom funkcijom koja iz poruke proizvoljne
duljine izraCunava sazetak stalne duljine. Funkcija sazimanja je jednosmjerna, Sto
znaci da je izraCunavanje sazetka poruke vrlo jednostavno i brzo, dok je dobivanje
izvorne poruke na osnovi poznatog sazetka zbog velike raCunalne slozenosti

prakticki neprovedivo, [12].

7.2. Digitalna vjerodajnica

Digitalna vjerodajnica je skup podataka kojim se korisnik predstavlja
odredenom entitetu, a sluzi kao dokaz za provjeru elektroniCkog identiteta korisnika
vjerodajnice za pristup usluznim posluZziteljima pruzatelja elektronic¢kih usluga (e-
usluga). Vjerodajnica je neSto Sto korisnik zna ili/i posjedujete (npr. korisnic¢ko
ime/lozinka, digitalni certifikat i sl.). Korisnik vjerodajnicu treba paZljivo Cuvati i

nikome je ne smije povjeravati, [15].
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Digitalna vjerodajnica (eng. Digital Certificate) je digitalno potpisani dokument
koji povezuje javni klju¢ s osobom kojoj pripada. Uvedena je iz razloga Sto sudionici u
komunikaciji moraju doznati kljuCeve svojih sugovornika. Osim toga, moraju biti
uvjereni da sugovornici nisu uljezi koji se lazno predstavljaju. Zamisao digitalne
vjerodajnice predlozio je L. Kohnfelder 1978. godine. Da bi se osigurala
vjerodostojnost digitalne vjerodajnica, ona se digitalno potpisuje, ¢ime potpisnik jamci
njezin integritet. Potpisnik digitalne vjerodajnice naziva se certifikacijski centar (eng.
Certification Authority - CA). Certifikacijski centar je ustanova ili tijelo kojoj svi
korisnici vjerodajnica vjeruju i Ciji javni klju€, koji se koristi za provjeru potpisa na
vjerodajnici, mora biti pouzdano ispravan. Digitalna vjerodajnica moze tvoriti temelj
elektroniCkog identiteta, pruzajuéi istu ili ¢ak bolju sigurnost za oslanjajuée stranke

postujuci privatnost korisnika.

Svaki gradanin koji se putem |AS-a prijavi vjerodajnicom ukljuéenom u IAS,
imat ¢e jedinstveni elektronicki identitet kojim Ce se koristiti u pristupu elektroni¢kim

javnim uslugama, odnosno u elektroni¢koj komunikaciji s javnim sektorom, [15].

Digitalna vjerodajnica sadrzi odredene podatke o njegovom vlasniku (trenutno

vazeci standard je X.509 v3), medu kojima su:

ime vlasnika certifikata

vlasnikov javni kljuc

nadnevak do kada vaZzi javni kljuc

ime CA koji je izdao certifikat

jedinstveni serijski broj

dodatne podatke za identifikaciju

Kada se formira neka digitalna vjerodajnica, CA ga na kraju digitalno potpiSe
svojim tajnim kljuCem, tako da se njegov sadrzaj moze procitati koriStenjem CA

javnog kljuc€a, ali se ne moze neovlasteno mijenjati, [30].

7.3. Razlika izmedu elektroni¢kog i digitalnog potpisa
Mnogo puta dolazi do zabune i upotrebljava se jedan od izraza bilo
elektronicki ili digitalni potpis, a da se u stvari radi o onom drugom. Razlika je bitna i

sasvim jasna i potrebno je razlikovati ta dva pojma.
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Elektronicki potpis je opceniti izraz neutralan na tehnologiju i nacin izvedbe
koji obuhvaca sve metode kojima se moze potpisati elektroniCka informacija. Kada
neka institucija zeli uvesti potpisivanje elektronic¢kih informacija odnosno elektronicki
potpis, obi¢no se definiraju zahtjevi za elektroniCki potpis. Potom se raspravlja i

odlucuje koja implementacija je najprihvatljivija, Sto moze biti npr. digitalni potpis.

Digitalni potpis je izvedba elektroniCkog potpisa, temeljen na asimetricnoj

kriptografiji i funkcijama sazimanja, [31].

7.3.1. Elektronicki potpis

ElektroniCki potpis je opcCeniti izraz neutralan na tehnologiju i nacin izvedbe
koji obuhvaca sve metode kojima se moze potpisati elektroni¢ka informacija. Za
elektroniCki potpis mogu se definirati zahtjevi kao $to su oCuvanje integriteta
potpisanih informacija, neporecivost potpisivanja i identifikaciju potpisnika. U okviru
elektroniCkog potpisa ne govori se o nacinu izvedbe trazenih zahtjeva dakle
korisnicima se ostavlja na izbor odabir najpovoljnije ili najpouzdanije tehnologije za
izvedbu koja ¢ée odgovarati zahtjevima za elektroniCki potpis. U hrvatskoj je 24.
sijeCnja 2002. proglasen zakon o elektronickom potpisu. Prema tom zakonu definicija
elektroniCkog potpisa je sljedeca: ElektroniCki potpis - znaCi skup podataka u
elektronickom obliku koji su pridruzeni ili su logi¢ki povezani s drugim podacima u
elektronickom obliku i koji sluze za identifikaciju potpisnika i vjerodostojnosti
potpisanoga elektroniCkog dokumenta. Takoder definiran je i napredan elektronicki

potpis, [32].
Napredan elektronicki potpis je elektronicki potpis koji:

e je povezan iskljucivo s potpisnikom,

¢ nedvojbeno identificira potpisnika,

e nastaje koriStenjem sredstava kojima potpisnik moze samostalno upravljati
i koja su iskljucivo pod nadzorom potpisnika,

e sadrzava izravnu povezanost s podacima na koje se odnosi i to na nacin

koji nedvojbeno omogucava uvid u bilo koju izmjenu izvornih podataka.

Prema tome napredan elektroniCki potpis ima istu pravnu snagu i zamjenjuje
vlastoruéni potpis, odnosno vlastoru¢ni potpis i otisak pec€ata. Elektroni¢kim potpisom
i njegovom formalno pravnom valjano$¢u Hrvatska se moze ukljuCiti u svjetske

gospodarske i trziSne procese e-poslovanja, [32].
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7.3.2. Digitalni potpis

Jedna od najpoznatijih implementacija elektronickog potpisa je digitalni potpis
koji je zasnovan na asimetri€noj kriptografiji i algoritmima sazimanja. Dokumenti koji
se potpisuju Cesto su vecée koli€ine informacija. AsimetriCna kriptografija zahtjeva
odredenu ra¢unalnu mo¢ za kriptiranje informacija. U ovisnosti o racunalnoj mogdi i
duljini informacije koja se zeli kriptirati traje postupak kriptiranja. Prema tome trajanje
asimetricne kriptografije nad velikom koli¢inom podataka bi trajalo predugo. Idealna
pomo¢ pri tom problemu su funkcije sazimanja. Digitalni potpis definiran je kao

asimetri¢no kriptirani sazetak informacije privatnim klju¢em.
Digitalni potpis = E{Q(M), Sa)},gdje je:

e M: informacija

E: asimetriCna funkcija kriptiranja

Q: funkcija sazimanja

Sa: privatni kljuc
Enkripcija

Ely, Ay

Algoritmi

Slika 14. Proces digitalnog potpisa, [33].

Digitalni potpis osigurava integritet elektroniCke informacije, neporecivost i
identifikaciju potpisnika, no ne i tajnost. Provjerom potpisa dokazuje se integritet
informacije i identificira se potpisnika. Ako je informacija izmijenjena nakon $to je bila

potpisana to ¢e se detektirati provjerom potpisa, [13].

7.3.2.1. Provjera digitalnog potpisa
Provjera digitalnog potpisa - Q(m")=D{E[Q(m),Sa],Pa} ,gdje je:
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D: asimetricna funkcija dekriptiranja

Pa: javni kljuc

Q(m') sazetak originalne poruke

e Napravi se sazetak primljene poruke Q(m)

Usporedbom Q(m) i Q(m’) provjerava se integritet informacije i identifikacija
potpisnika. Dakle Q(m) i Q(m') moraju biti identicne, u protivnom ili je informacija

naknadno izmijenjena ili je autor nije potpisao ili oboje.

Da li je saZetak
identican u
oln sfucaja?

%ésazenh i ésaz‘emk i Y o

Rekripciia HASH
Algoritmi

Slika 15. Provjera digitalnog potpisa, [33].

7.3.2.2. Digitalni potpis u praksi

Za primjenu digitalnog potpisa u praksi nedostaje vazna karakteristika
digitalnog potpisa, a to je autentifikacija potpisnika. Uzmimo za primjer da osoba A
poSalje digitalno potpisanu informaciju osobi B. Osoba B po primitku digitalno
potpisane informacije moze provjerom potpisa provjeriti integritet informacija, ali
nikako ne moze znati da je osoba A ta za koju se predstavlja. Da bi autentifikacija
potpisnika bila moguca treba postojati treca povijerljiva strana. Dakle mora postojati
netko kome Ce se vjerovati. Treca strana naziva se certifikacijski autoritet odnosno
certifikator. Opis jedne od mogucih infrastruktura koja, izmedu ostalog, omogucava
autentifikaciju je Infrastruktura javnog klju¢a (eng. Public Key Infrastructure - PKI) ,
[33].
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7.4. Infrastruktura javnog klju¢a

Komunikacija kojom se razmjenjuju poruke povijerljivog sadrzaja kao Sto je kod
usluge e-ID razmjena osobnih podataka mora zadovoljavati nekoliko osnovnih
zahtjeva. Prvi zahtjev je autentifikacija, odnosno mogucnost da primatelj poruke
pouzdano utvrdi identitet poSiljatelja poruke. Drugi zahtjev je vjerodostojnost,
odnosno mogucnost da primatelj poruke utvrdi da li se na putu od odredista do cilja
poruka mijenjala i da li je stigla cjelovita. Tre¢i zahtjev je neporecivost, odnosno
sprieCavanje posiljatelja poruke u opovrgavanju Cinjenice da je on poslao poruku.
Cetvrti zahtjev je povjerljivost kojim se osigurava tajnost sadrzaja poruke za svakoga

kome poruka nije namijenjena.

Infrastruktura javnih kljuCeva zadovoljava sve gore navedene zahtjeve te time
omogucuje korisnicima da kroz nesigurnu javnu mrezu, kao $to je mreza Internet,
sigurno razmjenjuju podatke, novac i druge osjetljive informacije. Koristeéi pritom
asimetricnu kriptografiju i digitalne vjerodajnice. Infrastruktura javnih kljuCeva

predstavlja osnovu na kojoj se grade aplikacije i mrezne sigurnosne komponente.

Infrastruktura javnog klju¢a (PKI) slozZeni je sustav koji objedinjuje certifikate,
certifikacijsku centar (certifikator), bazu certifikata i opozvanih certifikata, korisnike
certifikata, te sve njihove medusobne interakcije. Prije svega PKI je sustav koji
omogucuje autentifikaciju. KoristecCi simetriCnu i asimetri¢nu kriptografiju osigurava
brojne usluge ukljuCujuci povjerljivost podataka, njihov integritet te upravljanje

klju€evima, odnosno certifikatima, [12].
Infrastruktura javnog klju¢a omogucuje:

e zaStitu privatnosti komunikacije osiguravaju¢i komunikaciju od
presretanja i neovladtenog Citanja,

e osiguranje integriteta elektronicCke komunikacije onemogucavajuci
izmjene podataka tijekom njihovog prenoSenja mrezom

e potvrdivanje identiteta stranaka koje sudjeluju u komunikaciji,

e osiguranje neporecivosti sudjelovanja bilo koje stranke u komunikaciji,
[34].
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7.5. Ispitivanje sigurnosti primjene informacijsko komunikacijske usluge
e-ID
Na sigurnost usluge e-ID mogu utjecati razne prijetnje. Prijetnja je opéenito pojava

koja ima potencijal uzrokovati gubitak ili Stetu. Mogu se svrstati u Cetiri skupine:

e prirodne prijetnje,
¢ nenamjerne prijetnje (nesreca),
e prijetnje ljudi s atribucijom nenamjernosti,
e prijetnje ljudi s atribucijom namjernosti,
o aktivni ljudski napadi,
o pasivni ljudski napadi, [3].

Razne prijetnje mogu prerasti u ranjivost. Ranjivost je mogucnost da prijetnja
postane realnost tj. opisuje se kao stanje, nedostatak ili slabost u sustavu koja se

mozZe iskoristiti da bi se uzrokovala Steta ili gubitak, [17].

Prirodne prijetnje mogu se opisati kao geofizicke nesrece, vremenske
neprilike, sezonski fenomeni i sl. koji za uzrok imaju unistenje ili oSteCenje uredaja,
gubitak ili degradacija mreze, prekid komunikacije $to podrazumijeva obustavu
protoka podataka. Prirodne prijetnje mogu biti pozari, potresi, poplave, ispad

napajanja (grmljavina) i sl.

Nenamjerne prijetnje se mogu javiti prilikom transporta, u industriji, utjecajem
okoline, te na samim uredajima. Takva vrsta prijetnje dolazi iznenadno, a rezultat je
uniStenje uredaja te mreznih uredaja i informacija, gubitak mogucénosti obrade

podataka, degradacija usluge i sl. Nenamjerne pogreske mogu biti:

e Kkorisni¢ke pogreske,

e operaterske pogreske,

e pogreske administriranja,
e greSke pripreme podataka,
e greske izlaza,

e greSke raCunalnih sustava,
e komunikacijske pogreske,

e greSke aplikacijskih programa. [3].
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Prijetnje ljudi s atribucijom nenamjernosti mogu imati za rezultat gubitak
podataka i informacija, unistenje uredaja i mreznih komponenti, davanje podataka o
osobama slu¢ajno (izvan ovlasti) i sl. Do takvih prijetnji dolazi s ljudskom nepazZnjom,
nemarom i nedisciplinom. Opcenito zaposlene osobe nisu dovoljno educirane, koriste
neodgovarajucu aplikacijsku opremu i programe, te nisu ni svjesne svojih

neodgovarajucih postupaka.

Prijetnje ljudi s atribucijom namjernosti najceSci su uzrok gubitka podataka i
oStecCenja uredaja te mrezne opreme. U takvoj vrsti prijetnje ljudi namjerno odlucuju o
napadaju na sustav s cillem prikupljanja podataka o osobama i eventualnim
ucjenama. Prijetnje se mogu opisati kao unistenje, sabotaza, diverzija, Spijunaza,
ratno razaranje, krada, virusi i prisluskivanje. Prijetnje ljudi s atribucijom namjernosti

mogu biti:

e gradanska neposlusnost,
e neovlasten pristup,
e sabotaza,

e gomilanje prometa,
a mogu se svrstati u dvije skupine: na pasivne i aktivne ljudske napade.

Kod pasivnih ljudskih napada najéeSce posljedice su presretanje informacija, a

prijetnje mogu biti:

e elektromagnetsko zracenje,
e priklju¢ak na liniju,

e otkrivanje osjetljivih informacija.

Kod elektromagnetskog zracenja najceSce stradaju kablovi, zemaljske linije,
racunala i mrezne komponente. Otkrivanje osjetljivih informacija mozZe se opisati kao
gubitak informacija od strane zaposlenog osoblja, nepravilno oznafavanje
informacija, nepravilno rukovanje informacijama te zloupotreba mreznih resursa.
Priklju€ak na liniju pasivnim ljudskim napadom mozZe se ostvariti na kablovima,

zemaljskim linijama te mikrovalnim vezama.

Kod aktivnih ljudski napada do izrazaja dolazi gradanska neposlusnost koja
npr. ima za posljedicu onemogucavanje dolaska na posao, osteCenja uredaja i

osoblja. Neovlasteni pristup osoba za posljedicu ima gubitak, manipulacija, oste¢enje

50



ili otkrivanje podataka o drugim osobama, dok sabotaZza usmjerava na terorizam,
bombardiranje, modifikacije programa i vandalizam, gdje dolazi do uniStenja ili
oStecenja uredaja i/ili osoblja. Gomilanje prometa se opisuje kao povecanje laznog
prometa u mrezi, a za posljedicu ima degradaciju ili potpuni gubitak komunikacijske

povezanosti, [3].

Najpoznatiji pojam kod ljudi s atribucijom namjernosti je haker (eng. Hacker), a
oznadava osobu koja odliéno poznaje radunala, softver i hardver. Cesto je predmet
aktivnog ljudskog napada jer su osobe koje vole kroz pozitivhu znatizelju istrazivati
granice onoga $to je moguce, to Cesto uklju€uje prepravljanje postojecih hardverskih i

softverski rieSenja kako bi se dobila nova funkcija ili otkljuala neka skrivena, [36].

7.6. Krada identiteta

Krada identiteta je oblik kriminalne radnje laznog predstavljanja radi stjecanja
materijalne ili druge koristi. Jedan nacin krade identiteta je iz baza podataka
informacijskih sustava usluge e-ID i sustava drugih ustanova koje pohranjuju takve
informacije, gdje treba pripaziti na transakcije, tj. s kim se posluje. Drugi nacin je da
napadacC izravno od osobe ciljianog napada ukrade informacije ili ih dobije na
prijevaru. Veliku ulogu u kradi identiteta ima socijalni inZenjering koji se oslanja na
prirodeno povjerenje u ljude, naro€ito ljude koji imaju odredene druStvene uloge,
poput osoba u uniformama, odjelima ili sa iskaznicama, koje se predstavljaju kao

legitimne osobe. Neki od alata za kradu identiteta opisani su u nastavku.

Spoofing znaci kreiranje lazne ili krivotvorene verzije necega, poput Web
lokacije ili adrese e-poste. Korisnik se prijavljuje sa svojim korisnickim imenom i
lozinkom koje tako dolaze u ruke kriminalaca, a oni ih zlorabe za pristup stvarnoj
Web lokaciji.

Phishing napadi su naj$tetniji napadi prevaranata, od kojih ve¢ina zapocinje
porukom e-poste. U njima obi¢no piSe da je problem s raunom vlasnika koji treba
rijeSiti, te se Salje zamolba vlasniku racuna za podatke (korisni¢ko ime, broj racuna,
lozinku i sl.) da bi se rijeSio problem s raCunom. Ponekad se umjesto e-poste formira
nova stranica koja izgleda sli€no kao originalna, te otvaraju moguc¢nosti za kradu
identiteta da osoba una$a svoje podatke, a zapravo se prosljeduju podaci
prevarantima. Oni te podatke koriste vec¢inom u svrhu pribavljanja novaca ili prodaje

identiteta.

51



Key logger je program koji biljezi sve podatke pritiskane na tipke tipkovnice.
Program Salje informacije udaljenom napadacu koji skenira podatke radi pronalaska
korisnih dijelova koje moze iskoristiti u vlastitu korist, poput lozinki, brojeva racuna i

sl.

Krada poste i ,kopanje po smecu“ (eng. Recycle Bin) je takoder prisutno.
Napadacu se mogu naci korisne informacije, jer osoba nije dovoljno pazljiva prilikom
zbrinjavanja korisniCkih podataka. E-postom se mogu slati i primati lozinke, kodovi,
PIN-ovi i slicni povjerljivi podaci, koji mogu biti otkriveni prilikom ulaska napadaca na
elektroniCku postu. Najbolji nacin spreCavanja kopanja po smecu je uniStavanje svih

povijerljivih poruka, [35].

7.7. Sigurnost osobne iskaznice

Osobna iskaznica (Ol) gradana Republike Hrvatske je polikarbonatna kartica,
u potpunosti uskladena sa zahtjevima, preporukama i smjernicama ICAO 9303 Part
3, Volume 1 -2008 medunarodnog standarda koji definira izgled, format i zastite
strojno Citljivih identifikacijskih i putnih dokumenata ID1 formata. Vrsta i koli€ina
zastitnih elemenata osobne iskaznice takoder su uskladeni i s najboljom europskom

praksom.

Zadaca zastitnih elemenata Ol je zastita dokumenta od potpunog ili
djelomi¢nog krivotvorenja, te zaStita integriteta individualiziranih podataka koji se

nalaze na tijelu kartice. Zastitni elementi dijele se u tri razine:

e prva razina: osnovni vizualni zastitni elementi za Ciju provjeru nisu
potrebna posebna pomagala

e druga razina: zastitni elementi poznati ograni¢enom broju ljudi (policijski
sluzbenici, carina i ostale drzavne sluzbe). Za provjeru ove razine zastite
potrebni su jednostavniji optiCki ili opto-elektroniCki uredaiji

e treca razina: ForenziCka razina zastite: za utvrdivanje zastitnih elemenata
treCe razine zastite potrebna je forenzicka oprema ili laboratorijski uvijeti

ispitivanja, [16].
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Skriven podatak u slici nositefja Ol
Hidden image — hidden text within
the holder’s photo

Mikrotekst

Mikrotisak
Microprinting

Microtext

OVI® opticki pré)v}tjen[wa boja

Transparentni Kinegram @
T QVI®_optically vanable ink

Kinegram ® |

| Liniski reliefni efekt
Line relef effect

U7/

Taktilno graviranje
Tactile engraving

A

Taktilni laminacijski elementi
e J2CHTE Jamination elements

Taktini laminacijski element
Tactile lamination element

IRIS tisak s UV luminiscirajuéim bojama
IRIS print with UV luminescent inks

UV tisak - UV luminiscirajuce boje
UV print - UV luminescent inks

Slika 16. Elementi zastite na prednjoj strani osobne iskaznice, [16].

Elementi prve razine zastite:

e obostrani taktilni elementi tijela kartice,

e OVI boja - opti€ki promjenjiva boja,

e transparentni Kinegram (elementi vidljivi bez opti¢kih uredaja),

e ispupceno lasersko graviranje drzavljanstva nositelja Ol,

e MLI ® - Multiple laser image s podacima sekundarne slike i datuma

rodenja nositelja Ol,

e anti-kopiraju¢i uzorak; uzorak na prednjoj strani i poledini Ol koji postaje

vidljiv pri kopiranju Ol,
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Slika 17. Elementi zastite na straznjoj strani osobne iskaznice, [16].

Elementi druge razine zastite

e transparentni Kinegram ® (elementi vidljivi upotrebom optickih uredaja)
e UV luminiscirajuée boje

e |RIS tisak UV luminisciraju¢im bojama

e mikrotekst

e Hidden image - skriven podatak u slici nositelja Ol
Elementi treCe razine zastite

e IR Drop Out boja
e namjerne gresSke u mikrotekstu

e specijalni rasterski elementi unutar elemenata krune grba RH, [16].
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8. Scenarij kupnje ulaznice za nogometne utakmice HNS-a

Scenarij prikazuje kupnju ulaznice za utakmice Hrvatske nogometne
reprezentacije putem Hrvatskog nogometnog saveza kao davatelja elektronickih
usluga.

Korisnik se prijavljuje na sredisnji drzavni portal gdje bira HNS kao davatelja e-
usluga. On kao takav omogucuje kupnju ulaznica online. Uz kupnju ulaznice korisnik
bira utakmicu, tribinu i broj sjedala na stadionu. U slu¢aju da za biranu utakmicu
nema slobodnih mjesta, korisnika se upucuje na davatelja usluge, u tom slucaju
HNS, te mozZe odluciti na izbor drugih usluga istog davatelja. Ako ima mjesta na
stadionu, korisnik potvrduje kupnju gdje se istovremeno provjerava stanje na
bankovnom racunu. Ukoliko korisnik ima dovoljno novaca, ulaznica je kupljena, a u
protivnom ga vrac¢a na izbor e-usluga. Na korisniku preostaje odlazak na utakmicu, te
na ulazu na stadion korisnik prislanja elektroni¢ku osobnu iskaznicu (e-iskaznicu)
prilikom Cega se vrSi identifikacija korisnika, te na kraju dobiva potvrda o ulazu. Za
davatelja usluge smanjeni su troSkovi ispisa ulaznica, a za korisnika troskovi odlaska
na stadion za kupnju ulaznica i ¢ekanja u redu.

Biranje
davatelja

Biranje e-usluge

Sredi$nji drzavni usluge Hrvatski nogometni Kupnja ulaznice za
portal savez utakmicu

Provjera
stanja na

racunu
Bankovni racun

Izbor utakmica

Biranje tribine i
sjedala na stadionu

Potvrda kupnje

Kupnja izvrSena NE

Ima li dovoljno novaca?

Prislanjanje e-iskaznice

Odlazak na stadion
na ulazu

Otvaranje vrata

Slika 18. Prikaz kupnje ulaznice online preko srediSnjeg drzavnog portala i
identifikacija korisnika na ulazu na stadion
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9. Analiza ankete ispitanih korisnika

Anketa je naziv za skup postupaka pomoc¢u kojih se pobuduju, prikupljaju i
analiziraju izjave ljudi kako bi se saznali podaci o njihovu ponasanju ili 0 njihovim
stavovima, misljenjima, preferencijama, interesima i slicno, radi statistike, ispitivanja
javnog mnijenja, trzista ili kao temelj za potrebe medicinskog, socioloskog ili nekog

drugog istrazivanja.

Vrijednost ankete je ograniCena, jer spoznaje koje nam ona moze dati ovise o
iskrenosti ispitanika i o njihovoj sposobnosti da odgovore na postavljena pitanja. Ali,
uz primjeren problem istrazivanja, dobro konstruiran i provjeren upitnik,
reprezentativan uzorak ispitanika i uz konkretno prikupljanje i prikladnu analizu
podataka, anketom se moze doci do korisnih podataka o ljudskom dozivljaju i

ponasanju, [37].

Anketa je provedena u svrhu ispitivanja stavova ljudi prema novoj
informacijsko komunikacijskoj usluzi e-ID. Anketom su zabiljezeni odgovori 97
ispitanika, medu kojima se nalazi 90 fizickih i 7 poslovnih osoba. Anketa je
provedena kroz Google obrasce (eng. Forms), koji omogucéuju sakupljanje odgovora
te analizu istih. Korisnici su na anketu odgovarali putem link-a objavljenog na
druStvenoj mrezi Facebook, te direktnim anketiranjem. Odgovori su prikupljani
izmedu 2. i 10. rujna 2015. Anketnim ispitivanjem zabiljezeno je 50 ispitanika muskog

roda i 47 ispitanika Zzenskog roda.

Dobna skupina

mO0d16do24 mOd25do39 0d 40 do 65

Grafikon 1. Prikaz dobne skupine
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U anketi je sudjelovalo vise mlade populacije pri ¢emu je prikuplieno 60
odgovora ispitanika izmedu 16 i 24 godine, 28 odgovora ispitanika izmedu 25 i 39
godina, te 9 odgovora ispitanika izmedu 40 i 65 godina.

Prema Grafikonu 2 vidljiv je trenutni status ispitanika, pri ¢emu je prikupljeno
najviSe odgovora studenata, ukupno 45, Sto ¢ini 47% ukupnog broja odgovora.

Trenutni status

M Zaposlen/a - 37

M Nezaposlen/a - 12

B Student/ica - 45
Umirovljenik/ca - 1

W Ucenik/ca -2

Grafikon 2. Prikaz trenutnog statusa ispitanika

Prema grafikonu 3 vecina ispitanika je upoznata sa pojmom pametnih kartica,
Sto znadi da je vecina njih koristila neku vrstu pametnih kartica do sada. Od ukupnog

broja, 81 osoba je €ula za pojam pametnih kartica, a 16 nije.

Da li ste upoznati sa pojmom pametnih
kartica?

mDa 81
B Ne 16

Grafikon 3. Prikaz broja ispitanika koji su upoznati za pojmom pametnih kartica
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Od ispitanih osoba, na pitanje da li su upoznati sa pojmom NFC (Near Field
Communication), njih 60 je odgovorilo da nije, a 37 njih se izjasnilo da su upoznati. 1z
videnog, moZe se pretpostaviti da ispitanicima nije bitno o kojoj se tehnologiji radi,

ve¢ da bude pouzdano.

Da li ste upoznati sa pojmom NFC?

W Da-37

H Ne - 60

Grafikon 4. Prikaz broja ispitanika koji su upoznati za pojmom NFC

Prema odgovorima ispitanika, u grafikonu 5, prikazan je broj ispitanika koji su
koristili neke vrste beskontaktnih pametnih kartica. Najpopularnije su kartice javnog
prijevoza, Cak 72 osobe su potvrdile koriStenje istih. Nove vrste beskontaktnih
bankovnih transakcija pomodéu kartica od ukupnog broja koristile su 44 osobe.
Identifikacijske iskaznice zaposlenika koristile su 32 osobe, 11 osoba kartice za

privatne garaze, a 17 osoba novu elektroniCku osobnu iskaznicu.

Da li ste koristili neku vrstu transakcija
beskontaktnih kartica dolje od navedenih?

80 72
70
60 | — |
g e
‘e 50 | ——| 44
2 ———
‘s 40 == =
k) —
‘e 30
& 17
20 = = 11 e
10 | — | | — | P | — |
0 f— = e =
Kartice javnog  Kartice bankovne Identifikacijske Identifikacijske  Nova elektronicka
prijevoza (ZET, Ap transakcije kartice zaposlenika iskaznice privatnih osobna iskaznica
Varazdin, (PayWay, PayPass i garaza
Autotrolej Rijeka i sl.)

sl.)

Grafikon 5. Prikaz koristenja beskontaktnih pametnih kartica
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Od 97 ispitanika, 16 ih nije upoznato sa pojmom elektroni¢kog identiteta.
Ispitanici koji su Culi za pojam elektronickog identiteta najviSe ih je Culo putem
interneta, ukupno 61. Vedinu informacija danas ljudi prikupljaju na internetu putem
razliCitih news portala koji redovito informiraju o razli€itim novitetima. Putem fakulteta
ili Skole za pojam elektroniCkog identiteta Culo je 44 ispitanika, Sto znaci da su ucenici
I studenti informirani u obrazovanju o napretku tehnologije. Na pitanje ispitanicima da
li su koristili do sad elektroniCki identitet u sklopu sustava e-gradani, njih 35 je

potvrdilo koriStenje istog, dok 62 ispitanika nije koristilo elektronicki identitet.

Ukoliko ste €uli za pojam elektroni¢kog
identiteta, gdje ste to ¢uli?
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Grafikon 6. Prikaz na koji nacin su ispitanici Culi za pojam elektroni¢kog identiteta

Slijedec¢i grafikon prikazuje broj ispitanika kojima se svida funkcionalnost
usluge koja omogucava koriStenje drugih elektroni¢kih usluga putem srediSnjeg
drzavnog portala. Cak 83 ispitanika bi bilo zadovoljno koritenjem ove

funkcionalnosti, dok se 14 ispitanika ne bi slozilo takvom funkcionalnoScu.
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Svida li Vam se funkcionalnost usluge e-ID koja
omogucava koristenje drugih elektronickih
usluga putem sredisSnjeg drzavnog portala?

mDa-83

B Ne-14

Grafikon 7. Prikaz broja osoba kojima se svida funkcionalnost koriStenja drugih e-
usluga putem srediSnjeg drzavnog portala

Na pitanje u anketi da li bi korisnici ove usluge bili zadovoljni funkcionalnoS¢u
koja omogucuje ispis dokumenata kod kuce koji su pravilno digitalno ovjereni. 89
ispitanika je potvrdilo zadovoljstvo, dok se 8 ispitanika ne slaze sa takvom

funkcionalnoscéu.

Svida li Vam se funkcionalnost usluge e-ID koja omogudéava
printanje dokumenata kod kuce koji su pravilno digitalno
ovjereni?

W Da-89

HNe-8

Grafikon 8. Prikaz broja osoba kojima se svida funkcionalnost ispisivanja
dokumenata kod kuce koji su pravilno digitalno ovjereni

Pitanje o prednostima za koje ispitane osobe smatraju da bi poboljSale njihov

dosadasnji nacin Zivota, 73 ispitanika se izjasnilo za smanjenje troSkova, a 65 za
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jednostavnost usluge. Smanjenje optereéenja prilikom pristupanja administraciji
potvrdilo je 56 osoba, te za povecanje administrativne ucinkovitosti odlucilo je 47
osoba. Njih 46 je potvrdilo za prednost jednu identifikacijsku iskaznicu u zamjenu za

vise njih, te 38 za jedan sustav sa dostupnim svim e-uslugama.

Za koje prednosti usluge e-ID smatrate da bi Vam koristile u
olaksanju dosadasnjeg nacina zivota?

Jednostavnost

Pouzdanost
Ekonomicnost

Jedna identifikacijska iskaznica u zamjenu za vise njih

Jedan sustav sa dostupnim svim elektronickim
uslugama

Ograni¢avanje mogucnosti za prijevaru

Smanjenje troskova
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administraciji

Povecanje administrativne ucinkovitosti
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Poboljsanje sigurnosti identiteta korisnika i podataka
vezanih uz identitet
Tehnicka podrska u elektronickom informacijskom
sustavu
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Grafikon 9. Prikaz prednosti za koje ispitanici smatraju da bi pobolj$ale njihov nacin
Zivota

Na pitanje o prihvatljivim nedostacima usluge, 43 ispitanika se izjasnilo za
sigurnost podataka, 37 ispitanika bi prihvatilo troSkove implementacije usluge, 35
osoba vidi privatnost kao nedostatak, 29 osoba pravne potesSkoce, te 16 osoba

smanjenje interoperabilnosti.



Koji su po vasem misljenju prihvatljivi
nedostaci usluge e-id?
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Grafikon 10. Prikaz prihvatljivih nedostataka usluge

Prema grafikonu 11, za pregled svojih podataka i dokumenata, 82 ispitanika
se odlucilo za osobno racunalo ili laptop, 68 ispitanika bi koristilo Smartphone, 21
ispitanik tablet, dok bi se 12 ispitanika odluCilo za uredaje postavljene u ustanovama
zaduzenim za izdavanje dokumenata. Samo Cetvero ispitanika bi se odlucilo za javna
racunala, Sto daje dobru sliku o svjesnosti ljudi za sigurnost svojih rauna. Opcenito

su javna racunala najvi$e ranjiva na kradu identiteta.

Kakvu vrstu uredaja bi koristili za
pregled vasih podataka i dokumenata?

90
80 68
s 70
'g 60
£ 50
2 40
'S 30 21
@ 20 12
10 4 —_—
o — e
Osobno Pametni Tablet Javna radunala Uredaje
racunalo ili mobilni postavljene u
laptop terminalni ustanovama
uredaj zaduzenim za
(Smartphone) izdavanje

dokumenata

Grafikon 11. Prikaz vrste uredaja koje bi ispitanici koristili za pregled podataka i
dokumenata
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Iz grafikona 12 vidljivo je Cekanje ispitanika na Salterima nekih institucija.
Vecina ispitanika, njih 39 Ceka izmedu 30 minuta i 1 sat, Sto je dugo vremena na
Cekanje posluzivanja. 36 ispitanika se izjasnilo da ¢eka izmedu 15 i 30 minuta, njih
13 na Cekanje izmedu 0 i 15 minuta, te 9 ispitanika na ¢ekanje izmedu 30 minuta i sat

vremena.

Koliko prosjeéno vremena provedete na ¢ekanje
na Salterima nekih institucija?

M 0-15 min
W 15 - 30 min
®30 min-1h

1lhivise

Grafikon 12. Prikaz prosje¢nog vremena ¢ekanja ispitanika na vrijeme posluzivanja u
nekim institucijama

U slijedecem grafikonu prikazani su elementi koji su bitni za pristupanje
elektroniCkom identitetu. NajviSe ispitanika, njih 87, potvrdilo je brzinu kao najbitniji
element, a njih 74 sigurnost. Jednostavnost je odabralo 69 ispitanika, pouzdanost 58,

dok je ekonomic¢nost odabralo 30 ispitanika.

Ubuduce, za pristupanje elektronickom identitetu za Vas je bitna:

Ekonomicnost

Pouzdanost
Sigurnost
Brzina
Jednostavnost | EEEEEE—E
0 10 20 30 40 50 60 70 80 90 100

Broj ispitanika

Grafikon 13. Prikaz elemenata koji su bitni ispitanicima za pristupanje elektroni¢kom
identitetu



Ispitanici su ocijenili koliko im je bitna brzina dobivanja potrebnih informacija i
dokumenata. NajviSe ispitanika se izjasnilo ocjenom 5, njih 64, Sto upucuje da je
korisniku izrazito potrebna brzina dobivanja informacija i dokumenata. Ocjenom 4

izjasnila se 21 osoba, ocjenom 3, 10 osoba, te ocjenama 1 i 2 po jedna osoba.

Ocijenite koliko Vam je bitna brzina dobivanja potrebnih
informacija i dokumenata od 1 do 5:

Brzina dobivanja informacija i
dokumenata
w

0 10 20 30 40 50 60 70

Broj ispitanika

Grafikon 14. Prikaz koliko je ispitaniku bitna brzina dobivanja informacija i
dokumenata

Pitanje o sigurnosti usluge e-ID najviSe ispitanika ocijenilo je ocjenom 3, njih
42. Dojam sigurnosti ocjenom 4 potvrdile su 33 osobe, ocjenom 5, 14 osoba, te
ocjenom 2, 7 osoba. Jedna osoba ocijenila je dojam sigurnosti usluge ocjenom 1. U
ovom pitanju ocjena 5 je predstavljala najvecu sigurnost, dok je ocjena 1

predstavljala najmanju.

Ocijenite Vas dojam sigurnosti usluge e-ID od 1 do 5:

Dojam sigurnosti
w

0 5 10 15 20 25 30 35 40 45

Broj ispitanika

Grafikon 15. Dojam sigurnosti usluge e-ID
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U daljnjem anketiranju ispitanici su odgovarali na pitanje da li bi bili zadovoljni
sa jednom identifikacijskom ispravom koja bi zamjenila viSe njih, te je 90 ispitanika
potvrdilo koristenje iste, a 7 ispitanika se nije sloZilo sa time. Nadalje, osobama je
ponudeno pitanje da li bi htjeli koristiti uslugu e-ID, te je oc&ekivanim rezultatima
potvrden pozitivan odgovor. Od 97 ispitanika, 91 osoba bi htjela koristiti takvu uslugu,

dok 6 osoba nije zainteresirano.

Da li bi htjeli koristiti uslugu e-ID?

6%

mDa-91
B Ne-6

Grafikon 16. Prikaz broja ispitanika koji bi htjeli koristiti uslugu e-1D

Za kraj su postavijena pitanja za poslovne korisnike ili one koji planiraju
postati. Na ta pitanja odgovorilo je 70 ispitanika. Osobe su pitane da li bi htjeli da je
obrt/tvrtka povezana s elektroni¢kim identitetom, tako da prilikom pristupanja
administraciji imate pristup dokumentima vezanim za poslovanje. 60 ispitanika se
slozilo sa time, dok je 10 njih potvrdilo da ne bi bili zadovoljni sa takvom

funkcionalnoscéu.

Ako ste poslovni korisnik ili planirate postati, da li bi htjeli
da je obrt/tvrtka povezana s elektroni¢kim identitetom,
tako da prilikom pristupanja administraciji imate pristup
dokumentima vezanim za poslovanje?

14%

mDa-60

B Ne-10

Grafikon 17. Prikaz zainteresiranosti poslovnih korisnika za funkcionalnoséu
povezivanja obrta/tvrtke sa elektronickim identitetom
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U grafikonu 18, prikazana je zainteresiranost poslovnih korisnika ili onih koji
planiraju postati, da li bi htjeli da uslugom e-ID imaju moguénost vodenja evidencije
kupaca jednostavnom identifikacijom elektroniCke osobne iskaznice korisnika.
Odgovor je dalo 70 ispitanika, gdje je njih 57 potvrdilo takvu funkcionalnost, a 13

ispitanika se ne slaze sa time.

Ako ste poslovni korisnik ili planirate postati, da li bi htjeli da
uslugom e-ID imate moguénost vodenja evidencije kupaca
jednostavnom identifikacijom e-osobne iskaznice korisnika?

mDa-57

HNe-13

Grafikon 18. Prikaz zainteresiranosti poslovnih korisnika za funkcionalno$¢u koja
omogucuje vodenje evidencije kupaca jednostavnom identifikacijom e-osobne
iskaznice korisnika
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10. Zakljuéak

U danas$nje vrijeme Korisnici kreiraju sve viSe racuna za Internet transakcije i
poslovanje. Prilikom kreiranja tih raCuna, korisnik u vecini sluCajeva kreira svoje
korisni¢ko ime i lozinku. Medutim, kreiranjem viSe rauna mozZe doci do zabune
korisnika, gdje koristi koje korisniCko ime i koju lozinku. Svi ti raCuni se svode na
jednog korisnika, stoga je cilj ovog rada bio stvoriti uslugu koja omoguc¢ava stvaranje
jednog identifikacijskog profila korisnika na temelju kojeg on pristupa raznim
davateljima usluga. Sustav upravljanja identitetom je faktor u rjeSavanju problema
Sirenja viSestrukih identiteta istih korisnika, te pomazu omoguciti dijeljenje podataka
izmedu razli¢itih davatelja usluga. Svi gradani duzni su nositi osobne iskaznice, stoga
bi se elektroniCka osobna iskaznica (e-iskaznica) uvela kao osnovni identifikator pri
identifikaciji korisnika, Cime bi se zamijenila uporaba ostalih identifikacijskih

iskaznica.

U ovom radu je opisan elektroniCki identitet, nacin funkcioniranja istog,
napravljen je vrijednosni lanac i demonstrirana arhitektura usluge radi lakSeg
razumijevanja ekosustava same usluge. Kroz sigurnosne aspekte opisan je nacin
zastite podataka, te koji su sigurnosni elementi elektroniCke osobne iskaznice. Za
sam kraj rada, napravljen je scenarij koristenja usluge e-ID radi lakSeg razumijevanja

korisnika.

Znaci, usluga e-ID je usluga koja omogucava elektronicki identitet za svakog
drzavljanina u Republici Hrvatskoj. Elektroni¢ki identitet (e-ID) je nacin za ljude da se
elektronskim putem dokaZe da su to oni za koga tvrde da jesu. Njime se omogucuje
koriStenje elektronickih usluga raznih davatelja, koji nude svoje usluge putem
srediSnjeg drzavnog portala. Usluga e-ID nudi rijeSenja u smislu jednostavnijeg i
brzeg dobivanja informacija o0 osobama, te donosi mnoge pogodnosti za vladu RH,
davatelje usluga i samog korisnika. Anketnim ispitivanjem osoba dobiveni su podaci
0 zainteresiranosti informacijsko komunikacijske usluge e-ID, te je velika vecina

ispitanika potvrdila kako bi takvu vrstu usluge koristili.
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