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Sazetak

Biometrija predstavlja skup automatiziranih metadajedinstveno prepoznavanje
ljudi temeljeno na jednoj ili \@m broju njihovih fiztkih i ponaSajnih karakteristika. Cil]
zavrsnog rada je da se pokaze primjena biometiipeligentnim transportnim sustavima.

U uvodu se objasnjavaju pojmovi biometrija i IT8 se nakog toga povezuje u cjelinu.

Arhitektura ITS-a, kao temeljna organizacija suatasmogdava nam svaku
nadgradnju sustava i prati svaku promjenu u telgiold&oja omoguéuje napredak.
Napretkom tehnologija po¥avaju se prijetnje i propusti, pa se uz napredakdmgije
javlja i veta potreba za sigurné@s informacija. Kao najbolja zastita informacija jpakiju
se biometrijske metode koje bez potrebne autenjkae dopustaju ulaz i koriStenje tih
podataka. Na primjerima koji su prikazani u zavran@du dolazi se do zakijka kako
biometrija prati napredak tehnologije te u korak/gamenom pouwsava sigurnost sustava i

smanjuje opasnosti koje svakodnevno prijete infaijsieom sustavu.

Klju ¢ne rijeéi: biometrija; ITS; informacijska sigurnost



Abstract

Biometrics is a set of automated methods for unjquecognizing humans based
upon one or more of their physical and behaviott@racteristics. The aim of this
dissertation is to show the application of biongstrin intelligent transportation systems.
The introduction explains the core concepts of lwios and ITS, which are then

expanded upon and presented as a whole.

ITS architecture, as a basic organization systéimys us to upgrade each system
and monitors any change in technology that enaptegress. Advances in technology
increase the number of threats and chance of gygrsind so with them comes a greater
need for information security. Biometrics presdrg best security measures that prevent
access unless strict authentication of users’ igeist accomplished. The examples in this
final assignment lead us to the conclusion thamkeioics follows advancements in modern
technology and is in step with the ever growingchém better security in information

systems.

Keywords: biometrics; ITS; information security
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Uvod

Patetkom 21. stoljga prometni se stimjaci slazu da uspjesSno rjeSavanje rékbtu
problema odvijanja prometa i obavljanja transpovige nije mogte bez primjene

cjelovitog koncepta i tehnologija ITS-a (Inteligeitit transportnih sustava).

ITS je upravljgka i informattko-komunikacijska nadogradnja kl&sog prometnog i
transportnog sustava, tako Sto se postiZze bitda yeopusnost, sigurnost, zgsmost i
ekoloSka prihvatljivost u odnosu na rjeSenja be2 #plikacija. To ne zrtada prije ITS-a
nije postojala inteligencija u prometu, nego dekse stvarno vremensko prikupljanje i
obradu podataka te umrezenu distribuciju inforn@appstize znatno smanjenje zagusenja,
cekanja, prometnih nesr@ newdinkovitosti prijevoza, ekoloskih okd&éenja itd.

Predmet zavrSnog rada je prikazati mowsti primjene biometrijske zaStite u

inteligentnim transportnim sustavima.

Cilj zavrsnog rada je prikazaticumkovitost i korisnost primjene ITS-a u svim

aspektima.
Zavrsni rad sastoji se od Sest funkcionalno poviézdirelova ili teza:

1. Uvod,
2. ITS arhitektura i informacijska sigurnost,

3. Analiza informacijsko-sigurnosnih rizika u inggntnim transportnim
sustavima,

4. Pregled biometrijskih sustava,

5. Primjena implementacije biometrijskih rjeSenjateligentnim transportnim
sustavima,

6. Zakljwak.
Prvo poglavlje zavrsnog rada {¢vod u kojem se iznosi predmet rada, cilj, svrha te

njegova struktura.

Drugo poglavlje pod nazivorfTS arhitektura i informacijska sigurnostinosi se na
arhitekturu i sigurnost, te¢inke ITS-a. U poglavljite se za peetak objasniti Sto je to ITS
arhitektura te kako utfe na sami sustav, koje su karakteristike samogsastada u sebi
ima elemente ITS-a. Nadalje, govaodé se o sigurnosti informacijskih sustava te koje su

nage&e prijetnje u informacijskim sustavima.



U trecem poglavlju rada pod nazivornaliza informacijsko-sigurnosnih rizika u
inteligentnim transportnim sustavima prikazati ¢e se kako poboljSati sigurnost i

ucinkovitost kroz provedbu poboljSane identifikadghnologije.

U cetvrtom poglavlju pod nazivorPregled biometrijskih sustavhiti ¢e navedene
vrste biometrisjkih sustava i metoda. Za svaku @tioale objasniée se princip djelovanja
te kako bi se neki od sustava moga primijeniti 8-iT.

Peto poglavlje pod nazivonPrimjena implementacije biometrijskih rjeSenja u
inteligentnim transportnim sustavima&ezano je za ptenje sudionika u automobilima

tijekom raznih uvijeta.

Sesti dio rada jeZakljucak koji je donesen na temelju istraZivanja i vlahtiti
promiSljanja. Sadrzaj ovog poglavlja je rezime sapbg rada te je donesen zadiki koji
uvodi u buddnost primjene biometrije u ITS-u, kako u informak] domeni tako i u

prometnoj. Na kraju rada se uz popis literatur@aznigbopis slika prikazanih u tekstu rada.



1. ITS ARHITEKTURA | INFORMACIJSKA SIGURNOST

ITS' se moZe definirati kao upravijea i informacijsko-komunikacijska nadgradnja
klasiknog sustava prometa i transporta kojim se postiann poboljSanje performansi
odvijanja prometa kroz dinkovitiji prijevoz putnika i robe, poboljSanje sigosti u
prometu, udobnost i zaStita putnika, smanjenjgigéenja okoliSa, itd. ITS ima ztanje
novoga krittnog pojma koji mijenja pristup i trend razvoja pretme znanosti i tehnologije
transporta ljudi i robe tako da se&inkovito rjeSavaju rasti problemi zaguSenja prometa,
ongis¢enja okoliSa, &inkovitosti prijevoza, sigurnosti i zastite ljudirobe u prometu, u
tom smislu inteligentna cestovna prometnica pretjataupravljaku i informacijsko-
komunikacijsku nadgradnju Kklasiih cestovnih prometnica, tako da se osim osnovnih
fizickih funkcija ostvaruje bolje informiranje vofa valenje prometa, sigurnosne
aplikacije itd. Paralelno #e i razvoj inteligentnih vozila, koja svojim novisvojstvima

znaajno unaprjéuju sigurnost, &inkovitost i udobnost voznje.

Konkretne koristi od ITS-a mogu se promatrati krazlicite skupine pokazatelja,
odnosno kategorije ITS c¢inaka. U literaturi se ITS dinci povezuju uz sljede

pokazatelje:
1. sigurnost,
2. winkovitost protoka,
3. proizvodnost i smanjenje troSkova,
4. koristi za okolis.

ITS se sastoji od informacijskih sustava koji serano zastititi kako bi ITS aplikacije
bile pouzdane i raspolozive. Ovo je bitan aspeakirsiosti te se odnosi na sve podsustave u
nacionalnoj ITS arhitekturi. Ranjivost sustava tgnse na procjeni tehnologije koja se
koristi, sigurnosnih sluzbi na mjestu ddgf i okruZzenju u kojem sustav djeluje.
Sigurnosne analize nacionalne ITS arhitekture teelmd biti na visokoj razini i one
predstavljaju péetnu sigurnosnu analizu koja se obavlja za bilo d¢igj ITS-a.

LITS- Inteligentni transportni sustavi



Ocjenjivanje nacionalne ITS arhitekture se obaulgmislu tri povezujta sigurnosna
cilja:
1. Povjerljivost (osigurava da podaci budu nedastupeoviastenim osobama,

procesima ili sustavima);

2. Integritet (osigurava toost i pouzdanost sustava i podataka te definizanua

zasStite od neovlastene namjerne ili nenamjerne j@oe);
3. Raspolozivost (osigurava da sustavi i podaculdaistupni ovlaStenim osobama).

ITS se kroz njegovo vrijeme koriStenja, odnosnognadnjom sustava sa elementima
ITS-a pokazao vrlo pozitivnim, tj. istrazivanja gwkazala kako se primjenom ITS-a
poveala uSteda energije, vremena i novaca, te se ¢plavesigurnost sustava.
Informacijska sigurnost nije isto Sto i informi#&ia sigurnost, informacijska sigurnost se
bavi zastitom informacija bez obzira u kojem oblikne postojale, dakle to uk&uje
informacije i u digitalnom i u papirnatom oblikurle ¢esto upravo u papirnatom obliku

postoje vrlo osjetljivi dokumenti).

1.1. ITS arhitektura

ITS arhitektura predstavlja temeljnu organizacijustava koja sadrzi klfune
komponente, njihove odnose i veze prema okoliniaela njihovog dizajniranja i razvoja,
promatrajéi cijeli zivotni ciklus sustava. Arhitektura z#iastvarati sustav iz samih
korjena, razmisljajéi o buditnosti tog sustava i mogaj nadgradnji kako bi taj sustav bio
stabilan i otvoren na razvoj podsustava. To dalazizrazaja kod velikih sustava kod kojih
se @&ekuje proSirenje te se zahtjevaju sligeldemeljne karakteristike: kompatibilnost,

prosirivost, interoperabilnost, integrativnost rmaranost.

Ukoliko arhitektura nije dobro definirana, ddgase to da se sustav u jednom trenutku
vise ne moze Siriti, a trosSkovi se eksplicitno p@x@ju sa svakim novim zahtjevom. ITS
arhitektura daje ap predloZzak (engl. general framework) prema kojeseuplaniraju,
dizajniraju i postavljaju integrirani sustavi protaa transporta u oddéenom prostorno-
vremenskom obuhvatu. Na ovaj¢imaomogieno je planiranje razvoja ITS-a na lcgn

n&in. [2]



Arhitektura ITS-a takder specificira interakciju iznal razlcitih komponenti sustava
u cilju rjeSavanja konkretnih prometnih problemaeekonceptualni dizajn koji definira

strukturu i/ili ponaSanje integriranog inteligengnimanspornog sustava.

ITS arhitektura vazna je iz viSe razloga, ona asiga neophodne interopebilnosti
razlicitih dijelova ITS-a, pruza cjelovite informacije p&iinu funkcioniranja ITS-a,
osigurava dosljednost informacija prema krajnjimrigaicima i uvjete neovisnosti
primjenjenih tehnologija uz relativno laku integjaaovih tehnilogija. Arhitektura ITS-a
takader osigurava uvjete ,slobodnog trzista“ za uslugepremu jer su slja dobro
normirana, time se osiguravaju uvjeti péaee proizvodnje (ekonomija opsega) Sto za
posljedicu ima smanjenje cijena za usluge i oprefhakvim n&inom, osiguranim
uvjetima ,slobodnog trzista“, p@e se investiranje u ITS. S obzirom na sadrzaj i

obvezatnost, postoje tri osnovna tipa ITS arhitektu

Okvirna ITS arhitektura (englFramework Architecture primjerena je za
nacionalnu razinu, a usmjerena je na iskazivangeepa korisnika i Sire funkcionalno

glediSte. Moze se koristiti kao osnova za razvepptala dva tipa ITS arhitekture.

Obvezna ITS arhitekturaMandated Architectue ukljucuje fizicko, logicko i
komunikacijsko glediSte te neke dodatne analizal(zmn troSkova i koristi, analizu rizika
itd.). Sadrzaj joj je strogo ut@en i ograntava moguanosti opcija u pojedinim izvedbama.

Servisna ITS arhitekturé&gérvice Architectuneslicna je obveznoj arhitekturi, ali je

iskljucivo vezana za pojedine usluge.

ITS arhitekturu mozemo promatrati i u njena tri @ama dijela. Kao najvaznija ITS
arhitektura, javlja se figzka ITS arhitektura koja definira i opisuje dijeloftenkcionalne
arhitekture koji mogu biti povezani tako da fornurdizicke entitete, zatim ne manje
vazna logika ITS arhitektura koja definira unutarnju logikdnmsa pojedinih entiteta,
predstavljena je nazivom temeljne funkcije s infaaijskim izvorima i odrediStima, te

komunikacijska ITS arhitektura gdje se definiraiblbmuniciranja méu entitetima.

Logi¢ka arhitektura obuhva procese i tijekove podataka dneprocesima, dok
fizicka obuhvéa fizicke entitete (elemente opreme) i tijekove podataleunmjima.
UspjeSna ITS arhitektura razumijeva da je d&gi arhitektura nastala prije svega na
temelju stvarnih koriskkih zahtjeva te vizije i ukupnog koncepta primjedek se fizé€ka
arhitektura razvija na temelju lagge.



Fizicka arhitektura ukljtuje takater i komunikacijsku arhitekturu. Pri definiranju
fizicke arhitekture posebno treba voditicuma o normizacijskim zahtjevima, kao i

strategiji implementacije.

Koncept “dobre” arhitekture uspahgie se sa arhitektonskim dizajnom dgaina.
Arhitekt vidi rjeSenje na globalnoj razini fokugwa se samo na aspekte koji su khuza
potrebe korisnika i okruzenja, detalji sustava niszraieni, ali postoje specifikacije svih

svojstava bitnih za korisnika. Iz toga su proiz&st@snovna ngela “dobre” arhitekture.

Konzistentnost ozriaje da uz djelontno znanje sustava maogpije predvidjeti ostatak
sustava, ortogonalnost predstavlja dosobno neovisne funkcije koje su odvojene u
specifikaciji, transparentnost zahtjeva da defmgréunkcije moraju biti jasne korisnicima,
opéenitost da se funkcije mogu viSestruko koristikiompletnost gdje se zahtjeva visoka

razina zadovoljenja potreba korisnika uz postjegrantenja.

Kod informacijske sigurnosti jako je bitho da aehiura sadrzi elemente “dobre*
arhitekture kako bi se, ukoliko de do problema, moglo u Sto manjem vremenskom
periodu déi do adekvatnog rjeSenja uz Sto manje negativnggcaja na sustav. Zbog
boljeg razumjenvanja i pravovremenog djelovanjanagte probleme, ITS arhitektura se
djeli na 4 osnovne razine kako bi se olakSalo vi@3g negativnih utjecaja na sustav. Za
pocetak imamo razinu 0, koja nije dio arhitekture $er odnosi na dizajn komponenata i
ovisi 0 izabranoj tehnologiji. Tipho se odnosi na dobawg koji razvijaju pojedine
komponente ili podsustave prema fiksiranim ciljeaim standarnim razvojnim
procedurama. Razina 1 je definira strukturu sustav&lacije izméu podsustava, sastoji
se od nekoliko posebnih arhitektura, razina 2 defisvojstva i integraciju sustava koji
djeluju unutar jedne organizacije (engl. single raye level) te zahtijevaju se
multidisciplinarna znanja i primjenjuju ragiie nestandardizirane procedure, te razina 3
koja ukljucuje realna ogratenja i djelovanja prema drugim organizacijama, sjpga se
zahtijevna razina na@eisobnog povezivanja i interoperabilnosti, ali séarztehnologije
prepusta dizajnerima podsustava.

Kada se govori o tipu ITS arhitekture, Antdsa ITS arhitektura i Europska ITS
arhitektura odska od ostalih. Glavna razlika izrhe tih dviju arhitektura je u tome Sto
amertka ITS arhitektura, kao prva ITS arhitektura k@ggyedstavljena 1996. godine, ima
teziSte na fizikom glediStu, dok europska ima teziSte na potreb&orésnika te na
funkcionalnom glediStu. Na temelju amide ITS arhitekture se temeljio razvoj ostalih

ITS arhitekture kao i razvoj ITS-a.



1.2. Informacijska sigurnost

Sigurnostje proces odrzavanja prihvatljivog nivoa rizika. ain sigurnost nije
zavrsSno stranje nego je to proces koji traje,ijiz konani proizvod.

Kada se govori o sigurnosti i zastiti informacijsisustava, nekoliko principa danas
vaze kao osnovni aksiomi o sigurnostl. Sigurnogirges, sigurnost nije proizvod, usluga
ili procedura,vé skup koji ih sadrzi uz joS mnogo elemenata i mjkoje se stalno
provode. Ne postoji apsolutna sigurnost, te uadiéelmetode tehiike zastite, treba imati

u vidu i ljudski faktor, sa svim slabostima.

Promatrajdi sigurnost kao proces, ona sadiiiri elementa:
* Procjena (engl. assessment)
» Zastita (engl. protection)
» Otkrivanje (engl. detection)

* Odgovor (engl. response)

é 7| Procjena N
Odgovor Zastita

=

4
\ / e y
| Otkrivanje | § 4

Slika 1: Sigurnost kao proces[17]

Slika prikazuje odnoste iznde gore navedenih elemenata kao povezanu cjelinu
koja ¢ini proces sigurnosti. Taj postupak se ponavljaokakse sigurnost sustava odrzala.
Vrlo bitno je rano otkrivanje rizika kako bi se pes mogao nastaviti nesmetano i uz

najmanje gubitke.



Informacija je imovina i kao takvu ju je potrebneikladno zastititi, kako bi se
omoguilo normalno poslovanje neke organizacije. Taj hpostaje sve vazniji zbog
distribuiranosti poslovne okoline, jer su u takvokruzenju informacije izlozene yem
broju prijetnji i ranjivosti. Informacije se javija u viSe oblika. Zapisane su na papiru,
pohranjene u elektrokkom obliku, sduvane na filmu, prenose se postom ili elekitkimn
putem. Bez obzira u kojem je obliku pohranjena rimfacija, ona bi uvijek trebala biti

prikladno zasStiena. [16]

U danasnje vrijeme informacija se predstavlja kawawniji resurs u poslovanju, moze
se réi i da je najskuplja jer ukoliko netko posjedujéairmaciju u pravo vrijeme, te ako je
ona ispravna i tajnaesto je takva informacija od velike vaznosti u pwahju bilo koje

organizacije.[17]

Povierliivos

CILJ

ZASTITE
INFORMACIJA

Integritet Dostupnost

Slika 2:CIA triad
lzvor:[17]

Slika prikazuje kako je CIA (Central Intelliganceyéncy§ podielila ciljeve pri izradi

plana za zastitu informacijskog sustava takdéidatrokut sigurnosti.

Svaki profesionalac koji se bavi zastitom inforffaaenora u obzir uzeti ova 3 cilja

kao prioritet te ih razmotriti svakog posebno golin izrade plana za zastitu.

2 CIA — hrv. Sredisnja obavjestajna agencija SAD-a



Za kvalitetan rad i zastitu informacije potrebn@ggurati:

1. Integritet €ngl. Integrity)- zastititi od neovlastenih izmjena
2. Povjerljivost engl. Confidiality — zastititi od objavljivanja tajnih informacija
3. Dostupnost €ngl. Availability — zastitit od uskm@vanja dostupnosti

informacija ovlastenim korisnicima

Kontrola integriteta je temeljena na tri princima:

dodjela samo nuznih prava pristupangl. need-to-know ba$isKorisnicima se
dodijeljuje pravo pristupa samo na one datotekegi@ame koji su im potebni kako
bi obavljali svoju poslovnu funkciju.

odvajanje duznostiefgl. separation of dutiesOsigurati da ne moze samo jedan
zaposlenik izvoditi transakciju od getka do kraja. Odgovornost za izZiemje se
djeli na dvoje ili viSe zaposlenika, npr. netko tkma privilegiju kreiranja
transakcije ne bi smio imati privilegiju za njeravadenje.

rotacija duznostigngl. rotation of duties Poslovni zadaci bi se trebali peritki
mijenjati kako bi korisnicima bilo otezano zlonamme preuzimanje kontrole nad
transakcijom. Winkovit princip u kombinaciji sa odvajanjem duZriogta male

organizacije je to problem zbog manja osposobljeajoslenika. [10]

Aspekti povijeljivosti su korisdka identifikacija i autentifikacija. ldentifikacijge

nuzna kako bi se osigural&inkovitost politike neke organizacije koje za diaju

dodjeljivanje pristupa pojedinim podacima.

Najce&e prijetnje povjerljivosti su:

hakiranje — haker je netko tko preuzima kontroti sastavom

maskiranje — to je proves kojim ovlasteni korispilstupa sustavu koristelozinke
drugih korisnika i na taj i&n dolazi do pristupa datotekama kojimadeanema
pristup

neovlastena koristka aktivnost — pojavljuje se kad autorizirani karks dobije
pristup datotekama kojima nema pravo pristupa

nezastieno preuzimanjeefigl. downloayl datoteka- ako se prilikom preuzimanja
datoteka informacije prenesu iz sigurnog okruzenfgesigurno okruzenje (npr. na
server gdje svi mogu pristupiti)

lokalne mreZe dngl. Loacal Area Networks— posebna prijetnja povijerljivosti
informacija jer podaci koji putuju mrezom nigz bkompromitirani u svakom
c¢voru mreze

trojanski konji — mogu kopirati povjerljive dato&ki neovlaStena podija sustava,
ukoliko korisnik koji ima pravo pristupa tim dat&sma, ne znajt, izvrSi takav
program



Prijetnje dostupnosti se javljaju u obliku:

» uskr&ivanja uslugedngl. Denial of service — DS

cw s -—
odredi$ni  _ ==—"

s - —_
- _—
~ -

LAN -
(0®® r

napadac

kompromitirani
hostovi

Slika 3: Uskréivanje usluke (DoS)[17]

DoS je vrsta napada u kojem se doloi namjernim generiranjem velike kohe
mreznog prometa nastoji zaguSiti mrezna opremasiugielj tako da postaju toliko
opteréeni da viSe nisu u stanju procesirati legitimnimped. Kao posljedica nastaje da
korisnici ne mogu Koristiti usluge poput maila, \aalsl.[18]

» distribuirano uskrévanje usluge €ngl. Distributed Denial of Servigeje oblik
napada uskfavanjem usluga u kojem su izvori zaguSujuceg mrgzr@rometa
distribuirani na viSe mjesta po Internetu. &&fe se radi o rnalima na koja je
prethodno provaljeno kako bi ih se iskoristilo zgpad na druge mreze ilicanala na
Internetu.

* gubitak sposobnosti procesiranja podataka kao tedzurirodnih katastrofa-
informacijska sigurnost podrazumijeva zastitu infacija od velikog broja prijetnji, kako
bi se osigurao poslovni kontinuitet, smanjio riztke, povéao broj poslovnih prilika i
povrat od investicija. Informacijska sigurnost sesfiwe primjenom odgovarajin
kontrola, koje se odnose na sigurnosnu politikocese, procedure, strukturu organizacije

i funkcije sklopovske i programske opreme.

Navedene kontrole je potrebno osmisliti, implenmmetii nadzirati, pregledavati i

poboljSavati kako bi se osiguralo ispunjenje posibv sigurnosnih zahtjeva organizacije.

Definiranje, implementacija, odrzavanje i pobol@aje informacijske sigurnosti moze biti
od presudne vaznosti kako bi se ostvarila i zadrzbnkurentnost, osigurala

profitabilnost, te kako bi se zadovoljile zakonsigme i osigurao poslovni ugled.
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Organizacije se swavaju s brojnim sigurnosnim prijetnjama poputuraalnih
prijevara, $pijunaze, sabotaze, vandalizma, popaaave i sl. Steta nanesena organizaciji
u obliku zl&udnog koda, raunalnog hakiranja i uskéavanja usluge je sve prisutnija

pojava.

Sigurnost informacijskih sustava moZze biti ugrozeaaviSe néina. Prijetnje moZzemo

podijeliti prema izvoru:

1. ljudi — namjerne prijetnje,

2. ljudi — nenamjerne prijetnje,
3. oprema,

4. prirodne nepogode.

Nenamjerne prijetnje
ljudi
-nepaznja
-nedisciplina
-nemar
-neznanje
-neadekvatna
organizacija
Namijrne prijetnje
ljudi
-neautorizirani
pristup NAJCESCI IZVORI |

Prirodne
nepogode

-ongiséenja
-pozar

-krada

-maliciozni programi
(virusii sl.)

OBLICI PRIJETNJI
SIGURNOSTI
INFORMACIJSKIM
SUSTAVIMA

-incidentne
situacije
-oluja

-prisluskivanje
-unistenje
-ratno razaranje

-potres

Oprema

-tehnitka pogreska
opreme

-prestanak napajanja
-ispadi opreme
-prekid komunikacije
-zratenja

Slika 4: Nageg&i izvori prijetnji
Izvor: [19]
Slika prikazuje oblike prijetnji koje dolaze od &¥ih izvora, neke se dodaju na
svakodnevnoj razini te ih se sankcijama moZze tijesik neke su nepredvidime i na njih
ne utje€e covjek tako da se na njih ponekad i teSko priprerodinosno rijesiti ih ukoliko

ne postoji dovoljno stitan i profesional tim ljudi koji su u obzir uzelidj segment.
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lako mnogi smatraju da prijetnje sigurnosti sustazgesSe dolaze izvana (napadi

hakera), istrazivanja koja su obavljena i objadj@okazuju sasvim suprotimjenice.

B Ljudske pogreske

M Fizicko-sigurnosni problemi
W Virusi

M Vanjski napadi

B Mrzovoljni zaposlenici

B Neposteni zaposlenici

Slika 5:Analiza prijetnji sigurnosti sustava
Izvor: [20]

Iz grafikona iznad koji je rezultat viSegodiSnjegabiziranja prijetnji sigurnosnih
sustava, doSlo se do zakilka koji je na poetku za neke bio dosta iznéiguci zbog uvida
da ljudske pogresSke nose najueprijetnju sustavu. Kod iskusnih inform&ra i osoba
koje su zaduzZene za sigurnost sustavadivanica je bila ope poznata te su time samo
potvrdili svoje zakljgke. Vanjski napadi u koje spadaju hakeri su poaistanjima
najmanja prijetnja sigurnosnim sustavima te bi sganizacije, kojima je u cilju imati
siguran sustav, ponajprije trebale unutar samile petwijeriti i otkloniti pretnje.

Organizacija za ekonomsku suradnju i razwvejgl. The Organisation for Economic
Cooperation and Development - OED§& ustanovila 9 principa sigurnosti informacijski

sustava:

1. Svijest o informacijskoj sigurnosti - vazno jdi Isvjestan potrebe za sigurros

informacijskih sustava i zastitnim sigurnosnim rajea

2. Odgovornost - svélanovi organizacije su odgovorni za sigurnost infacijskih

sustava

3. Odziv - svi¢lanovi organizacije trebaju pravovremeno i koopgerat sudjelovati u

sprijetavanju, detekciji i rjieSavanju sigurnosnih incid@ana
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4. Etika - svic¢lanovi organizacije trebaju postupati respektivimenpa legitimnim

interesima ostalih

5. Demokracija - sigurnost informacijskih sustavaba biti u skladu s pravilima

demokratskog drustva
6. Procjena rizika - potrebno je provoditi procjeizka

7. Dizajn i implementacija sigurnosnih mjera - sitpsne kontrole trebaju biti sastavni

dio informacijskih sustava

8. Upravljanje sigurnd$l - organizacija treba uspostaviti jasan pristupaulpanju

sigurnosu

9. Promjene - organizacija treba redovito nazdisastav informacijske sigurnosti i

izvoditi potrebno modifikacije sigurnosnih politikenjera, procedura i sl.

13



2. ANALIZA INFORMACIJSKO-SIGURNOSNIH RIZIKA U
INTELIGENTNIM TRANSPORTNIM SUSTAVIMA

Nakon nesrée 11.9.2001. godine, prometna industrija je podalpgein nadzorom.
Intenzivan trud od strane vlada, do@arodnih organizacija i komercijalnih interesasir
svijeta usmjeren je na identificiranje procesa,gpama i tehnologija kojée sprij€iti
pojavu daljnjih teroristikin napada. Fokus dosadasnjih napora bio je nalppeen kraju”

sektora za zfo putovanje, a to su putnici, prtljaga, zaposiesmecodroma te posada.

Uz te napore, nastawie se pruzati inovacije koje paaaju razinu sigurnosti diljem
svijeta i iako bi bilo nerazborito ne nastavitimjeru poj&avanja sigurnosti, slabecke u
prometnoj infrastrukturi nisu ografne samo na ovaj sektor prometne industrije. Zaprav
je ,straznji kraj* globalnog prometa koji obuhdzateret, dostavu, logistiku i skladiStenje
komponente koje su puno podloznije napadu i imajoopvei potencijal za ljudsku i
ekonomsku Stetu te zadaje joS kompleksniji proldegarnosti koji treba rijesiti.

Pojatano pouzdanje u svjetsku trgovinu gura infrastruktglobalnog prometa do
krajnjih granica. Potreba za ubrzanjem i pojedndgtanjem prometa tereta posaa je
sigurnosne rizike u sve kompleksnijoj mrezi dqusobno povezanih prometnih usluga.
Slabe tgke postoje Sirom te mreze, posebno na ,prolazniftkaima“, a to su luke, granice

I prometnavorisSta koja omogtuju presudne veze u ovoj globalnoj mrezi.

Mogli smo naditi na primjeru nesrge 11.9. kako jedna razardfu nesréa u
prometnom sektoru moze Ziagno utjecati na svjetsku trgovintak i kad se Steta ne
dogodi u prijevoznom objektu. Jedan incident vezem prijenos tereta na kiunoj
prolaznoj t@éki moze uzrokovati rasulo u prometnoj infrastrukturdovesti svjetsku

trgovinu na mrtvu teku. [5]

2.1. Sigurnosni rizici u prijevozu

Vlada i melunarodne organizacije trendte su fokusirane na procjenu sigurnosnih
rizika u prometu. Mnoge od ovih inicijativa trazeopjenu integracije biometrije za
potvrdu identiteta pojedinaca koji imaju pristuptikinom teretu, sigurnosnim podjima
prijevoznih objekata i s time povezanim informddijs sustavima. To bi trebalo dati

ogroman poticaj za usvajanje biometrije u sekt@pizjevoz tereta.
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lako sama biometrija ne moZe potpuno objasniti skde téke, ali kad bi bila
integrirana u kvalitetne sigurnosne sustave moglpobetati kvalitetu zaStite te otezati
upad pd@initeljima teroristékih napada, sabotaza ili ki@ te u isto vrijeme omodgili
inteligentnom drustvu viSe vremena za otkrivanjejaa i sprj€avanje katastrofe prije

nego Sto bude prekasno.

Prilicna je debata u prometnoj, sigurnosnoj i biometojjskdustriji vezana uz razvoj
kompleksnih sigurnosnih sustava. | predtagériti ¢ari biometrijskih tehnologija ukazuju
na visoku razinu zabrinutosti u razvoju i upravjancentraliziranom vladom ili
komercijalnim bazama podataka, vlasniStvom, radardrzavanjem nuzne infrastrukture

informacijskih tehnologija i financijskih izvora zare nove sisteme.
Bez obzira na prepreke, konsenzusdm@aprednim industrijskim liderima planira
napredak globalne trgovine nacémakoji ¢e omoguiti uocavanje sigurnosnih prijetnji

novog doba, a u napretke zn&ajnu ulogu igrati biometrija.

Slika 6:Biometrijska detekcija pospanosti véa21]

Pospanost voza, koja jecesta pojava na autocestama, te kod velikih terato#ila
(autobusa, kamiona,..) koja prelaze velike udagénoa malo vremenskom periodu,
uzrokuje velike probleme u prometu. Biometrijskieridke kojece vjerovatno u budunosti
biti ugraiene u vozila imate zn&ajan utjecaj kako bi se izbjegle incidentne sitjgaci
Npr., ukoliko se vozaprimakne glavom prema uprawvja vozilo ¢e zviEnim signalom

obavjestiti da nesto nije po uputama.
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Ukoliko voza& ne pomakne glavu, tj ostane u tom polozZzaju vozgoautomatski
oduzimati gas te ukljiit ce se pré&enje ceste koje je karakteristika ITS-a te ém
signalom “buditi“ vozé&a. Takaer postoje i mnoge druge biometrijske tehnike Knjee
mogle iskoristiti u tom skaju, npr. Sirenje zjenica, otvorenosijo, lice, oblik tijela, puls
tijela i sl, te na taj man u kombinaciji sa ITS-om djelovati kako bi taksauacija prosla

bez zrtava.

Pri analiziranju mogtih ¢imbenika opasnosti, odtwanja prihvatljive razine rizika,

dizajniranju adekvatnog i kompromisnog rjeSenjagriavsustava ili njegovih komponenti
posljedica, inZenjeri i menadzeri susrese sa raznim problemima. Stvarni sustav nije u
potpunosti siguran i bez nezeljenih dég@a kao Sto su nesi Iz tog razloga potrebno je
dobro razumijevanje i sposobnost ativanja rizika kako bi se odredili¢inci ITS
rjieSenja.

Rizik je vezan sa nesigurnaspovezanu sa odtenim dogdajima koji su nepozeljni.
Inzenjerski prirdnici definiraju rizik kao potencijalni gubitak ilnagradu koja slijedi iz
izlaganja opasnosti ili kao rezultat odemih nepredvidivih dogtaja. Rizik ukljiuje
vjerojatnost pojavljivanja oddenog dogdaja, posljedice tog dodaja, zn&enje
posljedica i populaciju izlozenu riziku. Posljedicgoput smrtnih stradanja nije
odgovarajde svoditi na financijske iskaze, u tomdlju se rade posredne kalkulacije.

Pozornost treba usmijeriti na prevenciju pogreSrappanja kojtesto izazivaju teSke

posljedice.
Primjeri pogreSnog ponasanja u prometu su:

* prevelike brzine voznje

* nedovoljan razmak sligenja vozila

* oduzimanje prednosti prolaza

* nepostovanje prometne signalizacije

. Povéani nadzor, detekcija i kaznjavanje prekrSaja ngemo potpunosti ukloniti sva
nezeljena ponasanja zbog toga Sto svaki sudiopitometu (pjeSak, voza) ima vlastitu

percepciju rizika koji je odien vlastitim iskustvima.

Djelovanjem u realnom vremenu dobiva se sposobmspsijetavanja eskalacije
prometnog problema koja kao prednost ima brze $dakagiScavanje i normalizaciju

prometnog toka.
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.Procjena rizika je niz stimih i znanstvenih aktivnosti kojima se modelira i
kvantificira rizik pojave nepozZeljnih dodaja u odrdenom sustavu uiz razlie

scenarije.“[1]

2.2. Prednosti biometrije

U danasnjem druStvu, napredak u tehnol@giji nam Zivot puno jednostavnijim i
sigurnijim, nova saznanja iz svijeta znanosti sskoe njihovim otkréima
implementiraju se u svakodnevni Zivot u vidu rétith izuma,tj. ur@aja. Metutim, svaka
tehnoloSka inovacija krije potencijalnu prijetnjarisnicima koja jesesto skrivena te ju je
teSko odmah prepoznati. Jedna od glavnih prijgénjraia osobnih podataka i privatnih
informacija. Danas se ti osobni podaci, zbog nameehnologije, nalaze u digitalnom

obliku koji je sve dominantniji.

auxPh*

Slika 7:ZET-ov urdaj za registraciju putnika[23]

ZET-ov (Zagrebeki elektricni tramvaj) urdaj koji se koristi u tramvajima za
registraciju putnika. MoZzemo slobodncir&kako je ZET méu prvima u Hrvatskoj uveo
biometriju u svoja vozila. Na udaj se registrira preko “pametne kartice” koja ui sellrzi
sliku, datum valjanosti od kad do kad, ime i prezinstatus kartice (osnovnoskolska,
srednjosSkolska, studenska, radna, umirowjesi.) te ukoliko to netko Zeli i ngano
stanje na toj samoj kartici kako bi se karta maglpiti onda kada sede u tramvaj. Preko
uredaja se lako moze provjeriti do kada vrijedi iskazapite do kada se koriste prava za
prijevoz ukoliko je netko u obrazovnom programu $iw donosi neke benificije.
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Biometrija se definira kao mjera neke jedinstveiz&ke osobine i ponaSajne osobine
osobe po kojoge se méi identificirati samo ta jedna osoba i oneméiumoguénost
kopiranja i krivotvorenja podataka. Te karaktekisti osobine se koriste za identifikaciju
svakogcovjeka, tj. sve detalje o ljudskom tijelu koji sazlikuje od jednogiovjeka do
drugog, ¢e se Kkoristiti kao jedinstvene biometrijske podatkgji ¢e posluziti kao
jedinstvena identifikacijate osobe(ID). To je snkmanreznice, Sarenice, otisak prsta,
otisak dlana i DNK.

Kako se upotreba takvih podatakatgla sve viSe koristiti tako i korisnici pokuSavaju
informacije osigurati sa Sifriranim lozinkama, igk&cama ili karticama s posebnim pinom.
Medutim, pokazalo se da takva mjera zastite nije gayjsija s obzirom na porast kia
podataka i dokumenata. Propusti u sigurnosnim mmaralozvolili su da se dogodi
umnozavanje kartica ili krivotvorenja kartica kgje onda zlorabe. Kako bi se péaka
sigurnost i dobila bitka protiv cyber kriminala g@o se sve viSe istrazivati na tom

podruju Sto je dovelo do stvaranja biometrijskih sigusnin sustava.

Slika 8: Budénost biometrije u vozilu [23]

Kako se tehnologija razvija, i sustav zajedno saliokm napreduje, moZzemdaekivati
da se u budinosti née koristiti kljucevi kako bi se vozilo otkljgalo i pokrenulo. Stvari
poput kartica, kljgeva, mobitela i sl. vrlo brzée zamjeniti jedan otisak prsta kdje
umjesto toga svega obauviti taj isti posao ali saopugom sigurnodu i uz gotovo nimalo
rizika. Gledajdi tako, krate ¢e biti gotovo nemogie, svako vozilate imati jedinstveni

klju¢ kao Sto je otisak prsta ili neka druga biometajsiketoda.

PoboljSavanje procesa je Kljjusvajanja novih tehnologija dillem svijeta. $eoi sa
ozbiljnim nedostatcima procesa poslovanja, te tElgniama koje dokazano uklanjaju
nedostatke, pobornici miainstreama integriraju nove tehnologije u postéje

infrastrukturu.
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Sigurnosni rizici poslije 11.9. natjerali su trangpe opskrbljivée da pomnije
pregledaju nedostatke i uloze znatne resurse rggepioi smanjenje rizika. Biometrija kao
takva grana ima i veliki utjecaj na ITS, upravoteg razloga Sto povava sigurnost, tj.
dize se na viSi nivo. U teoriji, ITS je definirarak nadgradnja klagiog prometnog

sustava, a u praksi se to moze interpretirati ip@puno novo véenje sustava.

KoriStenjem biometrijskih sustava na prometnicalha samom vozilu moze se puno
toga winiti kako bi se smanjil@dekanje na nekim djelovima gdje je to moégusmaniiti i
osigurati da se vozilom upravlja u “normalnom* gtegne pod utjecajem alkohola, opijata,

kroni¢cnog umora i sl.)

Na kraju ¢e poboljSanje procesa biti ono koje potaknuti prometna poduze na
prihvatanje novih tehnologija, uklfiuju¢i biometriju. To je posebno dobro idw s
obzirom da dinamika u vrlo promjenjivom prometnomidtu zahtijeva kontinuiran

napredak procesa i vezano je uz smanjenje troSkaadali konkurentni na trzistu.

Ova dinamika ukljguje neprekidnu regulaciju industrije, ubrzanje glimie trgovine,
komunikacije dillem svijeta, intenzivno natjecanjautar i izmdu prometnih sektora,
niske operativhe marze i suprotstavljene sile fragiacije i konsolidacije u pojedinim

industrijskim sektorima.

2.3. Biometrijski sustavi u praksi

Usvajanje biometrijskih tehnologija za primjenujgvbza tereta traje ¢egodinama.
Projekti temeljeni na biometriji koji su koriStemisljed€im studijama, uz iznimku idejnog

koncepta gragnog prijelaza SAD/Kanada, dugo su bili u tijekyenesrée 11.9.

Pojatanje sigurnosti je bilo samo dio razloga za odalmmetrije. Jednak, ili u nekim
slucajevima véi naglasak je bio na potencijalu za pémeu operativnu dinkovitost
postignutu poméu ubrzavanja kretanja tereta I smanjenja papir@odi obrade

dokumenata.

Zagovornici biometrije poboljSano osiguranje videokvelik potencijal za koriStenje
ove tehnologije za rjeSavanje mnogih hitnih sigsmb pitanja, ukljdujuc¢i krade, otmice
I on&iis¢enje kritknog tereta. Kritdari biometrije (i drugih sigurnosnih tehnologija)
ukazuju na SAD-ov rat protiv droge kao primjer dmuog neuspjeha velikih
industrijaliziranih nacija u sposobnosti kontrolofoka nedopustene robe preko granica

usprkos velikoj predanosti resursima.
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3. PREGLED BIOMETRIJSKIH SUSTAVA

Pojam biometrija potje od gtkih rije¢i: bios=zivot i metron=mjera. Prednost
biometrijske autentifikacije jest da se fiziolo&ailjezja ne mogu zaboraviti ili izgubiti, a
njihova raznolikost smanjuje mognost otdienja. Svojstvo jedinstveno biometriji je u
tome Sto pov&ava uporabljivost: sustav je jednostavniji za kenge jer korisnici viSe ne

trebaju pamititi lozinke i PIN-ove ili sa sobom rtokartice i kljuceve.

S obzirom na porast sigurnosnih zahtjeva i pad gauasti pobrojenih metoda nadzora
ulaska i izlaska iz $gnog prostora, s vremenom su se kao najpoied i
najprimjenljivije identifikacijske metode isktaizirale upravo biometrijske metode,

te daktiloskopija i metoda identifikacije na tennefnalize DNK koje takier mozemo

svrstati méu metode biometrijske identifikacije. [6]

3.1. Biometrijski sustavi

Biometrijski sustav djeluje u jednom od sljéde naina a to su registracija
biometrijskin podataka, identifikacija i verifikaai te pogreske, koje€e detaljno biti

objasnjene u nastavku rada.
Cetiri osnovna zahtjeva pri izgradnji biometrijskegstava su:

1. TaEnost
* Ne moze se tmo izmijeriti niti postoji mjerna jedinica u kojoj be ona izrazila
te ju je mogde samo procijeniti
« Ta procjena se vrSi sa razinama pogreSaka kojediznostalog uvréuju
vjerojatnost dace lazni korisnik biti prihnvéen (engl.False Accept Rajeili
vjerojatnost da&e legalni korisnik biti odbijen (engFalse Reject Raje
* Ove razine pogreSaksesto se koriste kao procjena za kokikoi populaciju

koju ne zanima manipulacija iznimkama.

2. Brzina r&unanja

* Vrlo je vazan faktor koliko brzo sustav moze domigelluku
* Vazno je znati i mogtnosti brzine sustava posebice kada postoji raogst

poveanja broja korisnika
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3. Cijena sustava

* Ukljucuje cijene svih komponenti sustava

4. Manipulacija iznimkama

» Svaki ¢e biometrijski sustav prije ili poslije dodo problema koji se mora
rijesiti u procesu manipulacije iznimkama a kojiljukuje osobe vjeStake iz
odreienih podrdja

* Moze se dogoditi da korisnik ne zeli koristiti biemjski sustav ili spada u
populaciju kojoj se ne moZze izuzeti karakteristikgednostavno korisnik ima
loS biometrijski dan

» Ti se dogdaji nazivaju greSkama u koriStenju (enghilure to Us¢, greSkama
u izuzimanju (englFailure to Enrol) i greSkama u stjecanju (en@lailure to

Acquire

Uz cetiri osnovna zahtjeva pri izgradnji biometrijskslustava potrebno je voditi
racunai o:
1. Sigurnost
+ Cinjenica da odluku donosi biometrijski sustav ma&e iskoristiti za dokaz
autorizacije ili prisutnosti kod senzora, a Sto tpeka pitanje integriteta
biometrijskog sustava
* Vazno je znati i mogtnosti brzine sustava posebice kada postoji rGogst

poveanja broja korisnika

2. Privatnost
* Postoji bojazan da se biometriju mozZe iskoristdiokalat za uspostavljanje
totalitarnog rezima jer je moge povezivanje laznih identiteta sa realnim

karakteristikama [7]

3.1.1. Registracija biometrijskih podataka

Svaki biometrijski sustav ima svoje posebnosti enpéntacije koje ovise o primjeni

sustava i metodama koje se koriste. Postojéemifa svojstva zajedéka svim sustavima.
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Za korisnika prvi susret sa sustavomd&@magistraciju njegovih biometrijskih podataka
(engl. enrollmenj i upis u bazu podataka. Ovaj se proces moze @i nekoliko faza

prikazanih na slici 10.

Pohrana
predloSka

Baza podataka

Biometrijski
podaci

Obrada

Ocitavanje
na uredaju

Slika 9: Registracija biometrijskih podataka [6]
Slika 2 prikazuje postupak registracije biometiljshodataka. Prvo secitava na
uredaju, zatim se obrju biometrijski podatci te zatim pohranjuju u bgmdataka. Baza
podataka ne moZe biti izbrisana niti se podaci regumizgubiti te ju tocini puno

sigurnijim od ostalih sustava.

3.1.2. Identifikacija i verifikacija

Proces verifikacije sastoji se od usporedbe upraiitanih podataka sa onima iz
korisnikovog predloSka. Korisnik mora priloziti io&ikacijski podatak poméu kojeg
sustav pronalazi odgovargju predlozak. Taj se podatak moze ispitiuu vidu

korisnickog imena, PIN-a ili pametne kartice. Proces Vaaifije prikazan je na slici 2.

Korisni¢ko ime, PIN ili pametna kartica Upit u bazu podataka

Korisnicka
identifikacija

0
Biometrijski Ocitani Registrirani -
podaci predlozak predloZak
Obrada Usporedba
Baza podataka
Ocitavanje Stupanj
na uredaju

poklapanja

prihvaca se /

Sigurnosni prag ne prihvaca

Slika 10: Proces verifikacije korisnika [6]
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Identifikacijski podatak moze ispafiti i sam sustav pontm procesa biometrijske
identifikacije. U tom se sktaju uneseni biometrijski podatak uspiuge sa svim podacima
iz baze postojgh korisnika. @ito je da ovakav proces moZe biti neprecizan i thagan, a
njegova implementacija skupa i zahtjevna, ali rg@avotehnologije ta dugotrajnost se

danas mjeri u sekundama Sto je ustvari dosta l@ge kod utipkavanja pina na degu.

Istrazivanja pokazuju kako s€ekuje porast brzinecutavanja i do nekoliko stotina
puta, Sto u konmnici zna&i kako ¢e za jedan takav procesitavanja. cijelu bazu podataka
taj upit prai u samo nekoliko mili sekundi t& se na izlazu dobiti da li se ulaz pribaali

ne prihvga. U samo 10-ak godina tehnologija je napravilé&egbomake.

Gledajti memorijske kartice koje su se 2005. godine ptgaxa pohranu podataka su
imale samo 128 MB-a, Sto danas prosn covjeku ne dolazi na pamet ni razmisljati o
kupnji takve, danas te brojke o memoriji dolazepdosje&nih 128 GB-a. Naravno, nisu
samo memorijske kartice osjetiditzkriegna trziStu u zadnjih 10-ak godina, ima tu i puno
ostalih tehnologija. ITS kao takav se nije mogaaamisliti prije par godina.

3.1.3. Pogreske

Brzina, upotrebljivost i pouzdanost sustava bioijske autentifikacije ovise o
metodama koje se koriste, stoga je pri projektirgako vazno temeljito prditi njihova
svojstva i performanse. Kod analize metddato se pratavaju stope pogreSaka. Dvije su
vrste pogreSaka koje se javljaju kod biometrijsiiistava:

1. Pogresno prihvaanje (englFalse Acceptangepogreska I. tipa — sustav pogresSno
prihvata osobu kao legitimnog korisnika jer je u bazi @%ao predlozak dovoljno
slican unesenom.

2. Pogresno odbijanje (endgtalse Rejectiop pogreska Il. tipa — legitiman korisnik se
odbija jer sustav nije pronasao dovoljno podudaranjitanih podataka s
predloSkom iz baze. Pogresno odbijanje predstandjagodnost za korisnika, ali

autentifikacijom.

Kako bismo bolje opisali pogreske koje se javljajuodimo dva faktora: udio
pogresnih prihvéanja (engl.False Acceptance Rate FAR) i udio pogresnih odbijanja
(engl.False Rejection Rate FRR).
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FAR i FRR ovise o sigurnosnom pragu (en§kcurity Thresholdkoji moze biti
parametar algoritma usporedbe ili vrijednost s kojee usporduje rezultat dobiven
algoritmom. ViSi sigurnosni prag z¢iada ¢e sustav rigoroznije obavljati usporedbu
trenutno unesenih podataka s predloskom ¢gtasmaniiti broj pogreSnih prihvanja i
vrijednost FAR-a, ali¢e poveéati broj pogresnih odbijanja i proporcionalno FRR.
Analogno zakljgujemo u sldaju smanjivanja sigurnosnog praga gégese FRR smanijiti,
a FAR povéati.

3.2. Biometrijske metode i mognosti njihove primjene u prometu

Metode tjelesne biometrije temelje se na individoati i nepromjenjivosti dimenzija

pojedinih dijelova ljudskog tijela i njihovih ndasobnih odnosa.

Brojni sigurnosni sustavi temelje se na identifika@soba biometrijskim metodama,
da bi se utvrdilo je li neka osoba ta za koju siptavlja. Takva provjera mora biti jeftina,

brza, pouzdana, te ne smije zadirati u tjeleseigrtet osobe.

U biometrijske metode spadaju:

» otisak prsta,

» Sarenica oka,

* mreZnica oka,

* glas,

e prepoznavanje lica,
e termogram lica,

» dinamika potpisa.

Sve metode bitte detaljno objasnjene u nastavku rada.

3.2.1. Otisak prsta

Otisak prsta je najstarija i hajpoznatija metodéentifikacije. Kao metodu sigurne
identifikacije poznavali su ga joS u staroj King @896. godine se koristi za kriminalnu
identifikaciju. Zbog toga je identifikacija otiskomrsta dugo korisnicima predstavljala

neugodnost. Prihvanost se postupno paava popularizacijom ove metode.
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Dvije su vrst&itaca danas u upotrebi:

1. Opticki ¢ita¢ otiska prsta reagira na promjene u refleksiji t&jra mjestima gdje
papilarni grebeni dodiruju povrSinu. Ofki senzori su relativno jeftini, rade pouzdano i
generiraju sliku zadovoljavaje kvalitete. Njihov glavni nedostatak su praSimedistoca
koja se nakuplja na dodirnoj povrsini.

Ukoliko se radi o ekstremnoj povrSinskojcrstoéi ona moze poprimiti oblik pravog
otiska prsta i uzrokovati pogresno pribaaje. Zato ovakav udaj ima kratak vijek
trajanja i treba ga redovito odrzavati. @kiicita¢ reagira na pritisak i moze se lako
zavarati koriStenjem trodimenzionalnog modela prstaga se u njitesto ugrduje
detektor zivosti prsta.

2. Silicijski ¢ita¢ otiska prsta zasniva se na kapacitivnosti prsastdf se od mreze
povrsinom malih kapaciteta, gdje je njegova powagiedna, a prst druga gl Citad
registrira grebene prsta koji prelaze iznaddaje zbog véeg kapaciteta od udubljenih
dijelova. Ovakuvi ¢itaci su mali, jeftini i brzi, a nedostatak im je prezgivost

kapacitivnosti na vlagu i znoj.

Slika 11- Otisak prsta [6]

Slika 12 prikazuje primjer otiska prstéitace otiska prstiju danas nalazimo posvuda, a
ugraiuju se cak i na osobna tanala, pametne telefone, ulaze u zgradu i sl. Prije
tehnoloSkog razvitka otisak prstiju se davao nam&ako da se prst, jedan po jedan,
umctio u tintu te ostavljao trag na nekom papiru kejiposlije spremao u registratore kao
identifikator. Danas su te metode puno prakje te nema zamazanih prstiju nego sve ide
preko digitalnogtitaca koji radi sliku otiska u puno boljoj rezolucijdanog rénog jer u
slucaju povrede na prstu digitalnee po jednom malom djéli prsta méi prihvatiti ili
odbiti upit.
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NANVIZ

Slika 12:Uretaj za @itavanje otiska prsta [23]

Otisak prsta je dosta koriStena biometrijska tearigk je ona u zadnje vrijeme qata
imati primjenu i na pametnim telefonima za otkjuanje. Ovakvih uaja u buddnosti
¢e biti sve viSe, gdje god da ovakav dagnaie svoju primjenu, imate pozitivhe strane.
Npr., na ulasku na aerodrom, ovakdajebi osigurao da se blokira ulaz osobama kojima je
zabranjen odlazak iz drzave i razloga koji su ptzn@gmu ili sudu, zabrana ulaska na
stadion ukoliko nije kupljena karta ili je &#@dprije poznat policijskim snagama te mu je

izrecena kazna zabrane odlaska na koju secamllgluSiti i mnoge druge.

Pojavom ITS-a dtavanje prstiju dobilo je sasvim novu dimenzijuiorbetrijski
gledanocitaci prstiju se koriste we duze vrijeme i uz napredak tehnologije otisci kao
identifikatori se nalaze na gotovo svakom osobnakuchentu, ali ¢itavanje prsta se
koristi za mnoge uporabe, npr. ulaz u zgradu, npametni telefon, ulaz u automobil i

sl. Svakim danom uporali#aca otisaka se povava.

3.2.2. Sarenica oka

Sarenica (engllris) je obojeni dio oka koji okruZuje zjenicu, a sgisse od prstena,
brazdi i pjega u ragitim bojama, koji ¢ine jedinstveni vremenski nepromjenjiv
kompleks boja i Sara kod svakog pojedinca.

Sarenica ispunjava preteZiti broj zahtjeva kojitsge za identifikacijska obiljeZja.
Univerzalna je, trajna (svoj izgled poprima u najj@m djetinjstvu i ne mijenja se tijekom

vremena), nemoge ju je mijenjati bez velikog rizika od gubitka aid
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Sustav za identifikaciju na temelju Sarenice ne enge prevariti lkama, staklenim ili
pravim okom odstranjenim s mrtvogpvjeka. Naime, kad je rife 0o lecama postoje
algoritmi koji registriraju lée, a kod staklenog oka ili oka mrtve osobe newekisane
kontrakcije ili Sirenja zjenice pri obasjavanju ok@va tehnika identifikacije vrlo je
jednostavna i pouzdana, neinvazivna je jer nijegian fizEki kontakt osobe sa skenerom.
Moze se obaviti i snimanjem Sarenice oka sminin kamerom s udaljenosti i do pola

metra. Za pregled baze potrebno je par sekundi.

Prepoznavanje osoba skeniranjem Sarenice (irigajoggdna je od najpouzdanijih
biometrijskih metoda, ponajviSe zbog prirodnih kaeaistika Sarenice. Metoda je pogodna

kako za provjeru tako i za utlivanje identiteta.

Slika 13- Prikaz urdaja u vozilu koji reagira na Sarenicu oka [8]

Slika 14 prikazuje Sto se u bushosti moze o&ekivati, te Sto¢emo sa svojom
Sarenicom oka mé uciniti. Na Sarenici je definirano oko 200 karaktdkia, koje su
pogodne za identifikaciju. To je ravna strukturavaka Sarenica je jedinstvena u svojoj
boji, uzorku i strukturi. VaSe dvije Sarenice vasgu identificirati kao Sto to mogu otisci
prstiju. Boja Sarenice se tokom prvih godina zivmiigenja, a do promjena mozedd@ak

do desete godine Zivota. Boja ovisi o Kwli pigmenta kojeg Sarenica sadrzava.
U Sarenici se nalaze dva ngigi

- Sfinkter, miSié koji sti¥e zjenicu i ograiava koltinu svjetla koje moze di u
oko, te putovati kroz @u letu do mreznice. Sto je zjenica manja, to je Sarenica

veca.
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- Dilatator, miSi koji proSiruje zjenicu pri slabom osvjetljenju,kkabi se povéala

koli¢ina svjetla koje ulazi u oko. Sirenje zjenice sr@yeliinu Sarenice.

Boja Sarenice se moze bolje izraziti ili potpunorpijeniti kontaktnim léama u boji.
Sarenica oka je podijeljena na 12 segmenata néerinih krugova sa sredistem u

zjenici oka.

Smatra se da Sarenica desnog oka odrazava zddoesdjee strane naSeg tijela, dok

Sarenica lijevog oka lijeve strane.

Parni organi mogu se éal u jednoj i drugoj Sarenici sa jednom iznimkosrce se

pojavljuje u obje Sarenice.

3.2.3. Mreznica oka

Mreznica je tanki sloj stanica, splet krvnih Zzilajikse nalazi u straznjem dijelu oka.

Njena struktura je individualna, jedinstvena kaeaiktika svake osobe.

Za uspjeSno skeniranje mreznice oka potrebno jausikinadale i oko pribliziti
skeneru, te fokusirati pogled na odieau t@¢ku. Proces skeniranja traje izéwel0 i 15
sekundi i oko se za vrijeme skeniranja osvjetljalagim snopom svjetlosti, zb@gga ova

metoda spada u neugodnije i nametljive biometrijsietode.

Zbog visoke cijene, ali i visoke pouzdanosti ovatoda koristi se u podiima i

objektima visokog stupnja sigurnosti gdje cijenaempe nije odldujuci cimbenik.

Slika 14- Prikaz mreznice oka [8]
Slika prikazuje mreznicu oka. To je jedno od najsmjih biometrijskih
identifikacijskih obiljezja, jer nije mogwe promijeniti ili replicirati unutarnju strukturu
oka, niti se ona mijenja tijekortitavog zivota, a mreznica mrtve osobe toliko brzo

propada da nisu neophodne dodatne mjereiubmja znakova smrti.

28



MreZnica (latretind) je unutarnja ovojnica oka. Smjestena je na sieairdijelu @ne
jabwice i njezin je najvazniji dio. Sadrzi vidne stamictapte i cunjice koji pomazu u
osjetu svjetla i raspoznavanju boja. Povezane saiv8anim vlaknima koja se udruzuju u

vidni zivac. Kod odraslogovjeka mreznic&ini 72% kruga i ima oko 22mm u promjeru.

Dio mreznicecini opticki disk koji se ponekad naziva i slijepom pjegom yetom
podruwtju nema fotoreceptora. U presjeku nije deblja wded,5mm. Ima tri sloja zéanih

stanica i dva sloja sinapkih spojeva.

Skeniranje mreznice uz napredak tehnologije mozembudunosti @ekivati na
graniénim prijelazima gdjetemo ostavljati svoju skeniranu sliku u bazu podattk po
povratku potvrditi svoj povratak kako bi se omoéidu lakSe pronalaZzenje ukoliko to bude

potrebno.

3.2.4. Glas

Cilj autentifikacije glasom jest utvrditi tko je gornik uspordujuc¢i pohranjeni uzorak
s trenutnim. Oslanja se na karakteristike glasaneana izgovor pojedinih rige
Karakteristike glasa ovise o @iaglasnica, grla i usne Supljine, ali i 0 ganim
karakteristikama (tempu i stilu govora). Kako bireegla obaviti usporedba, potrebno je
pri registraciji od korisnika zatraziti da izgovoneku frazu. Kada korisnik obavlja
autentifikaciju najeXe treba izgovoriti istu tu frazu. Takav sustav j@ovpodliozan
prijevarama u kojima se glas legitimnog korisnikaing i kasnije reproducira pri
autentifikaciji. V&a sigurnost postiZze se tako da sustav zatrazi adrika da svaki put
izgovori drugi tekst, koriste neku vrstu pitalice na koju korisnik treba odgotioBudui
da je broj pitanja i odgovora pohranjenih u sustagrtanéen prijevare su i dalje moge.
Postoje i sustavi kod kojih se zadaje tekgtizgovor prethodno nije pohranjen od strane
korisnika. lako to donekle rjeSava problem s vagatia sustav mora prepoznavati govor

da bi zaklj&io je li izgovorena fraza zbilja pravi odgovor nigapje.

VI D

) —

Slika 15:Prepoznavanje glasa na srediSnjemnalu vozila [14]
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Vrlo zanimljiva metoda kojge nam u budtnosti puno vremena ustedjeti, mozdaene
n&i primjenu u prometu, ali u nekim izoliranim prosgtoa ¢e imati Siroku uporabu. Glas
je speciftan jer iako ima ljudi koji zveée dosta stino, opet postoje naglasci na nekecrije
koje ih razlikuju u podpunosti. Nemogpi je “prekopirati“ neiji glas te tako zaoki tu
zastitu. U prometu bi veliki utjecaj imala bukaanyski zvukovi tako da primjena ovakvog

sustava bi bila oteZana i gotovo nemému

Prednost ovakvih sustava je Sto koriste &ajenu, jeftinu i lako nabavljivu hardversku
opremu — mikrofon i zaslon. Sustav je vrlo prihyatl nenametljiv za korisnike. Nazalost,
performanse i moguosti zaobilaZzenja nisu tako dobre. Sustav je lggjeta pozadinsku

buku, a glas varira ovisno o dobi i raspoloZenjtiskoka.

3.2.5. Prepoznavanje lica

Prepoznavanje lica najprirodniji je dia prepoznavanja nde ljudima. U novije
vrijeme Kkoristi se kao metoda biometrijske autéddije gdje ré&unalo usporéuje
korisnikovu trenutno dohvanu sliku lica s pohranjenom. Postoje dvodimenziona

trodimenzionalni algoritmi za usporedbe lica.
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Slika 16:Prepoznavanje lica [12]

Slika prikazuje crte licatovjeka pomoéu kojeg bi se vrlo lako mogao napraviti
fotorobot. Metoda koja u budnosti née imati preveliku ulogu, alice u nekim
sluitajevima biti od pomé. Po nekim odréenim takama lica koje su ragZiite kod svake
osobe, spraja sa slikom iz baze podataka te sWkiug potrage za pravom osobom.
Metoda bi se mogla korisititi u slaju nekih prometnih neste gdje se zbog tezine

ozlijeda neke druge metodedeemdai ni probati korisititi.
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Medu dvodimenzionalnim, najpoznatiji su algoritmi sstwgnih lica i facijalne
metrike. Algoritam svojstvenih lica uspdrge lice korisnika s unaprijed unesenim slikama
ljudskih lica (engl.eigenfacg — nafeXe s njih 100 do 150. Za svako ljudsko lice
izracunava se stupanj poklapanja s korisnikovim licempp®m se matrica sa stupnjevima
poklapanja pohranjuje kao korisnikov predloZzak keguzima vrlo malo diskovnog
prostora. Algoritam facijalne metrike analizira pbhje i relativne udaljenosti izrde
dijelova korisnikovog lica (nosa, ustadijo) te informacije o njima zapisuje u predlozak.
Dvodimenzionalni algoritmi se lako mogu zavaratidpmtanjem slike legitimnog
korisnika. Kvaliteta prepoznavanja ovisi o kutu dgasvjetlosti na lice korisnika i
promjeni kuta gledanja u kameru. Problem predstavlipromjenjivost lica starenjem,
mijenjanje frizure, Sminke, izraza lica i brade ihoSenje natala. Zbog toga
dvodimenzionalne metode imaju visok EER i nisu ugddfive za identifikaciju.

Slika 17: Biometrijski uzorak prepoznavanja lic2]1
Trodimenzionalni algoritmi analiziraju i pohranjuj@D karakteristike i vetine
dijelova lica. Time se izbjegavaju problemi kojirékteriziraju dvodimenzionalne metode
jer svojstva trodimenzionalnog modela ne zavisez@zu lica, noSenju Sminke ili

zakrenutosti glave. Svojomdoo&u metoda 3D analize konkurira skeniranju Sarenice.

Algoritmi za usporedbu lica brzi su od onih za usplbu Sarenica, a kamere za dohvat
slike lica jednostavnije za rukovanje. Ova bion&ta tehnologija je jedna od relativno
jeftinijih metoda jer ne zahtijeva skupu specijabpremu. Dovoljno je osobnodanalo i
video kamera. U praksi je dovoljno da osobadprpored kamere i da ju sustav zabiljezi,

dok se prepoznavanje osobe obavlja paummrepoznavanja oblika.

Jedna varijanta biometrijske metode koja jénsli metodi prepoznavanja lica, je
metoda prepoznavanja uha. Naime, oblik uha i strakhrskavog tkiva na povrSini uha
razliciti su meiu osobama, ali to nije velika jedinstvenost pa owvetoda nijecesto
koriStena. Pristupi prepoznavanju uha temelje spakdapanju vektora duljine izbenih

tocaka na povrsini od lokacije gr&nih znakova na uhu.
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3.2.6. Termogram lica

Termogram lica je nova i perspektivha biometrijskeetoda koja joS nije nasla
komercijalnu primjenu. Lice svakafpvjeka prozeto je razgranatim mrezama krvnih zila.
Jedinstvenost dobivenih uzoraka je velika i zaikazbd metode prepoznavanja lica slike

se mogu prikupljati bez obzira na osvjetljenje olok.

Prednost je nenametljivost prema korisniku od kogegtrazi samo da pogleda u
kameru. Prepoznavanje funkcionira neovisno 0 dolarazu lica | estetskim
modifikacijama. Zbog visoke toosti i brzine metoda je pogodna za identifikadjazlog
zasto joS nije uSla u komercijalnu primjenu je <ii# potrebne opreme, odnosno

infracrvene kamere.

Slika 18- Termogram lica [6]
Slika prikazuje termogram lica. Mreza je jedinstwera svakogiovjeka, cak i za
blizance. 1z nje se Siri toplina koja se moZeati infracrvenom kamerom. Identifikaciju je

mogute obaviti pod raztitim svjetlosnim uvjetima i u mraku.

Ova metoda omoguje prepoznavanje osobe bez njezine suradnje neasie s vée

udaljenosti, zbog toga pripada skupini neinvazivnégtoda identifikacije.

S pomd@u termovizijskin kamera metoda s$esto primjenjuje u nadzoru drzavnih

granica.

3.2.7. Dinamika potpisa

Prepoznavanje dinamike potpisa zasniva se diauaa koji nastaje potpis i aimio ne

uzima u obzir izgled samog potpisa.
Postoje dva nana da se dohvate ti podaci:

Ploca osjetljiva na dodir (englable) registrira pokrete i pritisak olovke na povrsinu.
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Pametna olovka funkcionira kao svaka druga olovkana- tintni uloZak kojim se
korisnik potpisuje na papir. U pametnoj olovci sgebe pokreti u sve tri dimenzije kao i

pritisak na povrsinu.

Prednost ispitivanja dinamike potpisa je Sto samZe krivotvoriti prodavajui
zapisani potpis korisnika. Krivotvorenje moze usipjgamo ako zlonamjerna osoba
prowtava ngin na koji se korisnik potpisuje. Pokazuje se da toje tako tesko jer se
sposobnost laziranja poseva vé i nakon nekoliko protavanih potpisivanja korisnika.
Veli¢ina podataka dobivenih iz svakog potpisa je ok&kBpobrazac dobiven iz 3 do 10
potpisa zauzima od 90 B do 1 kB. Usprkos dmeliobrasca EER za ovu metodu je jako

visok i metoda nije pogodna za identifikaciju.

Ova tehnologija koristi dinardku analizu potpisa kako bi autentificirala osobu.
Tehnologija je bazirana na mjerenju brzine, praigkkuta koje koristi osoba kada se
potpisuje ili kada piSe nespecificirani tekst. Jedmd smjerova prema kojima se je
usredotdila ova tehnologija su i e-business aplikacije,i @ruge aplikacije gdje je potpis
prihvaten kao metoda osobne autentifikacije.

Svoju primjenu nalazi na svim osobnim dokumentireget jedan od najstarijih
n&ina dokazivanja identiteta. Potpis je kao ime izpree te ga je prakiki nemogue
100% iskopirati.

3.2.8. Ostale metode

1. Geometrija dlana

Metoda geometrije dlana oslanja se na &dmbt oblika dlana i prstiju u malim i

srednje velikim skupinama. Moze se analizirati gjanke ili trodimenzionalni oblik.

Slika 19:Primjer izldgenih linijskih segmenata [13]
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Slika prikazuje geometrijske oblike koje nastajislanjanjem dlana o ravnu povrSinu
te uz taj geometrijski oblik postoje linije koje peesjecaju kod svakafpvjeka drugdije.
Za ovu metodu je teSkatekivati njeno koriStenje kao prioritetno zbog taga pogreska
moze vrlo lako dé do izrazaja. Npr. ukoliko die do porezotine, linije viSe &e imati isti
broj preklapanja negée svaka linija dobiti joS jednu ¢ku preklapanja te bi odmah time
odbilo pristup. U nekim sliajevima bi ova metoda mozda bila i jedina m&gaa korisiti
tako da ju ne treba umanijivati, ali napredkom tébgige, druge metode su puno brze i

prihvaljivije.

2. Termogrami dlana i tijela

Termogrami dlana i tijela imaju vrlo 8ha svojstva termogramu lica. Snimke
dobivene infracrvenom kamerom govore o polozajimaik Zila i vena koji su jedinstveni
za svakogovjeka. Za razliku od termograma lica, istrazivametoda termograma dlana i
tijela je joS u z&ecima.

3. DNA

Metoda usporedbe uzoraka DNA joS nije sasvim poga@dnautomatiziranu upotrebu.
Postupci prikupljanja tkiva su vrlo nametljivi zarksnike. Usporedbe uzoraka traju 5-10
minuta, stoga se metoda usporedbe DNA zasad kdsldjucivo u forenzici. Citanje
jedinstvenog DNK - deoksiribonukleinske kiselin@dge DNA — Deoxyribonucleic Acid)

je grana biometrije koja se bavi prepoznavanjem Dis&be.

S pretpostavkom da svaka osoba sadrzi sebi svojdDMK, pristupilo se mogtnosti
izrade svojevrsnogitaca DNK zapisa. Posto s€ita DNK neke jedinke, isti se uspdige
s pohranjenih zapisom u bazi podataka i na tajagnnmogute provoditi autentikaciju

korisnika prilikom pristupa nekom sustavu ili prarst.

U kombinaciji s drugim biometrijskih tehnikama mag osigurati vrlo visoki stupanj
zaStite i prepoznavanje ukoliko se doista radi oboskojoj su pridodana izvjesna

ovlastenja.

Ova tehnika se moze upotrijebiti i u vojne i ci@lsvrhe, a postoji velika vjerojatnost
da ¢e se u budtnosti podaci o osobnoj DNK pohranjivati i u osobmslaznici. DNK
analiza se danas koristi u brojnim sferama kaosatalokazivanje @nstva ili rodbinske
povezanosti ili u pravosiu u kojem su na taj ke identificirani brojni kriminalci, ali su i

brojni neopravdani osieni zatvorenici pusteni na slobodu.
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4. Miris

Miris se zasniva na skupu kemijskih izéwvina ljudskog tijela i jedinstven je za
svakogcovjeka. Analizom mirisa mogu se ustanoviti podaeiktivnostima pojedinca Sto
uzrokuje zabrinutost korisnika za vlastitu privafapr. kod alkoholiziranih voza miris

je puno intenzivniji nego kod normalnih v@éza
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Slika 20: Krivulje koje opisuju dinamiku mirisa razlicite spojeve[7]

Svaki objekt u prirodi ima svoj miris koji je kar&kistican za njegov kemijski sastav.
Biometrijski sustavi koji detektiraju mirise radea rprincipu upuhivanja zraka preko
kemijskih senzora od kojih je svaki osjetljiv naratenu grupu mirisa, tj. na njegova
kemijska svojstva. Miris se opisuje mjerenjima oafenom od senzora i u njegovom
intenzitetu na svakome od njih.

Posto miris ima viSe funkcija u prirodi kao Stolkaamunikacija, prividgenje partnera,

zastita okoliSa ili obrana, onda se moZze upottijeli civilne, ali i u vojne svrhe.

Pretpostavljajti da svaka osoba sadrzi karaktedsti miris, mogte je po
parametrima svakog od senzora odrediti o kojojsssboradi i odrediti glavnu notu mirisa
od sporedne. Posebno je vazno razlikovati miribesm parfema na njoj pa je u tom polju

potrebno jos istrazivanja kako bi se odijelili rairi
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5. Dinamika tipkanja

Svaki korisnik ima svoj jedinstveni &ia tipkanja definiran vremenom potrebnim da
napravi prijelaz izmé&u kombinacije tipki i duljinom pritiska. Softversisustav moze
kontinuirano pratiti dinamiku tipkanja i obavljautentifikaciju korisnika. Nedostatak je

Sto dinamika tipkanja spada u gano ponasanje i mijenja se s vremenom. [9]

Ova tehnika se razvila tijekom drugog svjetsko@ matprimjeni kod radiotelegrafista
jer je u@eno da se po brzini tipkanja mogu razlikovati gatelji poruka. Ako se danas

govori 0 dinamici tipkanja onda se podrazumijevaadiika tipkanja po tipkovnici.

Kao tehnika je vrlo nenametljiva jer nije potrelunaditi nikakve dodatne udaje za
detektiranje, osim zwime kartice. Eventualno je mogr posjedovati i specijalizirani

program koji bi na razini operacijskog sustavaipribrisnikovo tipkanje.

Glavna karakteristika na kojoj se ova tehnika l@j@ vremenski razmak izrhe

korisnikovog pritiskanja na tipkovnicu.

3.2.9. Usporedba biometrijskih tehnika

U sljedeoj tablici prikazana je paralelna usporedba videnaitrijskih tehnologija s

obzirom na sljed&e karakteristike:
* univerzalnost - opisuje u kojoj mjeri se tehnikaze primijeniti u svakodnevici,

* jedinstvenost - opisuje u kojem postotku je navedkategorija jedinstvena s obzirom

na pojedinca,

* trajnost - opisuje promjenjivost s obzirom naame tj. koliko pojedinac zadrzava

navedenu karakteristiku,
* prikupljivost - opisuje s kojom lakom se dobiva uzorak navedene kategorije,

* izvedivost - opisuje u kojoj mjeri je moée u praksi implementirati navedene

biometrijske metode i

« prihvatljivost - opisuje u kojoj mjeri je moga implementacija, a da se ne naruse

ljudska prava.
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Tablica 1: Usporedba biometrijskih tehnika premevewrzalnosti, jedinstvenosti i trajnosti,

prikupljivosti, izvedivosti i prihvatljivosti

BIOMETRUE UNIVERZALNOST JEDINSTVENOST TRAJNOST PRIKUPUIVOST IZVEDIVOST PRIHVATUIVOST
METODE
Lice Visoka Niska Srednja Visoka Niska Visoka
Otisak prsta Srednja Visoka Visoka Srednja Visoka Srednja
Geometrija Visoka Srednja Srednja Visoka Srednja Srednja
dlana
Sarenica Visoka Visoka Visoka Srednja Visoka Niska
MrezZnica Visoka Visoka Srednja Niska Visoka Niska
Termogram Visoka Visoka Niska Visoka Srednja Visoka
Uho Srednja Srednja Visoka Srednja Srednja Visoka
DNK Visoka Visoka Visoka Niska Visoka Niska
Potpis Niska Niska Niska Visoka Niska Visoka
Glas Srednja Niska Niska Srednja Niska Visoka
Dinamika Niska Niska Niska Srednja Niska Srednja
tipkanja
Miris Visoka Visoka Visoka Niska Niska Srednja
Hod Srednja Niska Niska Visoka Niska Visoka
Izvor: [5]

U Tablica 1 se nalazi rezime biometrijskih tehnikaje su nastale na temelju

istrazivanja i testiranju na ljudima. U tablicamaiskazane mijerljive valine koje utjeu

na njihovu adaptaciju i koriStenje u svakodnevndwotzi, mnoge od njih se joS uvijek

testiraju, ali vrlo brzate postati praksa da se u djelisekunde moze identificirati svaki

covjek na nekoj virtualnoj karti gdjée se méi pratiti i kretanje, a i stanje organizma

pomciu tih biometrijskih tehnika. U prometu bi se mogikoristiti dosta tehnika u samom

vozilu kako bi se sprifgle krade, ali i incidentne situacije Sto bi u kaméci u kombinaciji

sa ITS-om uveliko smanjilo broj nezgod&inilo transport sigurnijim.
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4. PRIMJERI IMPLEMENTACIJE BIOMETRIJSKIH RJESENJA U
INTELIGENTNIM TRANSPORTNIM SUSTAVIMA

Od kasnih 90-ih, nepozeljni ili neudajeni uvjeti voznje su jasno identificirani kao
primarni uzrok automobilskih nesi@ i smrti na cesti. Taj je problem privukao paznju
znanstvene zajednice koja jecpta prodavati razvoj inteligentnih i prilagodljivih sustgva
primarno naprednih voznih porfrih sustava ADAS (englAdvanced Driver Assistane
Systemsprikladnih za nadzor voZave budnosti i davanje potpore za izbjegavanjectesr

u pravom vremenu.

Liang i Leeu svome radu iz 2014. godine kazu: ,Priroda ¥era nepaznje varira.
Umor i povezani simptomi kao Sto je pospano&esto klimanje glavom su vrldesti u
realnim situacijama, ali distrakcije od sigurne nj@z mogu takder imati vizualne ili

kognitivhe uzroke.” [26]

Vizualna ometanjatesto su vezana uz prisutnost elekttkin ureiaja kao Sto su
mobiteli, navigacijski i multimedijski sustavi kopahtijevaju aktivhu kontrolu od strane
korisnika (voz#&a) kao npr. pritiskanje gumba ili okretanjecina. Vizualne smetnje
takader mogu biti povezane s prisutiéasistaknute vizualne informacije dalje od ceste,
koja uzrokuje spontano svianje pogleda s ceste i kratkotrajno okretanje glave

Kognitivhe smetnje nastaju kad v@zaije dovoljno fokusiran na svoj kréini zadatak
odnosno sigurnu voznju. Simptomi kognitivnih smesy manje vidljivi i teze udjivi i
mjerljivi pomocu objektivnih pokazatelja. Stoga se wime slucajeva analiza kognitivnih
smetnja bazira na duzem vremenskomé¢g@mgu ponaSanja i sofisticiranim stat&im

tehnikama.

S fokusom na umoru i vizualnim distrakcijama, iZtj@ se dizajn i razvoj potpuno
automatiziranog sistema potiovozau baziranog na naprednim tehnologijama koje se

bave analizom slika i srodnih polja kao Sto su peevanje obrazaca i biometrija. [10]
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U prethodnim studijama, tehnike kompjuterskog vigssto su bile predlozene za
detekciju paznje voza sa standardnim i dnevnoémim infracrvenim kamerama. Drugim
rijecima, ove tehnike usvojene su da otkriju znakovealize distrakcije, kao Sto je smjer
pogleda izvan cestetesto okretanje glave te promjene u izrazu lica koj&arakteristine
za osobe sa smanjenom oprezmo%ao posljedicom umora. Dulje trajanje treptanja,
sporiji pokreti kapaka, smanjeno otvaranjguy klimanje glavom, zijevanje te pogrbljeniji

Cesta shema obrade véeaih karakteristika ukljtuje sljedée korake:
* Lokalizaciju lica,
» Lokalizaciju dijelova lica (npr. &ju ili usta),

* Procjena specidnih znakova koji pokazuju @ép razinu pozornosti.

Nastanak male baze podataka bio je nuzan uvjebzadpvanje predloZenog pristupa.
Dostupno je viSe vaznih baza podataka za testitahjeika prepoznavanja izraza lica i
pozicija glave te video isjaka koji prikazuju voz&a tijekom voznje snimljenih ponéa

kamera u automobilu.

Postavke eksperimenta smisljene su iiajida umu potrebu sakupljanja slika tijekom
efektivne voznje. U tu svrhu, USB kamera je pogtand na vjetrobran auta na poziciju
prikladnu za ugodnu voznju. Kamera omégje snimanje nekoliko minuta videa tijekom
uobicajenih situacija u voznji.

Za svakog vozs skupljeni su podaci iz dvije sesije prikupljap@dataka, u razlitom
trenutku dana i s razitim osvjetljenjem. Korisnici su vozili i s ngalama i bez njih, bez

zamaranja pozicijom sjedala i kamerom.

Svaka sesija sastoji se od trominutne video snimkep podijeljene kako slijedi:

e Oko jedne minute normalnog ponaSanja u voznji: ¥ogeati cestu
ispred sebe i u retrovizorima,

 Oko jedne minute simuliranih znakova umora: \ozatvara 6i i
simulira klimanje glavom,

* Oko jedne minute dekoncentriranog ponaSanja: &gleda prema gore,

dolje ili sa strane u osam fiksiranih oznaka oktaau
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Trenut&no, baza podataka sastoji se od 15 registriramilstki&a koji voze isti auto
tijekom ukupno 30 sesija i oko 90 minuta video gapiBaza podataka ukjuje voz&e

razlicitog spola, one koji nose né&ade, koji imaju brade i dr. Uklgeni su ic¢esti izrazi lica

kao posljedica smijanja i @anja.

Slika 21- Uzorci slika dobiveni iz razltih sesija [9]

Neke dobivene slike iz razltih sesija pokazani su na slici iznad. Moramo uget
obzir da je kvaliteta slika generalno niska, tesd@tlosni i zvéni efekti zadaju vrlo tezak
zadatak za klasifikaciju.

Poznato je u zajednici prepoznavanja obrazaca dakljgcan korak u
eksperimentalnoj fazi vezan uz identifikaciju azlicita skupa podataka. Dobra nastna
distribucija uzoraka u tim skupovima podataka osiga t@no mjerenje performansi
sustava, nadokdajuci moguce greske.

KoriStene su samoorganiziragi mape SOM (englSelf Organizing Map za
nasuméno uzorkovanje tijekom prve sesije. SOM grupira gzerke u homogene skupine
od kojih se potom uzima maniji dio slika i sastguljakupovi za obuku i provjeru. Sve
slike iz druge sesije tvore testni ili slijepi skipji se potom koristi samo za mjerenje

perform ansa sustava.

U skladistima gdje se zahtjeva visok stupanj sigstini tajnosti takder nalazimo
elemente biometrije. Ulazi u same zgrade upravelattioratorije koriste neku vrstu
identifikacije osobe koja ulazi u tu prostoriju. &tenje u te prostore imaju osobe koje su

se dokazale u tom poslu te se na njih moze osloniti
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Za ve&u sigurnost samog objekte postoje i kombiniranaostenje biometrijskih
metoda, npr. otisak prsta i zahtjev za pinom.cBi&g se koristi neka vrsta identifikacije
iskaznicom koja sadrzi osobne podatke o osobi zeuapropusta, tj dopustenja ulaska.
Ulazak se moze odrediti da vrijedi samo za neketprge tj. odjele nasurtino, a nakon
toga su vrata koja su pod lozinkom te se ne mogéi pkoliko se ne utipka odgovardgja

lozinka.

Primjena biometrije je postala svakodnevna potiaija se viSe ne gleda kao neka
vrste zabrane, nego se uistinu gleda kao jedanaidansigurnosti icuvanja integriteta

same ustanove.
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5. ZAKLJU CAK

Jedan od temeljnih problema suvremenog svijetag&ako promet i njegov porast iz
dana u dan. Samim time nastaje i potraznja za je@veve véih povrSina za prometnice,

a sukladno tome i nove tehnologije koje bi moglatkalirati i voditi toliku masu.

Zato se ITS pokazao kao idealno rjeSenje za kantppbmeta. Time se ne nastoji
otkazati svrha klagnim na&inima kontrole, odnosno policijskoj sluzbi, &/ese nastoji
njima pomai. Brzina i azZurnosti prenoSenja podataka Inteligen transportnim

sustavima jednostavno je nuzna stvar u svakatarnae razvijenijem prometnom sredistu.

ITS iskazuje novi pristup i primjenu naprednih uackih i tehnoloskih rjeSenja,
kojima se nastoji posii veca sigurnost, ¢inkovitost i pouzdanost prijevoza, a istodobno

smanjenje utjecaja na okolis i drustvo.

Ucinkovitost primjene ovoga sustava&itoje se najviSe u brzini reagiranja kod
incidentnih situacija. Naime, u zemljama koje& deigi niz godina primjenjuju ovaj sustav,
pokazalo se da se smanjio broj prometnih nezgodadalih na prometnicama. ITS
detaljno prenosi lokacijske oznake pafjaugdje se desila nezgoda te kako da najbliza
jedinica za pomo stigne do iste lokacije. Natibo je to Wwinkovito na autocestama i
cestama s velikom kd@inom dnevnog prometa, prometnicama koje se teSlkstudoe i

sli¢no.

U radu je prikazan prijedlog udenja novih metoda, baziranih na binarnoj klasifikac
I postizanju visoke razine preciznosti i performans stvarnom vremenu, posebno
prilagadenih automobilskoj aplikaciji. U radu se objasnjdako usvajanje kompleksnih
znakova te specifnih izraza lica moze biti efikasno zamijenjeno dmojem
generaliziranog modela nepaZzljive voznje. Na ovomdrju moze se uditi nekoliko
velikih poboljSanja a to su upotpunjavanje bazegpakh za moginost visSestrukih sesija i
viSestrukih korisnika te postojanje pravih sekvekoje omogduju temeljitu provjeru
pristupa. Ta metoda omogue jednostavnu generalizaciju dodatnih stanja h&pakao
Sto su zijevanje ili umorne geste koje se lako mogesti dodavanjem ogra®inog broja

novih testnih uzoraka u geik.
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Mnoge zemlje i dalje vrSe istrazivanja na ovom austkako bi se mogao Sto vise i
skorije unaprijediti i poboljSati, te biti pristugen za uvdenje na sve prometnice gdje je
kolicina prometa velika i zahtjeva paanu paznju. To naravno, kako je¢weceno ne bi
umanjilo i aktivnosti sluzbi koje vrSe redovite kmole prometnica, ali bi svakako i njima

pomoglo u otkrivanju lokacija nezgode i mdégosti odlaska na teren kako bi se
unesréenima pomoglo.

Svrha je omogtiti ljudima siguran i brz protok prometnicama, gigije stizanje na

odrediste, te maksimalno izbjegavadgkanja i stvaranja guzvi i kolapsa u prometu.
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