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SAZETAK

Blockchain tehnologija najnoviji je oblik tehnologije sa znac¢ajnim imperativom na sigurnost.
Iako je nastala jo§ 2008. godine, tek je u posljednjih nekoliko godina doslo do zapazenog
interesa od strane brojnih poduzeéa i organizacija. Zbog specificnosti svojih karakteristika,
blockchain tehnologija pruza brojne mogucnosti. Najvise istrazivanja primjene blockchain
tehnologije usmjereno je u pravcu financija i raCunovodstva. Razlog tome je Sto se upravo u
tom podrucju generiraju brojne izrazito osjetljive informacije koje su cesto na meti
krivotvorenja i krada. Racunovodstvo, kao generator velike koli¢ine klju¢nih informacija za
brojne interesno — utjecajne skupine, zahtjeva koriStenje pouzdane tehnologije, metoda i
tehnika za obradu i pohranu predmetnih informacija. Stoga, blockchain pronalazi razne

mogucénosti primjene u kontekstu racunovodstva.

Kljucne rijefi: racunovodstvo, racunovodstveni informacijski sustav, blockchain,

blockchain u rac¢unovodstvu
ABSTRACT

Blockchain technology is the newest form of technology with important imperative on
safeness. Although it was created in 2008, in last few years it became an object of significant
interest of many companies and organizations. Due to the specificity of its features,
blockchain technology provides numerous opportunities. Most of research about application
of blockchain technology is focused on finance and accounting. The reason is that it is
precisely in this area that many high sensitive information are generated that are often
targeted by forgery and theft. Accounting, as the generator of large amount of key information
for stakeholders, requires the use of reliable technology, methods and techniques for
processing and storage of the generated information. Therefore, blockchain finds various

applications in the context of accounting.

Key words: accounting, accounting information system, blockchain, blockchain in

accounting
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1. UVOD

1.1.Predmet i cilj rada

Racunovodstveni informacijski sustav sastavni je i neizostavni dio svakog poslovnog
informacijskog sustava. Unutar racunovodstvenog informacijskog sustava prikupljaju se,
obraduju i pohranjuju financijski i nefinancijski podaci o poslovnim promjenama unutar
poduzeca temeljem kojih se generiraju financijski i brojni drugi poslovni izvjestaji. Potrebe za
navedenim informacijama imaju brojne interesne skupine poput menadZera, zaposlenika,
investitora, kupaca, dobavljaca, drzave, javnosti i brojnih drugih. Sukladno tome,
racunovodstveni informacijski sustavi imaju zadatak prikupljanja, obrade i pohranjivanja
podataka te generiranja izvjeStaja za razliCite korisnike. Kako bi poduzeéa imala pouzdan
sustav za obavljanje prethodno navedenog zadatka, potrebno je konstantno analizirati
prikladnost i sigurnost koriStene tehnologije te isplativost uvodenja novih informatickih
rjeSenja. Osnovni cilj ovog diplomskog rada je analizirati aspekte primjene blockchain
tehnologije u racunovodstvenim informacijskim sustavima. Blockchain tehnologija je
najnoviji oblik tehnologije, a kao njezine glavne karakteristike isticu se visoka sigurnost i
decentraliziranost. Kako bi se doSlo do zakljuaka o navedenom, u narednim poglavljima
ovog diplomskog rada objasnjen je pojam raCunovodstvenog informacijskog sustava kao
dijela sveukupnog poslovnog informacijskog sustava, kao i pojam blockchain tehnologije,
njezine prednosti 1 nedostatci te trenutne moguénosti i1 praktiéni primjeri primjene.
Prezentiranim podacima dokazat ¢e se izrazito Siroke moguc¢nosti primjene blockchaina u

racunovodstvenim informacijskim sustavima.

1.2.1zvori podataka i metode prikupljanja

Kao izvori podataka u ovom radu koriStena je znanstvena i stru¢na literatura iz podrucja
racunovodstva i informacijske tehnologije. Navedeno ukljucuje knjige u kojima su obradene
teme racunovodstva 1 informacijske tehnologije, znanstveni i strucni ¢lanci koji obraduju teme
razvoja 1 primjene racunovodstvenih informacijskih sustava te analize i1 primjene blockchain
tehnologije. Informacije kljuéne za donoSenje zaklju¢aka o moguénostima primjene
blockchain tehnologije u racunovodstvenim informacijskim sustavima za poduzeca koja
posluju na podru¢ju Republike Hrvatske dobivene su proucavanjem provedenih istrazivanja

na poduzec¢ima koja posluju u Hrvatskoj.



1.3.Sadrzaj i struktura rada

Ovaj rad sastoji se od pet poglavlja od kojih se prvo poglavlje odnosi na uvod, a posljednje na
zakljucak cjelokupnog rada. U drugom poglavlju rada objasnjen je koncept poslovnog
informacijskog sustava i njegove vaznosti za poslovanje poduzeca te ra¢unovodstvenog
informacijskog sustava kao dijela cjelokupnog poslovnog informacijskog sustava. U tre¢em
poglavlju iznesene su klju¢ne informacije za razumijevanje blockchain tehnologije, njezinog
funkcioniranja, prednosti i nedostataka njezine primjene te nekoliko prakti¢nih primjera
njezine primjene. U konacnici, Cetvrto poglavlje pruza uvid u analizu daljnjih moguénosti
primjene blockchain tehnologije na globalnog razini i u Republici Hrvatskoj te ispituje
disruptivnost blockchain tehnologije na rad racunovoda u slucaju njezine agresivnije

primjene.



2. RACUNVODSTVENI INFORMACIJSKI SUSTAV KAO DIO
POSLOVNOG INFORMACIHSKOG SUSTAVA

2.1.Pojam 1 obiljezja poslovnih informacijskih sustava

Gotovo da je nemoguce zamisliti funkcioniranje bilo kojeg poduzeca ili organizacije bez
minimalnog koriStenja informacijske tehnologije kao podrske u pohrani i razmjeni
informacija. Informacijski sustav predstavlja skup uredenih elemenata, odnosno komponenti
koje zajednicki prikupljaju, obraduju, pohranjuju i omogucuju pregled informacija krajnjim
korisnicima.' Iz same definicije informacijskog sustava prepoznatljiva je njegova vaznost za
uspjesno funkcioniranje poduzeéa. Poduzeca, kao generatori znacajne kolic¢ine podataka i
informacija, trebaju pouzdan sustav pohrane koji ¢e im omogudéiti jednostavno rukovanje i
pregled pohranjenih podataka. Sukladno tome, iz dana u dan pojavljuju se sve naprednija i

jednostavnija rjeSenja prilagodena potrebama poduzeca.

Tijekom povijesti, informacije su bile prikupljane, obradivane, pohranjivane i distribuirane na
razliCite nacine. Drugim rije¢ima, informacijski sustavi, a posebice racunovodstveni
informacijski sustavi, imaju dugu povijest, nerazdvojnu od razvoja ljudske civilizacije i
stvaranja prvih zapisa.® Vrhunac evolucije u kontekstu poslovnih informacijskih sustava
dostignut je konceptom elektroni¢kog poslovanja, odnosno u trenutku kada su tehnoloski
osvijesteni pojedinci 1 organizacije krenuli s istrazivanjem novih mogucnosti koje im pruzaju
informacijske tehnologije i sam Internet. S vremenom su razvijeni brojni poslovni modeli od
kojih su se tek neki pokazali kao izrazito povoljni. Unato¢ prihvacenosti predmetnih modela, 1
dalje se razvijaju modeli koji ¢e zadovoljiti sve kompleksnije i1 specifi¢nije potrebe svojih

korisnika.

Na informacijski sustav svakog poduzeca djeluju Cimbenici i informacije iz okruzenja
(eksterne informacije) kao i ¢imbenici 1 informacije unutar poduzeca (interne informacije).
Interne informacije nastaju u pojedinim podsustavima poduzeca, odnosno u tzv. izvodackim
podsustavima poslovnih funkcija poduzeéa.® Bilo da dolaze iz internog ili eksternog

okruZenja, informacije se razlikuju prema vaznosti za poduzece, odnosno organizaciju do koje

! Panian, Zeljko; Curko, Katarina: ,,Poslovni informacijski sustavi“; Element, Zagreb, 2010. godina, str.: 3

? Crnkovi¢, Luka; Hadrovi¢ Zeki¢, BlaZenka; Mijoé, Ivo: ,,Povijesni razvoj racunovodstvenoga informacijskog
sustava — od glinene ploc¢ice do rac¢unala®, Ekonomski vjesnik br. 112 (19); 65 — 78, 2006.

® Crnkovi¢, L., Hadrovi¢ Zeki¢, B., Mijog, L; ,,Povijesni razvoj ra¢unovodstvenoga informacijskog sustava — od
glinene plocice do racunala®, Ekonomski vjesnik br. 112 (19); 65 — 78, 2006.



dolaze. Takoder, razli¢iti korisnici informacija istog poduzeca imaju potrebe za razlicitim
informacijama. Navedena potreba moze se razlikovati ovisno o tome tko je korisnik
informacija 1 koji su njegovi interesi. Stoga se moze zakljuciti kako razli¢ite informacije
imaju razli¢ito znaCenje za poduzeca i korisnike informacija, $to postaje polazna tocka
prilikom primjene poslovnih informacijskih sustava — generiranje relevantnih podataka i

informacija iz internog i eksternog okruzenja.

2.2. Temeljne komponente poslovnih informacijskih sustava

Poslovni informacijski sustav sastoji se od komponenti koje zajedno tvore funkcionalnu
cjelinu. Svaka od komponenti ima specifi¢nu ulogu u radu poslovnog informacijskog sustava.

Osnovne komponente poslovnog informacijskog sustava su sljedeée:*
e Materijalno — tehni¢ka komponenta
e Nematerijalna komponenta
e Ljudska komponenta
e Mrezna komponenta
e Organizacijska komponenta

Materijalno — tehni¢ku komponentu (engl. Hardware) tvore strojevi, uredaji i mehanicka
sredstva namijenjena obradi podataka, odnosno generiranju informacija. Drugim rijecima,
materijalno — tehni¢ku komponentu poslovnog informacijskog sustava ¢ine opipljivi

elementi.®

Nematerijalnu komponentu (eng. Software) poslovnog informacijskog sustava ¢ine ukupna
ljudska znanja ugradena u materijalno — tehnicku komponentu te ona mogu biti predmet
obrade ili mogu predstavljati na¢in obrade podataka. Znanje moze biti predmetom obrade ako
se pojavljuje u obliku relevantnih podataka, odnosno kao manifestacija ¢injeni¢nog ljudskog
znanja raspolozivog u poslovnom informacijskom sustavu. S druge strane, znanje moze
predstavljati nacin obrade podataka kada se pojavljuje u obliku metodoloskih znanja, odnosno

u obliku rac¢unalnih programal.6

* Panian, Zeljko; Curko, Katarina: ,,Poslovni informacijski sustavi®; Element, Zagreb, 2010. godina, str.: 3
> 1bid.
® Ibid.



Ljudsku komponentu (engl. Lifeware) poslovnog informacijskog sustava c¢ine ljudi na
razli¢itim funkcijama s bilo kojom namjerom da sudjeluju u radu sustava i koriste se
rezultatima njegova rada. Moguce je prepoznati dvije temeljne skupine koje ¢ine ljudsku
komponentu poslovnog informacijskog sustava, a to su profesionalni informaticari i krajnji

Korisnici.”

Mreznu komponentu (engl. Netware) poslovnog informacijskog sustava ini
komunikacijska infrastruktura za prijenos podataka na vece ili manje udaljenosti medu
materijalno — tehnickim komponentama unutar samog sustava ili u interakciji s okolinom.
Mrezna komponenta se sastoji od pasivnih i aktivnih elemenata. Pasivni elementi mrezne
komponente jesu razli¢iti oblici materijalnih (zi€nih) 1 nematerijalnih (bezi¢nih)
komunikacijskih kanala, dok su aktivni elementi mrezne komponente razli¢iti namjenski,

specijalizirani mrezni i komunikacijski uredaji.®

Organizacijsku komponentu (engl. Orgware) poslovnog informacijskog sustava ¢ini skup
mjera, postupaka, standarada i propisa koji funkcionalno i vremenski uskladuju
funkcioniranje svih prethodno navedenih komponenti poslovnog informacijskog sustava

zajedno.®

U ranim fazama razvoja informatike i poslovne informatike, prevladavalo je uvjerenje kako je
kvaliteta hardvera presudan ¢imbenik u kvaliteti funkcioniranja poslovnih informacijskih
sustava. Sukladno tome, naglasak je bio na kvaliteti strojeva i opreme te ¢injenici kako
izmedu navedenih komponenti postoji vrlo visok stupanj korelacije. Daljnjim empirijskim
istrazivanjima utvrdeno je kako stavljanje naglaska iskljucivo na hardversku komponentu 1
pritom zanemarujuci ostale komponente, informacijski sustav nece funkcionirati na zeljeni 1
potreban nacin. Protekom vremena naglasak u razvoju informacijskih sustava stavljen je na
softversku komponentu, ljudska znanja pri razvoju hardvera i softvera te njihova utjecaja na
razvoj i kvalitetu cjelokupnog informacijskog sustava. Nemoguée je zamisliti poslovni
informacijski sustav bez ijedne od prethodno navedenih komponenti. Svaka od njih daje
specifican doprinos funkcioniranju poslovnog informacijskog sustava, a stalnim napretkom 1
razvojem pojedinih moguénosti svake od komponenti, cijeli sustav ostvaruje napredak u
funkcioniranju. Americki ekonomist i profesor Richard F. Nolan u nizu svojih radova na temu

IT menadZmenta i razvoja informacijske tehnologije definira tzv. ,,zakon minimuma kvalitete

7 Panian, Zeljko; Curko, Katarina: ,,Poslovni informacijski sustavi; Element, Zagreb, 2010. godina, str.: 4
® Ibid.
® 1bid.



informacijskog sustava“ prema kojem je kvaliteta informacijskog sustav jednaka kvaliteti

njegove najloije komponente.™

U brojnim poduze¢ima koriste se informaticka rjeSenja koja su nepovezana izmedu razliitih
dijelova poduzeca. Drugim rijeCima, brojna poduzeta u svom poslovanju koriste samo
odredene dijelove odredenog softverskog rjeSenja ili aplikacije. Primjer za to su
racunovodstvene aplikacije, aplikacije za obradu plac¢a i vodenje evidencije o zaposlenicima,
aplikacije za skladisno poslovanje i sL.'* Takav pristup oteZava stvaranje cjelokupne slike o
poduzecéu koje ga primjenjuje. Zbog toga se danas sve vise koriste integrirani informacijski
sustavi u kojima su pojedini dijelovi informacijskog sustava medusobno povezani.12 U
integriranom informacijskom sustavu, podaci uneseni u jednom odjelu poduzeca ili
organizacije pohranjuju se u jedinstvenoj bazi podataka i postaju predmetom obrade aplikacija
koje koriste drugi odjeli.

2.3.Znanje kao klju¢ni pokreta¢ razvoja poslovnih informacijskih sustava

Endogena teorija rasta isti¢e znacaj obrazovanja, istrazivanja, inovacija, tehnoloSkog progresa
te ljudskog kapitala u ekonomskom rastu. Temelj svega jest znanje. Znanje predstavlja
neopipljivi resurs koji je kljuéni pokreta¢ svakog, pa i najmanjeg napretka u svakom
segmentu. U teoriji, znanje je definirano kao kombinacija informacija, iskustva i intuicije
struénjaka.*® Unutar poduzeéa, znanje je integrirano u outpute i procese te se nalazi unutar, ali
takoder moze biti generirano iz eksternih izvora. Znanje mozZe biti pohranjeno u
dokumentima, bazama podataka, repozitorijima, procesima, procedurama, programskim

rjeSenjima 1 pravilima organizacija (poslovnih subjekata).

Upravljanje znanjem takoder ima dugu povijest razvoja te je ono oduvijek bilo srediste
ljudskog ucinka. Potreba za ¢uvanjem i pohranjivanjem znanja, kao i za stvaranjem novih
oblika znanja temeljem obrade informacija dovelo je do razvoja informacijskih sustava.
Nadalje, potreba za skladiStenjem 1 stvaranjem znanja u poslovanju dovelo je do stvaranja
poslovnih informacijskih sustava. Vaznost koncepta upravljanja znanjem lezi u ¢injenici kako
su znanje i inovacije kljucni pokretai razvoja u svim sferama, pa tako i u ekonomiji i

poslovanju. Upravljanje znanjem u poduze¢ima manifestira se integracijom postavljenih

10 Panian, Zeljko: ,Poslovna informatika®, Informator, Zagreb, 2001. godina, str.: 20 — 21
! Panian, Zeljko; Curko, Katarina: ,,Poslovni informacijski sustavi®; Element, Zagreb, 2010. godina, str.: 25
12 -
Ibid.
® Panian, Zeljko; Curko, Katarina: ,,Poslovni informacijski sustavi®; Element, Zagreb, 2010. godina, str.: 135



ciljeva poslovanja, dostupnih resursa i ulaganjem u istrazivanje, razvoj i edukaciju. U procesu

upravljanja znanjem, klju¢na su tri elementa prikazana na slici 1.

Slika 1: Kljucni elementi procesa upravljanja znanjem

Tehnologija

Izvor: Knowledge management encyclopedia, Idea Group Reference, London, 2006., str.326

Znanje se dijeli na eksplicitno i implicitno.** Eksplicitno znanje dostupno je svima unutar
poduzeca i to mogu biti informacije, ¢injenice, rezultati znanstvenih istrazivanja i sl. S druge
strane, implicitno znanje nije dokumentirano i dostupno svima, uglavnom se iskazuje
vjeStinama, intuicijom i iskustvom pojedinca ali je ugradeno u outpute poduzeca. Umne
sposobnosti svakog covjeka omogucavaju prikupljanje i stvaranje sljedece tri temeljne vrste

znanja:*®

e Cinjeni¢no (faktografsko) znanje — objektivna (stvarno postojeca) svojstva uo¢ljivih ili

zamislivih pojava i odnosa medu njima

e Metodolosko znanje — znanje o postupcima kojima se mogu utvrdivati, objasnjavati ili

mijenjati odnosi medu pojavama

e Konceptualno znanje — znanje o op¢im zakonitostima koje djeluju u nekim sustavima i
koje utvrduju svojstva obuhvacenih pojava, odnose medu pojavama i mogucnosti

njihova utvrdivanja, objasnjavanja ili mijenjanja

* Hrvatska enciklopedija, dostupno na: http://www.enciklopedija.hr/natuknica.aspx?id=67357, pristupljeno
31.6.2019.
r Panian, Zeljko: »Poslovna informatika®, Informator, Zagreb, 2001. godina, str.: 75



Znanje je produkt obrade informacija na nacin da one budu primjenjive 1 iskoristive u razlicite
svrhe, a najce$¢e za rjeSavanje specificnih problema. Iz toga proizlazi snazna veza izmedu
informacija, odnosno znanja i informacijskih sustava. Informacijski sustavi, odnosno poslovni
informacijski sustavi razvijeni su KoriStenjem znanja i iskustva struénjaka u svrhu daljnje
obrade informacija i time skladi$tenja postojeceg i stvaranja novog znanja. Slika 2 prikazuje

implementaciju prethodno navedenih vrsta znanja u raCunalnom informacijskom sustavu.

Slika 2: Implementacija znanja u informacijskom sustavu

Ukupno ljudsko
Znanje

y L L J

Baza podataka Racunaln.l Baza znanja
programi

Izvor: Panian, Zeljko: ,Poslovna informatika®, Informator, Zagreb, 2001. godina, str.: 76

Kao sto je vidljivo na slici 2, u informacijskim sustavima moguce je prepoznati razliite vrste
znanja. Opcéenito, u informacijskim sustavima, pa tako i u poslovnim informacijskim
sustavima, c¢injeni¢na znanja su implementirana u obliku uredenih skupova podataka
pohranjenih na razli¢itim nositeljima podataka (medijima za pohranu podataka) u obliku baza
podataka ili skladista podataka. Nadalje, metodoloska znanja su implementirana u
informacijskim sustavima u obliku racunalnih programa pomocu kojih se vrSe aktivnosti
obrade podataka. U konacnici, konceptualna znanja implementirana su u informacijskim
sustavima u obliku baza znanja koje su pozicionirane na najviSoj razini bilo kojeg
informacijskog sustava, odnosno na razini sustava za potporu odlucivanja, a dijelom su

ekspertnih sustava.



2.4.Pojam 1 obiljezja ra¢unovodstvenih informacijskih sustava

Racunovodstveni odjel bilo kojeg poduzeéa generira najznacajniju koli¢inu informacija
kljucnih za poslovno odlucivanje. Kako bi racunovodstvene informacije bile ispravno
generirane potrebna je prikladna informaticka potpora koja ¢e olaksati prikupljanje, obradu i
pohranjivanje takvih informacija. Prije pojave raCunala, informacije su se pohranjivale u
materijalnom obliku, odnosno na papiru, $to je i danas praksa ali u znacajno manjoj myjeri.
Mnogo je nedostataka u takvom pristupu, a najvazniji su sporost obrade podataka, opasnost
od unistenja dokumentacije i visoki troskovi pohrane. Razvojem informaticke tehnologije
obrada podataka postaje sve jednostavnija. Stoga je nemoguce zamisliti poduzeca koja u svom
poslovanju ne koriste informacijsku tehnologiju za pomo¢ u obradi podataka i dokumentacije

koja nastaje poslovanjem, bez obzira na njihovu veli¢inu.

Racunovodstveni informacijski sustav dio je ukupnog poslovnog informacijskog sustava koji
se bavi financijskim transakcijama. Temeljem financijskih transakcija, racunovodstveni
informacijski sustav generira informacije za interne i eksterne korisnike. Sukladno tome,
moze se zakljuCiti kako je osnovna funkcija racunovodstvenog informacijskog sustava
generiranje informacija temeljem obrade podataka dobivenih provodenjem financijskih
transakcija.'® Kao podloga za provodenje financijskih transakcija 1 izvor podataka o samim
transakcijama sluze odgovaraju¢e isprave. Osim $§to pruzaju podatke o financijskim
transakcijama, isprave su prvenstveno dokaz nastajanja odredene transakcije, a mogu se
pojaviti u materijalnom i nematerijalnom obliku. Osim financijskih podataka, predmetom
obrade ra¢unovodstvenog informacijskog sustava mogu biti podaci proizasli iz nefinancijskih
transakcija. Navedeno je moguce ako takvi podaci utjeCu na sastavljanje i prezentiranje
financijskih izvjeStaja kao krajnjeg proizvoda racunovodstvenih informacijskih sustava.
Primjerice, podaci generirani u ratunovodstvenom informacijskom sustavu nastali na temelju
nefinancijskih transakcija mogu biti podaci o zaposlenicima (ime i prezime, adresa
stanovanja, datum rodenja, broj uzdrzavanih &lanova i sl.).!” Slika 3 prikazuje opé¢i model

funkcioniranja ra¢unovodstvenog informacijskog sustava unutar poduzeca.

16 Toki¢, Marija; Proklin, Marina: ,,Znacajne racunovodstvenog informacijskog sustava poduzetnika®,
Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 295
17 -

Ibid



Slika 3: Opéi model funkcioniranja racunovodstvenog informacijskog sustava unutar
poslovnog subjekta

Vanjeki izvori Prikupljanje Vanjski korisnici
podataka podatalka informacija

podataka informacija

Izvor: Toki¢, Marija; Proklin, Marina: ,,Zna¢ajne ra¢unovodstvenog informacijskog sustava

poduzetnika®, Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 297

Kontrolna funkcija predstavlja vaznu komponentu racunovodstvenoga informacijskog sustava
jer omogucuje nadzor nad tokovima kretanja imovine poslovnog subjekta ¢ime se smanjuje
vjerojatnost njezina neovlastenog otudivanja.'® Nadalje, ra¢unovodstvo predstavlja pomoénu
aktivnost u stvaranju dodane vrijednosti poslovnog subjekta pra¢enjem kretanja inputa i
outputa koji se pojavljuju u svim aktivnostima poslovnog subjekta. Slika 4 prikazuje lanac
stvaranja dodane vrijednosti u poduzecu i1 ulogu ratunovodstvenog informacijskog sustava u

lancu stvaranja dodane vrijednosti poduzeca.

'8 Tokié, Marija; Proklin, Marina: ,,Znacajne racunovodstvenog informacijskog sustava poduzetnika®,
Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 295
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Slika 4: Lanac stvaranja vrijednosti u poduzecu

POMOCNE AKTIVNOSTI

Infrastruktura poslovneg subjekta RACUNOVODSTVO, financije, pravna slufba. )
Ljudski resursi
Tehnologija

Distribucija,
Proizvodnja prodaja i
marketing

Mabava i

Postprodajne
skladiStenje

usluge

PRIMARNE AKTIVNOSTI

Izvor: Toki¢, Marija; Proklin, Marina: ,,Znac¢ajne racunovodstvenog informacijskog sustava

poduzetnika®, Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 294 - 301

Cilj svakog poduzeca je stvaranje dodane vrijednosti za krajnje potrosace, odnosno korisnike
dobara/usluga i u konacnici ostvarivanje pozitivhog poslovnog rezultata. U procesu stvaranja
dodane vrijednosti poduzeca koriste razli¢ite kombinacije materijalnih i nematerijalnih
resursa. Stoga je vrlo vazna kontrolna uloga racunovodstvenog informacijskog sustava nad
tokovima kretanja imovine poslovnog subjekta. Sukladno tome, racunovodstveni
informacijski sustav predstavlja pomoénu aktivnost i dio je infrastrukture poduzeca, a s ciljem

. . . , . .. . 19
kontrole nad tokovima imovine poduzeca u procesu stvaranja dodane vrijednosti.

2.5.Temeljne komponente racunovodstvenih informacijskih sustava

Smisao postojanja racunovodstvenih informacijskih sustava je obrada podataka 1 informacija
generiranih u racunovodstvu poduzeca uz pomo¢ razli¢itih metoda i1 tehnika. Navedeno je

prezentirano na slici 5.

19 Toki¢, Marija; Proklin, Marina: ,,Zna¢ajne ra¢unovodstvenog informacijskog sustava poduzetnika®,
Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 296
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Slika 5. Prikaz temeljnih komponenti racunovodstvenog informacijskog sustava

Racunovodstvo

- - Informacijska i
Suslt(%\;]tlp;f;mh komunikacijska
tehnologija

Izvor: Mami¢ Sacer, Ivana; Zager, Katarina: ,,Rac¢unovodstveni informacijski sustavi;
Hrvatska zajednica ra¢unovoda i financijskih djelatnika (HZRFD), Zagreb, 2008. godina, str.:
23

Jedna od tri temeljne komponente raunovodstvenog informacijskog sustava je
ratunovodstvo. Ne postoji jedinstvena definicija raCunovodstva. U definiranju racunovodstva

postoje sljedeéa &etiri pristupa:?°
e Definiranje raCunovodstva kao vjestine, tehnike ili umijeca
¢ Definiranje racunovodstva kao znanstvene discipline
e Definiranje racunovodstva kao usluzne funkcije poduzeca
e Definiranje racunovodstva kao dijela upravljackog informacijskog sustava poduzeca

Kao temeljna komponenta ra¢unovodstvenog informacijskog sustava, racunovodstvo se
definira kao usluzna funkcija poduzeca. Medutim, racunovodstvo postaje usluznom funkcijom
poduzeéa zbog vjeStine/tehnike/umije¢a biljezenja 1 obrade podataka o nastalim
transakcijama. Stoga, moguce je zakljuciti kako su pristupi u definiranju racunovodstva
povezani 1 medusobno se ispreplicu. Kako bi ratunovodstvo, kao jedna od komponenti

racunovodstvenog informacijskog sustava, uspjesno ispunjavalo svoje zadace, izrazito je

% Gulin, Danimir (el.al.): ,Ra¢unovodstvo*, Hrvatska zajednica ra¢unovoda i financijskih djelatnika (HZRFD),
Zagreb, 2010. godina, str.: 11-12
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vazno koristenje prikladne i pouzdane informacijsko — komunikacijske tehnologije. U
konacnici, kako bi se sprijecile pogreske 1 razliCiti problemi u funkcioniranju
racunovodstvenog informacijskog sustava, razvijen je sustav internih kontrola. Interna
kontrola obuhvaca postupke (kontrolne, organizacijske i1 sl.) koje poduzimaju zaposlenici
poduzeca, ukljucujuéi upravu, direktore i menadzment s ciljem pruzanja umjerenog jamstva
ostvarenja postavljenih ciljeva koji se odnose na efikasnost i djelotvornost poslovanja,
pouzdanost financijskih izvjestaja i uskladenost sa zakonskom regulativom.? Sukladno
navedenom, sustav internih kontrola predstavlja osnovu nadzora kojeg provode zaposlenici

poduzeéa.22

Racunovodstveni informacijski sustavi generalno se mogu podijeliti na modularne, integralne
i kombinirane sustave.® U organizacijskom smislu, svaki radunovodstveni informacijski
sustav sastoji se od modula formiranih prema odredenim specificnim zakonitostima. Ako se
uzmu u obzir osnove teorije racunovodstva kojom su definirane osnovne (dnevnik i glavna
knjiga) 1 pomoéne poslovne knjige u racunovodstvu, moze se zakljuciti kako su temeljni

moduli svakog racunovodstvenog informacijskog sustava sljedeéi:
e Modul dnevnika — sinteti¢ki prikaz kvantitativnih podataka
e Modul glavne knjige — analiti¢ki prikaz kvantitativnih podataka
e Moduli pomo¢nih knjiga, odnosno dodatni programski moduli

Broj i organizacija modula racunovodstvenog informacijskog sustava ovisi 0 brojnim
¢imbenicima poput veli¢ine poduzeca, informacijskih zahtjeva korisnika 1 ostalih &imbenika.?*
vrlo Cesto mala 1 srednja poduzeca mozda jedan ili nekoliko modula za evidenciju poslovnih
dogadaja. Brojne organizacije koje se bave razvojem softverskih rjeSenja, pa tako 1 razvojem
softvera racunovodstvenih informacijskih sustava, nude moguc¢nost prodaje licence za
koriStenje samo onih programskih rjeSenja koja se pokazu kao nuzna za vodenje evidencija
poduzeca. Svaki modul razvija se zasebno i nezavisno od ostalih programskih modula, ali

prilikom koriStenja zajedno tvore cjelinu. Sukladno tome, moguce je zakljuciti kako je

! Mami¢ Sager, Ivana; Zager, Katarina: ,,Ra¢unovodstveni informacijski sustavi*; Hrvatska zajednica
ra¢unovoda i financijskih djelatnika (HZRFD), Zagreb 2008. godina, str.: 75
2 |

Ibid.
2 Toki¢, Marija; Proklin, Marina: ,,Zna¢ajne ra¢unovodstvenog informacijskog sustava poduzetnika®,
Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 297
2 i

Ibid.
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modularni pristup u izgradnji raCunovodstvenih informacijskih sustava izrazito fleksibilan i

troskovno isplativ, §to posebno predstavlja prednosti za poslovanje malih i srednjih poduzeca.

Modularni ra¢unovodstveni informacijski sustav

Osnovno obiljezje modularnog racunovodstvenog informacijskog sustava je unos podataka u
sustav na temelju isprava, odnosno unos nakon nastanka poslovnog dogadaja u samom
racunovodstvu poduzeéa.25 Ovisno o specificnostima poslovanja poduzeca, modularni
racunovodstveni informacijski sustavi mogu se koristiti na jednom racunalu (vrijedi za mala
poduzeca) ili na viSe umrezenih racunala od kojih je najesce jedno racunalo posluzitelj,

odnosno server (vrijedi za mala i srednja poduzeéa).?®

Integralni ra¢unovodstveni informacijski sustav

Za razliku od modularnog racunovodstvenog informacijskog sustava, u integralnom
racunovodstvenom informacijskom sustavu podaci se biljeze na mjestu nastanka transakcije, a
ne u racunovodstvu, dok se u ratunovodstvu evidentiraju samo one promjene koje su u njemu

i nastale.?” Ovakav pristup najcesce se temelji na koristenju on-line racunalnog sustava.?®

Kombinirani ra¢unovodstveni informacijski sustav

Kombinirani racunovodstveni informacijski sustav predstavlja kombinaciju u koristenju
prethodno navedena dva sustava. Primjerice, za evidenciju poslovnih promjena mogu se

koristiti osobna racunala i on-line raunalni sustavi u razligitim kombinacijama.?

2.6.Znacaj primjene informacijskih tehnologija u racunovodstvenim

informacijskim sustavima

Informacijsko — komunikacijske tehnologije imaju sve veci utjecaj kako na svakodnevni zivot
pojedinaca, tako i na poslovanje poduzeta. Uz pomo¢ informacijske tehnologije obrada
podataka vr$i se zna€ajno brze, olakSano je skladiStenje, stvorene su mogucénosti filtriranja
podataka 1 generiranja izvjeStaja ,,po mjeri“ korisnika. Uz navedeno, informacijsko —

komunikacijska tehnologija donijela je jo§ brojne prednosti svojim koriStenjem u

% Toki, Marija; Proklin, Marina: ,,Znac¢ajne racunovodstvenog informacijskog sustava poduzetnika®,
Ekonomski vjesnik, Vol. XXIV No. 2, 2011., str.: 298

% 1bid.

%" 1bid.

%% |bid.

* bid.
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racunovodstvu. S druge strane, redovite promjene u okruzenju u kojem poduzeca posluju
zahtijevaju inovativan pristup i prilagodavanje. Kljuc¢an faktor uspjeha u takvom okruzenju je
prepoznavanje vrijednosti informacija. Vrijednost informacija se ogleda u njihovu koristenju,
odnosno primjeni u odgovarajucoj situaciji. U poslovanju poduzeca, koristi od pravilnog
koristena dostupnih informacija jesu smanjenje neizvjesnosti, napredak u donosenju odluka te
bolje moguénosti planiranja i organizacije aktivnosti.*® Takoder, prilikom stvaranja
informacija nastaju odredeni troskovi koji uklju¢uju vrijeme i resurse utroSene u procesu
prikupljanja, obrade i pohranjivanja informacija te vrijeme 1 resurse utroSene u procesu
distribuiranja informacija razligitim korisnicima.*® Temeljem navedenog, moze se zakljugiti

kako se vrijednost informacija ogleda u razlici izmedu koristi i troskova njihove primjene.®

Koncept vrijednosti informacija je znacajan u razmatranju vaznosti primjene informacijskih
tehnologija u racunovodstvenim informacijskim sustavima budu¢i da je racunovodstvo
itekako vaZan 1 znaajan generator raznovrsnih informacija. Opcenito, zajednicke vrijednosti

svih informacijskih sustava koje nastaju njihovim koristenjem su sljedece:®
e Poboljsanje u proizvodima i uslugama, odnosno outputima poduzeca
e Povecanje u€inkovitosti
e Napredak u procesu upravljanja

Vec¢ina poduzeca u Republici Hrvatskoj koristi se dosta zastarjelim 1 tradicionalnim
informacijsko komunikacijskim rjeSenjima u vlastitom poslovanju, pa tako koriste i
tradicionalne racunovodstvene informacijske sustave. Unaprjedenje postojeceg ustava uvelike
ovisi o raspoloZivosti resursa. Pored toga, u brojnim poduze¢ima nije dovoljno razvijena
svijest o vaznosti primjene pouzdanih i fleksibilnih rjeSenja za obradu osjetljivih informacija
poput onih koje nastaju u ra¢unovodstvu, odnosno koje raunovodstvo generira. Vazno je, isto
tako, u poslovanju poduzea primijeniti sustav koji odgovara potrebama tog poduzeca.
Primjerice, u slucaju kada je rije¢ o mikro i malim poduze¢ima koja ne generiraju veliki broj
kompleksnih transakcija ili im odgovaraju¢i programski moduli uopc¢e nisu potrebni za rad,
potrebno je primijeniti rjeSenje koje nece zakomplicirati posao racunovoda. S druge strane,

kada je rije¢ o velikim poduzeéima u kojima se na dnevnoj bazi odvija veliki broj

%0 Meter, Mladen: ,,Potreba intenzivnijeg koristenja i moguénosti unapredenja ra¢unovodstveno informacijskih
sustava u hrvatskim poduze¢ima“, Ekonomski pregled, 57 (7-8) 518-545 (2006)
31 i
Ibid.
%2 Ibid.
% Ibid.
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kompleksnih transakcija, razliita izvjeS¢a 1 slicno, potrebno je primijeniti sustav koji
podupire rad racunovoda u tom smislu. Dakle, osim §to je primjena racunovodstvenog
informacijskog sustava u poslovanju poduzeca bitna zbog jednostavnosti i smanjenja
troSkova, bitno je i1 obratiti pozornost da je sustav koji se koristi prilagoden potrebama
poduzeca. Isto tako, bino je da troSak implementacije takvog sustava ne premasuje koristi koje

poduzeée ostvaruje od njegova koristenja.

Vrijednost informacija je oduvijek bila poznata te su zbog toga kroz stoljeca razvijani razli¢iti
nacini na koje ljudi zapisuju informacije, obraduju ih, pohranjuju i prezentiraju. Potreba za
vodenjem evidencije o odredenim informacijama dovela je do nastanka prvi zapisa na
zidovima pecina, potom na glinenim plo¢icama, prvih zapisa na razli¢itim vrstama tkanina i
papira, pa sve do razvoja racunala i digitalne razmjene informacija. Danas, sve je veci
naglasak na sigurnosnim pitanjima u kontekstu generiranja, obrade, razmjene i prezentiranja
informacija. Stoga, kada je rije¢ o raCunovodstvenom informacijskom sustavu, ali i1
poslovnom informacijskom sustavu opcenito izrazito je vazna njihova primjena u poslovanju i

izrazito je vazno sagledati sve aspekte njihove primjene.
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3. BLOCKCHAIN TEHNOLOGIJA U ULOZI STRUKTURIRANE
BAZE PODATAKA

3.1.0snovna obiljezja digitalnih tehnologija i digitalne transformacije

Brojni dogadaji u svijetu informatike imali su utjecaj na digitalnu transformaciju, poput prvog
Einac ratunala napravljenog 1946. godine,** osnivanja Google pretraZivata 1998. godine i jo§
mnogih drugih. Medutim, najznacajniji povijesni dogadaj koji je potaknuo ubrzani proces
digitalne transformacije bilo je pokretanje Interneta 60.-ih godina 20. stolje¢a.*® Pokretanjem
Interneta 1 otkrivanjem brojnih moguénosti njegova koriStenja uznapredovala je razmjena
informacija, dostupnost sve recentnijih informacija u razli¢itim domenama, kao i moguénost
napredovanja pojedinaca i organizacija u komunikaciji s ostatkom svijeta, obrazovanju i sl.
Razvoj Interneta je, takoder, dao znacajan doprinos u procesima koji se odnose na primjene
digitalnih tehnologija u razli¢itim sferama Zivota pojedinaca i organizacija. U tekstu koji
slijedi objasnjeni su neki od osnovnih procesa koji se odnose na primjene digitalnih
tehnologija u poslovanju organizacija i poslovnih subjekata.

Digitalna transformacija predstavlja koristenje tehnologije u svrhu unaprjedenja poslovnih
procesa i rezultata poslovanja poduzeca i organizacija. Digitalna transformacija je pojam Siri
od pojmova digitizacije i digitalizacije. Digitizacija je pojam koji oznacava proces prijelaza iz
analognog u digitalni nagin poslovanja.®® U kontekstu poslovanja poduzeca, digitizacija je
proces prijelaza iz ,,papirnatog” nacina poslovanja u ,,raCunalni® oblik poslovanja. Drugim
rije€ima, umjesto biljezenja zapisa o poslovnim dogadajima na papiru 1 njihovog
pohranjivanja u ,,skladista registratora®, koriste se racunala i primjenjuje se ratunalna obrada i
pohranjivanje podataka. Bitno je naglasiti kako je digitizacija proces elektronizacije podataka

I informacija, a ne procesa.

S druge strane, digitalizacija nema jedinstvenu, ,,Cistu” definiciju. Jedna od definicija
digitalizacije istice kako ona predstavlja koriStenje postojecih tehnologija za poboljsanje ili

zamjenu postoje¢ih poslovnih procesa, stvaranje profita, kao i okruZenja za digitalno

% povijest.hr, dostupno na: https://povijest.hr/nadanasnjidan/racunalo-eniac-sluzbeno-pusteno-u-pogon-1946/,
pristupljeno: 26.7.2019.

% Abbate, Janet: , Inventing of Internet®, London, 2000. godina, str.:6

% Forbes: https://www.forbes.com/sites/jasonbloomberg/2018/04/29/digitization-digitalization-and-digital-
transformation-confuse-them-at-your-peril/#702454b52f2c, pristupljeno 5.8.2019.
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poslovanje u kojem informacija ima klju¢nu ulogu.*” Pojmovi digitizacija i digitalizacija su u
vrlo uskoj vezi te se Cesto koriste kao sinonimi u razli¢itoj literaturi iako imaju razli¢ita
znaGenja.*® Korelacija izmedu digitizacije i digitalizacije vrlo je oéita i logi¢na. U modernim,
razvijenim uvjetima poslovanja, digitalizacija procesa uvjetuje prvenstveno digitizaciju
informacija 1 znanja potrebnih za uspjesno funkcioniranje procesa. S druge strane, zbog sve
kompleksnijih modela poslovanja i nacina donoSenja odluka, sama digitizacija informacija i
znanja ne utjeCe znacajno na unaprjedenje cjelokupnog poslovanja. Na primjer, prilikom
izdavanja elektronickog racuna, procesom digitalizacije doslo je do ubrzanja same aktivnosti,
pri cemu se istovremeno odvija razmjena informacija s razli¢itim sluzbama i korisnicima (npr.
Porezna uprava). Kada bi se racuni samo ispisivali racunalno, ukljucuju¢i utipkavanje svih
bitnih informacija koje jedan ra¢un mora sadrzavati, bilo bi potpuno svejedno hoce li se taj
racun sastavljati ru¢no ili uz pomo¢ racunala — vremenski gledano, razlika bila bi zanemariva.
Dok s druge strane, digitalizacijom procesa izdavanja raCuna istovremeno je moguce
generirati razliCita izvje$c¢a, voditi razlic¢ite evidencije i pritom — ispisati racun za prodanu

robu/pruzenu uslugu.

Slijedom navedenog, pojam digitalne transformacije objedinjuje digitizaciju i digitalizaciju.
Digitalna transformacija predstavlja promjenu u organizaciji 1 nacinu tradicionalnog
poslovanja primjenom digitalnih tehnologija i novih modela poslovanja s ciljem unaprjedenja
poslovanja poduzeca i njegove lak$e prilagodbe dinami¢nom i promjenjivom okruzenju u
kojem poduzeée posluje.®® Prema istrazivanjima tvrtke Apsolon®® na medunarodnoj razini,
pravilna i pravovremena provedba procesa digitalizacije donosi brojne prednosti
organizacijama, u prvom redu poduzeé¢ima. Izmedu ostalih, koristi od provedbe procesa

digitalne transformacije za poslovne subjekte jesu sljedeée:**
e Povecanje prihoda za oko 35%
e Povecanje motiviranosti zaposlenika za oko 30 — 40%
¢ Smanjenje vremena potrebnog za donosenje odluka za oko 30%

e Povecanje produktivnosti zaposlenika za oko 40%

¥ Popov, Vanja: ,Informatizacija, digitalizacija i digitalna transformacija — u ¢emu su razlike?, dostupno na:
https://startit.rs/informatizacija-digitalizacija-i-digitalna-transformacija-u-cemu-su-razlike/, pristupljeno
26.7.2019.

*® Ibid.

%9 Apsolon: ,,Digitalna transformacija u Hrvatskoj 2019.%, Hrvatski digitalni indeks, 27.5.2019.

“0 Apsolon, dostupno na: https://apsolon.com/, pristupljeno 5.8.2019.

“! Apsolon: ,,Digitalna transformacija u Hrvatskoj 2019.%, Hrvatski digitalni indeks, 27.5.2019.
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Poznavanje digitalne tehnologije postaje kljucan preduvjet prilikom pronalaska posla, a
digitalna transformacija prilagodena potrebama poduzeéa postaje preduvjet za opstanak na
trzistu. Stoga, digitalne tehnologije 1 digitalna transformacija predstavljaju izazov kako za
pojedince, tako i za velike organizacije te 0 njihovoj usvojenosti ovisi konkurentnost jednih i
drugih. Potrebno je imati na umu kako je digitalna transformacija, jednako kao i edukacija o
digitalnim tehnologijama i digitalnoj transformaciji, proces koji se odvija u fazama te prati
razvoj 1 inovacije. Drugim rije¢ima, sa svakim ostvarenim napretkom u razvoju tehnologije,

dogada se i transformacija poslovanja, kao i primjerena edukacija zaposlenika.

Digitalna transformacija nije ujednacen proces za sva poduzeca. Dok je u nekim poduze¢ima
ve¢ sama upotreba racunala, izrada web stanice i1 koriStenje elektronicke posSte kao
komunikacijskog kanala u razmjeni informacija dovoljno za normalno, pa ¢ak i napredno
funkcioniranje poslovanja, druga poduzec¢a imaju uspostavljene vlastite odjele koji se bave
razvijanjem novih i unaprjedenjem postojecih digitalna rjeSenja. U prvom slucaju, rije¢ je o
malim poduzeéima (naj¢es$ée obrtima) i organizacijama koje obavljaju relativno jednostavne
aktivnosti pa nemaju potrebu za kompleksnim i financijski izdasnim rjeSenjima u kontekstu
digitalne tehnologije. U drugom slucaju, rije¢ je o velikim poduzeéima i organizacijama S
kompleksnim organizacijsko — hijerarhijskim strukturama, koja djeluju na vise trzista, s
velikim brojem proizvoda/usluga i sl. Takva poduzeéa u veéini slucajeva posjeduju
informacije koje imaju znacajnu vrijednost. Rije¢ je o informacijama koje se klasificiraju kao
tajni podaci, odnosno osobni podaci poduzeéa i nisu dostupna javnosti, pa ¢ak ni svim

zaposlenicima unutar poduzeca.

Kljucna pretpostavka razvoja suvremene digitalne ekonomije temelji se na ubrzanom razvoju
informacijskih 1 komunikacijskih tehnologija, istodobno stvaraju¢i nove izazove u kontekstu
zaStite privatnosti i osobnih podataka.42 Rizici i opasnosti koje donosi koristenje digitalnih
tehnologija u poduze¢ima i, opéenito organizacijama, postaju sve sloZeniji. Informacijska
sigurnost posebno je vazna za velika poduzeca i organizacije koje posjeduju ,,0sjetljive*
informacije, poput banaka, pravosudnog sustava, farmaceutskih kompanija i opéenito velikih
poduzeca ¢ije poslovanje generira znacajne koli¢ine informacija na temelju kojih se gradi

njihova uspjesnost 1 profitabilnost poslovanja.

e Cizmié, Jozo; Boban, Marija: ,,U¢inak nove EU uredbe 2016/679 (GDPR) na zastitu osobnih podataka u
Republici Hrvatskoj“, Zbornik Pravnog fakulteta Sveuéilista u Rijeci, vol. 39, br. 1, 377-410 (2018)
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U tom smislu, razvijena su i na dnevnoj bazi se razvijaju brojna rjeSenja kojima se nastoje
zastiti podaci koji su predmetom pohranjivanja/obrade/razmjene alatima informacijsko —
komunikacijske tehnologije. Takva rjeSenja najées¢e podrazumijevaju softverske programe i,
opcenito, programsku zastitu podataka i koriStenog sustava. Medutim, s vremenom se
razvijaju 1 razli¢iti oblici tehnologija Cija sama arhitektura nudi visok stupanj sigurnosti
prilikom koriStenja, ¢ime je sve manja potreba za dodatnim zastitama. Dakako, s razvojem
sigurnijih oblika tehnologija razvijaju se i sve ,,mastovitiji“ nadini naruSavanja njihove
sigurnosti. No, to ne bi trebala biti prepreka niti ko¢nica u daljnjem razvoju i1 napretku
tehnologije koriStene u poslovnim informacijskim sustavima, odnosno informacijskim

sustavima opcenito.

3.2.Pojam i vrste blockchain tehnologije

3.2.1. Definicija pojma i osnovna obiljezja blockchain tehnologije

Kao S$to je prethodno navedeno, rjeSenja za izazove koji se postavljaju pred digitalne
tehnologije i informacijske sustave u pogledu sigurnosti predstavljaju razvoj sve sigurnijih
oblika tehnologija. Kao odgovor na sigurnosne zahtjeve postojece tehnologije nastala je
blockchain tehnologija. Pojam blockchain tehnologije prvi puta se spominje u studenom
2008. godine, u pisanom radu na temu ,,peer-to-peer” elektronickog nov€anog sustava
objavljenom na americkoj mailing listi kriptografa, od strane jednog ili skupine racunalnih
programera pod pseudonimom Satoshi Nakamoto.** Medutim, nikada nije to¢no otkriveno je
li Satoshi Nakamoto osoba, grupa ljudi ili organizacija. Stoga, pravi identitet osobe ili skupine

ljudi koja/e je/su razvila/e blockchain ostaje nepoznanicom.**

Izraz blockchain obuhvatio je dva znacenja: tehnicki gledano, blockchain je replicirana baza
podataka koja omogucuje sigurne transakcije izmedu dva subjekta bez posrednika.®
Medutim, u Siroj perspektivi, strunjaci 1 istrazivaci koriste ovaj termin kako bi identificirali
cijeli tehnoloski sustav koji predstavlja pozadinu u razmjeni digitalne imovine izmedu

sudionika iste mreze, bez posrednika.*

*% Raj, Koshik: ,,Foundations of Blockchain: The pathway to cryptocurrencies and decentralized blockchain
applications®, Packt, Birmingham — Mumbai, 2019. godina, str.: 9
“ Bug.hr, ,,Sto je u stvari blockchain i kako radi?“, dostupno na: https://www.bug.hr/tehnologije/sto-je-u-stvari-
blockchain-i-kako-radi-3011, pristupljeno 26.7.2019.
45 |

Ibid.
“® palamara, Pietro: ,, Tracing and tracking with the blockchain®, Politenico Milano, akademska godina
2017./2018.
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Satoshi Nakamoto i njegov tim stvorili su otvorenu platformu pod nazivom Bitcoin putem
koje sudionici mogu razmjenjivati novac, u obliku nove virtualne valute istoimenog naziva -
Bitcoin. Obi¢no je za transfer novca, primjerice u neku zemlju s drugom valutom, potrebno
transakciju obaviti preko tre¢e ukljuCene strane (posrednika), kao Sto su banke ili druge
financijske institucije koje su zaduzene za kontrolu pravilnosti transakcija 1 preuzimaju ulogu
,»skladista informacija“. Za uslugu posrednistva, banke i financijske institucije zaracunavaju
naknade koje se naplacuju sudionicima za provedenu transakciju. Blockchain predstavlja bazu
podataka/zapisa/transakcija koja, za razliku od ostalih baza podataka, nije centralizirana niti je
pod nadzorom bilo kojeg pojedinca ili organizacije. Budu¢i da je strukturirana na opisani
nacin, izrazito je tesko mijenjati pravila koja definiraju strukturu baze podataka ili njezinog
sadrzaja bez suglasnosti svih korisnika istih.*” U nastavku je slikoviti prikaz centraliziranog i

decentraliziranog sustava u Sirem smislu.

Slika 6: Prikaz centraliziranog i decentraliziranog sustava u Sirem smislu

Centralizirani sustav Decentralizirani sustav

T
|

~a

Izvor: lzrada autora

. . v . e, . v e - - 4
Generalno, izraz blockchain moze se koristiti na sljedec¢a Cetiri nacina: 8

e Kao naziv za strukturu podataka, odnosno nacin organiziranja podataka bez obzira na

njihov konkretni informacijski sadrzaj

* Bug.hr, ,,Sto je u stvari blockchain i kako radi?*, dostupno na: https://www.bug.hr/tehnologije/sto-je-u-stvari-
blockchain-i-kako-radi-3011, pristupljeno 26.7.2019.

*8 Drescher, Daniel.: ,,Blockchain Basics: A Non-Technical Introduction in 25 Steps®, Apress, Frankfurt na
Majni, Njemacka, 2017. godina, str.: 34 - 35
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e Kao naziv za algoritam, odnosno slijed uputa koje racunalo mora ispuniti

e Kao naziv za skup tehnologija, odnosno kombinaciju ustroja podataka, blokovskog

algoritma te kriptografske i sigurnosne tehnologije

e Kao naziv za decentralizirane sustave ravnopravnih racunala sa zajednickim

podruc¢jem primjene

Naziv blockchain potjeCe iz same arhitekture predmetne tehnologije. Naime, podaci i
informacije pohranjuju se u blokovima koji se nizu u lanéanom obliku (engl. block — chain).*®
Blok predstavlja medij u kojemu su pohranjeni odredeni podaci, odnosno predstavlja
podatkovni paket.” Svaki blok se sastoji od zaglavlja u kojemu su sadrzani meta podaci i od
liste digitalnih informacija, odnosno podataka odredene duzine.”* U zaglavlju bloka nalaze se
podaci koji sluze kao dodatne tehnicke informacije o bloku i povezivanju bloka u lanac
blokova.”* Zbog svog dizajna blockchain je izrazito siguran oblik tehnologije s brojnim
moguénostima primjene u svim djelatnostima u kojima je potrebno zadovoljiti visoki stupanj

sigurnosti podataka.

3.2.2. Vrste blockchain tehnologije

Tijekom godina, s pojavom razli¢itth potreba korisnika razvile su se 1 razliite vrste
blockchain tehnologije. Dvije najpoznatije i najkoriStenije jesu javni i privatni blockchain. Uz

navedene dvije vrste, razvijen je i konzorcijski (tzv. polu-decentralizirani) blockchain.

Javni blockchain®

Javni blockchain je vrsta blockchain tehnologije koja je potpuno decentralizirana bez
moguénosti preuzimanja kontrole nad istom od strane bilo kojeg pojedinca ili organizacije.
Kontrola u ovom smislu rije¢i podrazumijeva kontrolu nad podacima/transakcijama koje ¢e se
upisivati u blokove ili kontrolu nad procesom unosa podataka/transakcija. Bez obzira na
lokaciju 1 ostale karakteristike korisnika, svatko se moze prikljuciti mreZi utemeljenoj na

javnom blockchainu. Navedeno znacajno otezava mogucnosti regulacije koriStenja javnog

* Bug.hr, ,.Sto je u stvari blockchain i kako radi?, dostupno na: https://www.bug.hr/tehnologije/sto-je-u-stvari-
blockchain-i-kako-radi-3011, pristupljeno 26.7.2019.
::2 Skola koda: ,,Hash funkcija“, dostupno na: https://skolakoda.org/hash-funkcija, pristupljeno 26.7.2019.

Ibid.
*2 Ibid.
% Dragonchain: ,, What Different Types of Blockchains are There?*, dostupno na:
https://dragonchain.com/blog/differences-between-public-private-blockchains, pristupljeno 26.7.2019.
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blockchaina od strane vlasti i regulatornih tijela. U konac¢nici, sudionici SU povezani s javnim

blockchainom putem tokena koji sluzi za nagradivanje i poticanje sudionika na mrezi.

Privatni blockchain®*

Uz javni blockchain, postoje i privatne blockchain mreze. Za razliku od javnog blockchaina,
za pristup privatnom blockchainu potrebno je odobrenje, transakcije su privatne, dostupne na
uvid i1 potvrdu iskljucivo odobrenim sudionicima na mreZi, a cijeli sustav je viSe centraliziran
od javnog blockchaina. Vlasnik ili operater sustava koji se temelji na privatnom blockchainu
jedini ima moguc¢nost brisanja ili mijenjanja podataka na mrezi, u slu¢aju da dode do potrebe
za tim.”® Drugim rije¢ima, ono §to je u blockchainu poznato kao distribuirana baza podataka
ili javno dostupna knjiga zapisa podataka/transakcija, u privatnom blockchain sustavu djeluje
kao zakljucana i zaStiéena baza podataka/transakcija.”® Navedena vrsta blockchaina pogodna
je za koriStenje u organizacijama i poslovnim subjektima za razmjenu i biljeZzenje podataka

koji ne bi trebali biti javno dostupni, ve¢ sluze isklju¢ivo sudionicima organizacije.

Konzorcijski blockchain®’

Konzorcijski blockchain smatra se vrstom javnog blockchaina zbog izrazito sli¢nih
karakteristika. Jedina razlika izmedu privatnog i konzorcijskog blockchaina je u tome S$to
konzorcijskim blockchainom upravlja grupa, dok u privathom blockchainu predmetnu ulogu
preuzima pojedinac. KoriStenje konzorcijskog blockchaina izrazito je pogodno za banke,
drzavne institucije, regulatorna tijela 1 sl., odnosno za sve organizacije gdje je potreban i

poZeljan viSestruki nadzor 1 viSestruka odobrenja.

3.3.Proces obrade i pohranjivanja podataka u povezanim blokovima

Proces unosa i pohranjivanja podataka/informacija/transakcija unutar blockchaina moze se
opisati kroz sljedecih nekoliko koraka u kojima su definirani osnovni pojmovi vazni za proces

obrade podataka pomocu blockchain tehnologije.

Transakcija

54 11

Ibid.
% Becrypt: ,,Javni, privatni i odobreni blockchain — medusobno poredenje*, dostupno na: http://becrypt.me/javni-
privatni-i-odobreni-blockchain-medjusobno-poredjenje/, pristupljeno 26.7.2019.
56 10

Ibid.
% Dragonchain: ,,What Different Types of Blockchains are There?*, dostupno na:
https://dragonchain.com/blog/differences-between-public-private-blockchains, pristupljeno 26.7.2019.
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Transakcija je poruka koja se sastoji od javne adrese primatelja poruke, kriptografskog
digitalnog potpisa kojim se dokazuje autenti¢nost transakcije i vrijednosti transakcije. Na
primjeru Bitcoin kriptovalute, moze se re¢i kako transakciju kreira i prenosi u mrezu ona
osoba koja Salje Bitcoine. Kako bi se sprijeCilo krivotvorenje i zloupotreba informacija u
provedenim transakcijama, svi podaci i informacije unutar transakcije povezani su pomocu
hash funkcije. Hash funkcija je predstavlja funkciju koja za ulaz ima podatke proizvoljne
veliGine, a za izlaz vraca podatke fiksne veli¢ine.”® Drugim rije¢ima, hash funkcija od podatka
proizvoljne veliine stvara podatke fiksne veli¢ine.”® Zbog svojih svojstava, navedena

funkcija je izrazito prikladna u kriptografiji.

Generalno, postoje dvije vrste hash funkcije: hash funkcije bez kljuca koje predstavljaju
nositelja poruke na ulazu i hash funkcije s klju¢em koje predstavljaju nositelja poruke s
klju¢em na ulazu. Osnovna karakteristika kriptografske hash funkcije je jednosmjernost,
odnosno invertibilnst (nema inverz), $to zna¢i da pomocu izlazne vrijednosti hash funkcije

. . o . 60
nije moguce rekonstruirati ulaznu vrijednost.

Svaki korisnik blockchain tehnologije u provodenju vlastitih transakcija koristi dva
jedinstvena enkripcijska klju¢a. Jedan je javni klju¢ (engl. Public key) koji mogu vidjeti svi
sudionici na mrezi, a drugi je privatni klju¢ (engl. Private key) koji je poznat samo
korisniku.®* Javni klju¢ ujedno predstavlja i adresu, odnosno identifikaciju korisnika u
mrezi.% Primjerice, Korisnik A odlu¢i putem blockchain mreZze poslati Korisniku B 100
HRK. U trenutku transfera, transakcija se enkriptira pomocu privatnog kljuca Korisnika A.
ostali Kkorisnici/sudionici na mrezi (tzv. rudari ili engl. Miners) mogu provjeriti sadrzaj

predmetne transakcije pomocu javnog kljuca Korisnika A.

Rudari posjeduju lokalne kopije blockchaina u kojem su pohranjene transakcije. Svaka.
transakcija (prema pojednostavljenom izgledu) definirana je listom ulaznih i izlaznih
transakcija izmedu dva korisnika. Slika u nastavku prikazuje pojednostavljeni 1 stvarni izgled

zahtjeva za transakcijom.

%8 Skola koda: ,,Hash funkcija, dostupno na: https://skolakoda.org/hash-funkcija, pristupljeno 26.7.2019.
%9 Elektronicki oglasnik javne nabave RH: ,,Hash — §to je to?*, dostupno na:
https://help.nn.hr/support/solutions/articles/5000693665-hash-%C5%Alto-je-to-, pristupljeno 26.7.2019.
60 i
Ibid.
81 Bug.hr, ,,Sto je u stvari blockchain i kako radi?*, dostupno na: https://www.bug.hr/tehnologije/sto-je-u-stvari-
blockchain-i-kako-radi-3011, pristupljeno 26.7.2019.
62 |
Ibid.
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Slika 7: Prikaz pojednostavljenog i stvarnog izgleda zahtjeva za transakcijom unutar
blockchain sustava

Prethodni ulazi Kolicina| Dolazna adresa Potpis
uLzer7zvwgeci| 100 Korisnik C v8308vv
87kTvm7Scmve| 50 Korisnik X vZ78viz
n75mme38n0x8 150 Korisnik HW z307bu®
ﬁ(oﬂsnﬂc A — Korisnik B (100 HRK)| —
T7ZL.AZT
Preuzeti ulazi | Koli¢ina| Prema adresi Potpis
Pgjednostavijent prikaz zahijeva za SuvdcdzOnldék| 100 Korisnik A ml§Tex%0
transakcijom Ov0ct?8t4d94ss| 200 Korisnik B vul7bok
\ln&}ﬁrceﬁcgﬂg 110 Korisnik GG v4uR090v /

Stvarni izgled zahtjeva za transalcijom

Izvor: Bug.hr, ,,Sto je u stvari blockchain i kako radi?*, dostupno na:
https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011, pristupljeno
26.7.2019.

Digitalnim potpisom dokazuje se autenti¢nost transakcije, a digitalni potpis takoder nastaje

enkripcijom podataka koje korisnik $alje s javnim klju¢em uz pomo¢ hash funkcije.

Autenti¢nost transakcije

Kao §to je prethodno navedeno, ostali korisnici na mrezi primaju poruku o provedbi
transakcije i koriste¢i se javnim kljucem posiljatelja nastoje dekriptirati digitalni potpis te
nakon toga verificirati, odnosno potvrditi transakciju. Nakon potvrde, transakcije su

prikupljene u aZuriranoj verziji baze podataka ili knjige, pod nazivom blok.

Provijera blokova

Odredeni ¢vorovi unutar sustava kreirani u svrhu po potvrde transakcija, zaprimaju blok 1
zapo&inju proces potvrde koji se naziva rudarenje (engl. Mining).®® Rudarenje je proces u
kojem rudar uz pomoc¢ algoritma odabere odredeni broj transakcija pristiglih iz mreZze, kriptira
ih uz pomo¢ hash algoritma i na taj nacin im racuna vrijednost. Rudar moze biti jedna osoba,
odnosno pojedinac, medutim zbog specificnih zahtjeva za resursima koje zahtjeva proces
rudarenja, danas je sve CeS¢a pojava da procese rudarenja obavljaju organizacije/poslovi

subjekti koji raspolazu s velikim brojem racunala odredene snage i1 kapaciteta ili pak

8 Bug.hr, ,,Sto je u stvari blockchain i kako radi?*, dostupno na: https://www.bug.hr/tehnologije/sto-je-u-stvari-
blockchain-i-kako-radi-3011, pristupljeno 26.7.2019.
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organiziraju rad malih kué¢nih rudara (tzv. Mining pool-ove). Mining pool se u mrezi
klasificira kao pojedina¢ni korisnik, odnosno ruda, dok je posao interno raspodijeljen na

&lanove Mining pool-a.**

Formiranje blokova

Kada je transakcija potvrdena nastaje novi blok podataka u blockchainu. Svaki blok sadrzi
vremensku oznaku nastanka, hash vrijednost prethodnog bloka i informacije o transakcijama
uklju¢enima u stvarni blok. U lancu blokova moze do¢i do ra¢vanja (engl. Fork) u slucaju
kada viSe ¢vorova pristupi PoW procesu, odnosno rudarenju. Tada nastaju dva bloka, a kao
autentic¢an se prihvaca onaj koji je duzi. Nadalje, lanac blokova se smatra autenti¢nim kada je

Sest novih blokova dodano u niz.®

3.4.0snovna pravila funkcioniranja i primjene blockchaina

Prethodno navedene definicije osnovnih pojmova vezanih uz funkcioniranje blockchain
tehnologije predstavljaju i djelomican odgovor na pitanje koja su osnovna pravila kojih se
treba pridrzavati korisnik blockchain tehnologije, odnosno sudionik mreze koja se temelji na
koriStenju blockchain tehnologije. Blockchain pruza alternativno rjesenje klasi¢noj tehnologiji
na kojoj se temelje informacijski sustavi buduéi da eliminira postojanje posrednika u punom
smislu te rije¢i. Umjesto principa povjerenja na kojem se temelji posredniStvo (primjerice,
prilikom transfera novca unutar bankarskog sustava, dvije strane ukljuene u transakciju
oslanjaju se na banku da ¢e uredno izvrsiti predmetnu transakciju) formiran je princip
potvrdivanja izvrSenja transakcije od strane sudionika na mrezi. Kao §to je navedeno u
prethodnim poglavljima, osobe koje potvrduju provodenje transakcija nazivaju se rudari.
Korisnici mreze temeljene na blockchain tehnologiji oslanjaju se na rudare radi odrzavanja
sustava, odnosno radi biljezenja transakcija, dok se rudari oslanjaju na korisnike jer generiraju
transakcije ¢ijim potvrdivanjem rudari ostvaruju benefite (zaradu). Na primjeru kriptovaluta,
rudari potvrduju transakcije kriptovaluta, odnosno coinova i naplacuju naknadu za svoj rad.
Dva su osnovna principa rudarenja, poznata pod nazivima PoW (engl. Proof of Work) i PoS
(engl. Proof od Stake).®® Razlika izmedu navedena dva principa ocituje se u tme Sto je u

prvom sustavu potrebno provesti sloZzene matematicke izracune kako bi se izvrSilo

64 |
Ibid.

% Shanti Bruyn A.: ,,Blockchain — an introduction®, Istrazivacki rad, University of Amsterdam, 26.8.2017.

% Bug.hr, ,,Sto je u stvari blockchain i kako radi?*, dostupno na: https://www.bug.hr/tehnologije/sto-je-u-stvari-

blockchain-i-kako-radi-3011, pristupljeno 26.7.2019.
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potvrdivanje transakcija.’’ U nastavku su slikovito prikazana navedena dva principa

rudarenja.

Slika 8: Principi rudarenja unutar mreze utemeljene na blockchain tehnologiji

ah
= o)

NN
\

N T

Proof of Work Proof of Stake

Izvor: Bug.hr, ,Sto je u stvari blockchain i kako radi?*, dostupno na:
https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011, pristupljeno
26.7.2019.

PoW princip rudarenja predstavlja originalan princip kojim je rijeSen problem
vjerodostojnosti distribuirane baze podataka, odnosno knjige zapisa u samim zaetcima
blockchain tehnologije. Osnovni nedostatak navedenog principa je u tome Sto iziskuje
znacajne koli¢ine energije i1 resursa u namjeri rudara da prvi unutar mreze rijesi kriptolosku

zagonetku, $to predstavlja temeljni cilj 1 ulogu rudara — rijesiti zagonetku prije ostalih.

PoS princip rudarenja zasniva se na potpuno razli¢itom pristupu rudarenju od PoW principa.
Naime, novi blokovi ne nastaju procesom rudarenja u smislu u kojem je to pri PoW pristupu,
ve¢ se tvorci blokova odreduju temeljem uloga, odnosno udjelima na racunima. Prilikom
stvaranja bloka, promatraju se dva bitna kriterija: koliko novca se nalazi na ra¢unu stvaratelja
i koliko dugo stvaratelj bloka taj novac posjeduje. Za razliku od PoW principa rudarenja, PoS
princip iziskuje znatno manju potroS$nju energije, vremena i novca te eliminira potrebu za

zahtjevnom hardverskom opremom.

7 1bid.
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3.5.Primjeri prakti¢ne primjene blockchain tehnologije u funkcioniranju

informacijskih sustava

3.5.1. Kompanije koje primjenjuju blockchain u svom poslovanju

Siroka primjena blockchain tehnologije u razli¢itim sferama poslovanja moguéa je zbog

njenog specificnog dizajna koji joj osigurava visoki stupanj sigurnosti. U nastavku je pregled

kompanija koje su implementirale koristenje blockchain tehnologije u svom poslovanju, kao i

kratak opis nacina na koji je predmetna tehnologija implementirana u poslovanje pojedine

kompanije.®®

FedEx — FedEx je prva velika kompanija koja je utemeljila lanac opskrbe na
blockchain tehnologiji. Trenutno, kompanija prati kretanje posiljaka velike materijalne
vrijednosti sluzec¢i se blockchainom, no ocekuje se Sirenje navedenog principa na
gotovo sve posiljke. Uz navedeno, kompanija pridonosi razvoju industrijskih
standarada u primjeni blockchain tehnologije u kontekstu lanaca opskrbe i time postaje

pionir u navedenom podrucju.

Burger King Rusija — kompanija je razvila token aplikaciju pod nazivom
WhopperCoin koriste¢ci Waves platformu. Aplikacija funkcionira kao sustav
nagradivanja vrijednosti potroSaca, odnosno potroSaci za svaki potroSeni rubalj
dobivaju jedan WhopperCoin nov¢i¢ koji se pohranjuje na njihovom online racunu, a
nov€i¢éima se moze trgovati ili th se moze razmjenjivati s drugim korisnicima.
Takoder, kada korisnik skupi odgovarajuci broj nov¢i¢a, moze ih zamijeniti za hranu,

odnosno njima moze kupiti Burger King proizvode.

KIK — KIK predstavlja jednu od najve¢ih online komunikacijskih platformi (engl.
chat platform) s preko 300 milijuna aktivnih korisnika. Tijekom 2017. godine KIK je
proveo ICO (engl. Initial Coin Offering) kako bi pokrenuo vlastitu platformu za
kriptovalute. Cilj kompanije je ukljuciti moguénost placanja kriptovalutama kao

standardnu uslugu.

IBM — kompanija razvija vlastitu osnovu za pruzanje usluga povezanih s blockchain

tehnologijom. Koristenjem Hyperledger Blockchain alata, IBM pruza usluge drugim

® Blockchain Council: ,,Top 10 Companies That Have Already Adopted Blockchain®, dostupno na:
https://www.blockchain-council.org/blockchain/top-10-companies-that-have-already-adopted-blockchain/,
pristupljeno 26.7.2019.
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kompanijama u stvaranju vlastitih distribuiranih baza podataka ili pametnih ugovora.
Neki od projekata IBM-a ukljucuju logisticke kompanije koje su odlucile u svom
poslovanju primijeniti navedeni sustav kako bi povecale ucinkovitost i smanjile

troskove.

Walmart — Walmart i jo§ devet drugim kompanija koje posluju u podruéju
prehrambene industrije, u suradnji s IBM-om, udruzile su se 2016. godine kako bi
stvorile sustav za pracenje hrane na globalnoj razini kroz vlastite lance opskrbe koji se
temelje na blockchain tehnologiji. Cilj navedenog projekta je poboljsati sposobnost
kompanija u brzem i lak§em prepoznavanju problema povezanih s opozivom hrane.
Primjerice, brze pronalaZenje epidemije koja se prenosi hranom smanjilo bi rizik

zaraze kupaca.

Microsoft — Microsoft je jedna od najveéih IT kompanija u cijelom svijetu koja je
prihvatila blockchain tehnologiju od trenutka njenog nastanka. Microsoft je stvorio
oko 40 patenata koji se odnose na upotrebu blockchaina kao podloge za sustave
placanja 1 baze podataka. Takoder, Microsoft nudi tvrtkama i programerima da
razvijaju svoj vlastiti blockchain sustav koriste¢i Startis softver u sklopu usluge

racunarstva u oblaku Microsoft Azure.

Overstock — kompanija se bavi prodajom namjestaja i opreme za dom. Od zacetaka
blockchaina, Overstock je jedan od najveéih zagovornika blockchain tehnologije i
kriptovaluta kao sredstva placanja i decentraliziranog novca. Putem web stranice

kompanije moguce je kupiti sve ponudene proizvode koristeci se kriptovalutama.

Mastercard — Masercard je razvio vise od 30 patenata za koristenje blockchain
tehnologije. Mastercard smatra da koriStenje Bitcoina, kao i ostalih kriptovaluta,
ometa rad procesorima za placanje karticama poput Mastercard-a i VISA-e. Sukladno
tome, kompanija nastoji razviti vlastiti sustav placanja kriptovalutama temeljen na

blockchainu.

Huawei Technologies — glavni cilj kompanije je uvesti primjenu blockchain
tehnologije u industriju mobilne tehnologije kako bi se sprijecile prevare i krade.
Kompanija zastupa misljenje kako blockchain tehnologija nudi mogué¢nosti mobilnim

operaterima za transformaciju poslovnih modela kroz nove slojeve mreze kojima ¢e se
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moci provjeravati integritet podataka, a vrijednost 1 prava bi se putem infrastrukture

prenosila pretplatnicima ¢ime bi se olakSalo njihovo pracenje.

e Bank of America — Bank of America primijenila je devet patenata temeljenih na
blockchainu u vlastitom poslovanju. Cilj banke je primjena blockchain tehnologije kao
baze podataka koja bi omogucila efikasnije odvijanje financijskih transakcija izmedu

korisnika, pravnih i fizi¢kih osoba.

Navedeni primjeri u kojima su brojne multinacionalne kompanije implementirale blockchain
tehnologiju u svoje poslovanje dokazuju njezine brojne mogucnosti primjene. Navedeni
primjeri su primjeri pojednostavljenja i modernizacije poslovanja uz pomo¢ blockchain
tehnologije te ukazuju na brojne moguénosti njezine daljnje primjene. S vremenom i pojavom
novih moguénosti koristenja blockchain tehnologije, dolazi i do uklanjanja otkrivenih
nedostataka njezine primjene, $to takoder utjeCe na povecanje opsega moguénosti u kojima je

moguce primijeniti blockchain tehnologiju kako bi se poboljsali rezultati poslovanja.

3.5.2. Financijski sektor

Kriptovalute (engl. Cryptocurrencies)

Najjednostavniji primjer primjene blockchain tehnologije u podru¢ju financija predstavlja
njena prvobitna namjena. Rije¢ je o stvaranju digitalnog novca ili kriptovaluta (engl.
Cryptocurrency). Kriptovalute predstavljaju digitalni novac ¢iji se nastanak temelji na
koristenju kriptografskih algoritama. Kriptovalute nije moguce kopirati niti svojevoljno
proizvesti ve¢ nastaju rudarenjem blokova. Bitne razlike izmedu kriptovaluta 1 klasi¢nih

valuta prisutnih u svakodnevnoj nov€anoj razmjeni jesu sljedeée:69

e Kilasi¢ne valute su centralizirane te njihovu koli¢inu i vrijednost kontroliraju

financijske institucije, dok kriptovalute kontrolira zajednica

e Financijske institucije (srediSnje banke) stvaraju klasi¢ne valute iz nicega (lat. Ex
nihilo) te nije poznata konac¢na koli¢ina i vrijednost neke valute, dok kriptovalute

nastaju rudarenjem i njihova ukupna koli¢ina se zna

e Materijalni oblici (novcanice i kovanice) klasi¢nih valuta mogu se kopirati dok se

kriptovalute ne mogu kopirati

® Bitfalls: ,,Sto su to kriptovalute?*, dostupno na: https://bitfalls.com/hr/2017/08/20/cryptocurrency/,
pristupljeno 26.7.2019.
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Brojni su zagovaratelji ove pojave na financijskom trzistu. Jedan od najsnaznijih argumenata
za podrzavanje kriptovaluta jest Cinjenica kako je rije¢ o digitalnoj valuti nad kojom ne
postoji nadzor. Navedeno upucuje na zakljucak kako je rije¢ o pravednijem sustavu, a neki od
zagovaratelja predvidaju ¢ak 1 zamjenu koristenja klasi¢nih valuta digitalnom. Danas postoji
viSe od stotinu razlicitih kriptovaluta, a najpoznatije i najznacajnije medu njima su Bitcoin,
Etherum, Bitcoin Cash, Ripple i Litecoin. U Republici Hrvatskoj kriptovalute nisu zakonsko
sredstvo placanja niti se smatraju stranim sredstvom plac¢anja, odnosno stranom valutom.
Razlog tome je Sto takvim valutama nije moguce izvrsiti trgovacku transakciju, odnosno
pla¢anje za kupljenu robu i usluge. Takoder, kriptovalute se ne smatraju niti virtualnim
novcem buduéi da ne zadovoljavaju svojstvo novéane vrijednosti ili nov€anog potrazivanja

prema izdavatelju.”
Circle™

Circle je naziv globalne financijske kompanije osnovane 2013. godine. Circle pruza pristup
platformi putem koje je moguée koristiti kriptovalute, trgovati njima, investirati i povecati
kapital sluze¢i se kripto tehnologijama. Jedna od znacajnijih usluga koju pruza kompanije
Circle naziva se Circle Pay. Rije¢ je o usluzi transferiranja novca medu korisnicima putem

tekstualne poruke bez plac¢anja naknade.

" HNB, dostupno na: https://www.hnb.hr/-/sto-su-virtualne-valute-, pristupljeno 5.8.20119.
™ Circle, dostupno na: https://www.circle.com/hr/

31



4. ANALIZA PRIMJENE BLOCKCHAIN TEHNOLOGHIE U
RACUNOVODSTVENIM INFORMACIJSKIM SUSTAVIMA

4.1.Disruptivna uloga blockchain tehnologije u raunovodstvu i utjecaj na rad

ra¢unovoda

Blockchain tehnologija ima potencijalan utjecaj na poduzeca i organizacije koje djeluju u
razli¢itim industrijskim granama. Navedeni potencijal posebice je izrazen u financijskom
sektoru. lako je ova tehnologija privukla pozornost mnogih velikih financijskih institucija,
primjeri upotrebe i dalje su u eksperimentalnoj fazi.”” S druge strane, godinama unazad nastoji
se posti¢i veca standardiziranost u podrucju financijskog izvjestavanja na globalnoj razini
uvodenjem jedinstvenog programskog jezika za sastavljanje financijskih izvjeStaja 1
uvodenjem elektronickih racunovodstvenih isprava. Takva standardizacija je izuzetno
kompleksna i zahtjevna za provedbu. Razlog tome predstavljaju razlike u samoj digitalnoj
transformaciji izmedu regija svijeta, drzava, a ¢ak 1 poslovnih subjekata koji posluju unutar

iste drzave.

U usporedbi s drugim djelatnostima i industrijama, od kojih je u odredenima proces
digitalizacije prouzrocio znacajne promjene i ostvario izrazito disruptivnu ulogu, digitalizacija
racunovodstvenog procesa jo$ uvijek nije dozivjela svoj vrhunac. Jedan od glavnih razloga
koji usporavaju napredak digitalizacije racunovodstva su visoki regulatorni standardi u
kontekstu valjanosti 1 integriteta. Kako bi se sprijeCile pogreSke i krivotvorenja unutar
racunovodstvenog informacijskog sustava, osmiSljeni su brojni mehanizmi provjera i
kontrola. Navedeno ima utjecaj na svakodnevne operacije racunovoda koji se sluze
racunovodstvenim informacijskim sustavima, kao i svih ostalih korisnika predmetnog sustava.
Posljedice se ogledaju u sistematicnom udvostru€avanju napora u radu, opseZnim
dokumentacijama i periodi¢énim kontrolama koje sustav zahtjeva kako bi se aktivnosti odvijale
bez poteskoca. Vecina tih aktivnosti nuzno zahtjeva ljudski faktor, odnosno navedene
kontrole i provjere su nuzno manualnog, ne-automatiziranog karaktera. Blockchain
predstavlja lako dostupnu, decentraliziranu bazu podataka sa zanemarivim troSkovima
koristenja. U djelatnosti raCunovodstva, blockchain tehnologija pruza vrlo obecavajuce
izglede. No, zbog jednostavnosti kojom je moguce racunovodstvo bazirati na blockchain

tehnologiji, ona predstavlja prijetnju nestajanju radnog mjesta racunovode.

72 Andersen, Nikolai ,,Blockchain Technology - A game-changer in accounting?‘; Deloitte, 2016. godina
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Prema istraZivanju Svjetskog ekonomskog foruma’, u razdoblju od 2018. do 2022. godine
rac¢unovodstvo i povezane aktivnosti u smislu u kojem ih danas poimamo, postati ¢e sve
zakljucak temelji se na razvoju i ubrzanju trendova koji su se razvijali posljednjih nekoliko
godina. Budu¢i da su zahtjevi za vjeStinama i znanjima zaposlenika vrlo sli¢ni vjeStinama i
znanjima koje posjeduju zaposlenici i radna snaga na ,,izumiru¢im‘ radnim mjestima, velika
je vjerojatnost da ¢e se postojeca radna snaga s odgovarajuéim znanjima preusmjeravati na
nova radna mjesta. Primjerice, ako dode do automatizacije ra¢unovodstvenih procesa i
temeljna uloga raCunovoda (u smislu knjizenja, sastavljanja zavrSnih racuna, evidencija i sl.)
postane suvis$na, vrijednost racunovoda ogledat ¢e se u njihovim znanjima koja su klju¢na
kako bi se razvili informacijski sustavi koji ¢e zadovoljavati zahtjeve korisnika. Racunovode
posjeduju znanja o racunovodstvu koja je potrebno ugraditi u racunovodstvene informacijske
sustave kako bi oni funkcionirali na logi¢an nacin. Isto tako, raCunovode posjeduju znanja o
svim regulatornim okvirima koji imaju direktan utjecaj na njihov rad i racunovodstvene
aktivnosti. Stoga je moguce zakljuciti kako ¢e racunovode pronaéi vrlo vaznu ulogu u
istrazivacko — razvojnom smislu, odnosno kako ¢e svojim znanjima dati znacajan doprinos

pravilnom razvoju i funkcioniranju informacijskih sustava koji se ticu racunovodstva.

Temelj racunovodstvene aktivnosti i funkcioniranja svakog racunovodstvenog sustava je
koncept dvojnog knjiZzenja, odnosno dvojnog racunovodstva (duguje = potrazuje). Navedeni
koncept podrazumijeva da se jedna transakcija biljezi na dva mjesta. Primjerice, transakcija u
kojoj Korisnik A vrsi uplatu iznosa od 100 HRK na racun Korisnika B, ovisno o svrsi
predmetne uplate, kod jednog korisnika uplata ¢e biti proknjiZena u knjizi potrazivanja, a kod
drugog u knjizi obveza. Stolje¢ima je upravo ovaj koncept predstavljao sigurnost i lakoc¢u
provjere pouzdanosti proknjiZenih informacija. Navedenim konceptom rijeSio se je problem
kompleksnosti pra¢enja dogadaja u poslovanju i promatranja njihova utjecaja na rezultate
poslovanja. S porastom kompleksnosti poslovanja doSlo je i do razvoja sve kreativnijih 1
lukavijih oblika prevara i krivotvorenja u sferi financija i raCunovodstva. U svojim radovima,
financijski kriptograf lan Grigg je jo§ 2005. godine, kao potencijalno rjeSenje nedostataka
dvojnog knjigovodstva, predstavio koncept ,trojnog“ knjigovodstva (engl. Triple

Accounting).” Prema navedenom konceptu, osim biljezenja transakcija u knjigama dviju

> World Economic Forum: ,»The Future of Jobs Report®, 2018. godina, str.: 9
7 Grigg, Ian: ,,Triple Entry Accounting®, 2005., 10.13140/RG.2.2.12032.43524, dostupno na
https://www.researchgate.net/publication/308640258_Triple_Entry Accounting, pristupljeno 5.8.2019.
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ukljucenih strana, transakcija se biljezi u javno dostupnoj bazi podataka. Shema u nastavku

prikazuje koncept trojnog rac¢unovodstva.

Slika 9. Prikaz logike funkcioniranja trojnog racunovodstva

Eorisnilc 4 Eorisnik B
Duguje |Potrazuje Duguje |Potraiuje
+ -

Javna baza podataka
Duguje | PotraZuje

+ -

Izvor: BlockchainTech: Can Triple Entry Accounting Save the World?, dostupno na:
https://blog.goodaudience.com/blockchaintech-can-triple-entry-accounting-save-the-world-
896092da4694, pristupljeno 5.8.2019.

Blockchain tehnologija predstavlja moguénost promjene takvog koncepta. Umjesto da dvije
strane, svaka za sebe, vode evidencije 0 medusobnim transakcijama, uklju¢ene strane mogu
direktno zapisati podatke o medusobnim transakcijama u zajednicki registar, stvarajuci sustav
zakljuCavanja trajnih racunovodstvenih evidencija. Budu¢i da se svi unosi podataka
enkriptiraju i distribuiraju u trenutku unosa svim stranama uklju¢enima u transakciju, gotovo
je nemoguce mijenjati, krivotvoriti ili unistavati jednom unesene podatke. Sli¢an efekt imaju
transakcije ovjerene od strane javnog biljeznika, samo u elektronickom obliku te ne postoji
tre¢a strana koja jam&i.”® Brojna poduzeca imala bi direktne koristi od primjene navedenog
pristupa. Primjerice, revizorska poduzeéa mogla bi automatizirati provjeru ispravnosti
provedenih transakcija 1 podataka koji stoje iza sastavljenih financijskih izvjeStaja. TroSak i

vrijeme potrebni za obavljanje revizije bi se, u tom slucaju, znacajno smanjili.

7> Andersen, Nikolai ,,Blockchain Technology - A game-changer in accounting?*; Deloitte, 2016. godina
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4.2 Prednosti 1 rizici primjene blockchain tehnologije u racunovodstvenim

informacijskim sustavima

Ono $to se moze definirati prednostima i nedostatcima blockchain tehnologije u Sirem smislu,
moze se vrlo lako preslikati na njenu primjenu kao podloge za koriStenje racunovodstvenih
informacijskih sustava. Unato¢ kompleksnosti funkcioniranja, definicija je jednostavna i

njezine karakteristike ostaju unikatne u svim podruc¢jima.

4.2.1. Prednosti primjene blockchain tehnologije u ra¢unovodstvenim informacijskim

sustavima

O sigurnosti primjene blockchain tehnologije postoje brojne studije i istraZivanja. Sigurnost je
temeljna karakteristika koja se povezuje s blockchainom na samu prvu pomisao i spomen
blockchaina. Medutim, to nije jedina prednost i pozitivna karakteristika koju predmetna
tehnologija nudi. Kada se opcenito govori o blockchain tehnologiji, Cetiri su temeljne

prednosti njezine upotrebe u bilo kojoj industriji i za bilo koju namjenu:®
e Decentraliziranost
e Postojanost/trajnost
e Sigurnost
e Transparentnost

Kada je rije¢ o racunovodstvenim informacijskim sustavima, navedene prednosti, odnosno
pozitivne karakteristike koje donosi primjena blockchain tehnologije, itekako dolaze do
izrazaja. Ra¢unovodstveni podaci i informacije izuzetno su osjetljive prirode. Najpoznatiji
globalni  primjeri prevara u financijskoj industriji vezani su uz manipulacije
racunovodstvenim informacijama i prikrivanjima stvarnog stanja u financijskim izvjestajima.
Najbolji primjer za navedeno je Enron. Enron je poznat kao nekadasnji globalni energetski
div sa sjedistem u SAD-u. 90-ih godina kompanija Enron bila je jedna od najvec¢ih kompanija
kada je, osim aktivnosti prodaje plina, zapocela s aktivnostima trgovine zalihama plina i drugi

proizvodima i uslugama poput pruzanja telekomunikacijskih usluga i marketingkih usluga.”’

"8 profitiraj.hr, dostupno na: https://profitiraj.hr/blockchain-tehnologija-prednosti-i-ogranicenja/, pristupljeno:
13.7.2019.

77 vSluc¢aj Enron" - pogled s Wall Streeta (24/1/01) - 2002-01-24, dostupno na: https://ba.voanews.com/a/a-37-a-
2002-01-24-8-1-86105327/1167049.html, pristupljeno 26.7..2019.
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Na Wall Street-u, dionice Enrona bile su jedne od visoko cijenjenih, ali su ubrzo povucene iz
liste dionica kojima se moze trgovati na burzi.”® Razlog tome lei u &njenici da Enron nikada
nije uspio ostvarit poslovni rezultat koji je predvidao, a ostvarene gubitke kompanija nije
prikazivala u svojim financijskim izvjestajima, ve¢ ih je prikazivala kao gubitke podruznica i

povezanih drusStava. Na taj nacin, gubici su bili skriveni od kompanijskih ulagaéa.79

Odgovornost za nastalu situaciju prebacena je na jednu od najvec¢ih globalnih konzultantskih
kompanija Arthur Andersen koja je, nakon $to je otkriveno stvarno financijsko stanje Enrona,
dozivjela propast. Osnovni razlozi zbog kojih je nastupio navedeni scenarij kombinacija su
slozenih financijskih izvjestaja kompanije, agresivne raCunovodstvene tehnike, fokus revizora
na zadovoljstvo klijenta 1 visinu zaracunate naknade te primjena neisplativih tehnika prilikom
revidiranja.?® Cinjenica je da &ak i danas, kada su brojne afere ra¢unovodstvenog prikrivanja
stvarnog stanja otkrivene i kada su njihove posljedice ostavile znafajan trag na ukupnu
globalnu ekonomiju, neke se stvari nisu promijenile. U konzultantskim ku¢ama i dalje postoji
problem fokusiranosti na zadovoljstvo klijenta 1 visine naknada koje se mogu zaracunati za
obavljeni revizorski posao. Medutim, tu nije rije¢ samo o reviziji i konzultantskim ku¢ama. S
druge strane, osim usluga revizije, konzultantske kuce nude brojne druge usluge poslovnim
subjektima poput poreznog savjetovanja, financijskog savjetovanja, usluga raunovodstva i sl.
Kako bi svaka od tih usluga bila korektno pruzena, postoji potreba za pouzdanoséu
informacija i podataka koje konzultantske kuce dobivaju od svojih klijenata. Za sada,
konzultanti se oslanjaju na istinitost i fer prikazivanje podataka dobivenih od klijenata na

temelju povjerenja.

S obzirom na opce prednosti koje pruza upotreba blockchain tehnologije, njezina primjena u
racunovodstvu povecala bi pouzdanost financijskih 1 raCunovodstvenih podataka za sve
korisnike. Prvo, ne bi postojala moguénost unosSenja ,,ljepsih*“, odnosno pogresnih podataka u
sustav niti mijenjanja postojecih budu¢i da se od ostalih sudionika na mrezi, prije same
provedbe transakcije, ocekuje potvrda. Primjerice, kada bi se stvorio raCunovodstveni sustav
utemeljen na blockchain tehnologiji u kojem c¢e, prilikom provedbe i1 upisa razlicitih
transakcija u centraliziranu bazu podataka, u proces potvrde biti ukljucena drzavna tijela

poput Porezne uprave i drugih regulatornih tijela, znacajno bi se smanjila ili ¢ak ne bi bilo

78 nSlugaj Enron" - pogled s Wall Streeta (24/1/01) - 2002-01-24, dostupno na: https://ba.voanews.com/a/a-37-a-
2002-01-24-8-1-86105327/1167049.html, pristupljeno 26.7..2019.
79 B

Ibid.
® Encyclopedia Britanica: ,,Arthur Andersen®, dostupno na: https://www.britannica.com/topic/Arthur-Andersen,
pristupljeno 36.7.2019.
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mogucnosti varanja prilikom unosa i obrade podataka. Pritom, u sluc¢aju kada bi uneseni
podaci automatski generirali izradu financijskih izvjestaja, stvorilo bi se rjeSenje za prevare
prilikom izrade zavr$nih financijskih izvjestaja. Dakle, osim S$to bi navedene organizacije
sudjelovale u potvrdivanju provedbe transakcija, one bi imale moguénost uvida u stvarno
stanje 1 podatke o druStvima Sto bi omogucilo istinit i fer prikaz podataka u zavrSnim

financijskim izvjesStajima.

4.2.2. Rizici primjene blockchain tehnologije u racunovodstvenim informacijskim

sustavima

Unato¢ brojnim prednostima koje nudi blockchain tehnologija, bojni stru¢njaci zadrzavaju
misljenje kako je ,hype o blockchainu pretjeran.®" Neki od argumenata za ovakav stav su
kako je navedena tehnologija preskupa, vrlo komplicirana i u brojnim slucajevima
nepotrebna. Osim toga, rije¢ je o nereguliranom podrucju Sto povlaci brojne rizike 1
nepovjerenje dijela korisnika.®? Veliki nedostatak blockchain tehnologije je pitanje sigurnosti,
S§to zvuci pomalo ironi¢no s obzirom da je upravo zbog svoje sigurnosne osobine blockchain
tehnologija dozivjela uspjeh. Premda je sigurnost podataka arhitekturom predmetne
tehnologije podignuta na jako visoku razinu, navedeno istovremeno predstavlja izazov tzv.
hakerima. S obzirom da je rije¢ o decentraliziranoj, javno dostupnoj bazi podataka, vise je
potencijalnih meta koje mogu biti predmetom napada i ugrozavanja sigurnosti. Primjerice,
kriptovalute kao najpoznatija pojava na trziStu Cije se postojanje temelji na blockchain
tehnologiji, predmetom su Cestih hakerskih napada i1 krada coinova iz online nov¢anika (engl.
wallet). Najcesc¢i nacin za narusavanje sigurnosti je putem softverskog bug-a, odnosno greske
ili neispravnosti u radu programa. lako mogu prouzrociti velike Stete, softverski bug-ovi nisu
zaCudujuca pojava u IT svijetu, pa ih tako ima i u softverima utemeljenima na blockchain
tehnologiji jer ,,Softver bez greske nije softver u onoj istoj mjeri u kojoj ¢ovjek bez mane nije

covj ek.«.®

S druge strane, prije nego se zaista blockchain tehnologija implementira u poslovni, odnosno
racunovodstveni informacijski sustav, potrebno je obaviti detaljnu analizu isplativosti 1

strategiju implementacije. Neki od kriticara blockchain tehnologije isticu kako prosjecna

# profitiraj.hr, dostupno na: https:/profitiraj.hr/blockchain-tehnologija-prednosti-i-ogranicenja/, pristupljeno:
13.7.2019.

# McKinsey & Company: ,,.Blockchain’s Occam problem®, dostupno na:
https://www.mckinsey.com/industries/financial-services/our-insights/blockchains-occam-problem, pristupljeno
23.3.2019.

# Weebly.com, dostupno na: ttps://tomislavtustic.weebly.com/bug-planet-raw.html, pristupljeno 23.3.2019.
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transakcija obavljena putem javnog blockchaina koSta oko milijun puta viSe od obicne
transakcije obavljene putem konvencionalnog suéelja.?* Navedeno razmatranje ima smisla
kada se uzima u obzir trosak koji snose svi sudionici na mrezi prilikom provedbe i
odobravanja odredene transakcije. Primjerice, troSak je daleko ve¢i ukoliko rudari pristupaju
PoW metodom u proces rudarenja koja iziskuje znaCajnu potro$nju energije za rad procesora
racunala koja su ukljuena u predmetnu aktivnost. Medutim, do danas je razvijeno vise
metoda, a svaka od njih ispravlja nedostatke ostalih metoda kojima se sluze sudionici
blockchain mreze. Osim navedenog, kritiari isticu kako bez obzira na visinu inicijalnih
troSkova, blockchain tehnologija ipak moze biti prihvatljiva u troSkovnom smislu, ako je rijec

o doista relevantnim informacijama ili izrazito vaznim ugovorima.

4.3. Analiza primjene racunovodstvenih informacijskih sustava temeljenih na

blockchain tehnologiji u djelovanju poslovnih subjekata na globalnoj razini

Primjena blockchain tehnologije na globalnoj razini poznata je ve¢ duze vremensko razdoblje.
Od njenog otkri¢a, brojni znanstvenici IT podrucja istrazivali su moguénosti njene primjene, a
brojne multinacionalne korporacije pokrenule su vlastite istrazivacke projekte vezane uz
primjenu blockchain tehnologije u vlastitom poslovanju. Osim toga, blockchain je postao
temom brojnih stru¢nih skupova, seminara, radionica i predavanja. Najznacajniju primjenu
blockchain tehnologije na globalnoj razini predstavljaju kriptovalute koje su zasnovane na
predmetnoj tehnologiji. Danas postoje brojne kriptovalute, a svaka sljede¢a ispravlja

nedostatke prethodne i donosi nove prednosti kao i unaprjedenja u koristenoj tehnologiji.

Tesko je prognozirati nova i inovativna podru¢ja u kojima bi se navedena tehnologija mogla
poceti primjenjivati u buduénosti, a da ve¢ nije postala predmetom primjene ili barem
pokusaja primjene. Ono $to se zasigurno moze ocekivati je daljnji napredak i ispravljanje
potencijalnih postoje¢ih nedostataka u primjeni blockchain tehnologije. Do razvoja
blockchain tehnologije doslo je istrazivanjem novih moguénosti koje ispravljaju nedostatke
postojece tehnologije, pa ¢e se tako i nedostatci blockchain tehnologije ispraviti daljnjim
razvojem informacijsko — komunikacijske tehnologije. Kada je rije¢ o racunovodstvenim
informacijskim sustavima, primjena blockchain tehnologije u buduénosti ¢e uvelike ovisiti
regiji svijeta, budu¢i da je nejednakost razvoja karakteristika koja znacajno utjece na brojne

segmente druStva. Drugi vazan faktor predstavlja veli¢ina poduzeca budu¢i da veliina

# Profitiraj.hr, dostupno na: https://profitiraj.hr/blockchain-tehnologija-prednosti-i-ogranicenja/, pristupljeno:
13.7.2019.
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poduzeca utjeCe na samu upotrebu sustava za pracenje racunovodstvenih evidencija, pa tako i

na njihovu kompleksnost.

4.4, Analiza primjene racunovodstvenih informacijskih sustava temeljenih na
blockchain tehnologiji u djelovanju poslovnih subjekata u Republici

Hrvatskoj

U nastavku poglavlja dan je pregled moguénosti primjene blockchain tehnologije u
racunovodstvenim informacijskim sustavima u poduze¢ima koja posluju na podruéju
Republike Hrvatske. U smislu racunovodstvenih informacijskih sustava razmatrat ¢e se
primjena blockchain tehnologije kao podloge za sustav fiskalizacije, budu¢i da se izdavanje
ratuna temelji na racunovodstvenim informacijama izdavatelja. Nadalje, ispitane su
mogucénosti primjene blockchain tehnologije kao podloge za ratunovodstvene informacijske

sustave u uzem smislu poduzec¢a u Republici Hrvatskoj.

4.4.1. Struktura i obiljezja poduzeca koja posluju u Republici Hrvatskoj

Kako bi zakljuéci vezano za primjenu blockchain tehnologije u racunovodstvenim
informacijskim sustavima poduzec¢a u Republici Hrvatskoj bili §to tocniji, provedena je
analiza poslovanja poduzeéa u Republici Hrvatskoj i njihovih stavova o digitalnoj
transformaciji. Osim toga, vazno je prikazati strukturu poduzeca koja posluju u Republici
Hrvatskoj prema njihovoj veli¢ini i obujmu poslovanja. Tablica 1 prikazuje strukturu

poduzeca u Republici Hrvatskoj prema njihovoj veli¢ini u 2017. godini.
Tablica 1: Struktura ukupnog broja poduzeca u Republici Hrvatskoj prema velicini u 2017.
godini

Broj subjekata Udio

Vrsta poduzeca :
(2017. godina) (u %)

Mikro i mala poduzeca 118.352 98,56%
Srednja poduzeca 1.400 1,17%
Velika poduzeca 329 0,27%
Ukupno 120.081 100,00%

Izvor: http://lwww.cepor.hr/wp-content/uploads/2015/03/SME-report-2018-HR.pdf

Prema podacima prikazanima u tablici 1, u Republici Hrvatskoj u 2017. godini bilo je

registrirano vise o 99% mikro, malih i srednjih poduzec¢a. U odnosu na 2016. godinu, u 2017.
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godini broj mikro 1 malih poduzeca ve¢i je za 4,9%, broj srednjih poduzeca veci je za 3,9%
dok je broj velikih poduzeca ve¢i za manji od 1%. Mikro, mala i srednja poduzeca
zapoSljavaju 73,2% svih zaposlenih u poduze¢ima u Republici Hrvatskoj u 2017. godini. Od
toga, mikro poduzeca zapoSljavaju 27,5% svih zaposlenih u poduze¢ima u Republici
Hrvatskoj, Sto predstavlja povecanje od 4,3% u 2017. godini u odnosu na 2016. godinu.
Nadalje, u 2017. godini mala poduzeéa zaposljavala su 26% svih zaposlenih u poduze¢ima u
Republici Hrvatskoj, Sto predstavlja povecanje za 3,1% u odnosu na 2016. godinu. Kada je
rije¢ o prihodima koje su ostvarila poduzeca u Republici Hrvatskoj, udio mikro, malih i
srednjih poduzeca u ukupno ostvarenim prihodima u 2017. godini iznosio je 59,6%. Pritom su
najveci rast prihoda u 2017. godini u odnosu na 2016. godinu ostvarila mikro poduzeca
(8,4%), potom slijede mala poduzeéa (7,9%), velika poduzeca (7,6%) i srednja poduzeca
(4,7%).%

Bitno je napomenuti kako se u mikro poduzetni§tvo ubrajaju obrti, jednostavna drustva s
ograni¢enom odgovornos$cu (j.d.o.o.), drustva s ogranicenom odgovornos¢u (d.o.0.) i dionicka
drustva (d.d.) kao 1 ostali moguci oblici poduzetnistva, dok se u malo poduzetnistvo ubrajaju
svi navedeni oblici poduzetniStva osim obrta. Obrtnistvo je izrazito znacajno za ekonomiju
Republike Hrvatske budu¢i da je ukupan broj aktivnih obrta u 2017. godini iznosio 77.335,
Sto ¢ini 39,5% ukupnog broja registriranih poslovnih subjekata. S obzirom na podatke
objavljene u publikaciji CEPOR-a (Centar za politiku razvoja malih i srednjih poduzeéa i
poduzetnistva) za 2017. godinu, neupitna je vaznost poslovanja mikro, malih i1 srednjih
poduzeca s obzirom na njihov broj i doprinos u ukupnom zaposljavanju u Republici
Hrvatskoj. Stoga, vazno je zasebno analizirati utjecaje primjene blockchain tehnologije za
mikro, mala 1 srednja poduzeca te za velika poduze¢a. Budu¢i da je u Republici Hrvatskoj
vrlo znac¢ajan broj obrta koji se bave aktivnostima u kojima je fiskalizacija, odnosno izdavanje
fiskaliziranih racuna, vrlo vazan ¢imbenik poslovanja, u nastavku ¢e se analizirati utjecaj
primjene blockchain tehnologije kao podloge za sustav fiskalizacije racuna. S druge strane,
sagledat ¢e se utjecaj primjene blockchain tehnologije u racunovodstvenim informacijskim
sustavima velikih poslovnih subjekata i implikacije njezine primjene na proces revizije

financijskih izvjestaja.

8 Cepor, dostupno na: http://www.cepor.hr/wp-content/uploads/2015/03/SME-report-2018-HR.pdf, pristupljeno
27.6.2019.
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4.4.2. Rezultati studije stanja digitalne transformacije u Republici Hrvatskoj

U svibnju 2019. godine konzultantska tvrtka Apsolon provela je istrazivanje na temu stanja
digitalne transformacije u Republici Hrvatskoj. U navedenom istrazivanju sudjelovalo je 300
velikih i srednjih poduze¢a koja posluju u razli¢itim industrijskim granama. Odgovori su
prikupljeni pomoc¢u HDI upitnika koristenjem CAWI (engl. Computer Assisted Web
Interviewing) metode.®® Osim podataka dobivenih istraZivanjem navedenih poduzeca, kako bi
se potkrijepili zakljucci, koristeni su javno dostupni podaci prikupljeni u priznatim bazama

podataka na globalnoj i europskoj razini.

Prema Indeksu digitalnog gospodarstva i drustva za 2018. godinu (engl. Digital Economy and
Society Index -DESI) koji se koristi za pra¢enje napretka u podrucju digitalizacije, Republika
Hrvatska nalazi se tek na 22. mjestu od 28 zemalja &lanica EU-a.®” Stoga je tvrtka Apsolon
svojim istrazivanjem imala za cilj ste¢i konkretan uvid u stanje digitalne transformacije u
Republici Hrvatskoj, kao i donoSenje zakljucaka 1 izradu smjernica za unaprjedenje digitalnih
kapaciteta. Unato¢ tome §to je predmetno ispitivanje provedeno na uzorku koji tvore srednja i
velika poduzeca koje svoje poslovanje obavljaju u Republici Hrvatskoj, ispitna poduzeca su
pokazala znacajno nerazumijevanje pojma digitalne transformacije. Drugim rije¢ima, vecina
ispitanih poduzeéa proces digitalne transformacije povezuje iskljuivo s koriStenjem
najnovijih dostupnih tehnologija. Nadalje, prema informacijama dobivenim od strane ispitanih
poduzeca, digitalna transformacija ne smatra se prioritetom u poslovanju poduzeéa, a
odgovornost za navedeno ovjerava se IT odjelu unutar poduzeca. S druge strane, vecina
poduzeca svjesna je posljedica koje mogu snositi ignoriraju¢i pravovremenu provedbu
digitalne transformacije. Takoder, kod poduzeca koja su svoju pozornost posvetile provedbi
digitalne transformacije primjetan je izostanak razradene strategije i strateSkog planiranja

digitalne transformacije.®

Ispitana poduzeca imaju razvijenu svijest o posljedicama koje mozZe donijeti neispravan
pristup procesu digitalne transformacije ali izostaje inicijativa za promjenama u tom smjeru.
Razlog tome je Sto vrlo mali broj poduzeca ocekuje da ¢e unutar godine dana osjetiti prednosti
koje promjene u navedenom smislu donose (samo 9% poduzeca u Hrvatskoj o¢ekuje da ¢e

primijetiti konkretne rezultate digitalizacije unutar godinu dana). Isto toliko hrvatskih

8 Apsolon: Digitalna transformacija u Hrvatskoj 2019., Hrvatski digitalni indeks, 27.5.2019.
¥ Apsolon: Digitalna transformacija u Hrvatskoj 2019., Hrvatski digitalni indeks, 27.5.2019.
88 B

Ibid.
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poduzeca smatra da su njihovi zaposlenici spremni za provedbu digitalne transformacije.®
Nespremnost zaposlenika moze se objasniti nedovoljnom edukacijom na radnom mjestu i
upoznavanjem s promjenama u okolini, a koje se ticu digitalne transformacije. Stoga, stalna
edukacija na radnom mjestu kao inicijativa poslodavca kao i samoinicijativna edukacija od
klju¢nog je znacaja za postizanje prihvatljivog stupnja digitalne transformacije bez obzira na

veli¢inu i aktivnost kojom se odredeno poduzece bavi.

4.4.3. Primjer primjene blockchain tehnologije u podrucju fiskalizacije

U Republici Hrvatskoj je 2012. godine izglasan zakon o fiskalizaciji u prometu gotovim
novcem kako bi Porezna uprava smanjila prevare i omogucéila realniji prikaz ostvarenog
rezultata obveznika PDV-a. Kako bi se to ostvarilo, uvedena je obveza izdavanja rauna
putem elektronickih naplatnih uredaja. Sustav funkcionira na sljedeé¢i nacin: svaki raun se
prije izdavanja Salje Poreznoj upravi na provjeru koja mu dodjeljuje JIR broj (jedinstveni
identifikator racuna) te se nakon toga racun moze ispisati i izdati.® Kao $to je moguce
primijetiti, postoji sli¢nost primjene fiskalizacije s koriStenjem blockchaina: nije moguce
ispisati racun prije nego ga odobri Porezna uprava, kao $to nije moguce provesti transakciju
putem blockchaina prije nego je odobre sudionici na mrezi. Medutim, razvojem softverskih
programa osmisljeni su nacini na koje je moguce prevariti fiskalizaciju, odnosno moguce je

izdati nefiskalizirani racun.

Izdavanje nefiskaliziranih racuna u Republici Hrvatskoj je jedan od najceS¢ih poreznih
prekrSaja. Rije¢ je o pisanoj ispravi u obliku racuna koja ima naznaku ,,OVO NIJE
FISKALIZIRANI RACUN* i nema JIR broj i ZKI (zastitni kod izdavatelja) oznaku.®* Kako
bi se ispisala takva isprava, softverski programi kojima se ispisuju racuni u gotovinskom
prometu nude opcije ispisa narudzbe, predracuna, ponuda i slicnih dokumena‘[a/isprava.92
Kako bi se sprijecili ovakvi oblici prevara, Porezna uprava ulaze velike iznose sredstava u
terenske provjere. Drugim rijeCima, na teren izlaze stru¢njaci u civilu koji na licu mjesta
provjeravaju korektnost u postupanju s izdavanjem racuna. Nadalje, pokrenute su kampanje i
inicijative u kojima svaki gradanin, koji zaprimi nefiskalizirani racun kao racun na temelju
kojega je duzan platiti proizvod/uslugu, ima moguénost provjeriti zaprimljeni racun, u slucaju

da sam nije siguran je li zaprimljeni racun pravovaljan. Takoder, gradanin koji je zaprimio

89 B

Ibid.
% porezna uprava, dostupno na: https://www.porezna-
uprava.hr/HR_Fiskalizacija/Stranice/FiskalizacijaNovo.aspx, pristupljeno 5.8.2019.
91 H

Ibid.
% Ibid.
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niStavan ra¢un moze prijaviti navedeno djelo uz predocenje podataka o poduzetniku od strane

kojeg je oStecen.
Prednosti implementacije sustava fiskalizacije utemeljenog na blockchainu ukljucuju sljedece:

e Nemogucénost provedbe naplate za prodani proizvod/pruzenu uslugu izdavanjem
nefiskaliziranog racuna (ponude/predracuna/narudzbe) buduci da bi svaki zapis bio
pohranjen u javno dostupnoj bazi podataka bez moguénosti njegova brisanja ako ne
postoji odobrenje svih sudionika na mrezi za takvu akciju. Sukladno tome, drasti¢no bi

se smanjila mogucnost varanja prilikom naplate za prodani proizvod/pruzenu uslugu.

e Smanjenje troskova provodenja kontrola izdavanja fiskaliziranih rauna, odnosno

smanjenje potrebe za direktnim nadzorom izdavanja racuna.

e Sve interesne skupine u svakom trenutku imale bi uvid u stvarno stanje poslovanja

poduzetnika koji je obveznik izdavanja fiskaliziranih racuna.

S druge strane, nedostatak i prepreku u implementaciji navedenog sustava predstavlja
Cinjenica da su obveznici izdavanja fiskaliziranih racuna uglavnom mikro, mali i srednji
poduzetnici. Zbog otpora prema promjenama i digitalnoj transformaciji mikro i malih
poduzeca problemi su nastali pri uvodenju postojece fiskalizacije. Vrlo je vjerojatan otpor i
prema promjenama u kontekstu uvodenja sustava koji bi po€ivao na blockchain tehnologiji.
Glavni razlog tome upravo lezi u ¢injenici kako bi podaci bili dostupni na uvid svim
interesnim stranama, kao 1 zbog drasti¢nog smanjenja mogucénosti prevara. Posljednji razlog
direktno je koreliran s ¢injenicom da u Republici Hrvatskoj postoje brojni nameti za mikro,
male 1 srednje poduzetnike zbog kojih svaki poja¢ani nadzor u poslovanju dovodi do otpora.
Otpor promjenama u mikro, malom i srednjem poduzetniStvu u najSirem smislu rije¢i smanjio
bi se pojatanom edukacijom. Prvenstveno, misli se na edukaciju o vaznosti provodenja
procesa digitalne transformacija. S druge strane, poreznim reformama u Republici Hrvatskoj
se posljednjih nekoliko godina nastoji rasteretiti malo i srednje poduzetnistvo i potaknuti
daljnji razvoj poduzetnicke aktivnosti. U tu svrhu osmiSljeni su brojni poticaji 1 dostupna
sredstva iz razli¢itih vrsta fondova za poticanje poduzetniStva u Europi i1 Hrvatskoj.
Nerazumijevanje navedenog, kao i loSe osmisljeni poduzetnicki planovi i subjektivan pogled
na poslovne poduzetnicke ideje, dovode do zablude Sto se ocituje u neprijateljskom stavu
prema regulatornim tijelima. Pravilnom edukacijom i informiranjem rijesio bi se navedeni

problem i postigla moguca prijateljska suradnja izmedu regulatornih tijela i poduzetnika.
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4.4.4. Primjena racunovodstvenih informacijskih sustava temeljenih na blockchain

tehnologiji u velikim 1 srednjim poduzec¢ima koja su obveznici revizije

Zakonom o racunovodstvu u Republici Hrvatskoj propisani su uvjeti koje moraju zadovoljiti
poduzeéa kako bi bili obveznici revizije. Prema ¢lanku 20. navedenog zakona obveznici

... . ,. 03
revizije su sljedeci:

e Konsolidirani i nekontrolirani financijski izvjeStaji srednjih 1 velikih poduzeca i

poduzeéa od javnog interesa

e Konsolidirani financijski izvjestaji poduzetnika koji su mati¢na drustva velikih i

srednjih grupa
e Konsolidirani financijski izvjestaji mati¢nih poduzeéa malih grupa poduzeca

e Konsolidirani i nekonsolidirani financijski izvjestaji dionic¢kih drustava, komanditnih
druStava 1 drustava s ograni¢enom odgovorno$éu C¢iji pojedinacni, odnosno
konsolidirani podaci u godini koja prethodi reviziji prelaze barem dva od sljedeca tri

uvjeta:
o lznos ukupne aktive od 15.000.000 HRK
o lznos prihoda od 30.000.000 HRK
o Prosjecan broj zaposlenika tijekom poslovne godine iznosi najmanje 25

e Konsolidirani 1 nekonsolidirani financijski izvjeStaji poduzeca koja su podnijela

zahtjev za uvrStavanjem svojih vrijednosnih papira na uredeno trziste kapitala

e Nekonsolidirani financijski izvjeStaji poduzetnika koji su sudjelovali u poslovnim

spajanjima, pripajanjima i podjelama kao preuzimatelji ili novoosnovana drustva

Proces obavljanja revizije je izrazito kompleksan te zahtjeva ulaganje znacajne koli¢ine
vremena i resursa. Izmedu ostalog, kompleksnost revizije ovisi o veli¢ini poduzeca, vrsti
financijskih izvjeStaja koji su predmetom revizije (konsolidirani ili nekonsolidirani),
aktivnosti kojom se poduzece bavi 1 sl. U procesu prikupljanja podataka temeljem kojih

revizori obavljaju potrebna testiranja, na uvid su dostupni podaci i dokumentacija koje je

% Zakon o ra¢unovodstvu, NN 78/2015, dostupno na: https:/narodne-
novine.nn.hr/clanci/sluzbeni/2015_07_78_1493.html, pristupljeno 5.8.2019.
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klijent spreman ustupiti. U slucaju kada klijet odluci ne ustupiti odredenu dokumentaciju koja
bi bila od znacajne vaznosti u procesu revizije, to moze utjecati na misljenje koje revizor u
konac¢nosti izrazava. Medutim, postoji potencijalni rizik od izrazavanja pogresnog misljenja o
istinitosti 1 fer prikazivanju financijskih podataka u financijskim izvjestajima zbog odrzavanja

odnosa s odredenim klijentom.

Primjenom blockchain tehnologije u raCunovodstvenim informacijskim sustavima poduzeca
koja su obveznici revizije bilo bi znacajno lakSe provjeriti istinitost podataka prikazanih u
financijskim izvjestajima buduci da je rije¢ o bazi podataka kojoj imaju pristup sve interesne
skupine. Kao $to je u prethodnim poglavljima ve¢ objasnjeno, prilikom odvijanja transakcija
izmedu dviju strana, potrebna je potvrda sudionika na mrezi, a mijenjanje ili brisanje jednom
upisanih podataka i informacija gotovo da i nije moguéa. Stoga, pouzdanost podataka znatno
je povecana ve¢ prilikom samog unosa u sustav. Sve navedeno omogucilo bi i jednostavnu
potvrdu realnosti revizorova misljenja izrazenog na kraju obavljenog procesa revizije. Time bi

se do izrazaja dosle pravilnosti kodeksa i etike revizije, kao 1 pravednost poslovanja poduzeca.
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5. ZAKLJUCAK

Poduzeca posluju u izrazito dinami¢noj okolini i poslovanje poduzeca je kroz stolje¢a razvoja
postalo kompleksnije. Ona su oduvijek bila generatori velikog broja znacajnih informacija i
stoga su s vremenom razvijeni sustavi koji podrzavaju navedeno. RjeSenja za obradu
informacija koje je donijelo moderno doba i razvoj informatike omogucéila su jednostavniju,
jeftiniju, brzu i pouzdaniju obradu i pohranu podataka i informacija nastalih u poduzecu.
Najvecu koli¢inu informacija u svakom poduzecu generira racunovodstvo, a raCunovodstveni
informacijski sustav dio je cjelokupnog poslovnog informacijskog sustava. Korisnici
informacija koje generira racunovodstveni informacijski sustav su brojni, a generalno,
moguce ih je podijeliti na interne i eksterne. Sigurnost obrade i pohrane informacija u
racunovodstvenim informacijskim sustavima je od izrazite vaznosti buduéi da se s razvojem
sve modernijih oblika tehnologije razvijaju i sve kreativniji nacini za prevare i krade
informacija. Ipak, sa svakim novim problemom u koristenju informacijsko — komunikacijske
tehnologije, informaticki stru¢njaci osmisljavaju i stvaraju nova rjesenja. Jedno takvo rjeSenja
predstavlja i stvaranje blockchain tehnologije. Blockchain ima viSe znacenja, ali najucestalija
primjena blockchaina je ona u ulozi javno dostupne, distribuirane baze podataka. Od nastanka
pa sve do danas, blockchain je naiSao na vrlo Siroku primjenu u brojnim podruc¢jima. Razlog
tome su sigurnosne karakteristike blockchaina na koje brojni informaticki struénjaci stavljaju
naglasak pri svakoj raspravi o mogucnostima primjene blockchaina. Najve¢i naglasak na
prednosti koriStenja blockchaina stavljen je na financijski sektor te na sektor raunovodstva i
revizije. Brojne su prednosti koje donosi primjena blockchain tehnologija u racunovodstvenim
informacijskim sustavima ali su brojni i nedostatci. Na globalnoj razini, primjena blockchain
tehnologije u raCunovodstvenim informacijskim sustavima ovisi o tome o kojoj regiji svijeta
je rije¢. U velikim, razvijenim poduzeéima s kompleksnim organizacijskim strukturama,
primjena blockchain tehnologije donijela bi brojne koristi ili ith ve¢ donosi. U Republici
Hrvatskoj, primjena blockchain tehnologije u racunovodstvenim informacijskim sustavima
ogranicena je brojnim faktorima, poput ¢injenice da je oko 99% poduzeca u kategoriji mikro i
malih. Nadalje, istraZzivanja su pokazala kako je razvijenost svijesti o vaznosti digitalne
transformacije u poslovanju poduzeca na vrlo niskoj, neprihvatljivoj razini. Tre¢i najvazniji
¢imbenik su materijalni izdaci koje iziskuje primjena navedene tehnologije. Ipak, postoje
odredena podru¢ja u kojima bi Koristi od primjene blockchain tehnologije vezano uz
racunovodstveno evidentiranje informacija premasile troSkove njezine implementacije. Jedan

od primjera je sustav fiskalizacije ra¢una u prometu roba i usluga. Nacini na koje poduzeca
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nastoje prevariti sustav fiskalizacije postali su vrlo domisljati, a troSkovi nadzora postivanja
navedenog sustava postaju sve veci. Buduéi da blockchain funkcionira na nacin da svi
sudionici na mrezi moraju odobriti transakciju, odnosno unesene podatke kako bi oni bili
valjani 1 budu¢i da gotovo nije moguce izbrisati jednom unesene podatke, primjena
blockchaina rijesila bi odredene probleme koji se javljaju u sustavu fiskalizacije. Tako vise ne
bi bilo moguénosti ispisa laznih, nefiskaliziranih ra¢una i njihovog brisanja iz sustava kako bi
se izbjegla fiskalizacija i, samim time, plac¢anje poreza. Osim primjene u sustavu fiskalizacije,
blockchain tehnologija bi pozitivno utjecala na proces revizije financijskih izvjestaja zbog
izrazito smanjene mogucosti manipulacije podacima i informacijama. Odredena poduzeca u
svijetu ve¢ primjenjuju blockchain tehnologiju u svom poslovanju i racunovodstvenim
informacijskim sustavima, a brojna konzultantska drustva ispituju i testiraju mogucnosti,
prednosti i nedostatke njezine primjene. Kako bi se razvoj naprednih tehnologija nastavio i
kako bi se potaknula primjena naprednih oblika tehnologije u skladu s moguc¢nostima i
potrebama poduzeca, ponajprije je potrebno razvijati svijest o vaznosti digitalne

transformacije pravilnom i pravovremenom edukacijom svih ¢lanova drustva.
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