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SAZETAK I KLJUCNE RIJECI

Masovni nadzor je nadzor cijele ili znacajne populacije u cilju pracenja te skupine gradana.
Nadzor Cesto provode sigurnosne sluzbe, ali ih takoder mogu izvoditi korporacije, bilo u ime
vlada ili na vlastitu inicijativu. Masovni nadzor ¢esto se navodi potrebnim za borbu protiv
terorizma, radi zastite nacionalne sigurnosti, borbe protiv dje¢je pornografije i zastite djece.
Suprotno tome, masovni nadzor Cesto se kritizira zbog krSenja prava na privatnost,
ogranicavanja gradanskih i politickih prava. Masovnim nadzorom mogucée je prikupljati
metapodatke dok konkretan sadrzaj komunikacija ostaje skriven. Konkretan sadrzaj
komunikacije moze se vidjeti upotrebom ciljanog nadzora. Ciljani nadzor moZe zaobici
enkripciju i presresti poruke prije nego $to se Sifriraju. Spijunski alati koji omoguéuju masovni
1 ciljani nadzor elektroni¢ke komunikacije prodaju mnoge privatne kompanije diljem svijeta.
Hacking Team, FinFisher i NSO Group su predvodnici privatne industrije masovnog nadzora.
Navedene kompanije su kritizirane jer se njihovi $pijunski alati ¢esto zloupotrebljavaju protiv
politi¢kih protivnika, novinara 1 aktivista. Cilj ovog rada je istraziti da li se drZzavno-
sponzorirano hakiranje nezakonito koristi protiv ljudskih prava i privatnosti. Takoder, potrebno
je istraziti kako se ljudi mogu zastititi od masovnog i ciljanog nadzora u cilju zastite digitalne

privatnosti.
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zlouporaba Spijunskih alata, ljudska prava.



ABSTRACT AND KEY WORDS

Mass surveillance is the surveillance of the entire or significant population fraction in the order
to monitor that group of citizens. The surveillance is often carried out by security services, but
may also be carried out by corporations, either on behalf of governments or at their own
initiative. Mass surveillance has often been cited as necessary to fight terrorism, to protect
national security, to fight child pornography and to protect children. Conversely, mass
surveillance has often been criticized for violating privacy rights, limiting civil and political
rights. Mass surveillance can collect metadata while specific content of communications
remains hidden. The specific content of the communication can be seen using targeted
surveillance. Targeted surveillance can bypass encryption and intercept messages before they
are encrypted. Spy tools that enable mass and targeted surveillance of electronic
communications are sold by many private companies around the world. Hacking Team,
FinFisher and NSO Group are the leaders of the private mass surveillance industry. These
companies have been criticized because their spy tools are often abused against political
opponents, journalists and activist. The aim of this paper is to investigate whether state-
sponsored hacking is being used illegally against human righst and privacy. Also, it is necessary
to explore how people can protect themselves from mass and targeted surveillance in order to

protect digital privacy.

KEY WORDS: mass surveillance, targeted surveillance, state-sponsored hacking, misuse

of spyware, human rights.
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1. UVOD

1.1. Predmet i cilj rada

Predmet ovog rada je industrija masovnog nadzora, tj. Spijunski alati koji se koriste za nadzor
elektronickih komunikacija. Datum koji moZemo smatrati prekretnicom masovnog nadzora
elektronickih komunikacija je bez dileme 11. rujna 2001. godine kada se dogodio teroristicki
napad na Svjetski trgovacki centar. Od tada se sve viSe ulazu sredstva u tehnologiju masovnog
nadzora elektronickih komunikacija kako bi se na temelju sakupljenih podatka pokusali
predvidjeti teroristi¢ki napadi. U takvoj vrsti prikupljanja podataka sudjeluju primarno drzavne
sigurnosne sluzbe ali 1 privatne kompanije. Otkrica Edwarda Snowdena iz 2013. godine Sokirala
su ljude diljem svijeta. Edward Snowden je objavljivanjem klasificiranih dokumenata ukazao
na sve razmjere masovnog nadzora, te kako se prisluskuju na tisu¢e obi¢nih gradana i zadire u
njihovu privatnost. U danasnje doba, kada je tehnologija napredovala do te razine da je
privatnost gotovo nemoguce sacuvati, postoje ozbiljni razlozi za brigu kako sacuvati privatnost
od neZeljenih strana. Ciljani nadzor elektronickih komunikacija predstavlja jo§ vecu prijetnju
za pojedinca. Postoje mnogo privatnih kompanija koje izraduju Spijunske alate koje prodaju
sigurnosnim sluzbama diljem svijeta. Takvi alati se mogu koristi kako za masovni, tako 1 za
ciljani nadzor elektronickih komunikacija. Tvrtke koje prodaju takvu invazivnu tehnologiju
tvrde kako je ona namijenjena isklju¢ivo borbi protiv terorizma i organiziranog kriminala.
Nazalost, takva tehnologija se zloupotrebljava 1 koristi protiv politickih protivnika,
istrazivackih novinara i aktivista. DrZzavno-sponzorirani spyware-i mogu u velikoj mjeri
ugroziti privatnost pojedinaca i stoga postoji veliki strah da ne dode do krSenja ljudskih prava.
Cyber napadi postaju sve vise sofisticiraniji i iznimno se teSko od njih braniti. Svakim danom
privatnost sve viSe izumire, te upravo zbog toga njena vrijednost je sve veca i potrebniji su sve

veci napori kako bi je sacuvali.

Cilj rada je prikazati opasnosti tehnologije masovnog i ciljanog nadzora elektronickih

komunikacija.

1.2. Metode prikupljanja podataka

Izvori podataka koristeni u izradi ovoga rada su znanstveni i stru¢ni radovi 1 ¢lanci, knjige, te

referentne web stranice koje obraduju podrucje ovog istraZivanja.



1.3. Sadrzaj i struktura rada

Ovaj rad se sastoji od pet poglavlja i pripadajuc¢ih podnaslova. Na kraju rada se nalazi popis

koristene literature te popis slika i tablica.

U drugom dijelu govorit ¢e se 0 masovnom nadzoru elektronickih komunikacija. Masovnim
nazorom moguce je prikupljati metapodatke koji mogu otkriti mnogo toga o pojedincu.
Najcesce su to podaci o tome tko s kim komunicira, kada i kolika je duljina tih razgovora.
Metapodaci ipak ne mogu otkriti stvarni sadrzaj komunikacije. Konkretan sadrzaj komunikacije
moze se vidjeti upotrebom ciljanog nadzora elektronicke komunikacije. Ciljani nadzor moZe
zaobiéi enkripciju i presretati poruke prije nego §to se Sifriraju. Spijunski alati koji omoguéuju
masovni i ciljani nadzor elektronickih komunikacija prodaju mnoge privatne kompanije diljem
svijeta. Hacking Team, FinFisher 1 NSO Group su predvodnici privatne industrije masovnog
nadzora. Navedene kompanije navode kako se njihovi proizvodi prodaju samo sigurnosnim
sluzbama u borbi protiv terorizma i organiziranog kriminala, no postoji mnogo dokaza njihove
zlouporabe. Takoder, potrebno je napraviti distinkciju izmedu drzavno-sponzoriranog hakiranja
1 obi¢nih hakera. Drzavno-sponzorirano hakiranje posjeduje sofisticiranije alate i metode zaraze
koje su nevidljive za obi¢ne korisnike. Zbog svega navedenog, nuzna je edukacija korisnika o

mogucénostima drzavno-sponzoriranog hakiranja.

Trece poglavlje opisuju ulogu zlonamjernih racunalnih programa koji omogucavaju provodenje
nadzora nad elektronickom komunikacijom. Prvenstveno ¢emo govoriti o sofisticiranim napadima
spyware-om, phishing napadima u kombinaciji s socijalnim inZenjeringom, te presretanju
elektronic¢kih komunikacija pomocu man-in-the-middle napada. Takoder, nuzno je spomenuti
opasnosti koje mogu proizvesti ATP i zero-day napadi od kojih se gotovo nemoguce braniti. Zbog
spomenutih napada, potrebno je poduzeti odredene mjere zastite kako bi sacuvali digitalnu

privatnost.

Cetvrto poglavlje opisuje utjecaj masovnog nadzora na privatnost i ljudska prava u digitalnom
dobu. Mo¢ni Spijunski alati omogucuju sigurnosnim sluzbama zlouporabu i provodenje cenzure
kako bi manipulirali ljudima posebice u represivnim zemljama. Masovni nadzor se provodi pod
izlikom borbe protiv terorizma. Stvarni razlog provodenja masovnog nadzora je mo¢ politickih
elita nad pojedincima. Takoder, spomenut ¢emo sigurnosno-obavjestajni sustav u Hrvatskoj i

zakonske okvire provodenja mjera tajnog pracenja elektronicke komunikacije gradana.



2. MASOVNI NADZOR ELEKTRONICKIH KOMUNIKACIJA

Nadzor je uvijek bio briga za ljude, ali sve vece oslanjanje na umrezenost tehnologije su
povecale propusnost i smanjile troSkove za provodenje nadzora. Drzave su tradicionalno
dominantni operatori nadzora i u stanju su iskoristiti svoj suvereni autoritet za umetanje

tehnologija nadzora u razlicite tocke infrastrukture koja se koristi za umrezene uredaje i usluge.

Snowdenova otkri¢a ukazala su da preko povlastenih mreza drzave mogu provoditi masovni
nadzor. Nakon otkri¢a masovnog nadzora, razvile su se mnogobrojne metode zastite od takvog
nadzora. Sigurne aplikacije za razmjenu poruka koje osiguravaju povjerljivost 1 cjelovitost
sadrZaja poruka koriste se sve vise nakon Snowdenovih otkri¢a. Unato¢ tome Sto je sadrzaj
poruka siguran, takav oblik nadzora omogucéava nadzor metapodataka, Sto moze biti jednako
korisno. Skrivanje metapodataka od drzavnog nadzora sasvim je drugaciji problem od skrivanja
konkretnog sadrzaja. Tesko je zastititi korisnike od drzavnog nadzora, te mnoge ankete ukazuju

na to da korisnici nisu zadovoljni s ovom razinom prikupljanja podataka i pohrane podataka.

U procesu identifikacije stvarnih i potencijalnih prijetnji tehnologija igra vitalnu ulogu.
Primarni dogadaj nakon kojeg je doSlo do intenziviranje proizvodnje i uporabe tehnologija
nadzora je teroristicki napad koji se dogodio 11. rujna. Od 11. rujna, procjena rizika, tehnologije

nadzora i identifikacije postale su sredisnje sigurnosne politike u borbi protiv terorizma.

Konstantan razvoj 1 poboljSanje sigurnosnih alata 1 strategija je nuzno zbog prijetnji koje se
mogu pojaviti u bilo kojem trenutku i u bilo kojem okruZenju. Pod utjecajem i1 oblikovanjem
medunarodnog terorizma, vazan Cimbenik predstavlja visoka tehnologija koja omogucéava
sigurnosnim agencijama da identificiraju rizike, prijetnje 1 izvore istih kako bi se sacuvala
nacionalna sigurnost. Glavna funkcija identifikacijskih tehnologija je prikupljanje 1 obrada
podataka o osumnji¢enim osobama. Tehnologije kao §to su biometrija, video kamere, ¢ipovi,
pametne kartice, skeneri, baze podataka i racunala pridonose identificiranju i sprjecavanju
prijetnji. Digitalnim profiliranjem nastoji se identificirati 1 sprijeciti prijetnja prije nego Sto se

ona dogodi.?

! Ball, K., Webster, F. (2004) The Intensification of Surveillance: Crime, Terrorism and Warfare in the
Information Age. London: Pluto Press [online]. Dostupno na: https://epdf.pub/the-intensification-of-surveillance-
crime-terrorism-and-warfare-in-the-informati.html [11. srpnja 2019.]

2 Ceyhan A. (2008) Technologization of Security., Management of Uncertainty and Risk in the Age of Biometrics
[online]. Dostupno na: https://ojs.library.queensu.ca/index.php/surveillance-and-society/article/view/3430/3393
[11. srpnja 2019.]
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Kada sigurnosne sluzbe identificiraju osumnjicenu osobu koja je od njihovog interesa, one
mogu tu osobu staviti pod nadzor i pratiti njegovu komunikaciju (pozivi, e-posta i poruke) kako
bi prikupile dokaze o odredenim kaznenim djelima. Fokusiranje sigurnosnih sluzbi na to¢no
odredenu osobu se naziva ciljani nadzor. Ciljani nadzor je dobro poznata tehnika koja se koristi
za istrazivanje 1 sprjeCavanje kriminala. Kako bi se sprijecila zlouporaba sigurnosnih sluzbi da
ne prevrse svoje ovlasti 1 nadziru pojedince koji nisu ucinili nesto nezakonito, medunarodni
standardi nalazu da je za takav nadzor potrebno iznuditi nalog od nadleznog suda, te tek tada

staviti osumnji¢enu osobu pod nadzor.?

Nasuprot ciljanom nadzoru imamo masovni nadzor koji nije usmjeren na tocno specificnog
osumnjicenika. Masovni nadzor podrazumijeva presretanje velikih koli¢ina informacija
poslanih putem telefona koristeéi usluge interneta npr. telefonski zapisi, povijest pretrazivanja
interneta, sve tekstualne poruke ili svu e-postu koju razmjenjuju ljudi u odredenoj zemlji. Takve
informacije se najceS¢e cuvaju nekoliko godina kako bi ih sigurnosne sluzbe prema potrebi
mogle pretrazivati. Prilikom pretrazivanja informacija koriste se odredeni kriteriji pomocu
kojih se pokusava identificirati osobu koja se povezuje s kriminalom ili terorizmom. Na primjer,
poruke se mogu pretrazivati na temelju klju¢ne rije¢i (npr. “kalifat™ ili “bomba‘) ili pozive
upucene odredenoj zemlji (npr. Bruxellesu) ili iz odredene zemlje (npr. Afganistana ili Iraka).
Masovni nadzor trebao bi pomo¢i sigurnosnim sluzbama u predvidanju potencijalnih napada 1

njihovom sprjecavanju.

2.1. Uloga metapodataka u masovnom nadzoru elektroni¢kih komunikacija

Akteri koji se zalaZu za prikupljanje metapodataka opravdavaju se argumentima da metapodaci
samo djelomi¢no naruSavaju privatnost. Metapodaci pruzaju opce informacije - tko kontaktira
koga, kada 1 kolika je bila duljina komunikacije. Dakle, metapodaci ne pruzaju uvid u sadrzaj
naSe komunikacije, no argument da oni djelomi¢no naruSavaju privatnost je sasvim pogresan.
Stvarni sadrzaj komunikacije pruza vise detalja ali metapodaci pruzaju uvid u na§ svakodnevni
zivot. Takoder, vazno je istaknuti kako takvi podaci mogu otkriti najintimnije detalje nasih

zivota i daleko ih je lakSe analizirati i prouciti od &istog sadrzaja.* Metapodaci identificiraju

3 FRA. (2015) Surveillance by intelligence services: fundamental rights safeguards and remedies in the EU
[online]. Dostupno na: https://fra.europa.eu/sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-
services-vol-2_en.pdf [12. srpnja 2019.]

4 Schneier B. (2015) Data and Goliath. New York: W. W. Norton & Company [online]. Dostupno na:
https://ciberativismoeguerra.files.wordpress.com/2017/09/bruce-schneier-data-and-goliath_-2015.pdf [12. srpnja
2019.]
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stvari kao $to su web-lokacije koje korisnik posjecuje, transakcije kreditnim karticama, adrese
e-poste kojima se pojedinci sluze, ispis telefonskih poziva i poruka, objave na drustvenim
mrezama, te lokaciju korisnika. Podaci o sadrzaju se odnose na stvarni sadrzaju e-poste,
tekstualnih poruka i telefonskih poziva. Kako bi smirili zabrinutost javnosti, vlasti isti¢u kako
se ljudi ne bi trebali brinuti o tome Sto sigurnosne sluzbe mogu o njima prikupljati metapodatke
jer metapodaci ne otkrivaju sadrzaj poruka i poziva. Medutim, metapodaci daju jasnu sliku o
tome tko smo, $to radimo i $to mislimo. Profil pojedinca se puno lakse i brze utvrdi pomocu

metapodataka nego Citanjem npr. naSe e-poste ili drugog sadrzaja.

Mnogi ljudi ni priblizno ne razumiju §to o njima govore web-stranice koje posjecuju. Internet
se moze pretrazivati s ciljem cCitanja vijesti, zabave, istrazivanje online kupnje i sliénih
pogodnosti. Ono §to mnogi zanemaruju jest ¢injenica da posjeé¢ivanjem odredenih web-stranica
ostavljamo digitalne tragove koji ukazuju na nase vjerske i politicke stavove, hobije, osobne
interese i nadin zivota. Cak ako netko i ne moZe vidjeti sadrzaj, e-poste koje su poslane od
strane odvjetnika, lijenika, psihologa ili banke pokazuju da osoba moze imati potencijalne
zdravstvene, obiteljske, financijske ili pravne probleme. Na temelju koliko ¢esto Saljemo i
primamo poruke s odredenog broja ili s odredene adrese e-poste, moze se utvrditi identitet vasih

prijatelja i koliko ste emocionalno bliski s njima.’

Podaci o lokaciji koji su prikupljeni putem aplikacija na pametnim telefonima ukazuju na
svakodnevne navike pojedinca - gdje Zivi i radi, koje trgovine 1 kafi¢e posjecuje, kada ide u
teretanu, u koje vrijeme je snimio fotografiju ili kada je nesto objavio na drustvenim mreZama.
Nakon S§to su metapodaci i podaci o sadrzaju prikupljeni s interneta, sigurnosne sluZzbe nastoje
smanjiti koli¢inu podataka kako bi olaksali njihovo pretraZivanje i analizu. Zeljeni podaci se
dobivaju na temelju odredenih klju¢nih rijeci koje se pojavljuju u porukama, e-posti ili drugim
uzorcima elektronicke komunikacije. lako se filtriranjem postiZze znacajno smanjenje koli¢ine
informacija koje analiti¢ari moraju analizirati, jo§ uvijek je rije€ o iznimno velikim koli¢inama
podataka te predstavlja veliki problem za analiti¢are sigurnosnih sluzbi. Analiza tako velike

koli¢ine podatka zahtjeva velike napore i resurse.

Sigurnosne sluzbe nakon filtriranja zadrZavaju podatke koji su dobiveni temeljem odredenog

kriterija pretrazivanja i vec¢ina identificiranih osoba koje su proizasle iz tih silnih podataka su

5 Mayer, J., Mutchler. P. (2014) MetaPhone: The sensitivity of telephone metadata [online]. Dostupno na:
http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-metadata/ [12. srpnja 2019.]
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nevine odnosno ne spadaju u kategoriju osumnjicenika. Nazalost, odredeni kriteriji
pretrazivanja mogu propustiti potencijalne osumnjicene osobe. Potraga za teroristima i
osumnjicenima je otezana jer teroristi prilagodavaju svoje metode i nacin komunikacije kako
bi izbjegli otkrivanje. Kako bi ostali sakriveni, teroristi i kriminalci naj¢esce koriste razlicite
kriptirane softvere za komunikaciju i kodne rijeci koje Stite njihov identitet. Sve prethodno
navedeno objaSnjava zaSto je masovni nadzor u praksi neucinkovit u borbi protiv terorizma

odnosno u identifikaciji terorista ili sprjecavanju napada.

Metapodaci nude $irinu, dubinu i dosljednost omogucavajuéi to¢nije deskriptivne i prediktivne
analize o tome tko smo, §to smo ucinili i §to ¢emo vjerojatno uciniti. Sposobnost opseznog
koriStenja metapodataka rezultat je brzog razvoja novih tehnologija. Komunikacijske
tehnologije stvorile su digitalne platforme i izgradile potencijal za masovnu komunikaciju.
Istovremeno, internet je uklonio geografske barijere i ubrzanu razmjenu informacija. U skladu
s tim, tijekom protekla tri desetljeca pojavile su se znanstvene publikacije usredoto¢ene na
analitiku drustvenih mreza. Digitalizacija informacija 1 snaZzan napredak u racunalstvu
ukljucujuéi i pojavu industrije racunalstva u oblaku, znace da se sada masovni skupovi podataka
mogu koristiti kako bi se generiralo novo znanje. Ti su pomaci radikalno prosirili spoznaje o
tome kako se ljudi ponaSaju. Dok se ogromne koli¢ine sadrZzaja mogu teSko analizirati,

metapodaci pruzaju vrijedne informacije u skraéenom i dostupnom obliku.°

Izvan svojih kvalitativnih svojstava, metapodaci imaju prednost u tome §to su tocni, dok sadrzaj
moze biti pogreSan. Pojedinci mogu lagati ili govoriti u kodu. Ali na nekoj razini, metapodaci
nisu pod kontrolom onih koji ih stvaraju. Mozete pokusati sakriti svoje metapodatke telefonije
promjenom uzorka poziva, ali informacije 1 dalje biljeze 1 pohranjuje va$§ davatel]
komunikacijskih usluga. Metapodaci su nusproizvod rada u tehnoloSkom dobu. Za razliku od
sadrZzaja, metapodaci telefonije ne mogu se Sifrirati. Dakle, cak i ako su ga potroSaci zeljeli
prikriti iz vanjske analize, oni to ne bi mogli u€initi. Metapodaci interneta mogu se mijenjati
sofisticiranom upotrebom proxy usluga, omogucujuci korisnicima povezivanje na mrezi, bez
ostavljanja tragova njihovog identiteta. Cak i najsofisticiraniji anonimizatori, poput Tor-a mogu

se zaobici.’

¢ Donohue L. (2016) The Future of Foreign Intelligence Privacy and Surveillance in a Digital Age. Oxford:
University Press [online]. Dostupno na: https://www.pdfdrive.com/the-future-of-foreign-intelligence-privacy-
and-surveillance-in-a-digital-age-e180421648.html [14. srpnja 2019.]

7 Whitwam R. (2015) MIT Researchers Figure out How to Break Tor Anonymity Without Cracking Encryption.
Extreme Tech [online]. Dostupno na: https://www.extremetech.com/extreme/211169-mit-researchers-figure-out-
how-to-break-tor-anonymity-without-cracking-encryption [14. srpnja 2019.]
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Objavljivanje podataka o upotrebi kontroverznih programa masovnog nadzora od strane
obavjestajnih sluzbi i agencija za nacionalnu sigurnost izazvalo je medunarodnu raspravu o
pravu gradana da budu zasti¢eni od nelegitimnog prikupljanja, analize njihovih podataka i
metapodataka. U digitalnome dobu potrebno je govoriti o rizicima od povreda podataka za
korisnike javno dostupnih internetskih usluga kao Sto su pregledavanje weba, e-posta,
drustvenih mreza, raCunalstva u oblaku ili glasovne komunikacije putem osobnih racunala ili
mobilnih uredaja. U tom kontekstu treba jasno razlikovati podatke i metapodatke. Takoder,
mora se znati razlika izmedu masovnog neopravdanog i neselektivnog presretanja i ciljanog
zakonitog presretanja internetskih i telefonskih podataka u svrhu provedbe zakona i istrage
zlocina. lako ciljano zakonito presretanje predstavlja nuzan i legitiman instrument obavjestajnih
agencija, masovni nadzor se smatra prijetnjom gradanskim slobodama kao §to je pravo na
slobodu misljenja 1 izrazavanja. Ove gradanske slobode su kljucna ljudska prava u
demokratskim drustvima i od posebne su vaznosti za o¢uvanje neovisnog novinarstva i politicke

opozicije.

Metapodaci su podaci koji se stvaraju kada se koriste elektroni¢ki komunikacijski kanali, kao
Sto su internet ili telefonija, a koji pruZaju informacije o vremenu, podrijetlu odredista, mjestu,
trajanju 1 ucestalosti obavljenih komunikacija. Metapodaci, medutim, ne sadrze sadrZaj
komunikacija. Postoje dvije vrste metapodataka, metapodaci koji pruzaju podatke o sadrzaju
(npr. Citanje / pisanje / izmjena atributa datoteke, autor dokumenta, GPS lokacija slike itd.) 1
metapodaci komunikacija (npr. posiljatelj, primatelj, trajanje komunikacije, datum 1 vrijeme

pocetka komunikacije, komunikacijski kanal, koristeni komunikacijski protokol itd.).?

Kljuc€an interes leZi na komunikacijskim metapodacima. Metapodatke o komunikaciji rutinski
prikupljaju davatelji telekomunikacijskih usluga i davatelji internetskih usluga u sklopu svog
poslovanja. U Europi 1 drugim zemljama postoje razli¢iti zakoni 1 propisi koji definiraju
razdoblje Cuvanja tih podataka. Zakonito presretanje metapodataka ciljano je nadziranje koje
zahtijevaju organi za provedbu zakona i ne smatra se masovnim nadzorom. Analiza
metapodataka, unato¢ ¢injenici da ne sadrzi sadrzaj, moze otkriti vrlo detaljne informacije o

osobi koja ih je generirala.

8 Gamino Garcia, A.et.al. (2015) Mass surveillance, Partl — Risks, Opportunities and Mitigation Strategies
[online]. Dostupno na:

http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS STU%282015%29527409 REV1 E
N.pdf [14. srpnja 2019.]
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Strukturirana priroda metapodataka idealna je za analizu koriStenjem tehnika rudarenja
podataka kao $to su raspoznavanje uzoraka, strojno uéenje, te informacije ili fuzija podataka.’
Analiza metapodataka moze otkriti nevjerojatnu koli¢inu informacija o navikama i
asocijacijama ljudi koje, kada se agregiraju, mogu izloziti joS bogatije osobne podatke i
pojedinosti o povezivanju. Ako se ne poduzmu posebne mjere opreza, malo osobnih tajni
svakodnevnog zivota izdrzalo bi detaljnu analizu metapodataka. Drzavne agencije presrecu
metapodatke bilo putem vlastitih tehnickih moguénosti ili putem pristupa pruzateljima usluga
na temelju zakonitih zahtjeva. Takoder, sigurnosne sluzbe posjeduju moéne moguénosti za
razbijanje zaStite sustava i infiltriranje u sustave i mreze primjenom napredne hardverske i

softverske tehnologije.!”

Nadzor komunikacijskih metapodataka je od iznimnog znacaja iz razloga §to moze otkriti vise
privatnih informacija od samog sadrzaja. DanaSnje povecano prikupljanje podataka i novi
pristupi za prikaz podataka i matematicko modeliranje podudaraju se s razvojem moc¢nih
tehnologija baza podataka koje omogucuju jednostavan pristup velikim koli¢inama prikupljenih
podataka. To ukljucuje tehnologije za obradu nestrukturiranih podataka kao i strukturiranih
podataka. ,,Big Data predstavlja tehnologiju predstavljenu s tri klju¢ne rije¢i: opseg podataka
(eng. volume), razli¢ite vrsta podataka (eng. variety) 1 brzina dosega, analitike 1 pohrane (eng.
velocity), koja omogucuje vrlo brzo stvaranje, pohranu 1 distribuciju novoga znanja nastaloga
iz napredne analitike ogromne koli¢ine raznorodnih podataka.“!! 'Big Data’ je pojam koji
obuhvaca koriStenje tehnika za obradu, analizu 1 vizualizaciju potencijalno velikih skupova
podataka u razumnom vremenskom okviru, koji nije dostupan standardnim IT tehnologijama.'?
Osim toga, platforme, alati 1 softveri koji se koriste u tu svrhu zajednicki se nazivaju tehnologije
velikih podataka. Prikupljanje podataka i1 analiza provode se brzinom koja se sve vise priblizava

stvarnom vremenu.'>

9 National Research Council (2008) Protecting individual privacy in the struggle against terrorists. Whashington
D.C.: The Nacional Academies Press [online]. Dostupno na: https://epic.org/misc/nrc_rept_100708.pdf [14.
srpnja 2019.]

10 Gamino Garcia, A.et.al. (2015) Mass surveillance, Partl — Risks, Opportunities and Mitigation Strategies
[online]. Dostupno na:
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU%282015%29527409 REV1 E
N.pdf [14. srpnja 2019.]

' Spremi¢ M. (2017) Digitalna transformacija poslovanja. Zagreb: Ekonomski fakultet

12 NESSI White Paper (2012) Big Data — A new world of opportunities [online]. Dostupno na: http://www.nessi-
europe.com/Files/Private/NESST WhitePaper BigData.pdf [15. srpnja 2019.]

13U.S. Government report (2014) Big Data: Seizing opportunities, preserving values [online]. Dostupno na:
https://obamawhitehouse.archives.gov/sites/default/files/docs/20150204_Big_Data_Seizing_Opportunities_Prese
rving_Values_Memo.pdf [15. srpnja 2019.]
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Povezivanje uzoraka izvedenih iz metapodataka moze otkriti kada smo budni i kada spavamo,
koja je naSa religija (ako osoba redovito ne upucéuje pozive subotom, ili upucuje velik broj
poziva na Bozi¢), naSe radne navike i druStvene sposobnosti, broj prijatelja koje imamo, ¢ak i
naSe gradansko 1 politicko opredjeljenje. Kada se metapodaci agregiraju (podaci tijekom
vremena ili se povezuju s drugim skupovima podataka) mogu generirati jo§ bogatije osobne
podatke. Analiza ove vrste metapodataka moze otkriti mrezu pojedinaca s kojima
komuniciramo. Sustavi za podatkovno povezivanje za nacionalnu sigurnost osmisljeni su kako
bi povezali sve uobicajene identifikacijske brojeve bilo koje vrste 1 trazili korelacije, geografske

presjeke podataka o lokaciji i obrasce u online drustvenim odnosima.'*

Tehnologije velikih podataka su klju¢ne za svrhe masovnog nadzora jer pruzaju potrebne alate
za obradu 1 analizu velike koli¢ine heterogenih podataka u razumnom vremenskom okviru.
Boundless Informant je alat za analizu podataka 1 vizualizaciju podataka razvijen i koristen od

strane NSA-e. Cilj ovog alata je izratunati i kategorizirati podatke o internetu i telefoniji.'?

2.2. Privatne kompanije koje prodaju softvere za masovni i ciljani nadzor

U posljednje vrijeme potreba za drustvenim umrezavanjem 1 online komunikacijom sve vise
raste 1 najcesce se odvija putem platformi kao $to su Google, Facebook 1 Twitter. Spomenute
platforme koriste enkripciju kako bi prekrili i zasStitili komunikaciju i omogucéavaju korisnicima
koristenje pseudonima. Sifriranje komunikacije i koristenje pseudonima koje pruZzaju te
platforme predstavljaju veliki problem drZzavama koje Zele kontrolirati informacije na internetu.
Tradicionalni pasivni nadzor ne moze pouzdano otkriti sadrzaj Sifriranih komunikacija ili
identitete korisnika. Kao odgovor na taj izazov, mnoge drzave su unaprijedile svoju tehnologiju
kako bi ciljanim elektronickim nadzorom mogli zaobi¢i enkripciju i otkriti korisnika koji se
skriva iza pseudonima. Takvi napadi koji se odnose na ciljani elektronicki nadzor ukljuc¢uju

upotrebu zlonamjernih softvera kako bi upali u ra¢unala ili pametne telefone korisnika.'®

14 Gamino Garcia, A.et.al. (2015) Mass surveillance, Partl — Risks, Opportunities and Mitigation Strategies
[online]. Dostupno na:
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU%282015%29527409_REV1 E
N.pdf [14. srpnja 2019.]

15 The Guardian (2013) Boundless Informant: the NSA's secret tool to track global surveillance data [online].
Dostupno na: https://www.theguardian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining [17.
srpnja 2019.]

16 Marczak W. (2016) Defending Dissidents from Targeted Digital Surveillance [online]. Dostupno na:
https://www?2.eecs.berkeley.edu/Pubs/TechRpts/2016/EECS-2016-213.pdf [17.srpnja 2019.]
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Privatne kompanije prodaju softverske aplikacije i1 alate za potrebe nadzora kao napredna
rjeSenja za presretanje, prikupljanje, obradu i analizu podataka. Pravni kontekst za prodavace
tehnologije komercijalnog nadzora definiran je u razli¢itim nacionalnim i medunarodnim
zakonima, sporazumima i propisima. Wassenaarski sporazum, sveobuhvatni medunarodni
sporazum o kontroli izvoza, ukljucujuc¢i tehnologiju nadzora i potpisanu od strane drzave,
prosiren je 2013. godine na alate za provedbu zakona / prikupljanje obavjestajnih podataka i

sustave ili opremu za nadzor IP mreze.

Bez obzira na to, u izvjes¢u UN-ovog OHCHR-a iz lipnja 2014. navodi se da u vecini drzava
pravni standardi ili ne postoje ili su nedovoljni za suoCavanje s modernim okruzenjem
komunikacijskog nadzora. Ali i same agencije za nacionalnu sigurnost razvile su niz visoko
sofisticiranih alata za presretanje hardvera i softvera koji im omogucuju prodor u mreznu
opremu, nadzor mobilnih telefona 1 raCunala te preusmjeravanje ili cak mijenjanje podataka bez

primjecivanja korisnika.

Poseban fokus u nastojanju provodenja masovnog nadzora je razbijanje enkripcije koja moze
sprijeciti pristup relevantnim podacima za obavjeStajne sluZzbe. Softverski nedostaci u
implementaciji algoritama Sifriranja mogu dovesti do ranjivosti koje se mogu lako iskoristiti,
bez obzira na slozenost, teoretsku snagu ili kvalitetu primijenjene tehnike Sifriranja. Sigurnosne
agencije uspjele su iskoristiti takve ranjivosti, navodno uvodenjem backdoor-a u standarde

enkripcije, ali su imale samo ograni¢en uspjeh s tradicionalnim kriptoanaliti¢kim napadima.

Iako je zakonito presretanje koje se zahtijeva sudskim nalozima 1 koje se temelji na razumnim
dokazima nezakonitih ili teroristi¢kih aktivnosti nuZan i legitiman instrument za obavjestajne 1
sigurnosne sluzbe, neselektivno presretanje podataka o komunikaciji bez dokaza smatra se
prijetnjom gradanskim slobodama kao S$to je pravo na slobodu misljenja i izraZzavanja. Ove
gradanske slobode su klju¢na ljudska prava u demokratskim drustvima 1 od posebne su vaznosti

za ocuvanje neovisnog novinarstva i politicke opozicije.

Praksa masovnog nadzora moZe se samo ometati, ali se ne mozZe u potpunosti izbjeci na
tehniC¢kom terenu. Ravnoteza izmedu legitimnih interesa nacionalne sigurnosti i gradanskih
sloboda mora se naci na politickoj razini i mora se temeljiti na javnoj raspravi o druStvenim i

gradanskim vrijednostima koje su pogodene i koje su u pitanju.
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Postoji pet razli¢itih modaliteta nadzora nad komunikacijama: !’

1. ciljani nadzor komunikacija

2. masovni nadzor komunikacija

3. pristup komunikacijskim podacima
4. filtriranje 1 cenzura interneta

5. ograni¢enja anonimnosti.

Svjetska konferencija o Bliskom Istoku 2014. predstavila je izazove s kojima se suocavaju
sigurnosne sluzbe, a to su: pametni telefoni, enkripcija, pracenje drustvenih medija, povecanje
volumena podataka, takticki nadzor koji se odnosi na geo-ogradene pozive i pokrivenost 3G i
4G antenama, sva IP infrastruktura, dark web i regulatorni nedostaci koji se odnose na zakonito

presretanje podatka.'®

Prodaja tih komercijalno dostupnih alata za nadzor ogranic¢ena je na drzave i mnogi proizvodaci
izri¢ito navode tu politiku na svojim internetskim stranicama. Medutim, Izvjes¢e UNHRC-a o
promicanju i za$titi prava na slobodu misljenja 1 izrazavanja naglasilo je prodaju tih alata
vladama drZava s upitnim demokratskim 1 ljudskim pravima: masovne tehnologije nadzora
¢esto se prodaju u zemljama u kojima postoji ozbiljan problem i rizik da ¢e se koristiti za krSenje

ljudskih prava.

Zemlje poput Libije, Bahreina, Sirije, Egipta i Tunisa navodno su koristile ili koriste softver
koji distribuiraju glavni sigurnosni dobavlja¢i na ovom trZiStu. Postoje izvjeséa o
komercijalizaciji digitalnog Spijuniranja koja ukazuju da vecina tih tvrtki (dobavljac¢i nadzora)
tvrde da prodaju svoje proizvode ograni¢enoj bazi klijenata policijskih, vojnih i obavjeStajnih
agencija, a prava istina je da se koriste protiv disidenta u zemljama s lo§im zapisima o ljudskim

pravima.'’

17 La Rue F. (2013) Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression [online]. Dostupno na:
https://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40 EN.pdf [18.
srpnja 2019.]

18 Lucas J. (2014) Top Ten Internet Challenges Facing Law Enforcement and the Intelligence Community and
Other Challenges/Solutions. Dubai: TeleStrategies [online]. Dostupno na:
https://www.documentcloud.org/documents/1215458-1299-telestrategies-
presentationchallenges.html#document/p46/a178126 [18. srpnja 2019.]

19 Marquis-Boire, M.et.al. (2013) For Their Eyes Only: The Commercialization of Digital Spying. Citizen Lab
and Canada Centre for Global Security studies, University of Toronto [online]. Dostupno na:
https://citizenlab.org/storage/finfisher/final/fortheireyesonly.pdf [18. srpnja 2019.]
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2.2.1. Hacking Team

Hacking Team je tvrtka sa sjediStem u Milanu koja pruza tehnologiju koja omogucuje
sposobnosti upada i nadzora drzavnim agencijama, tajnim sluzbama i korporacijama. Njihov
proizvodi "Remote Control Systems" (daljinski upravljacki sustavi) omogucéuju drzavnim
obavjeStajnim agencijama pracenje komunikacije sumnjivaca preko interneta, deSifriranje
njihovih Sifriranih datoteka i e-poste, snimanje Skype i drugih glasovnih IP komunikacija i
daljinsko aktiviranje mikrofona i kamere na ciljnim racunalima. Tvrtka je kritizirana za
pruzanje tih moguénosti zemljama sa slabim ljudskim pravima, iako Hacking Team navodi da
mogu u svakom trenutku onemoguéiti koristenje softvera ako se neeticki koristi.?® Dakle, radi
se o skupu alata koji se mogu koristiti za nadzor i1 daljinsko manipuliranje ciljanim racunalima
1 mobilnim uredajima. Hacking Team tvrdi kako njihovi alati pruzaju moguénost nadzora vise

stotina tisu¢a rac¢unala i mobilnih uredaja.

Hacking Team koristi napredne tehnike kako bi se izbjeglo praznjenje baterije mobitela, Sto bi
moglo potaknuti sumnju i druge metode kako bi se izbjeglo otkrivanje zlonamjernog softvera.
Zlonamjerni softver ima moguénost zaraze slijede¢ih operativnih sustava: Android,
BlackBerry, Apple i0S, Linux, Mac OS X, Symbian, kao i Microsoft Windows, Windows
Mobile 1 Windows Phone. Hacking Team omogucéava klijentima da obavljaju funkcije
daljinskog nadzora nad gradanima preko RCS-a (Remote Control Systems), ukljuc¢ujuci njihove

Da Vinci i Galileo platforme.?!

Proizvodi i moguénosti: %>
e tajno prikupljanje e-poste, SMS poruka, MMS poruka, povijesti telefonskih razgovora
i adresara
e otkrivanje podataka povijesti pretrazivanja i snimanje zaslona
e snimanje telefonskih poziva
e snimanje audio i video poziva putem Skype-a
e tajno ukljucivanje mikrofona za snimanje razgovora u okolini

e tajno aktiviranje fotoaparata telefona ili racunala

20 Bedeschi, V., Vincenzetti, D. Remote control system [online] Dostupno na:
https://wikileaks.org/spyfiles/document/hackingteam/31 remote-control-system-v5-1/31_ remote-control-system-
v5-1.pdf [18. srpnja 2019.]

2l Hacking Team [online]. Dostupno na: http:/www.hackingteam.it [18. srpnja 2019.]

22 WikiLeaks (2014.) SpyFiles 4 [online]. Dostupno na https://wikileaks.org/spyfiles/files/0/31_200810-ISS-
PRG-HACKINGTEAM.pdf [18. srpnja 2019.]
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e pracenje lokacije sumnjivca pomocu GPS-a

e prikupljanje Wi-Fi lozinke i lozinke online racuna

e koriStenje naprednih tehnika izbjegavanja praznjenja baterije mobitela kako se ne bi
potaknula sumnja da je mobitel zarazen

e nadzor nad kriptiranom komunikacijom poput WhasApp-a i Viber-a

e prikupljanje informacija o uredaju

e nemogucnost otkrivanja standardnim antivirusnim softverima

e nadzor nad otvorenim, zatvorenim i obrisanim datotekama.

Postoji mnogo metoda zaraze RCS agentom. Za odredene metode je potreban fizicki pristup
uredaju. Takva vrsta zaraze provodi se pomo¢u USB-a, skeniranjem QR koda ili izvanmreznom
instalacijom. Kako uvijek nije mogu¢ fizic¢ki pristup ciljanom uredaju, iznimno su pozeljne
daljinske metode zaraze. Daljinski naéin zaraze provodi se na pomocu dva rjesenja: Network

Injector Appliance (NIA) i Tactical Network Injector (TNI).

1. Network Injector Appliance (NIA)? hardverski je uredaj za nadziranje ciljanog
internetskog prometa 1 instaliranje RCS agenata preko internetske veze, koristec¢i
inovativnu patentnu tehnologiju koja omogucava infiltraciju spyware-a na daljinu.
Ciljani uredaji mogu se zaraziti na viSe nacina, od ubrizgavanja virusa dok korisnik
pretrazuje internet pa sve do zero-day napada. NIA je rjeSenje dizajnirano za zarazu
bilo kojeg ciljanog uredaja spojenog na internet. Ukljucuje sve potrebne alate za
prepoznavanje zeljenog cilja. Nakon identifikacije, ciljani se uredaj moze zaraziti na
jedan od sljede¢ih nacina:

e cCekanje da korisnik preuzme s interneta bilo koju izvr$nu datoteku (.exe)

e c¢ekanje da korisnik pokusa azurirati aplikaciju

e c¢ekanje ili uvjeravanje korisnika da pogleda bilo koji video na YouTube-u

e cCekanje da korisnik pregledava internet sa Internet Explorer-om

e zamjena bilo koje datoteke kojoj korisnik pristupa putem interneta s drugom

datotekom.

23 Hacking Team (2014) Network Injector Appliance [online]. Dostupno na:
https://wikileaks.org/hackingteam/emails/fileid/447727/212805 [19.srpnja 2019.]
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Network Injector Appliance (NIA) dizajniran je za rad unutar mreze davatelja
internetskih usluga i nadzire pretplatnike davatelja internetskih usluga. Kada se

identificira cilj, ubrizgavanje se vrsi selektivno na odredenim HTTP vezama.

2. Tactical Network Injector (TNI)?** prijenosno je rjeenje za zarazu ciljeva spojenih na
Wi-Fi mrezu. Pruza sve §to je potrebno kako bi se Wi-Fi mreza "provalila’ i kako bi se
identificirao ciljani uredaj, te kako bi se implementirano RCS agent. Kako bi se povecao
domet napada, vanjske antene se mogu povezati pomocu R-SMA prikljucka. TNI moze
'probiti' bezi¢nu mrezu kada lozinka nije poznata, bez obzira da li je mreza zasti¢ena s
WEP, WPA ili WPA2 zastitom. Za 'probijanje' zaporke koristi se napad rje¢nikom.
Nakon §to je zaporka poznata i kada smo spojeni na istu mrezu kao i potencijalna meta,
tada je potrebno identificirati ciljani uredaj. Ciljani uredaj se moze identificirati
pomocu:

e MAC adrese

e [P adrese

e operacijskog sustava
e preglednika u uporabi

e povijesti posjecenih web stranica.

Nakon identifikacije, ciljani se uredaj moZe zaraziti na jedan od sljedec¢ih nacina:

e web-stranice: kada korisnik pristupi bilo kojoj web-stranici na internetu, TNI
ubrizgava dodatni zlonamjerni kod za instaliranje RCS agenta.

o aplikacije: kada se preuzme aplikacija, TNI u datoteku dodaje RCS agenta. Kada
se datoteka pokrene, agent se instalira na ureda;.

e YouTube: korisnik se zarazi prilikom gledanja videozapisa na YouTube-u. TNI
prisiljava nadogradnju Adobe Flash-a i nakon toga dolazi do zaraze uredaja.
Ovaj napad je izrazito ucinkovit jer se YouTube smatra pouzdanim izvorom.

e zamjena datoteka: bilo koju datoteka na webu se moZe zamijeniti drugom
datotekom. Primjerice korisnik preuzme neku doc. datoteku koja se mijenja sa

doc. datotekom koja u sebi sadrzi zero-day ranjivost.

24 Hacking Team (2014) Tactical Network Injector [online]. Dostupno na:
https://wikileaks.org/hackingteam/emails/fileid/511703/237789 [19.srpnja 2019.]
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2.2.2. FinFisher

FinFisher, takoder poznat kao FinSpy, je softver za nadzor kojeg prodaje britanska tvrtka
Gamma International. Tvrtka je osnovana s ciljem pruzanja prvoklasnih internetskih rjeSenja
za uspjesnu borbu protiv organiziranog kriminala. FinSpy je dokazano rjeSenje za daljinsko
pracenje koje omogucava obavjestajnim agencijama da se suoce s trenutnim izazovima pracenja
sumnjivaca koji redovito mijenjaju mjesto, koriste Sifrirane i anonimne komunikacijske kanale
i borave u inozemstvu. Spijunski softver namijenjen je za prodaju policiji te obavjestajnim

agencijama.?’

Kada je FinSpy instaliran na racunalni sustav moze biti daljinski upravljan ¢im se korisnik
zarazenog sustava spoji na internet / mrezu, bez obzira na to na kojoj se lokaciji u svijetu
zarazen korisnik nalazi. FinFisher moze biti tajno instaliran na ciljanim racunalima
iskoriStavajuéi sigurnosne propuste u postupcima azuriranja softvera. Ponekad se nadzorni
paket instalira nakon S$to korisnik prihvati instalaciju laznog azuriranja za uobicajeni softver.
Softver, koji je dizajniran da izbjegne detekciju antivirusnim softverom, ima verzije koje rade

na mobilnim telefonima svih glavnih marki.

Pregled znacajki softvera na zarazenom ciljanom racunalu: *°
e softver ne moZe biti otkriven za 40 redovitih antivirusnih sustava
e potpuni nadzor Skype-a (pozivi, chatovi, prijenos datoteka, video, popis kontakata)
e snimanje zajednicke komunikacije kao $to su e-posta, razgovori 1 Voice-over-1P
e snimanje audio i video poziva putem Skype-a
e nadzor putem web kamere i mikrofona
e utvrdivanje lokacije korisnika
e tajno vadenje datoteka s tvrdog diska
o Key-logger
e daljinska forenzika na ciljanom sustavu

e Podrzava najcesce operacijske sustave (Windows, Mac OSX i Linux).

FinFisher zlonamjerni softver mozZe biti instaliran na razli¢ite nacine, ukljucujuéi lazna

azuriranja softvera, e-poStu s laznim privicima, sigurnosne propuste u popularnom softveru itd.

25 FinFisher [online]. Dostupno na: https:/finfisher.com/FinFisher/index.html [19.srpnja 2019.]
26 FinFisher IT Intrusion: Remote Monitoring & Infection Solutions [online]
https://wikileaks.org/spyfiles/files/0/289 GAMMA-201110-FinSpy.pdf [19.srpnja 2019.]
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Metode zaraze: %’

FinFisher USB Suite: FinFisher USB Suite osmisljen je za upotrebu od strane osoba
koje imaju fizicki pristup ciljanom racunalu. Od osobe se zahtjeva minimalno
poznavanje racunala, te je dovoljno umetnuti USB u ciljano racunalo na kratko vrijeme
kako bi doSlo do zaraze. Iz raCunala se mogu izvu¢i informacije poput korisnickih
imena, lozinki, e-mailova, datoteka i drugih vaznih podataka o sustavu i mrezi.

FinFly Web: FinFly Web namijenjen je daljinskoj zarazi ciljanih rac¢unala i mobilnih
uredaja. Napada se lokalna mreza na nacin da se 'probija’ WPA ili WPA2 lozinka.
Prilikom 'probijanja' lozinke koristi se napad rjecnikom. Agenti za takvu vrstu zaraze
koriste posebno opremljeno vozilo koje se mora nalaziti blizu mreze koju se Zeli zaraziti.
Korisnika se moze zaraziti dok preuzima datoteku na nacin da se zamjeni s zarazenom
datotekom.

FinFly ISP: FinFly ISP koristi se za daljinski pristup ciljanim ra¢unalima i pametnim
telefonima 1 to na razini davatelja internetskih usluga. Dakle potrebna je integracija sa
davateljem internetskih usluga. Zaraza se vr$i iznimno lako. Dovoljno je da korisnik
prihvati laZzno aZuriranje softvera, preuzme odredenu datoteku ili posjeti neku web-

stranicu.

Slika 1. Prikaz koriStenja FinFisher spyware-a na razini davatelja internetskih usluga

ISP LEVEL?

| legitimate app
[ www.legitimatewebsitd|
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trojanized with
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Figure 1: Infection mechanism of latest FinFisher variants

Izvor: ZDNet (2017) ISP involvement suspected in latest FinFisher gov't spyware campaign [online]. Dostupno
na: https://www.zdnet.com/article/isp-involvement-suspected-in-latest-finfisher-govt-spyware-campaign/ [20.

srpnja 2019.]

27 WikiLeaks (2014.) SpyFiles [online]. Dostupno na https://wikileaks.org/spyfiles/files/0/299 GAMMA -
201110-FinFisher Product Portfolio-en.pdf [20.srpnja 2019.]
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Tablica 1. FinFisher vs. Remote — Control — System

FinFisher Remote Control System

Is more a set of tools not a system, manual
correlation, separated systems

Professional system LEA oriented, automatic
operations correlation, all in one system.

Only supports Android, i0OS (w/jailbreak),
BlackBerry.

Supports Android, iOS, BlackBerry, Symbian and
also Windows Phone.

Agent runs at low level, hence support for
devices is limited and risk of making the phone
unusable is high.

Agent runs at higher level, hence comprehensive
support is possible. There is no risk of making
the phone unusable.

Not a role based system administration

Can define roles and permissions for each user
based on his operation activities.

Support for PC Windows platforms only

Supports Windows, 0S X and Linux.

Obsolete versions supported:
e Android 4.4
e BlackBeny 7.0

Latest versions supported:
e  Android 5.0 Lollipop
e i0S9.1 (w/jailbreak)

Cannot collect encrypted calls on Android.

Captures Viber and Skype encrypted calls.

Captures chat from:
e  WhatsApp
o  Viber
e Skype
e BBM

Captures chat from:
e  WhatsApp
o Viber
e  Skype
e BBM
And also:
e Line
e  WeChat
o Telegram

We support applications on request.

Location identification is limited to GPS (does
not work in buildings)

Location identification is comprehensive and
done via:

e GPS
e Cell-ID
e  Wi-Fi

Wi-Fi is usually very accurate in cities and
buildings.

NO Collects historical data about the target.

Collects historical data about the target,
including chats from Skype, Facebook and other
social applications.

Some features have to be elicited by an operator,
thus requiring his presence with the risk of
loosing key information.

Furthermore, the need of manual intervention
makes operating 1000 agents unmanageable.

Collection can be fully automated and does not
require operation intervention. In this way no
data can be lost.

File and photo capture can be automated, for
example to take a photo every time a call is
received, or when the target is browsing.

With full automation you can manage virtually
unlimited targets.
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Microphone is activated upon silent call and only
when device is in idle mode. Risk of detection by
the phone user.

Microphone is digitally recorded directly on the
device with no risk of detection. Furthermore, the
microphone recording can continue even when
the phone is in use.

Data buffer is limited to 5% and cannot be
changed.

There is risk of loosing data when threshold is
reached.

Data buffer can be configured per device,
according to the space available. The risk of
loosing data can be circumvented.

Minimum battery level is hardcoded (5%) and
agent is stopped altogether.
You loose all the information.

Agent can be configured to automatically disable
selected capabilities to prolong battery life and
continue operating even in low-battery
conditions.

When roaming, data transmission is done only
via Wi-Fi to avoid incurring extra costs.

If Wi-Fi is not available, when buffer is full you
lose key information. First In, First Out.

Data transmission can be configured, thus you
have choice on how to behave to avoid loosing
data.

Furthermore, we offer the option to use a
dedicated APN to bear the extra costs and
continue synching even if Wi-Fi is not present.

Agent is removed upon factory reset.

Agent can be made resistant to factory reset,
thus making it virtually impossible to remove by
the target.

Mandatory updates interrupt the data collection.

We never interrupt data collection, and all
updates are subject to operator’s decision.

Agent configurability is severely limited, and
does not offer automation capability.

Agent configuration is sophisticated and allows
automating the agent behavior according to a
event-action logic.

Complex installation (15 weeks) with expensive
and excessive requirements.

Lean installation (3 weeks) with reasonable
requirements, ready to scale with fast relocation
if needed.

Izvor: Hacking-Team-FinFisher-Comparison [online]. Dostupno na:
https://assets.documentcloud.org/documents/2775303/Hacking-Team-FinFisher-Comparison.pdf [20. srpnja
2019.]

2.2.3. NSO Group

NSO Group je izraelska kompanija koja prodaje sofisticirani spyware sigurnosnim sluzbama.
Sjediste kompanije se nalazi se u blizini Tel Aviva, te zaposljava oko 500 ljudi. NSO Group
pruza zemljama diljem svijeta tehnologiju koja pomaZe u borbi protiv terorizma i kriminala.?®
Nazalost, postoje brojni dokazi zlouporabe njihovog softvera protiv aktivista za ljudska prava,
novinara i politi¢kih protivnika. Njihov spyware poznat je pod nazivom Pegasus. Zrtve najée$ée

dobivaju poruku koja sadrzi zarazenu vezu. Klikom na vezu mobilni uredaj prelazi u potpunu

28 NSO Group [online]. Dostupno na: https://www.nsogroup.com/ [20.srpnja 2019.]
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kontrolu napadaca. Dakle glavna metoda zaraze je phishing u kombinaciji s druStvenim
inzenjeringom. Takoder, Pegasus koristi nekoliko zero-day ranjivosti kako bi zarazio ciljane
mobilne uredaje. Moguénosti softvera su nebrojne. Prikuplja sve komunikacije poslane putem
Gmail-a, WhatsApp-a, Viber-a, Skype-a, Telegram-a i brojnih drugih aplikacija za dopisivanje.
Moze prikupljati Wi-Fi lozinke i1 lokacije korisnika. Apple-ovi proizvod su poznati po
sigurnosti no NSO grupa je uspjela naci odredene ranjivosti koje nisu ¢ak poznati ni Apple-u.

Takve ranjivosti koriste kako bi zarazili korisnike odnosno njihove iPhone uredaje.

Slika 2. Prikaz funkcija $pijunskog softvera Pegasus
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Izvor: Motherboard (2016) Government Hackers Caught using Unprecedented iPhone Spy Tool [online].

Dostupno na: https://motherboard.vice.com/en_us/article/3daSqj/government-hackers-iphone-hacking-jailbreak-
nso-group [20. srpnja 2019.]
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Pegasus za Android ima sli¢ne moguénosti kao iOS-ov iPhone, ukljucujuéi: *°
e [zdvajanje ciljanih podatka iz uobicajenih aplikacija, kao sto su WhatsApp, Skype, Facebook,
Viber, Gmail 1 Twitter.
e Daljinsko upravljanje uredajem
e Nadzor nad:
e Mikrofonom

e Kamerom (sprijeda i straga)

e Snimanje zaslona

e Onemogucavanje azuriranja sustava

Tablica 2. Pegasus za iOS vs. Pegasus za Android

iOS Android

Process Hooking Yes
SMS Command and Control Yes

No (Not these
samples)

Zero-Day Exploits

Messaging Protocol MQTT Yes

Audio Surveillance Yes

Functionality without device
compromise

Method of Infection Phishing

Exfiltrates Personal

No Yes

Information VEE VES
Standalone App No Yes
Suicide Functionality Yes

Targets Popular Apps and

built-in Device Features Yes

Disables System Updates Yes

Screenshot Capture Yes

Code Obfuscation Yes

Izvor: Blaich, A.et.al. (2017) Pegasus for Android — Technical Analysis and Findings of Chrysaor [online].
Dostupno na: https://info.lookout.com/rs/051-ESQ-475/images/lookout-pegasus-android-technical-analysis.pdf
[22.srpnja 2019.]

2 Blaich, A.et.al. ( 2017) Pegasus for Android — Technical Analysis and Findings of Chrysaor [online].
Dostupno na: https://info.lookout.com/rs/051-ESQ-475/images/lookout-pegasus-android-technical-analysis.pdf
[22.srpnja 2019.]
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2.3. Drzavno-sponzorirano hakiranje

Ukljucivanje drzave u hakiranje telefona i raCunala predstavlja znacajne rizike za ljudska prava.
U danasnje vrijeme smo povezani vise nego ikad i zato su ti rizici sve izrazeniji. Okruzeni smo
digitalnim uredajima poput pametnih telefona i racunala, a broj tih uredaja s kojima
komuniciramo ¢e nastaviti rasti. “Razvoj mobilnih tehnologija omogucuje da na svijetu danas
ima viSe mobilnih uredaja nego ljudi, stalno koriStenje mobilnih uredaja donosi korjenite
promjene u svim industrijama i poslovnim procesima“*°. Operacije hakiranja mogu ciljati bilo
koji uredaj kako bi se prikupile informacije o nama, vrsila kontrola nad razli¢itim aspektima
nasih Zivota ili kako bi se prouzrocila fizicka Steta. Unato€¢ spomenutom riziku i sve veéem
broju drzava koje se ukljucuju direktno ili preko tre¢ih strana u operacije hakiranja, jos$ nije bilo

medunarodne rasprave o opsegu, u¢inku ili potrebnim mjerama zastite od takve vrste hakiranja.

Uz veliku prijetnju ljudskim pravima, drZzavno-sponzorirano hakiranje takoder ima utjecaj i na
globalnu digitalnu sigurnost. Hakiranje pod pokroviteljstvom drzave nije u skladu s zaStitom
ljudskih prava. Rizici koje predstavlja drzavno-sponzorirano hakiranje pojac¢avaju se kada se
provode u tajnosti ili bez zastite ljudskih prava za korisnike. Prema medunarodnom pravu,
drzavno hakiranje znatno ometa ljudska prava i trebalo bi biti zabranjeno. U ograni¢enim
slu¢ajevima u kojima drZzava moze prevladati tu pretpostavku, isklju€ivo u svrhu nadzora ili
prikupljanja obavjeStajnih podataka, moraju postojati odredene mjere zaStite poput javnog
nadzora. Javni nadzor moZe samo ublaZiti prijetnje ljudskim pravima, ali ne rjeSava sve moguce
Stete koje moZe izazvati drZzavno-sponzorirano hakiranje. Vazno je uzeti u obzir sve interese 1
troskove drZavno-sponzoriranog hakiranja prije provedbe zakona kako bi se dopustilo njegovo

koristenje i kako se ne bi krsila ljudska prava.®!

Pojam “hakiranje* imao je niz razliCitih konotacija tijekom povijesti njegove uporabe.
Hakiranje moZemo definirati kao manipuliranje softverom, podacima, ra¢unalnim sustavom,
mrezom ili drugim elektronickim uredajima bez dopusStenja odgovorne osobe ili organizacije
odgovorne za tu softversku aplikaciju, podatke, racunalni sustav, mrezu ili elektroni¢ke uredaje

koji su pogodeni manipulacijom. Bilo bi izuzetno teSko nabrojati i raspraviti sve razlicite tipove

30 Spremié M. (2017) Sigurnost i revizija informacijskih sustava u okruzenju digitalne
ekonomije, Zagreb: Ekonomski fakultet
31 Stepanovich, A.et.al. (2016) 4 human Rights Response to Government Hacking. Access Now [online].

Dostupno na: https://www.accessnow.org/cms/assets/uploads/2016/09/GovernmentHackingDoc.pdf [24. srpnja
2019.]
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drzavno-sponzoriranog hakiranja jer taj pojam obuhvaca Siroku lepezu aktivnosti. Za svaki
specifini cilj postoje bezbrojna sredstva i metode za postizanje tog cilja. Stoga, umjesto
navodenja specifi¢nih aktivnosti, drzavno-sponzorirano hakiranje podijelit éemo u tri kategorije

na temelju Sirokog cilja koji se Zeli postiéi.>? Te kategorije su:

1. Kontrola poruka - kontroliranje poruka posebno od strane odredene ciljane publike
2. NanosSenje Stete — nanosenje odredenog stupnja Stete nekom od brojnih ciljanih entiteta
3. Prikupljanje obavjestajnih podatka — trajno kompromitiranje cilja kako bi se dobile

potrebne informacije.

Sva drzavno-sponzorirana hakiranja bitno ometaju ljudska prava. Hakiranje moze omoguditi
pristup privatnim informacijama i na taj nacin predstavlja veliku prijetnju ljudskim pravima.
Zlonamjerni softveri koji se koriste u operacijama mogu djelovati nepredvidivo, ostetiti hardver
ili softver ili zaraziti nenametljive ciljeve i ugroziti njihove informacije. Cak i kada je hakiranje

pomno osmisljeno, to moze imati neoc¢ekivane i nepredvidive posljedice.

Tu su i drugi interesi kojima prijeti drzava. Steta koju prouzrokuje hakiranje moze se progiriti i
na korisnike izvan odredenog cilja. Kada se puste u divljinu, neki alati za hakiranje mogu se
razmnozavati u obliku ili funkciji, Sire¢i se na druge uredaje 1 mreZze. Ove alate je gotovo
nemoguce kontrolirati i mogu utjecati na pojedince ili grupe koji su u kontaktu s ciljem kao 1
oni koji su potpuno nepovezani. Korisnici zajednickih racunala ili sustava, poput onih u
knjiznici ili uredu, imaju povecani rizik od slucajne infekcije. Slu¢aj Stuxnet je mozda
najpoznatiji primjer da programer gubi kontrolu nad nekim zlonamjernim softverom. Stuxnet
jebio crv kojeg su izraelske i americke tajne sluzbe stvorile da zaraze iranske nuklearne objekte.
Medutim, crv se prosirio daleko izvan onoga S$to je prvobitno bilo namijenjeno, a Stuxnet je na
kraju pronaden na vise od 100.000 strojeva koji pripadaju ljudima diljem svijeta.® Alati
koristeni za drzavno-sponzorirano hakiranje komplicirani su i teSko razumljivi za pojedince bez
specificne tehnoloske obuke, koji mogu ukljucivati suce ili drzavne sluzbenike koji odobravaju
ili nadziru hakiranje. Zahtjev za hakiranjem pojedinaca se stoga ¢esto moze pogresno odobriti.

Nitko ne smije biti podvrgnut mijeSanju u njegov privatni Zivot, obitelj, dom ili prepisku, niti

32 Stepanovich, A.et.al. (2016) A human Rights Response to Government Hacking. Access Now [online].
Dostupno na: https://www.accessnow.org/cms/assets/uploads/2016/09/GovernmentHackingDoc.pdf [24. srpnja
2019.]

33 Zetter K. (2011) How Digital Detectives Deciphered Stuxnet, the Most Menacing Malware in History [online].
Dostupno na: https://www.wired.com/2011/07/how-digital-detectives-deciphered-stuxnet/ [24. srpnja 2019.]
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napadima na njegovu cast i ugled. Svatko ima pravo na zastitu zakona protiv takvog mijeSanja
ili napada. Sva drzavno-sponzorirana hakiranja koja olakSavaju pristup zaStiCenim
informacijama ometaju pravo na privatnost. ZastiCene informacije su informacije koje
ukljucuju, odrazavaju, proizlaze ili se odnose na komunikaciju neke osobe i koje nisu lako
dostupne i lako dostupne Siroj javnosti. Medutim, cak 1 kada to nije cilj, hakiranje Cesto ima

izravne Stetne ucinke na korisnicke uredaje i mreze.

Drzavno-sponzorirano hakiranje moze imati izravne i neizravne utjecaje na prava na misljenje,
izrazavanje i udruzivanje. DrZzavno-sponzorirano hakiranje moze izravno ugusiti javni govor i
neslaganje skrivanjem ili zamagljivanjem ideja koje drzava zeli potisnuti. Kao i drugi oblici
nadzora, Siroko rasprostranjeno drzavno-sponzorirano hakiranje moze takoder cenzurirati
aktiviste, pisce i novinare. Hakiranje sponzorirano od strane drzave takoder moze ograniciti ili
potpuno blokirati objavljivanje ili pristup informacijama ili online forumima, bilo
isklju¢ivanjem web-lokacije, blokiranjem sadrzaja, brisanjem podataka ili uklanjanjem uredaja

koji se koristi za pristup.>*

Prijetnje ljudskim pravima nisu jedine prijetnje koje uzrokuje drzavno-sponzorirano hakiranje.
DrZavno-sponzorirano hakiranje treba takoder moZe izazvati financijsku, imovinsku,
reputacijsku pa i1 slu¢ajnu Stetu. Sve te Stete treba razmotriti prije nego Sto se odobri hakiranje
od strane drzave. KrSenje ljudskih prava u kombinaciji sa znacajnim rizikom dodatne Stete,
govori nam o tome koliko je zapravo opasno hakiranje od strane drzave. Medutim, takve vrste
hakiranja se dogadaju svakodnevno diljem svijeta 1 zato je potrebno govoriti o pravnom aspektu
u odnosu na ljudska prava. Kao $to je ve¢ navedeno, postoje najmanje tri kategorije drzavnog
hakiranja na temelju Zeljenog cilja 1 bezbroj nacina za postizanje tih ciljeva. Osim toga, postoji
1 Siroka lepeza obrazloZenja na koju se drzave pozivaju kako bi opravdale hakiranje, a ne druga
sredstva za postizanje Zeljenog ishoda. Na primjer, u nekim slu¢ajevima drzava moze tvrditi
kako koristi hakiranje jer to moze biti najlakse ili najucinkovitije sredstvo za postizanje zeljenog
ishoda ili zato $to je tajno. U drugim slucajevima, drzava moze tvrditi da je hakiranje nuzno
kako bi se zaobisla enkripcija koja sprjeava pristup odredenim vrstama informacija koje se

odnose na istragu. Kada se to radi na ciljanoj osnovi to moZe biti manje nametljiv nacin

34 Stoycheff E. (2016) Under Surveillance: Examining Facebook’s Spiral of Silence Effects in the Wake of NSA
Internet Monitoring. Journalism & Mass Communication Quarterly [online]. Dostupno na:
http://jmg.sagepub.com/content/early/2016/02/25/1077699016630255 [26. srpnja 2019.]
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provodenja odredenih vrsta nadzora, a da se pritom ne narusi cjelovitost interneta. Medutim,
cak 1 u sluc¢ajevima kada drzave mogu navesti opravdane koristi od hakiranja, takve aktivnosti
mogu rezultirati drugim Stetama. Kako bi se u potpunosti razumjele implikacije drzavnog
hakiranja, trebalo bi javno objaviti informacije o prirodi i opsegu hakiranja sponzoriranog od
strane drzava diljem svijeta. Javnost zahtjeva vecu transparentnost u pogledu koriStenja

drzavnog hakiranja zbog krSenja ljudskih prava.

Kontroliranje poruka od strane drzave predstavlja uvredu za ljudska prava, slobodu misljenja i
slobodu izrazavanja.*> Drzavno-sponzorirano hakiranje u ovom kontekstu moZe ograni¢iti ili
sprije¢iti pojedinca, grupu ili ¢itavu populaciju u pristupu i Sirenju informacija ili moze
promijeniti njihov sadrzaj bez prethodne obavijesti bilo poSiljateljima, bilo primateljima
komunikacija. U stvari, cjelokupna svrha ove vrste hakiranja zahtijeva da stranke nisu svjesne
drzavne intervencije. Pokusaji drzave da kontrolira Sirenje informacija na ovaj nac¢in jednaki su

cenzuri i predstavljaju najgrozniju vrstu manipulacije.

DrZavno-sponzorirano hakiranje u kontekstu prikupljanja obavjeStajnih podataka Cesto je
invazivnije od drugih oblika nadzora, a aktivnosti poduzete u cilju njegovog ostvarivanja mogle
bi omoguciti gotovo nesputan pristup nekim osobnim podacima. Tradicionalno, slucajevi
drzavnog nadzora se povecavaju jer je mogucnost provodenja nadzora jeftinija i lakSa.
DrZavno-sponzorirano hakiranje moZe uvelike smanjiti troSkove nadzora i smanjiti odredene

prepreke za nadzor jer se moZe odvijati na daljinu.>®

Operacije hakiranja ne mogu se opravdati ako nisu najmanje invazivna zakonska sredstva za
dobivanje zastiéenih informacija. U zahtjevu za hakiranje treba navesti: 3’

(1) okolnosti koje ¢ine hakiranje nuznim,

(2) tocno koje sredstvo ili sredstva koje drzava namjerava upotrijebiti za dovrSenje operacije i

(3) gdje, odnosno na kojem uredaju ih planira drzava upotrijebiti.

33 Mendel T. Freedom of Information as an Internationally Protected Human Right. Privacy International
[online]. Dostupno na: https://www.article19.org/data/files/pdfs/publications/foi-as-an-international-right.pdf.

36 Kevin, S.et.al. (2014) Tiny Constables and the Cost of Surveillance: Making Cents Out of United States v.
Jones. The Yale L.J. [online]. Dostupno na:
https://pdfs.semanticscholar.org/8631/08fa276c9bfed947b8f2370b84cf0eb3 10aa.pdf? ga=2.74381329.24123970
4.1566216373-869866669.1566063842 [28. srpnja 2019.]

37 Stepanovich, A.et.al. (2016) 4 human Rights Response to Government Hacking. Access Now [online].
Dostupno na: https://www.accessnow.org/cms/assets/uploads/2016/09/GovernmentHackingDoc.pdf [28. srpnja
2019.]
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Zahtjevi za obavljanje operacija hakiranja moraju biti dovoljno detaljni i odobreni od strane
neovisnog pravosudnog tijela koje je u dovoljnoj mjeri educirano, u mjeri u kojoj je to moguce,
o potencijalnim tehnoloskim posljedicama alata ili koriStenih sredstava, te o svim rizicima od
nenamjernih posljedica. Sudovi moraju biti adekvatno opremljeni za nadzor tih operacija, koje
mogu biti tehnoloski sloZenije od drugih oblika nadzora koji su prethodno odobreni.
Odobravanje zahtjeva podlijeze kontradiktornom postupku, odnosno svaki slucaj treba
ukljucivati barem jednog neovisnog tehnickog stru¢njaka koji moze pregledati drzavne zahtjeve
1 alate 1 pruziti sve dodatne informacije koje su potrebne da bi sudska vlast mogla razumjeti
primjenu i rizike koje predstavlja. Budu¢i da operacije hakiranja od strane drZzave mogu, u
odredenoj mjeri, uskratiti korisnicima njihovu imovinu, zahtijeva se da sve operacije hakiranja,

¢ak i sluéaju nuzde, moraju biti odobrene od strane sudske vlasti.*®

Privatni subjekti ne bi smjeli biti prisiljeni pomagati drzavama u operacijama hakiranja vlastitih
proizvoda 1 usluga na nacin koji ugrozava sigurnost korisnika. To ukljucuje prisiljavanje, bilo
eksplicitno ili na drugi nacin, na usvajanje alata ili tehnickih standarda kako bi se drzavama
olaksalo obavljanje hakiranja. Drzavne operacije hakiranja ne smiju nikada prisiliti privatne
subjekte da sudjeluju u aktivnostima koje utjeCu na njihove vlastite proizvode 1 usluge s

namjerom potkopavanja digitalne sigurnosti.

Ako se u obavljanju operacije hakiranja, zaSti¢ene informacije daju izvan opsega odobrenja,
treba prouciti razlog za prekoraenje mjera u dobivanju informaciju i pruZiti opravdanje
nadleZznom pravosudnom tijelu, ukljucujuéi mjere koje ¢e se poduzeti kako bi se osiguralo da
koristeni alat ili tehnika nece vracati neovlaStene informacije u buduénosti. Ako se mogu izbjeci
1 u skladu s tim zaStitnim mjerama, ukljuc¢ujuci zastitne mjere o nuznosti, drzavno-sponzorirano
hakiranje nikada ne bi smjelo biti provedeno, osim ako je to zakonski dopusteno. Budu¢i da
nepokrivene ranjivosti nepotrebno predstavljaju globalne rizike za korisnike, ranjivosti
otkrivene od strane drzave trebaju se odmah otkriti razvojnom programeru. Kasnjenje u
otkrivanju ranjivosti treba biti vremenski ograni¢eno i izvanredno dopuSteno samo ako bi

trenutno otkrivanje izravno ugrozilo prava korisnika.

38 Stepanovich A. (2015) The USA FREEDOM Act of 2015: What’s In it?. Access Now [online]. Dostupno na:
https://www.accessnow.org/the-usa-freedom-act-of-2015-whats-in-it/ [30. srpnja 2019.]
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3. ULOGA ZLONAMJERNIH RACUNALNIH PROGRAMA U NADZORU
ELEKTRONICKIH KOMUNIKACIJA I MJERE ZASTITE

Cilj zlonamjernih raunalnih programa je nanoSenje Stete korisnicima bez njihovog pristanka.
Pod Stetom se podrazumijeva niz radnji koje ugrozavaju racunalni sustav poput ugrozavanja
mreze, krade privatnih podataka, neovlaStenog udaljenog pristupa na racunalo itd. Kada
govorimo o nadzoru elektronickih komunikacija najvazniju ulogu igra spyware. Kako bi se
spyware instalirao na ciljana racunala i pametne telefone, potrebno je koristiti odredene metode
koje omoguéavaju zarazu raCunalnih sustava. U prethodnim poglavljima spomenute su
odredene metode zaraze koje se koriste u drzavno-sponzoriranom hakiranju. Kada govorimo o
ciljanom elektronickom nadzoru potrebno je istaknuti ulogu phishing-a koji najcesce
funkcionira uz kombinaciju drustvenog inzenjeringa, te objasniti na koji nacin funkcionira man-
in-the-middle napad. Takoder, potrebno je objasniti §to su napredne trajne prijetnje i $to su zero-

day napadi koji se takoder koriste kako bi se inficiralo korisnike zlonamjernim programom.

3.1. Spyware

Spyware predstavlja zlonamjerni softver koji inficira racunalo ili mobilni uredaj i prikuplja
podatke o vama, vasim navikama pretraZivanja i upotrebe interneta, kao i druge podatke. Takvi
Spijunski alati djeluju tiho u pozadini, te prikupljaju i nadgledaju aktivnosti bez znanja
korisnika. Spyware moZze imati razli¢ite namjene. Moze ga se koristiti za snimanje zaslona,
nadgledanje e-poste, zapisivanje tipki, razgovora, lozinki te brojnih drugih namjena. Kada se
racunalni sustav zarazi spyware-om dolazi do odredenih efekta koji ukazuju da je sustav
zarazen. Znakovi koji mogu pobuditi sumnju su: porast zauzetog prostora na tvrdom disku,
,smrzavanje* racunala, pojava elektroni¢kih reklamnih materijala itd.** Kada govorimo o
drzavno-sponzoriranim Spijunskim alatima, rizik za korisnika je mnogo ve¢i. Za razliku od
obi¢nih spyware-a, drzavno-sponzorirani Spijunski alati su neuocljivi. Dakle, necete dobiti
vidljive znakove koji bi sugerirali sumnju da je racunalo ili pametni telefon zaraZen s spyware-
om. Takve vrste spyware-a su iznimno sofisticirane i pruzaju napadacu apsolutni nadzor i

kontrolu nad zarazenim racunalom ili mobilnim uredajem.

3 CARNet (2009) Spyware programi [online]. Dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-10-280.pdf [30. srpnja 2019.]
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3.2. Drustveni inZenjering i phishing

Drustveni inzenjering koristi se u svakodnevnom zivotu. Mozemo ga definirati kao vjestu
manipulaciju ljudima radi dobivanja informacija i poduzimanja odredenih radnji u nekom
aspektu njihovog zivota. Bazira se na iskoriStavanju ljudskog povjerenja za dobivanje korisnih
podataka. Drustvenim inzenjeringom nastoji se stupiti u kontakt s osobama od interesa i s
kojima se zeli izgraditi odnos temeljen na povjerenju kako bi dosli do vaznih informacija npr.
ljudi koji obavljaju vazne funkcije u nekoj organizaciji i koji raspolazu s osjetljivim podacima

poput korisnic¢kih imena, zaporka, osobnim identifikacijskim kodovima itd.

Drustveni inzenjering se najcesce koristi u kombinaciji s phishing napadom. Napada¢ koristi
informacije koje je stekao drustvenim inzenjeringom i iskoriStava ih za phishing. Phishing se
odnosi na racunalnu prijevaru kojom se sluze zlonamjerni korisnici s ciljem krade identiteta
Korisnici naj¢es¢e dobivaju elektronicke poruke koje izgledaju kao da dolazi od legitimne
institucije ili legitimnog posiljatelja i iz tog razloga pojedinci nasjedaju na takvu prijevaru.
Takvi phishing napadi uspijevaju upravo iz razloga jer se drustvenim inzenjeringom prikupilo
dovoljno informacija o ciljanoj osobi. Ljudska znatizelja, dobro osmiSljena poruka, te
uvjerenost u legitimnost poSiljatelja navode korisnika da klikne na zaraZenu vezu. Otvaranjem
zarazene veze, korisnik se preusmjerava na zlocudnu web-stranicu. Napada¢ tada dobiva
pristup sustavu 1 najces¢e dolazi do krada osobnih podataka, bankovnih rauna, Sifri kreditnih

kartica itd.

Phishing u kombinaciji s druStvenim inZenjeringom jedna od najraSirenijih metoda zaraze
racunalnih sustava. DrZavno-sponzorirani phishing napadi predstavljaju iznimno veliku
prijetnju za korisnike interneta. Ciljane osobe dobivaju pomno osmisljene poruke koje su
najceS¢e povezane s njihovim zanimanjem i poslom putem SMS poruke, e-poste ili raznih
drugih aplikacija za dopisivanje (npr. WhatsApp). Na taj nacin zeli se potaknuti znatizelja 1
uvjeriti metu da se radi o legitimnoj poruci, no otvaranjem zarazene veze, napada¢ dobiva
potpunu kontrolu nad racunalom ili pametnim telefonom. Cilj takve vrste phishing napada je
prikupljanje informacija koje se iskoriStavaju za uSutkavanje novinara, cenzuru, diskreditaciju
politi¢ara i manipulaciju. Dakle, prvenstveni cilj nije krada identiteta, prikupljanje podataka o
bankovnim rac¢unima i ostalih informacija kako bi se ostvarila financijska korist. Glavni cilj

takvih napada je nadzor nad elektronickom komunikacijom pojedinaca.
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3.3. Man-in-the-middle napad

Danas su milijuni korisnika povezani preko bezi¢ne mreze. Putem beZi¢ne mreze se prenose
podaci S§to omogucéuje zlonamjernim napadacima postavljanje lazne pristupne tocke s ciljem
presretanja mreznog prometa. Takva vrsta napada, gdje se lazna pristupna tocka postavlja na
kanalu izmedu trazitelja resursa i resursa, poznata je kao man-in-the-middle napad. Napadac
stvara dodatnu vezu izmedu korisnicke mreze i njegove pristupne tocke, te na taj nacin korisnici
vjeruju da su povezani s legitimnom pristupnom to¢kom. ,,Man-in-the-middle napad omogucuje
nadgledanje sadrzaja, pohranjivanje datoteka i mijenjanje sadrzaja komunikacije. U ovom
napadu izmedu legitimnog posluzitelja 1 korisnickog uredaja (klijenta) neprimjetno postavlja
odgovarajuci zlonamjerni racunalni program koji zaobilazi kontrolne mjere, presrece pristupne

i ostale povjerljive podatke i 3alje ih posluZitelju.*«4°

Zlonamjerni napadaci najcesce koriste takvu vrstu napada kako bi dosli do povjerljivih osobnih
podatka ili kako bi prikupili podatke za daljnju infiltraciju u sustav. Kada govorimo o
elektroni¢kom nadzoru koji provodi drzava, man-in-the-middle napad moze pomoc¢i pri Sirenju
drZzavno-sponzoriranih spyware-a 1 to na razini davatelja internetskih usluga. Takva razina
zaraze je najsofisticiranija posto se deSava na razini davatelja internetskih usluga i korisnik ne
treba kliknut na sumnjivi link. Kako bi doSlo do zaraze, dovoljno je da korisnik otvori
preglednik 1 pokuSa preuzeti datoteku. Tada dolazi do preusmjeravanja, Sto je za korisnicko oko
nevidljivo 1 korisnik zapravo preuzima zarazenu datoteku. Nakon otvaranja datoteke, uredaj je
u potpunoj kontroli napadaca. Takoder, takva vrsta napada omogucuje sigurnosnim sluzbama
pracenje mreznog prometa na temelju kljuénih rije¢i. Primjerice, mozZete vrlo tecno
komunicirati putem elektroni¢ke poSte 1 ukoliko spomenete klju¢nu rije¢ u poruci zbog koje
vas sigurnosne sluzbe prate, ta poruka se automatski moze presresti, odnosno onemogucava se
da poruka stigne do primatelja. Dakle, to je presretanje elektronicke komunikacije na temelju
kljucne rijeci. Takvo presretanje se najcesce koristi protiv aktivista, istrazivackih novinara ili
politickih protivnika kako bi se sprijecilo Sirenje informacija. Kako bi se zastitili od man-in-
the-middle napada na razini davatelja internetskih usluga preporuca se koristenje TorGuard-a

koji stvara §ifrirani tunel tijekom prijenosa podataka.*!

40 Spremi¢ M. (2017) Sigurnost i revizija informacijskih sustava u okruZenju digitalne
Ekonomije. Zagreb: Ekonomski fakultet

4 TorGuard Are ISPs involved in FinFisher Surveillance Campaigns? [online]. Dostupno na:
https://torguard.net/blog/are-isps-involved-in-finfisher-surveillance-campaigns/ [30. srpnja 2019.]
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3.4. Advanced Persistent Threat (APT)

Napredna trajna prijetnja (APT) je produljeni i ciljani cyber napad pomocu kojeg napadac
dobiva pristup mrezi i ostaje neotkriven dulje vrijeme. Prvenstveni cilj APT napada je prac¢enje
mrezne aktivnosti i krada podataka, a ne nanoSenje Stete mrezi ili organizaciji. Takvim vrstama
napada najcesce su izlozene organizacije u sektorima kao §to su nacionalna obrana, proizvodnja
1 financijska industrija jer takve tvrtke raspolazu vrijednim informacijama ukljucujuci
intelektualno vlasnistvo, vojne planove itd. Cilj ve¢ine APT napada je postic¢i i odrzati stalni
pristup mrezi, a ne ulaziti i izlaziti §to je brze moguce. Za provodenje APT napada potrebni su
izuzetno veliki napori i resursi. Hakeri obicno ciljaju drzavne institucije i velike korporacije s

krajnjim ciljem krade informacija tijekom duZeg vremenskog razdoblja.*?

Ciljevi APT napada su neogranic¢eni. Svatko je potencijalna meta. Naj¢es¢i razlozi provodenja
APT napada na organizacije su*:
e krada intelektualnog vlasnisStva (korporativna Spijunaza)
e krada privatnih podataka (trgovanje povlastenim informacijama, ucjena, Spijunaza)
e krada novaca (elektronicki prijenos novc¢anih sredstava)

e krada drzavnih tajni (Spijunaza)

......

Svaka organizacija treba biti svjesna postojanja izuzetno sofisticiranih prijetnji i da nijedan
sustav nije siguran. Svi kriti¢ni sustavi koji su spojeni na mrezu i koji su u konacnici povezani
s internetom su ugroZeni. Prevencija ATP napada je idealna, ali otkrivanje kompromitiranih
sustava je obaveza. Organizacije moraju biti spremne reagirati u sluaju kompromitacije
podatka i najvazniji cilj je da ne prestanu s poslovanjem. U idealnom scenariju trebamo rano
otkriti bilo kakvu kompromitaciju sustava, brzo reagirati i svesti $tetu na minimum.**

Ljudi ne pripisuju jednaku vaznost IT sigurnosti kao tradicionalnim sigurnosnim pitanjima.

42 Search Security Advanced persistent treat [online]. Dostupno na :
https://searchsecurity.techtarget.com/definition/advanced-persistent-threat-APT [31. srpnja 2019.]

43 Wrightson T. (2015) Advanced Persistent Treat Hacking, The Art and Science of Hacking Any Organization
[online]. Dostuupno na: http://index-
of.es/Varios/Advanced%20Persistent%20Threat%20Hacking.%20The%20Art%20&%20Science...pdf [31.
srpnja 2019.]

4 Cole E. (2013) Advanced Persistent Threat, Understanding the Danger and How to Protect Your
Organization. Elsevier [online]. Dostupno na: https://www.pdfdrive.com/advanced-persistent-threat-
understanding-the-danger-and-how-to-protect-your-organization-e167231324.html [31. srpnja 2019.]
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Vecina korisnika interneta ne razumije sigurnosne implikacije svojih digitalnih akcija. Razlog
tome je slozenost tehnologije i mnogi ljudi jednostavno odustaju od pokusaja razumijevanja ili
rjeSavanja raunalne sigurnosti. Svi shvacaju kakve mogu biti posljedice ne zaklju¢avanja kuce
kada negdje odlazimo, ali kada govorimo o 'krpanju' sustava, ispravnom konfiguriranju
vatrozida ili instaliranju antivirusnog softvera vec¢ina ljudi ne razumije njihove implikacije 1

njihovu vaznost.*’

Vecina organizacija je fokusirana na preventivne mjere, ali problem s APT napadom je u tome
Sto ulazi u mrezu i izgleda kao legitimni promet. Kljuéne stvari koje organizacije mogu uciniti

kako bi sprijedile prijetnju su: 4

» Podizanje svijesti i kontroliranje korisnika - mnoge prijetnje ulaze u mrezu na na¢in
da se korisnici prevare i otvore privitak ili kliknu na poveznicu koju ne bi smjeli
otvoriti. Kako ne bi doslo do takvog scenarija, nuzna je edukacija, podizanje svijesti
1 ograni¢avanje funkcija korisnika kako bi se smanjila ukopna izlozenost opasnosti.

» Usredotocenost na izlazni promet - ulazni promet se ¢esto koristi za sprecavanje i
zaustavljanje napadaca od ulaska u mrezu. Iako je kontroliranje ulaznog prometa
vazno 1 moze detektirati neke napade joS vaznija je kontrola izlaznog prometa kako
bi zaustavili izvlaCenje podataka i informacija. Promatranjem izlaznog prometa
mozemo detektirati anomalije koje su povezane s nanoSenjem Stete organizaciji.

» Razumijevanje prijetnje koja se mijenja - tesko je braniti se protiv nepoznatih i
sofisticiranih prijetnji. Prema tome, jedini na¢in da se obranimo je taj da nastojimo
razumjeti kako napadac djeluje. Ako organizacije ne shvacaju nove tehnike i taktike
napadaca, ne¢e moci u€inkovito prilagoditi svoje obrambene mjere kako bi ispravno
funkcionirale.

» Upravljanje krajnjom tockom - napadaci mogu 'provaliti' u mrezu kao ulaznu tocku,
no njima je cilj ukrasti podatke na krajnjim tockama. Kako bi ogranicili Stetu i

zaStitili organizaciju, nuzno je kontroliranje i zaklju¢avanje krajnje tocke.

4 Wrightson T. (2015) Advanced Persistent Treat Hacking, The Art and Science of Hacking Any Organization.
McGraw-Hill Education [online]. Dostuupno na: http://index-
of.es/Varios/Advanced%20Persistent%20Threat%20Hacking.%20The%20Art%20&%20Science...pdf [31.
srpnja 2019.]

46 Cole E. (2013) Advanced Persistent Threat, Understanding the Danger and How to Protect Your
Organization. Elsevier [online]. Dostupno na: https://www.pdfdrive.com/advanced-persistent-threat-
understanding-the-danger-and-how-to-protect-your-organization-e167231324.html [31. srpnja 2019.]
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U nastojanju da preveniramo sofisticirane APT napade ne smijemo staviti fokus samo na
tehnicke protumjere zbog tehnicke i resursne superiornosti napadaca. Organizacije koje se
brane moraju pronaéi i popraviti sve ranjivosti i puteve napada koji omogucéuju napadacima
kompromitaciju infrastrukture, dok je napadacima potrebno pronaci samo jednu slabost kako
bi uspjeli. Koristenje eksploatacije nultog dana i sofisticiranih zlonamjernih softvera predstavlja
veliki izazov 1 zadatak organizacijama koje se nastoje obraniti od takvih napada. Potrebno je
istaknuti podatak kako postoji globalni nedostatak kvalificiranih stru¢njaka za sigurnost i stoga
nije realno ocekivati da ¢e svaka organizacija moc¢i osnovati kvalificirani tim za cyber

sigurnost.?’

Kada je organizacija kompromitirana, vecina ljudi misli da je to zato jer je organizacija
napravila neku kardinalnu gresku ili zato $to nije uloZila dovoljno novaca u sigurnost. Ukoliko
analizirano ve¢inu APT napada moZemo uociti kako su sve tvrtke u vrijeme napada imale
antivirusnu zastitu, zastitu krajnje toCke, vatrozid, filtriranje aplikacija, otkrivanje upada,

definiranu sigurnosnu politiku i tim zaduZen za sigurnost.*®

3.5. Zero-day ranjivosti

Zero-day ranjivosti su sigurnosni propusti u softveru za koje nije objavljena nijedna zakrpa ili
ispravka. Izraz ,,zero-day** odnosi se na vremenski period (broj dana) za koji je proizvodac
softvera znao o ranjivosti. Zero-day ranjivosti najées¢e otkrivaju strucnjaci koji pokusavaju
naci sigurnosne propuste kako bi napravili zakrpu ili napadaci koji Zele zlonamjerno iskoristiti

ranjivosti.

Hakeri pokuSavaju iskoristiti ranjivosti nultog dana kako bi dobili pristup sustavu
ubrizgavanjem zlonamjernih programa (npr. spyware-a), te na taj nacin dobili neovlaSten

pristup i kontrolu nad ra¢unalom bez pristanka i znanja korisnika.

47 Virvilis Kollitiris N. (2015) Fighting an Unfair Battle: Unconventional Defenses against Advanced Persistent
Threats [online]. Dostupno na:
https://www.infosec.aueb.gr/Publications/PhD%20thesis%20Virvilis%20Nikos.pdf [31. srpnja 2019.]

48 Wrightson T. (2015) Advanced Persistent Treat Hacking, The Art and Science of Hacking Any Organization.
McGraw-Hill Education [online]. Dostuupno na: http://index-
of.es/Varios/Advanced%20Persistent%20Threat%20Hacking,%20The%20Art%20&%20Science...pdf [31.
srpnja 2019.]
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Zero-day napadi najceSc¢e koriste propuste u web-preglednicima ili popularnim aplikacijama
zbog njihove Siroke uporabe. Kako su web-preglednici ¢esta meta zero-day napada, preporuca
se koristenje preglednika otvorenog koda. Preglednici otvorenog koda nisu imuni na zero-day
napade, ali su nesto sigurniji od preglednika zatvorenog koda. Kod web-preglednici otvorenog
koda imaju manji broj korisnika i iz tog razloga napadaci nisu dovoljno motivirani za napada.
Takoder, preglednici s otvorenim kodom su dostupni svima, pa ¢e se i ranjivost brze otkriti.
Takvu vrstu napada je gotovo nemoguce detektirati i iz tog razloga predstavlja veliku prijetnju.
Nakon otkrivanja ranjivosti 1 nakon Sto proizvodaci softvera naprave zakrpu, nuzno je instalirati

sigurnosnu zakrpu odnosno azurirati softver.

Za krajnje korisnike prakti¢ki je nemoguce posti¢i zastitu od zero-day napada. Medutim,
postoje brojni preporuceni koraci koji pomazu smanjiti utjecaj potencijalnog napada koji bi

trebao biti posebno primijenjen u korporativnim okruzenjima: *°

e Korisnici trebaju primjenjivati najbolje sigurnosne postupke koji ukljucuju instalaciju
vatrozida i drugih sigurnosnih uredaja i cuvanje operativnih sustava, aplikacija i osobito
antivirusni alati azurirani u bilo kojem trenutku. Nadalje, dobra je praksa redovito
provoditi sigurnosne revizije na sustavima, kako bi se ranjivosti softvera otkrile §to je
prije moguce.

e Pracenje 1 zaStita u stvarnom vremenu - dostupni su brojni alati kao Sto su sustavi za
otkrivanje upada (IDS), sustavi za sprje€avanje upada (IPS), alati za nadzor sigurnosti
itd. koji sprjecavaju ili upozoravaju na infekciju zlonamjernim softverom. Uvodenje 1
koriStenje tih alata pomaze u smanjenju utjecaja zlonamjernih programa i virusnih
infekcija dopustajuci osmisljavanje ranih rjeSenja u obliku zakrpa i aZuriranja.

e Planirani odgovor na incidente - kada je tvrtka pogodena napadom nultog dana, od
kljuéne je vaznosti da se provode odgovarajuce procedure za reagiranje na incidente,
ukljucujuéi uloge 1 odgovornosti, kako bi se Stete 1 poslovni poremecaji sveli na
najmanju mogucu mjeru.

e Sprjecavanje Sirenja - prevencija Sirenja u osnovi se sastoji u izoliranju mreza i

otvaranju samo onih koje su potrebne za kontinuitet poslovanja

4 Gamino Garcia, A.et.al. (2015) Mass surveillance, Partl — Risks, Opportunities and Mitigation Strategies
[online]. Dostupno na:

http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS STU%282015%29527409 REV1 E
N.pdf [02. kolovoza 2019.]
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3.6. Efikasna rjeSenja u borbi protiv masovnog nadzora

Postoje brojne dostupne tehnike koje gradani mogu koristiti kako bi zastitili svoju privatnost na
internetu. Tehnike koje se koriste ovise o vrsti komunikacije, uredaju 1 platformi koji se koriste
za komunikaciju. Jedan od prvih i najocitijih koraka za postizanje ovog cilja je ograni¢avanje
koriStenja kolacica u postavkama preglednika. Veéina preglednika ukljuuje opcije za
"nevidljivu" navigaciju, koja ometa pohranu navigacijskih podataka (slike, tekst, kolacice,
povijest, itd.). To, medutim, utjeCe na korisni¢ko iskustvo, budu¢i da se postavke za odredenu
stranicu ili usluge koje se obicno spremaju u kolaci¢e ne mogu odrzavati. Takoder treba
napomenuti da ova opcija prakticki ne pruza zasStitu privatnosti izvan lokalne razine, jer
posjecena web-mjesta mogu se, primjerice, identificirati tako da se IP adresa korisnika na kraju
posluzitelja podudara. Druge tehnike se odnose na skrivanje IP adrese prilikom surfanja na
internetu i primjenu potpune enkripcije na kraju, kako u pogledu komunikacijskog kanala tako
i sadrzaja. Cak i ako nije moguéa potpuna zaitita, struénjaci za kriptografiju jo§ uvijek
preporuéuju koristenje Sifriranih komunikacija za zastitu metapodataka. Cak je i zvizda¢
Edward Snowden izjavio da: "ispravno implementirani jaki kripto sustavi su jedna od rijetkih
stvari na koje se moZzete osloniti." Sifriranje je preporuéljivo za korisni¢ke podatke i pri

prijenosu i kod mirovanja.

Sve veca briga gradana o njihovoj privatnosti tjera sve viSe davatelje internetskih usluga na
pruzanje (komunikacijskih) usluga koje su prema zadanim postavkama osigurane i Sifrirane.
Google je takoder u ozujku 2014. objavio da njegova Gmail usluga koristi stalno uspostavljenu
HTTPS vezu i kriptira sve Gmail poruke koje se interno premjestaju na svoje posluzitelje®”.
Takoder, WhatsApp, tekstualna aplikacija za poruke s viSe od 500 milijuna korisnika Sirom

svijeta, presla je na Sifriranje komunikacije izmedu telefona i njihovih posluzitelja.

Kada se preglednik poveze s sigurnim HTTPS posluZziteljem, najprije Salje neke sigurnosne
parametre koji uspostavljaju sigurnosnu konfiguraciju. Problem sa SSL-om je u tome da kada
napada¢ dode do zajednickog privatnog kljuca, sve informacije razmijenjene u sesijama koje
su Sifrirane ovim klju¢em mogu se deSifrirati. Tehnika savrSenog prosljedivanja tajnosti (PFS)
oteZava retrospektivno deSifriranje podataka jer svaka sesija ima svoj privatni klju¢ (ne koristi

se zajednicki privatni klju¢ kao u SSL-u). Perfect Forward Secrecy (PFS) je vrlo dobro rjesenje

50 Naked security by Sophos (2014) Google switches Gmail to HTTPS only [online]. Dostupno na:
https://nakedsecurity.sophos.com/2014/03/21/google-switches-gmail-to-https-only/ [03. kolovoza 2019.]
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za spre¢avanje pristupa za potrebe masovnog nadzora.’! PFS koristi nove generacije kljueva
za svaku sesiju 1 ako dode do povrede sigurnosti, samo kljuc koji se koristi u odredenoj sesiji
je ugrozen, ali nikad nije prijenos svih podataka u prethodnim sesijama. Glavni tehnicki

t2 U usporedbi s normalnim

problem s PFS-om je njegova ucinkovitost i propusnos
asimetri¢nim algoritmima, potrebno je mnogo vise procesorskih ciklusa za izvrSenje (15-27%
povecanje protoka). To smanjenje vremena ucitavanja web-stranica bilo bi kompromis za
postizanje viSih razina sigurnosti i razlog zasto PFS nije omoguéen na vecini web-lokacija,

ukljucujuéi brojne popularne trgovacke i maloprodajne web-lokacije, kao i velike banke.>

PFS omogucuje da svaki zabiljezeni promet s proslih sesija ostaje beskoristan ¢ak i ako se
naknadno otkriju dugoro¢ni posluziteljski kljucevi. Kako bi se povecala sigurnost, bilo bi od
velike vaznosti da PFS postane univerzalno koriSten. Medutim, treba napomenuti da ovi
pokusaji povecanja privatnosti krajnjih korisnika omogucavanjem snazne enkripcije prema
zadanim postavkama nisu dobrodosli od strane svih sudionika. Mnoge sigurnosne sluzbe diljem
svijeta upozoravaju da Sifriranje otezava sigurnosnim sluzbama pristup komunikaciji i

informacijama tj. dokazima kako bi priveli osumnji¢ene osobe pravdi.

Sifriranje ili enkripcija opisuje postupak kojim informacije, kao §to su e-posta ili podaci o
placanju kreditnom karticom, postaju neprepoznatljive ili kodirane kada prelaze preko
interneta. Nakon §to informacije dodu do Zeljenog primatelja, one se deSiftriraju ili dekodiraju.
To omogucuje primatelju da procita sadrzaj. Informacije se dekodiraju pomocu elektronickog
kljuca. Klju¢ se moZe nalaziti kod pruZatelja komunikacijskih usluga ili se moZe drzati na
uredajima doti¢nih pojedinaca kao Sto su telefon ili racunalo. Jedan od najsigurnijih oblika
Sifriranja je “end-to-end* enkripcija. Kod takve enkripcije, elektronicki kljucevi koji mogu
dekodirati informacije pohranjuju se na telefonu ili ra¢unalu primatelja. To znaci da samo
uredaji primatelja mogu procitati podatke, odnosno davatelji komunikacijskih usluga i drzava
ne mogu ih dekodirati. Neke drzave razmatraju da uvedu nemogucnost koristenja end-to-end

enkripcije iz razloga $to sigurnosne sluzbe tvrde da im to onemogucava prac¢enje komunikacije

3! Theregistar (2013) A sample SSL tweak could protect you from GCHQ/NSA snooping [online]. Dostupno na:
https://www.theregister.co.uk/2013/06/26/ssl_forward _secrecy/ [03. kolovoza 2019.]

32 Bernat V. (2011) TLS Perfect Forward Secrecy [online]. Dostupno na: https://vincent.bernat.ch/en/blog/2011-
ssl-perfect-forward-secrecy [03. kolovoza 2019.]

53 Horowitz M. (2013) Perfect Forward Secrecy can block the NSA from secure web pages, but no one uses it
[online]. Dostupno na: https://www.computerworld.com/article/2473792/perfect-forward-secrecy-can-block-the-
nsa-from-secure-web-pages--but-no-one-uses-it.html [03. kolovoza 2019.]
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terorista i na taj nacin teroristi mogu planirati svoje napade u tajnosti.>* Takoder treba
napomenuti da nadlezna tijela i dalje mogu upotrijebiti ciljani nadzor (poput prisluskivanja) ili
hakirati izravno u racunalo ili telefon osumnjicenika i na taj na¢in procitati komunikaciju prije
nego Sto se ona Sifrira. Iako Sifriranje pomaze u zastiti privatnosti sakrivanjem sadrzaja, ona
ipak ne moze sakriti metapodatke. Samim time, Sifriranje nije dovoljno za suzbijanje masovnog

nadzora.

Kako bi se zastitili od masovnog nadzora potrebno je uz Sifriranje komunikacije koristiti alate
za anonimno koriStenje interneta 1 zaStitu metapodataka. Medutim, vecina pojedinaca ne zna za
postojanje alata koji bi zastitili njihovu privatnost i nadin na koji se ti alati koriste.>> Potrebna
je edukacija korisnika interneta o alatima koji bi im omogucili anonimnost i tvrtke koje pruzaju

komunikacijske usluge bi trebale omoguciti pojednostavljeno koristenje takvih alata.

Za krajnjeg korisnika prakticki je nemoguce otkriti da li trece strane analiziraju ili koriste
metapodatke generirane tijekom kretanja webom, slanjem e-poste ili uspostavljanjem drugih
komunikacija putem interneta, a jo§ manje, ako je sustav podlozan sloZenim napada od strane
moc¢nih protivnika poput drzavnih agencija. Gradani mogu za$tititi svoju privatnost primjenom

posebnih softverskih alata koji pomazu sakrivanju digitalnih tragova.

Vatrozidovi, antivirusni softver, virtualne privatne mreZe, anonimiziranje proxy posluzitelja i
mreZa 1, Sto je najvaznije, kriptografija su tehnicki pristupa¢ni korisnicima. No, iako je moguce
sprijeCiti neovlasteni pristup privatnim podacima ili metapodacima primjenom kombinacije
razli¢itih mehanizama zastite, ne postoji nacin kojim bi se jamc¢io potpuni imunitet od takvih

napada.

3 Tech Crunch (2017) European MEPs want to ban states from backdooring encryption [online]. Dostupno na:
https://techcrunch.com/2017/06/20/european-meps-want-to-ban-states-from-backdooring-
encryption/?guccounter=1&guce_referrer us=aHROcHM6L.y93d3cuZ29vZ2xIL mNvbS8&guce_referrer cs=83y
0dSDAO_vyEpLLcQUgrcw [05. kolovoza 2019.]

35 Madden, M., Rainie, L. (2015) Americans attitudes about privacy, security and surveillance [online].
Dostupno na: https://www.pewinternet.org/2015/05/20/americans-attitudes-about-privacy-security-and-
surveillance/ [05. kolovoza 2019.]
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Najbolje prakse za sprjecavanje kriptografije mogu se sazeti u Cetiri glavne slabosti ili strategije
napada:>¢

1. Dobivanje “kljuceva za Sifriranje” kroz odgovarajuci obavjestajni rad na jednoj od dvije
krajnje tocCke.

2. Koristenje sigurnosnih ranjivosti (backdoors, napada stranih kanala, bugova, virusa, APT-a,
BotNet-a, itd.) u postavljanju jedne ili obje ,,krajnje tocke*.

3. IskoriStavanje slabosti (greske, nedostaci u dizajniranju softvera i backdoors) u programu za
Sifriranje kako bi se omogucilo deSifriranje informacija bez potrebe za posjedovanjem
izvornog(ih) kljuca za Sifriranje iz jedne od krajnjih tocaka.

4. Zero-day napad.

Sljedece prakse zaStite preporucuju se kao mjere za sprjeCavanje Cetiri glavna sigurnosna
problema vezana uz kriptografiju:

1. Preporucuje se generiranje jakih kljuceva za Sifriranje (i simetri¢nih i asimetri¢nih) kako bi
bilo tesko napadaci izvuéi kljuceve iz povezanih informacija (npr. datum rodenja, registarske
plocice, itd.) pomocu drustvenog inzenjeringa. Kljucevi trebaju biti:

e dugi (> 8 znakova) i generirani koriStenjem kombinacije alfanumerickih i posebnih simbola,
e slucajni brojevi i

e dinamicki (. kljucevi se trebaju periodicki obnavljati).

PGP alati to omoguéuju koriStenjem javne / privatne infrastrukture Sifriranja®’. Generator
javnih / privatnih klju¢eva PGP-a omogucuje stvaranje snaznih kljuceva za Sifriranje koji

osiguravaju visoke faktore povjerljivosti 1 integriteta.

2. Problem iskoriStavanja ranjivosti rjeSava se sigurnosnim paradigmama. Potrebno je
koriStenje najsigurnije konfiguracije softverskih programa kao zadane (§to nije nuzno
najprikladnije za korisnika, ali ¢esto najbolja opcija za izbjegavanje backdoor-a). Takoder,
potrebna je provjera valjanosti odnosno certifikat koji jam¢i da IT proizvod ne sadrzi poznate

sigurnosne propuste.

% Gamino Garcia, A.et.al. (2015) Mass surveillance, Partl — Risks, Opportunities and Mitigation Strategies
[online]. Dostupno na:
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/527409/EPRS_STU%282015%29527409_REV1 E
N.pdf [06. kolovoza 2019.]

57 OpenPGP [online]. Dostupno na: https://www.openpgp.org/ [06. kolovoza 2019.]
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3. Problem kriptografskih slabosti ne moze se sprijeciti od strane krajnjih korisnika, ve¢ ga
moraju rjeSavati proizvodaci kriptografskog softvera. Njihove implementacije standarda
enkripcije potrebno je provijeriti, potvrditi i certificirati kako bi se izbjegle ranjivosti protokola

u razli¢itim verzijama implementacije.

4. Za krajnje korisnike prakticki je nemoguce postiéi zastitu od zero-day napada. Korisnici
moraju stalno azurirati softver, koristiti sustave za otkrivanje upada, te imati plan kako bi

odgovorili na potencijalne incidente i sprijecili Sirenje Stete.

Postoji niz tehnic¢kih opcija koje su dostupne gradanima za suzbijanje masovnog nadzora.
Brojne aplikacije i alati mogu omoguciti korisnicima zastitu privatnosti mreznih komunikacija

1 podataka. Neke od opcija su:

> Sifriranje tvrdog diska na osobnim radunalima:

Tehnika se sastoji od enkripcije cijelih particija tvrdog diska ili samo pojedina¢nih datoteka

pohranjenih u particiji. Primjeri alata koji to dopustaju su sljedeéi:

e DiskCryptor® je rjeSenje za Sifriranje otvorenog koda za Microsoft Windows koje nudi
Sifriranje cijelog tvrdog diska raCunala ili pojedinacnih particija diska (ukljucujuci
sistemsku particiju) ili vanjskih uredaja za pohranu (USB, DVD diskovi itd.).
DiskCryptor pruza Sirok izbor u konfiguraciji dizanja Sifriranog operativnog sustava.

Koristi AES-256, Twofish i1 Serpent, ili njthove kombinacije za provodenje enkripcije.

> je besplatan program otvorenog koda koji je bio vrlo popularan, ali je

e TrueCryp
ukinut u svibnju 2014. TrueCrypt je podrzao Microsoft Windows, OS X i Linux te
omogucio Sifriranje pojedinac¢nih datoteka, cijelih tvrdih diskova, u pokretu, cijele
particije ili uredaje za pohranu poput USB flash pogona ili vanjskih tvrdih diskova. U
tu svrhu na raspolaganju su tri razlicita algoritma: AES, Serpent i Twofish, te pet

razli¢itih kaskadnih kombinacija.

8 Diskeryptor [online]. Dostupno na: https://diskeryptor.net/wiki/Main_Page [06. kolovoza 2019.]

3 Bischoff P. (2018) TrueCrypt is discontinued, try these free alternatives [online]. Dostupno na:
https://www.comparitech.com/blog/information-security/truecrypt-is-discoutinued-try-these-free-alternatives/
[06. kolovoza 2019.]
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> Sifriranje podataka u oblaku

Takve tehnologije omogucuju pohranu podataka u Sifriranom oblaku pomocu kljuca za
Sifriranje koji je vlasnik podataka i obi¢no se sprema na tvrdi disk uredaja koji pristupa oblaku.
Sve datoteke sigurno su Sifrirane na korisnickom uredaju prije prijenosa u oblak. Postoje
mnogobrojni primjeri koriStenja usluga Sifriranja podataka u oblaku kao Sto su: SpiderOak,
Wuala, BoxCryptor, Cloudfogger, Seafile, SparkleShare i Pydio. Za pohranjivanje korisnickih
podataka koristi se enkripcija (256-bitni AES algoritam), ali podaci nisu Sifrirani lokalno, a

klju¢ za Sifriranje podataka pohranjenih u oblaku nije u vlasni$tvu, niti poznat korisniku.

> Sifriranje podataka u prijenosu

HTTPS Everywhere® je rezultat suradnje izmedu projekta Tor i Electronic Frontier
Foundation. HTTPS Everywhere je dodatak za Mozillu Firefox, Google Chrome 1 Operu koji
Sifrira komunikaciju s mnogim velikim web-lokacijama, omoguc¢ujuci privatno pregledavanje.
Softver pomaze u definiranju skupova pravila HTTPS-a na nacin da definira koje se domene

preusmjeravaju na HTTPS 1 kako.

» Zastita usluga e-poste

e Bitmessage®' je protokol za decentraliziranu peer-to-peer Sifriranu komunikaciju.
Sifrira poruke, maskira pogiljatelja i primatelja poruka od drugih, te jam¢i da pogiljatel;
poruke ne moZe biti laZiran, bez oslanjanja na povjerenje i bez optere¢enja korisnika

detaljima upravljanja kljuc¢em.

e Sendinc® je besplatna usluga e-poSte za §ifriranje putem interneta za end-to-end
enkripciju. Sendinc koristi 256-bitni SSL kod i radi s bilo kojim klijentom e-poSte i sa

bilo kojeg uredaja s omogué¢enom mreZom.

60 Electronic Frontier Foundation HTTPS everywhere [online].Dostupno na: https://www.eff.org/https-
everywhere [07. kolovoza 2019.]

6! Bitmessage [online]. Dostupno na: https://bitmessage.org/wiki/Main_Page [07. kolovoza 2019.]

%2 Sendinic [online]. Dostupno na: https://www.sendinc.com/ [07. kolovoza 2019.]
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» Zastita za pregledavanje Weba

e Tor® je besplatan softver za Windows, Mac OS X, Linux / Unix i Android, zajedno s
otvorenom mrezom koja pomaze u zastiti povjerljivosti komunikacija tako §to otezava
analizu prometa. Tor uspostavlja mrezu virtualnih tunela (Sifriranih veza) izmedu izvora
1 odrediSta koji se postupno gradi. Umyjesto izravnog puta od izvora do odredista,
podatkovni paketi na Tor mrezi zauzimaju slucajni put kroz nekoliko releja koji
pokrivaju tragove tako da nijedan promatra¢ u bilo kojoj toc¢ki ne moze otkriti odakle
su podaci dosli ili kamo ide. Tor radi samo za TCP potoke i moze ga koristiti bilo koja
aplikacija s podrskom za SOCKS. Mora se napomenuti da su nedavni uspjesi sigurnosti,
obavjestajnih podataka i zakona o privatnosti u razbijanju anonimizacije koje pruza

mreza stavili pouzdanost ove usluge u ozbiljnu sumnju.

e Disconnect® je softver otvorenog koda koji korisniku omoguéuje vizualizaciju i
blokiranje web-mjesta koja nevidljivo prate osobne podatke korisnika. Disconnect je
dostupan za preglednike Chrome, Firefox, Safari i Opera te mobilnu verziju kao
Disconnect Mobile za Android. Disconnect se povezuje s virtualnom privatnom
mrezom (VPN) kako bi korisnik onemogucio pracenje trecih strana i omogucio mu /
njoj da maskira IP adresu i lokaciju VPN posluzitelja kako bi privatno pregledavao.
Program takoder moZe anonimizirati upite za pretraZzivanje u traZilici po izboru

blokiranjem identifikacijskih oznaka.

» Zastita za razgovor

e TorChat® je decentralizirani anonimni instant messenger koji koristi Tor kao svoju
temeljnu mrezu. KoriStenje programa TorChat omogucuje end-to-end enkripciju za
sigurnu razmjenu tekstualnih poruka i prijenos datoteka. Verzije TorChat-a rade na

Windows-ima, Linux-u i na iPhone i Android pametnim telefonima.

% Tor [online]. Dostupno na: https://www.torproject.org/ [08. kolovoza 2019.]

% Disconnect [online]. Dostupno na: https://disconnect.me/ [08. kolovoza 2019.]

% Ortega F. (2014) p2p instant messenger for the Tor network [online]. Dostupno na:
https://torchat.en.lo4d.com/windows [08. kolovoza 2019.]
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» Zastita za internetska pretrazivanja

e DuckDuckGo® je popularna trazilica koja ne prikuplja osobne podatke svojih korisnika
1 stoga se svim korisnicima posluzuju isti rezultati pretrazivanja za odredeni pojam za

pretrazivanje.

e Startpage®’ je trazilica koja Sifrira sva pretrazivanja i tvrdi da ne biljezi korisni¢ku IP
adresu, niti dijeli bilo kakve osobne korisnicke podatke s tre¢im stranama. Takoder,
omogucuje pretrazivanje bez oglasa i izlaganja osobnih podataka tvrtkama sa

sumnjivim namjerama.

Sigurnosna rjeSenja na trziStu dostupna korisnicima kako bi se zastitila od bilo kakvih vrsta

nadzora, u osnovi spadaju u pet kategorija:

antivirusni programi
e vatrozidi

e VPN

e alati za Sifriranje

e anonymizing usluge 1 alati.

Antivirusni programi pruZaju dobru razinu zaStite poznatih zlonamjernih programa, virusa,
trojanaca, pa ¢ak 1 zlonamjernih URL-ova, neZeljene poste ili rootkita. Oni primjenjuju razlicite
strategije za otkrivanje zlonamjernog softvera koji se temelji na identifikaciji potpisa ili na
heuristickim metodama. Vatrozid je ili softverska aplikacija ili hardverski uredaj koji mozZe
blokirati unutarnji i izlazni mrezni promet na uredaju, na temelju definiranih pravila i ovisno o
komunikacijskim portovima i/ ili koristenim protokolima. Virtualna privatna mreza (VPN) je
privatna mreza koja koristi javne mrezne strukture, koje zahtijevaju autentificirani pristup i
koriste razliCite tehnike sigurnosti 1 Sifriranja, kako bi jamcile privatnost podataka
razmijenjenih izmedu dvije krajnje tocke. Alati za Sifriranje su softverske aplikacije koje
Sifriraju 1 deSifriraju podatkovne ili komunikacijske kanale, primjenjujuci razlicite algoritme 1

Sifre. Usluge 1 alati za anonimizaciju su proxy posluzitelji koji pruzaju anonimnost i privatnost

% DuckDuckGo [online]. Dostupno na: https://duckduckgo.com/ [09. kolovoza 2019.]
%7 Startpage [online]. Dostupno na: https://www.startpage.com/ [09. kolovoza 2019.]
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korisnicima prilikom pristupa posluziteljima na internetu. Pomocu njih se postize prikrivanje
korisnicke IP adrese koja je preuzeta za pristup posluzitelju. Takoder, to onemogucuje tre¢im
stranama da prikupe informacije o posluziteljima kojima korisnik pristupa i da posluzitelj

prikupi IP adresu klijenta koji joj pristupa.

Sva ta sigurnosna rjeSenja imaju svoje slabosti koje napadac¢ima omogucuju da prekrse njihovu
zaStitu. Antivirusni programi mozda neée uspjeti kada dode do napada nultog dana. Ako takav
nulti dan napada koristi nove tehnike koje nisu pokrivene bazom znanja antivirusnog programa,
mozda nece biti otkrivene. Vatrozid se moZe zaobic¢i primjenom razliitih vrsta napada (npr.
MITM, DDoS, Rootkits, itd.). VPN-ovi se takoder mogu kompromitirati na razne nacine i
podlozni su napadima koji iskoriStavaju pogreSne konfiguracije 1 loSe upravljane

implementacije.

Sifriranje se &ini jednim od najjagih na¢ina zastite od krSenja privatnosti. Unato¢ &injenici da je
Sifriranje koje koristi kljueve od 1024 bita ili dulje teoretski nemoguce desifrirati s danasnjom
dostupnom racunalnom snagom, brojna nedavna izvjeS¢a ukazuju na to da su neke sigurnosne
agencije postigle znacajan napredak u razbijanju odredenih vrsta enkripcije. MreZa Tor, usluga
anonimnosti, tek je nedavno kompromitirana u zajedni¢kom djelovanju medunarodnih
obavjestajnih sluzbi. Informacije o ovom i drugim pokuSajima obavjeStajnih 1 sigurnosnih
sluzbi da oslabe ili prekinu uslugu anonimnosti koju pruza Tor sugerira da se mreZi viSe ne
moze vjerovati. Primjena kombinacije gore opisanih rjeSenja za sigurnost i1 privatnost pruza
naprednu razinu zastite od masovnog nadzora. Enkripcija komunikacijskih kanala 1 sadrzaja od
kraja do kraja €ini teoretski neraskidiv sigurnosni mehanizam. No, ¢ak i ako se primjenjuju u

kombinaciji, ta rjeSenja ne mogu jamciti potpunu imunitet protiv kompleksnih napada.

U kona¢noj napomeni treba spomenuti da uporaba enkripcije moze imati antagonisticki ucinak:
Sifrirana komunikacija posebno privlaci interes vladinih agencija. Ukoliko osoba smatra da je
pod ilegalnim nadzorom trebala bi to prijaviti nadleZznim institucijama ili kompaniji koja
prodaje takve Spijunske alate. NajceSc¢e su takvi alati zloupotrebljavani od strane sigurnosnih
sluzbi, a kompanije koje prodaju takve alate uvijek demantiraju da prodaju zemljama koje
zloupotrebljavaju alate. Upravo zbog tih razloga zrtve ne prijavljuju sumnju da su pod
nadzorom. U takvim slu¢ajevima mozda je i najbolje rjeSenje, obavijestiti ljude s kojima ste u
kontaktu i jednostavno koristiti metode obmane. Potrebno se educirati o Spijunskim alatima 1

kada znate sve njihove moguénosti mozete zavaravati napadaca laznim informacijama.
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3.7. Inicijative Europske unije

Od postojecih medunarodnih rezima kontrole izvoza koji postoje, Wassenaarski aranzman je
mozda najbolje opremljen za upravljanje ICT tehnologijama s dvojnom namjenom na globalnoj
razini. Trenutno Wassenaarski aranzman ostaje klju¢no koordinacijsko mjesto za uskladivanje
kontrole izvoza medu drzavom sudionicom. Wassenaarski aranzman kontrolira izvoz
suradnjom na uspostavi zajednicke liste robe i tehnologija dvostruke namjene koju drzave

sudionice dobrovoljno primjenjuju u nacionalnim zakonima.

Od pocetka Arapskog proljeca, vlade EU-a pojacale su svoje napore kako bi sprijecile da
tehnologije nadzora prijedu u zemlje u kojima se ljudska prava mogu zloupotrijebiti. U tu svrhu,
EU je ve¢ azurirala sankcije Siriji i Iranu i provela promjene dogovorene u okviru
Wassenaarskog sporazuma koji je stupio na snagu 31. prosinca 2014. Takoder trenutno provodi
Siroku reviziju svojih postojeéih politika kontrole izvoza s naglaskom na ICT i ljudska prava.®®
Uredba EU-a o dvojnoj uporabi (EC) 428/2009, primarni je dokument kojim se regulira izvoz
robe i tehnologija s dvojnom namjenom, ukljucujuéi tehnologije nadzora. Upravo putem
redovitih azuriranja ove uredbe drzave ¢lanice EU provode popise Wassenaarskog sporazuma.
Institucije EU-a usvojile su 12. lipnja 2014. zajednic¢ku izjavu kojom se priznaju pitanja u vezi
s izvozom odredenih informacijskih i komunikacijskih tehnologija (ICT) koje se mogu koristiti
u vezi s krSenjima ljudskih prava, kao i ugroZavanjem sigurnosti EU-a, posebno za tehnologije
koristi se za masovni nadzor, pra¢enje i cenzuriranje, kao 1 za ranjivosti softvera. Dana 22.
listopada 2014. komisija je azurirala popis EU-a za stavke s dvojnom namjenom, ukljucujuci
softver za invazivan napad (,spyware*) i opremu za IP nadzor.® Ograni¢enje izvoza
tehnologija nadzora u Europi takoder je bio klju¢ni dio izvjeS¢a o strategiji digitalne slobode u
vanjskoj politici EU-a. Strategija izri€ito istrazuje Cinjenicu da se tehnologije 1 usluge koje
proizvodi EU ponekad koriste u tre¢im zemljama za krSenje ljudskih prava putem cenzure
informacija, masovnog nadzora, pracenja gradana i njihovih aktivnosti na (mobilnim)
telefonskim mrezama i internetu. lako su velike tvrtke u industriji izrazili svoju spremnost da
se pridrzavaju standarda ljudskih prava, mjere transparentnosti u korporativnoj i vladinoj

transparentnosti pomoci ¢e u procjeni ispunjavanja obveza.

8 Bronowicka J., Wagner B. (2015) Export Controls of Surveillance Tehnologies [online]. Dostupno na:
https://www.academia.edu/14962143/Export_Controls_of Surveillance Technologies [10. kolovoza 2019.]
% Official Journal of the European Union (2014) [online]. Dostupno na:
http://trade.ec.curopa.eu/doclib/docs/2015/january/tradoc_152996.pdf [10. kolovoza 2019.]
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Slika 3. Prikaz industrije nadzora u Europskoj uniji

THE SURVEILLANCE INDUSTRY IN THE EU

QOut of the 28 EU countries, we've identified 23 where we can find The top 5 HQ countriesinthe £U are United Kingdom (104 The top 5 HQ cities zre London (15), Paris (13), Stockholm (5),
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Izvor: Privacy International (2016) The Global Surveillance Industry [online]. Dostupno na:

https://privacyinternational.org/explainer/1632/global-surveillance-industry

43


https://privacyinternational.org/explainer/1632/global-surveillance-industry

4. MASOVNI I CILJANI ELEKTRONICKI NADZOR U KONTEKSTU LJUDSKIH
PRAVA I PRAVA NA PRIVATNOST

4.1. Masovni nadzor kao paravan za borbu protiv terorizma i kriminala

Vlade diljem svijeta tvrde da je masovni nadzor nuzan kako bi se sprijeCio terorizam i
organizirani kriminal. Glavni prigovor na masovni nadzor od strane javnosti i aktivista je da on
kr$i privatnost. Zagovornici masovnog nadzora tvrde da se pojedinci nemaju razloga skrivati
osim ukoliko ne rade nesto nezakonito jer sigurnosne sluzbe se orijentiraju samo na kriminalne
aktivnosti 1 nisu zainteresirane za intimne, osobne i privatne informacije. Privatnost je nuzna

kako bi postigli anonimnost bilo u fizickom svijetu ili online.”

Sigurnosne sluzbe tvrde da je prikupljanje informacija nuzno za nacionalnu sigurnost i ¢ak ako
se napada nasa privatnost u odredenoj mjeri, to je mala cijena za sigurnost. Potrebno je naglasiti
kako nas masovni nadzor ne €ini sigurnima i nije se pokazao kao adekvatno sredstvo u borbi
protiv terorizma. Masovni nadzor nikada nije pomogao u sprjecavanju teroristickog napada.
Razna istrazivanja potvrduju kako su informacije dobivene masovnim nadzorom koje se odnose
na teroristicke aktivnosti ve¢ bile prikupljene i1 dostupne sigurnosnim sluzbama putem
tradicionalnih oblika istrage kao Sto su ciljani nadzor, informatori ili iz javno dostupnih

podatka.”

Masovni nadzor €ini nas manje sigurnim iz razloga Sto se neuc¢inkovito koriste resursi prilikom
prikupljanja podataka. Ve¢ smo utvrdili kako je masovni nadzor nedjelotvoran u sprjecavanju
terorizma 1 pocinjenih zlo¢ina. Neucinkovitost dovodi do nepotrebno utroSenih sredstava za
prikupljanje 1 analiziranje informacija te pracenje laznih tragova. Moramo biti svjesni da
sigurnosne sluzbe imaju ogranicene resurse i1 da je svima u interesu da Sto efikasnije troSe

raspoloZive resurse.”?

0 Kiesler, S., Rainie, L. (2013) Anonymity, privacy and security online. Pew Research Centre [online]. Dostupno
na:https://www.pewinternet.org/wpcontent/uploads/sites/9/media/Files/Reports/2013/PIP_AnonymityOnline 09
0513.pdf [11. kolovoza 2019.]

7 Anderson, D. (2016) Report of the bulk powers review [online]. Dostupno na:
https://www.bundestag.de/resource/blob/483114/2117d519365da66d4e08ef10a9d1787e/MAT_A_SV-17_1b-
pdf-data.pdf[11. kolovoza 2019.]

2 The Telegraph (2014) Only a fraction of terror suspects can be watched 24/7 [online]. Dostupno na:
https://www.telegraph.co.uk/news/uknews/terrorism-in-the-uk/11251792/Only-a-fraction-of-terror-suspects-can-
be-watched-247.html [11. kolovoza 2019.]
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Masoni nadzor uzrokuje nepotrebno trosenje novaca poreznih obveznika i predstavlja prijetnju
javnoj sigurnosti. Takoder, masovni nadzor je lo§ za slobodu izrazavanja i slobodu informacija,
a to su preduvjeti za funkcioniranje demokracije. Mnogi ljudi smatraju kako je masovni nadzor

zapravo sredstvo kojim totalitarni rezimi upravljaju populacijom.”

Postoje istrazivanja koja upucuju na to da ljudima privatnost sluzi prvenstveno za prekrivanje
informacije o sebi, ali su spremni dati dio svojih privatnih podataka u zamjenu za komercijalne
usluge kao S§to su diskontne cijene, besplatno koriStenje drustvenih mreza ili besplatno
koriStenje aplikacija. Razlog takvom nacinu razmisljanja je to S§to javnost nije svjesna
kolektivnih (nasuprot individualnih) koristi privatnosti. Javnost bi trebala percipirati privatnost
kao neotudivo i opée dobro, a ne kao trgovinu osobnom robom. Kada bi se ljudi shvatili istinsku
vrijednost 1 znacaj privatnosti, tek tada bi mogli postati sve viSe motivirani da se brane od
masovnog nadzora. Privatnost predstavlja pravo da kontroliramo i biramo ono §to dijelimo s
drugima. Informacije, ideje, misljenja i osobni prostor dijelimo s nasim partnerima, kolegama,
poznanicima i ¢lanovima obitelji dok s druge strane, s odredenim ljudima nismo spremni dijeliti
navedene stvari. Kada steknemo kontrolu nad izborom s kim nesto zelimo dijeliti, tada mozemo
konstatirati da imamo privatnost. Ukoliko nam je taj izbor oduzet, tada nam je napadnuta
privatnost. Masovni nadzor eliminira privatnost gotovo u potpunosti poSto kontrolira sve $to
radimo s telefonima, raCunalima i internetom. Telefoni 1 raCunala su uredaji koje svakodnevno
koristimo u svim aspektima naseg Zivota. Budu¢i da nam privatnost daje izbor na koji na¢in
dijelimo informacije s drugima i taj izbor ne bi trebao biti ogranicen i tjerati nas da se skrivamo.
Privatnost je mnogo vise od skrivanja i trebala bi nam ponuditi prostor za razmjenu informacija,

razmiSljanje 1 donosenje odluka.

Masovni nadzor otezava razvijanje i1 dijeljenje novih ideja i informacija. Takoder, masovni
nadzor dovodi do autocenzure. Novinari su promijenili svoje ponasanje i nacin na koji obavljaju
svoj rad zbog zabrinutosti za svoju privatnost. Zvizdaci su takoder promijenili svoje ponasanje
zbog masovnog nadzora inemaju hrabrosti obratiti se novinarima iz razloga §to ne mogu ostati
anonimni. Masovni nadzor omogucuje vlastima da pretrazuju metapodatke kako bi saznali tko

je bio u kontaktu s novinarima. Masovnim nadzorom nisu pogodeni samo novinari, zvizdaci i

73 Neier, A., Sinha, A. (2014), With liberty to monitor all: How large-scale US surveillance is harming
journalism, law and American Democracy [online]. Dostupno na:
https://www.hrw.org/report/2014/07/28/liberty-monitor-all/how-large-scale-us-surveillance-harming-journalism-
law-and [12. kolovoza 2019.]
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aktivisti. Posljedice osjeca cijela javnost na nacina da ljudi prilagodavaju svoje ponasanje koje
je u skladu s drustvenim normama. Privatnost nam daje slobodu od drustvene kontrole jer nam
omogucuje odabir s kime dijelimo informacije. To nam omogucuje stvaranje prostora u kojem
smo oslobodeni drustvenog pritiska da budemo u skladu s pravilima i idejama naSeg drustva.
Takoder, mozemo razmjenjivati osjetljive informacije o sebi, ali 1 razvijati nove koncepte,
oblikovati nova misljenja, testirati i poboljSavati ideje prije nego Sto ih podijelimo. Masovni
nadzor upravo sve navedeno onemogucéava jer gotovo sve $to radimo ima neku internetsku
komponentu, a pojedinci virtualni svijet tretiraju kao javnu sferu u kojoj nema privatnosti.
Masovni nadzor potkopava drustvene inovacije i demokratsku odgovornost poticanjem ljudi da

svoje ponasanje prilagode drustvenim normama.

Umjesto troSenja novca na opremu i analiti¢are za masovni nadzor, sigurnosne sluzbe bi trebale
ulagati u metode prikupljanja obavjestajnih podataka koje su se pokazale u¢inkovitima. Treba
prvenstveno staviti fokus na provodenje ciljanog nadzora nad osobama za koje postoji
opravdana sumnja i koje se povezuje s terorizmom. Kao $to je ve¢ spomenuto, sigurnosne
sluzbe su u vecini slucajeva ve¢ imale podatke o pojedincima koji su pocinili teroristi¢ki napad.
U tim slu¢ajevima, ograniceni resursi i loSa komunikacija unutar ili izmedu sigurnosnih sluzbi
sprijecili su vlasti da zaustave napade. Iako ciljani nadzor narusava privatnost pojedinca, to
moze biti opravdano ukoliko se radi o sprjecavanju kriminala 1 zaStite javne sigurnosti sve dok

postoje mjere zastite za sprjecavanje zlouporabe tih ovlasti.

4.2. Ljudska prava u digitalnoj sferi

Kako ljudski Zivoti prelaze na mrezu, tako prelaze i ljudska prava. Glavni izazov Europske
unije 1 drugih sudionika jest precizirati definicije svih ljudskih prava u digitalnoj sferi.
Posljednjih godina mnoge su vlade poboljSale svoj kapacitet za koriStenje naprednijih digitalnih
alata za cenzuru i nadzor. Europska unija moZe i Cesto igra aktivnu i vodecu ulogu u

prilagodavanju postojeceg okvira ljudskih prava tehnoloskom razvoju.

Kako ljudski zivoti prelaze na internet, tako prelaze i ljudska prava. Iako su ljudska prava
razvijena u vrijeme prije ubrzane dinamike digitalizacije, njihova vrijednost zastite svakog
pojedinca ostaje ista. Razvoj informacijske i1 komunikacijske tehnologije nije samo

transformirao ekonomski, politicki 1 drustveni zZivot, ve¢ je izmijenio i1 Zivote gotovo svakog
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bica su sve viSe osnazena za Sirenje informacija na nove nacine. Informacijska tehnologija je
takoder promijenila obrasce komunikacije, omogucujuéi ljudskim bi¢ima interakciju na
neocekivane nacine. Do sada su neka od tih razvoja toliko prirodna da prednosti tehnologije
koristimo zdravo za gotovo. Na primjer, milijuni ljudi Sirom svijeta ostaju u kontaktu sa svojim
obiteljima i Salju novC€ane doznake ku¢i pomocu internetskih alata, umjesto staromodnog slanja
pisma. Tehnologija takoder omogucuje pojedincima da izraze svoje raznolike identitete, jaca

manjine i omogucava kolektivnu mobilizaciju.

U mnogim je slu¢ajevima upotreba tehnologije takoder izloZila pojedince novim rizicima po
njihova ljudska prava. Tranzicija ovih prava u digitalnu sferu vrlo je vidljiva buduéi da je
sloboda izrazavanja danas Cesto ograni¢ena u obliku vlada koje cenzuriraju sadrzaj na mrezi.
Ali subjektivne odluke institucija i tvrtki koje dizajniraju racunalne algoritme za obradu
informacija mogu jednako dobro utjecati na slobodu govora. Osiguravanje da su takvi algoritmi
u skladu sa standardima ljudskih prava bit ¢e samo jedan od mnogih izazova u narednim
godinama. Pravo na privatnost u digitalnoj sferi privuklo je veliku paznju posljednjih godina,
jer se 1 dalje pojavljuju dokazi da privatnim podacima mogu pristupiti trece strane, ukljucujuci
vlade, tvrtke ili kriminalce. Otkri¢a o drzavnom nadzoru, posebno Edwarda Snowdena, i
prikupljanje osobnih podataka velikih korporacija podigli su razinu svijesti u §iroj javnosti 1

motivirali su mnoge aktere na radu na tranziciji prava na privatnost u internetskoj sferi.

Medutim, proces tranzicije ljudskih prava na mreZi ne moze samo smatrati slobodu izrazavanja
1 pravo na privatnost. Pogotovo ako su sva ljudska prava jednako valjana kao 1 izvan mreze,
potrebno ih je analizirati 1 istaknuti prijelazne ucinke. Postoje zemlje koje su koristile blokadu
1 iskljucenje interneta kako bi pokusale sprijeciti ljude da okupljaju i koordiniraju svoje
demonstracije. U tom pogledu postaje jasno da se pravo na mirno okupljanje i udruzivanje mora
razmotriti 1 u digitalnoj sferi. Isto se moZe re¢i za ekonomska i socijalna prava, kao 1 za slobodu
od diskriminacije. Ova prava sve viSe utjeCu na prelazak na digitalnu sferu. Istodobno, kao
odgovor na zabrinutosti u vezi s nacionalnom sigurno$¢u na internetu, moze se primijetiti
snazan poticaj prema kiberneti¢koj sigurnosti. Sto se ti¢e internetske borbe protiv terorizma,
rasprava o ulozi Sifriranja ili sve vecoj koli€ini cyber napada izmedu drzava, sve je veca Zelja
drzave da osiguraju vojne 1 sigurnosne pripovijesti na internetu. Budu¢i da Sjedinjene Drzave
proglasavaju cyber napade najvecom prijetnjom ekonomiji 1 nacionalnoj sigurnosti SAD-a, to

je trend koji se malo vjerojatno mijenjati uskoro.
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Glavni izazov Europske unije, njezinih drzava ¢lanica i ostalih drzava svijeta jest usavrSavanje
definicija svih ljudskih prava u mreznom kontekstu. Nadalje, postojeci okvir za ljudska prava
treba preispitati kako bi se uzeli u obzir moguéi negativni ucinci tehnoloskog razvoja. Kao
vazan medunarodni akter i na temelju svog dugogodiSnjeg opredjeljenja za ljudska prava,
Europska unija moze i Cesto igra aktivnu i vodecu ulogu u ovom procesu prilagodavanja

postojecih nacela ljudskih prava razvoju tehnologije.

Korak koji bi Europska unija trebala poduzeti u svrhu promicanja ljudskih prava jest osigurati
prilagodavanje svojih unutarnjih i1 vanjskih politika digitalnoj sferi. Sve dok je mo¢ nad
digitalnom sferom izvan teritorijalne nadleznosti suverenih drzava, utjecaj i drzavnih aktera i
Europske unije je ogranien. Stoga su suradnja i pristupi orijentirani na mrezu kljucni za
osiguravanje odgovarajuce tranzicije 1 zastite ljudskih prava u digitalnu sferu, posebno jer
politike koje provode nedrzavni akteri, poput multinacionalnih korporacija ili tehnickih
organizacija, takoder mogu imati dalekosezan udarac. Jednako je vazno u ovom kontekstu
osigurati koherentnost izmedu unutarnjih i vanjskih dimenzija politika EU-a, jer je tesko
opravdati kritike tre¢ih zemalja kada EU ili njezine drZave ¢lanice ne Zive u skladu s istim
standardima. Jedan od prvih koraka za ostvarivanje takvog utjecaja je prilagodavanje naracije
o ljudskim pravima. Trenutno, vojno poimanje kiberneticke sigurnosti usredoto¢eno na drzavu

dobiva na znagaju u javnim raspravama.’*

Praksa masovnog nadzora od strane obavjeStajnih i1 sigurnosnih agencija uhvatila je interes
medija 1 Sire javnosti od objave tajnih dokumenata od strane Edwarda Snowdena. Masovni
nadzor danas je stvarnost 1 ve¢ godinama se primjenjuju od strane nacionalnih obavjesStajnih
sluzbi u brojnim zemljama. Agencije koje sudjeluju u masovnom nadzoru opravdavaju ove
metode doktrinom preventivnog sprjecavanja kriminala i terorizma. Ovakav nacin presretanja
svake komunikacije koja se odvija preko internetskih telefonskih mreza u mnogim se
slucajevima provodi primjenom upitnih, ako ne 1 izravnih nezakonitih upada u IT 1
telekomunikacijske sustave. Ova strategija akumulira koli¢inu informacija koje se mogu
obradivati i analizirati samo sustavima umjetne inteligencije, sposobnim da uoce obrasce koji

ukazuju na nezakonite, kriminalne ili teroristi¢ke aktivnosti. Dok je opravdano i zakonito

74 Directorate-general for extrenal (2015) Surveillance and censorship: The impact of technologies on human
rights [online]. Dostupno na:
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/549034/EXPO_STU(2015)549034 EN.pdf [13.
kolovoza 2019.]
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presretanje podataka o ciljanim osumnji¢enicima nuZzan i nesporan alat za provedbu zakona za
pristup dokazima, op¢i pristup prikupljanju informacija putem masovnog nadzora kr$i pravo na
privatnost i slobodu govora. Mnogi gradani nisu svjesni prijetnji kojima mogu biti izlozeni kada
koriste internet ili telekomunikacijske uredaje. Od danas, jedini nacin za gradane da se
suprotstave nadzoru i sprijeCe krSenje privatnosti sastoji se u jamcenju Sifriranja sadrzaja i
transportnog kanala od kraja do kraja u svim njihovim komunikacijama. Medutim, zbog
koli¢ine, slozenosti i heterogenosti alata, to je zadatak koji je previSe slozen za veéinu tehnicki
neiskusnih korisnika. Ova situacija zahtijeva i stvaranje svijesti 1 pruzanje integriranih,
jednostavnih i jednostavnih rjeSenja koja jamce privatnost i sigurnost njihovih komunikacija.
Potrebno je pronaci adekvatnu ravnotezu izmedu gradanskih sloboda i legitimnih interesa
nacionalne sigurnosti, utemeljeno na javnoj raspravi koja omogucuje gradanima da odluce o

njihovoj zdravoj i1 zabrinutoj drustvenoj vrijednosti.

4.3. Cenzura u digitalnom dobu

Cenzura u digitalnom dobu, opcenito definirana zabranom ili djelomi¢nim suzbijanjem slobode
izrazavanja i1 slobode medija, sastavni je dio restriktivnog 1 represivnog drZzavnog ponasanja.
Fokus u ovom poglavlju je na cenzuru - ograni¢enja, poremecaje i filtriranje interneta, a s njim
i novih digitalnih medija. Represivne zemlje imaju dugu povijest koriStenja proaktivnih metoda
cenzure internetskih sadrzaja za koje se smatra da su opasne za odrzavanje njihovog statusa
quo. Postoje dokazi koji pokazuju da postoje¢i rezimi pokuSavaju ograniCiti potencijal

kolektivne organizacije putem interneta manipulacijom i cenzurom informacija.

Na primjer, tijekom ustanka 2009. godine iranska vlada navodno je narusSila pristup internetu u
neposrednoj blizini izbora. Nadalje, razmjena SMS poruka bila je blokirana tijekom citavog
izbornog razdoblja. Noviji primjeri ovog procesa mogu se naci u Libiji i Egiptu, gdje je internet
iskljuc¢en kao odgovor na antivladine demonstracije 2011. u obje zemlje. U rujnu 2013., usred
antivladinih prosvjeda koji su potaknuti zbog cijena goriva, Sudan je odgovorio na nacin da
onemoguci svojim gradanima pristup internetu’®, a Srednjoafricka republika bila je svjedokom
kratkih prekida svih internetskih veza usred su Zestokih sukoba u prosincu 2013. KoriStenje
internetskih ogranicenja i nestanka od strane Assadovog rezima u Siriji dodaje jos jedan slucaj

na spisak vlada koje provode cenzuru i kontroliraju digitalne mreZe.

75 Madory D. (2013) Internet Blackout in Sudan [online]. Dostupno na: https://dyn.com/blog/internet-blackout-
sudan/ [14. kolovoza 2019.]
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Prekid punog ili djelomi¢nog pristupa internetu samo je po sebi politika koja je jeftina i brza za
implementaciju. Privremeni digitalni nestanci mogu se opravdati tehniC¢kim kvarovima,
pruzajuéi vladama (barem na kratko vrijeme) moguénost da negiraju svoje involviranje. Koristi
od ove opcije jeftinih politika su visestruke. Prvo, ometanje digitalnih komunikacijskih kanala
vjerojatno ¢e znatno otezati razmjenu informacija koje su kriti¢ne za vladu, pa pojedincima
postaje sve teze procijeniti u kojoj su mjeri sugradani takoder frustrirani politickim statusom
quo. Drugo, iznenadna odsutnost ranije koristenih platformi drustvenih medija znaci da se
kolektivna organizacija neslaganja mora vratiti sporijim oblicima komunikacije, §to moze

dovesti do zna¢ajnih kasnjenja i neuc¢inkovitosti za protestne pokrete.”®

Tamo gdje gradani imaju moguénost pristupa internetu i slobodno razgovaraju s drugima, oni
generiraju ogromne koli¢ine informacija koje vlade mogu koristiti. Javna i privatna dogadanja
organizirana i distribuirana putem drustvenih medija, e-poste i drugih kanala mogu se lako
predvidjeti. Budu¢i sudionici takvih dogadaja mogu se predvidjeti i takoder staviti pod jos

pomniji nadzor.

Prijatelji, sljedbenici svakog pojedinca, evidencije poziva, itekstualne poruke mogu se koristiti
za razumijevanje nacina organiziranja pokreta otpora i tko je srediSnji akter. Nakon §to se te
posebne prijetnje identificiraju, usluge temeljene na lokaciji mogu pomoci u izoliranju i ciljanju
istih. Upotreba nadzora za olakSavanje ciljanih uhi¢enja i uklanjanje prijetnji politickom

opstanku reZima odavno je dio repertoara prisilnih alata koji koriste vlade.

U situacijama kada je izvor prijetnje nejasan ili se znatan dio stanovniStva smatra prijetnjom
vladinom politickom autoritetu, kompromis izmedu nadzora i cenzure donosi drugacije
rjesenje.”” Neposredno re¢eno, tamo gdje se svi gledaju kao potencijalna prijetnja, nisu potrebne
nijanse u nadzoru pojedinaca ili grupa, jer je cjelokupna populacija identificirana kao
potencijalni cilj, bez obzira na njihove mreZne aktivnosti. Suprotno tome, besplatna razmjena
informacija znacila bi osigurati besplatnu infrastrukturu oporbi da uc¢inkovito organizira svoju

pobunu putem interneta.

76 Rosemary Gohdes A. (2014) Repression in the Digital Age: Communication Technology and the Politics of
State Violence, Mannheim [online]. Dostupno na: https://d-nb.info/1069069728/34 [16. kolovoza 2019.]

"7 Downes A. (2007) Draining the sea by filling the graves: investigating the effectiveness of indiscriminate
violence as a counterinsurgency strategy [online]. Dostupno na:
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4.4. Zlouporaba Spijunskih softvera

Branitelji ljudskih prava postaju svjesniji upotrebe zlonamjernog nadzornog softvera i to je
rezultiralo sve ve¢im brojem poznatih slucajeva pokusaja (ali ne dovrSene) zaraze. Od 2016. do
2018. godine Citizen Lab, interdisciplinarni laboratorij sa sjediStem u Torontu, dokumentirao
je viSestruku infekciju 1 pokuSaje zaraze digitalnih uredaja zagovaratelja ljudskih prava,
politickih disidenata i novinara koji su imali javno kriti¢an stav prema meksi¢kim vlastima.
Pocetkom 2018. pakistanski aktivist za ljudska prava Diep Saeeda primio je niz zlonamjernih
poruka poslanih na svoj Facebook i racune e-poste. Sadrzaj poruka ukazivao je da je spomenuti
aktivist ciljan na temelju toga Sto se zalaze za ljudska prava. U kolovozu 2018. godine, djelatnik
Amnesty Internationala primio je zlonamjernu poruku koja sadrzi vezu povezanu s Spijunskom
platformu "Pegasus" s ciljanom porukom o njihovom radu u Saudijskoj Arabiji. Te pokusSaje
zaraze predstavljaju samo djeli¢ slu¢ajeva u kojima su branitelji ljudskih prava podvrgnuti
ciljanom nadzoru. Iako je pokusaj nadzora mozda bio nepotpun, ciljanje je provedeno i samo

po sebi imalo je negativne u¢inke na pojedine aktiviste i njihov rad.”

Upotreba ili pokusaj koriStenja softvera komercijalnog nadzora za zarazu digitalnih uredaja u
svrhu pristupa njihovim osobnim podacima i1 komunikaciji krSi prava na privatnost, slobodu
misljenja 1 slobodu izraZavanja, jer ukljuuje namjernu invaziju na privatnost na temelju
miSljenja. Primarni akteri u takvim slu€ajevima obi¢no su vladine agencije i nadzorna
industrija, koju cCine tvrtke koje razvijaju, stavljaju na trZiSte i implementiraju digitalne
tehnologije nadzora. Drzave u kojima tvrtke za nadzor imaju prebivaliSte, kao 1 drzave koje
kupuju 1 koriste tehnologije tih kompanija, duzne su postovati odredbe zakona o ljudskim
pravima, poput Medunarodnog pakta o gradanskim i politickim pravima. Prema ¢lanku 2.
stavku 1. ICCPR-a, drZave su duzne ne samo da se suzdrze od krSenja prava iz sporazuma, vec¢
1 da zastite pojedince od krSenja privatnosti od trecih strana, ukljuc¢ujuci i §pijunske programe,
koja se dogadaju na njihovom teritoriju. Drzave krSe svoju duznost zastite kada ne sprjecavaju
zlouporabu Spijunskih softvera Sto predvidljivo dovodi do krSenja prava branitelja ljudskih

prava iz ¢lanaka 7 i 19 - bilo u zemlji ili inozemstvu.”

78 Amnesty Int’l (2018) Human Rights under Surveillance: Digital Threats Against Human Rights Defenders in
Pakistan [online]. Dostupno na: https://www.amnesty.org/en/documents/asa33/8366/2018/en/ [17. kolovoza
2019.]

7 UN Committee on Economic, Social and Cultural Rights (CESCR) (2017) General Comment No. 24 on State
obligations under the International Covenant on Economic, Social and Cultural Rights in the context of business
activities [online]. Dostupno na: https://www.refworld.org/docid/Sbeaecba4.html [17. kolovoza 2019.]

51


https://www.amnesty.org/en/documents/asa33/8366/2018/en/
https://www.refworld.org/docid/5beaecba4.html

Ciljani digitalni nadzor odnosi se na uporabu tehnologije nadzora nad odredenim pojedincima
preko digitalnih kanala, kao $to su mobilne aplikacije i e-posta. Izraz "branitelji ljudskih prava"
odnosi se na aktiviste za ljudska prava, politicke disidente i novinare - Siroko govore¢i,
pojedince koji rade na promicanju i zastiti ljudskih prava, a koji su kao rezultat svog rada ¢esto
meta represije drzave. Pokusaj digitalnog nadzora branitelja ljudskih prava predstavlja stvarno
ili potpuno ometanje zone privatnosti, jer stvara razuman strah da ¢e postati metom nadzora.
Upucivanje zlonamjerne poruke dokaz je da drzava provodi nadzor i da je vrlo vjerojatno veé
uspjela prikupiti privatne podatke putem drugih digitalnih platforma. Isporuka zarazene veze
na uredaj ciljanog branitelja ljudskih prava putem poziva, poruke ili e-maila dovoljno je
ponasanje koje predstavlja ometanje prava na privatnost, ¢ak i ako cilj nije aktivirao vezu.
Ciljano usmjerenje ¢lana osoblja Amnesty Internationala u lipnju 2018. sluzi kao primjer takve
smetnje. Clan osoblja Amnesty primio je sumnjivu WhatsApp poruku sa sadrzajem povezanim

sa Saudijskom Arabijom koja bi, ako se klikne, inficirala uredaj Spijunskim softverom Pegasus.

Novinar Jamal Khashoggi takoder je bio pod nadzorom saudijskih vlasti koje su koristile
spyware Pegasus. Putem aplikacije WhatsApp pisao je protiv saudijskog princa i protivio se
saudijskom rezimu. Nazalost, upravo je zbog tih poruka izgubio Zivot, te mozemo zakljuciti
kako je upravo drzavni spyware pomogao u njegovoj likvidaciji. Osjecaj straha ili neizvjesnosti
zbog ,,promatranja‘ koji slijedi nakon pokusaja zaraze Spijunskim softverom usporediv je sa
strahom koji poticu programi masovnog nadzora, a koji su $iroko osudivani. Strah koji stvaraju
takvi programi zajedno s stalnom prijetnjom koju stvara samo postojanje takvog nadzora ometa
privatnost stanovniStva. Ljudi koji su bili mete nadzora govore kako takva vrsta Spijuniranja
ostavlja traumu 1 kako viSe nemaju povjerenja u koriStenje mobilnih uredaja. Postojanje
takozvane "zero-click" tehnologije, metode infekcije koju su navodno razvile Spijunske
kompanije poput NSO Group, pojacava osjecaj ranjivosti i nesigurnosti oko toga da li se vrsi
nadzor nad braniteljima ljudskih prava koji su bile mete pokuSaja zaraze. Nulti klik ukljucuje
operatera koji Salje zlonamjerni softver putem SMS poruka, ali ne zahtijeva cilj da klikne na
bilo koju URL vezu kako bi se Spijunski softver mogao na daljinu instalirati 1 prikupljati
podatke.®® Postojanje nultog klika zna¢i da branitelji ljudskih prava ne mogu nikad znati

zasigurno jesu li bili napadani ili su nenamjerno preuzimali neku vrstu $pijunskog softvera.®!

80 Citizen Lab (2016) The Million Dollar Dissident [online]. Dostupno na: https://citizenlab.ca/2016/08/million-
dollar-dissidentiphone-zero-day-nso-group-uae/ [18. kolovoza 2019.]

81 Amnesty International (2018) Human Rights under Surveillance [online]. Dostupno na:
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Svrha instaliranja zlonamjernog softvera na digitalni uredaj pojedinca je ista je li zaraza
uspjeSna ili ne: nadzirati pojedinca. Stoga utvrdivanje je li dovrSen ili pokuSaj nadzora
nezakonit ili proizvoljan ukljucuje istu analizu. Nadzorom mora upravljati jasno definiran
pravni rezim podlozan neovisnom sudskom nadzoru. Ciljani nadzor moze biti zakonit samo ako
je propisano domacé¢im zakonodavstvom. Da bi zakon o nadzoru bio dopusten prema
medunarodnom zakonu o ljudskim pravima, mora biti ,javno dostupan®, ,prilagoden
specificnim ciljevima®, ,,dovoljno precizan, u njemu se navode kategorije osoba koje se mogu
staviti pod nadzor®, i mora ,, pruzati u¢inkovite zastitne mjere protiv zlostavljanja“.®* Nadalje,
svako naruSavanje privatnosti mora odobriti neovisno pravosude ovisno o slucaju. Nema
naznaka da je u jednoj od zemalja uklju¢enih u gore navedene studije slucaja (Meksiko,
Pakistan ili Saudijska Arabija) trazeno sudsko odobrenje, a kamoli dobiveno prije upucivanja

zlonamjerne poruke.

Branitelji ljudskih prava nikada ne mogu biti podvrgnuti nadzoru samo na temelju svog
misljenja, svog statusa branitelja ljudskih prava ili na osnovu njihovog rada. Odobrenje koje
ukljucuje instaliranje $pijunskog softvera - §to omogucuje neogranicen pristup svim podacima
- presirok je 1 gotovo nemoguce opravdati legitimnim ciljem, osim moZda u najekstremnijim 1
vecim sluc¢ajevima ugrozavanja nacionalne sigurnosti. Istrazivanja Citizen Lab-a protiv ciljanja
branitelja ljudskih prava s Pegasus-om, zlonamjernim softverom koji izraduje izraelska
Spijunska tvrtka NSO Group, otkrili su koliko je to invazivno: softver ucinkovito pretvara
pametni telefon u Spijunski uredaj, omogucava uvid u datoteke, poruke, lokacije te aktivno i

pasivno snimanje kroz mikrofon 1 video kameru telefona 1 jo§ mnogo toga.

Sloboda izrazavanja klju¢na je za rad branitelja ljudskih prava. Putem javnih komunikacija -
ukljucujuéi digitalne zapise, slike i komentare na drustvenim medijima - branitelji ljudskih
prava mogu informirati i osnaziti drustvo; 1 privatnom komunikacijom - ukljucujuéi e-postu,
razmjenu poruka 1 glasovne pozive - branitelji ljudskih prava mogu suradivati, provoditi istrage
1 biti u tijeku s razvojem ljudskih prava. Obje sfere izraZzavanja izloZene su riziku kroz ciljani
nadzor. Digitalni nadzor ima ,,zastraSuju¢i ucinak® na privatne i javne oblike izraZavanja,

izravno smanjujuéi sposobnost zagovornika da u¢inkovito obavljaju svoj posao. Ciljani nadzor

82 Goldstein K.et.al.(2018), The Right to Privacy in the digital Age [online]. Dostupno na:
https://www.ohchr.org/Documents/Issues/DigitalAge/ReportPrivacyinDigital Age/PiratePartiesInternational.pdf
[19. kolovoza 2019.]
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nad braniteljima ljudskih prava moze ih diskreditirati ili zastragiti®. Strah od odmazde vlade
doprinosi ozracju represije i moze rezultirati da branitelji ljudskih prava ne mogu dovrsiti svoj
posao. Samo postojanje nadzornih programa (a posebno ciljani programi nadzora) stvaraju
neizravno ograni¢enje koje ima zastraujuci u¢inak na pravo na slobodu izrazavanja.®* Sloboda
izraZzavanja moze biti ogranicena tamo gdje su zakonom propisana ogranicenja i potrebna za

postovanje prava drugih. ili za zastitu javnog reda ili javnog zdravlja ili morala.

Pokusaj zaraze upozorava drzave i tvrtke koje prodaju komercijalne Spijunske programe da
trebaju ojacati svoj sustav potrebne provjere i regulatorni okvir kako bi sprijecili zlouporabu
nadzornog softvera. Branitelji ljudskih prava koji su zrtve pokusaja zaraze trebali bi upozoriti
vlasti ili odgovarajuéa tijela na napad i pokrenuti mjere sanacije. Stetu koju pojedinac nanosi
kao rezultat pokusaja digitalne infekcije Cesto je tesko utvrditi. Pokusaj zaraze Cesto ukljucuje
intenzivan efekt straha i1 novCane Stete koje prate kupnju novih telefona, prihvacanje
alternativnih komunikacijskih tehnika, pa ¢ak i fizicko premjestanje. U pogledu slobode
izrazavanja i slobode misljenja, postiZe se represivan ucinak i moze rezultirati time da branitelji
ljudskih prava u potpunosti zaustave svoj rad, minimiziraju¢i njihovo sudjelovanje u radu,
suzdrzavaju¢i se od objavljivanja svog misljenja itd. S obzirom na izazove procjene Stete od
pokuSaja nadzora 1 stvaranja odgovarajucih (preventivnih) 1 kompenzacijskih lijekova,
potrebno je posvetiti vecu pozornost ovim pitanjima. Potrebno je razjasniti pravni standard koji
se odnosi na pokusaj digitalnog nadzora i duznosti tvrtki kao i drzava koje kupuju takve
Spijunske alate. DrZzave treba pozvati da aktivno reguliraju 1 nadgledaju softverske tvrtke za
nadzor sa sjediStem na njithovom teritoriju kako bi osigurale da je prodaja bilo kojeg softvera
za nadzor u skladu s ¢lancima 17. 1 19. Potrebno je donoSenje strozih izvoznih zakona 1 propisa,
postivanja standarda i sankcioniranje poduzeca kada ih ne poStuju. Za dobivanje izvoznih
dozvola najmanje bi se od tvrtki trebalo zahtijevati da dokazu da su uspostavile ucinkovite

mehanizme za zastitu ljudskih prava.

Drzave moraju osigurati da su rezimi kontrole izvoza dovoljno robusni da sprijece uporabu
izvezenog Spijunskog softvera protiv branitelja ljudskih prava i da povuku licence na temelju

vjerodostojnih izvjestaja o zlostavljanju. Agencije odgovorne za licenciranje moraju imati

8 Amnesty International (2018) Human Rights under Surveillance [online]. Dostupno na:
https://www.amnesty.org/en/documents/asa33/8366/2018/en/ [19. kolovoza 2019.]

84 Citizen Lab (2017) Bitter Sweet [online]. Dostupno na: https:/citizenlab.ca/2017/02/bittersweet-nso-mexico-
spyware/ [19. kolovoza 2019.]
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odgovarajuce financijske i tehniCke kapacitete za pregled programa nadzora, zastitnih mjera i
mehanizama za sprecavanje zlouporabe. Drzave bi trebale zabraniti tvrtkama da prodaju u
drzave s nepostojec¢im ili neadekvatnim pravnim okvirom i propisima. Drzave bi trebale
zahtijevati od kompanija da uspostave u¢inkovite mehanizme za sprecavanje upotrebe svojih
proizvoda u ciljanom nadzoru branitelja ljudskih prava. Ti bi mehanizmi mogli ukljucivati, na
primjer, osnivanje odbora za poslovanje i ljudska prava koji bi bili odgovorni za provodenje
dubinske analize prije bilo kakve prodaje. Potrebno je pozvati tvrtke koje proizvode ili koriste
ciljane nadzorne alate da provedu robusnu i uc¢inkovitu dubinsku istragu o svim prodajama
opreme za nadzor kako bi se osiguralo da vlade ne ciljaju branitelje ljudskih prava koristeci
svoje alate. Takoder, tvrtke moraju osigurati da softver za nadzor moze zadovoljiti nacela
zakonitosti, proporcionalnosti i potrebe u njegovoj upotrebi. Pritom, tvrtke moraju preispitati
zakonski okvir predloZzenog kupca, povijest zloupotrebe i mehanizme za sudsku kontrolu

operacija nadzora i moraju odbiti prodati zemljama koje su poznate po krienju ljudskih prava.®

15. rujna 2014. Godine, WikiLeaks je objavio dokaze o zlouporabi nadzornih programa tvrtke
FinFisher, koje koriste obavjeStajne agencije Sirom svijeta kako bi Spijunirali novinare,
politicke neistomiS$ljenike, te aktiviste za ljudska prava. Informacije koje su objavljene,
dokazuju kako je tvrtka FinFisher prodavala zlonamjerni softver represivnim zemljama, gdje
zakoni ne Stite previSe ljudska prava. Neki od korisnika Spijunskog programa koji prodaje
FinFisher su: Australija, Bahrain, Banglades, Belgija, Bosna 1 Hercegovina, Estonija, Italija,
Mongolija, Nizozemska, Nigerija, Pakistan, Singapur, Slovacka, Juzna Afrika, Vijetnam itd.
Upravo ta objava WikiLeaks-a daje nadu da ¢e objavljeni podaci pomo¢i istraziva¢ima otkriti
daljnje zlouporabe ljudskih prava povezenih s tvrtkom FinFisher. Potrebno je vise
transparentnosti u poslovanju takvih tvrtki kao 1 kod zemalja koje kupuju takve zlonamjerne
softvere. Bez javnog nadzora nad takvim tvrtkama, aktivisti i novinari ¢e i dalje biti izloZeni
represivnim rezimima. Kako je ve¢ utvrdeno, FinFisher se bavi politicki motiviranim ciljevima.
U Etiopiji, na primjer, fotografije politicke oporbene skupine koriste se za mamac i1 zarazu
korisnika. Dakle, radi se o Spijunskoj opremi s dvojnom namjerom. Ako se prodaje u zemlje
koje postuju zakonske okvire, takva oprema se moze koristiti za provodenje zakona, no ukoliko
se takva oprema prodaje u zemlje gdje stanovnici imaju vrlo niska ljudska prava tada ¢e se

takva oprema koristiti za pracenje novinara i aktivista. Nama blizi primjer, bio je slu¢aj kada je

85 Global Justice Clint (2019) Attemped Digital Surveillance as a Completed Human Rights Violation: Why
Targeting Human Rights Defenders Infringes on Rights [online]. Dostupno na: https://chrgj.org/wp-
content/uploads/2019/05/190301-GJC-Submission-on-Surveillance-Software.pdf [20. kolovoza 2019.]
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u Makedoniji pala vlada zbog ilegalne upotrebe FinFishera. Politicki duznosnici koji su bili na
vlasti, naredili su Spijuniranje politickih protivnika ukljucujuéi gradonacelnike, saborske
zastupnike, urednike, novinare i vlasnike medija. Prisluskivano je 20 000 ljudi i u presretanje
komunikacije su bili ukljucena tri makedonska davatelja internetskih usluga. FinFisher je puno
opasniji od klasi¢nog prisluskivanja iz razloga §to se njima omogucuje gotovo potpuna kontrola
nad vasim racunalom ili pametnim telefonom. Mogucée je takoder i stavljanje neZeljenih

datoteka na vase radunalo, kao i preuzimanje datoteka s vaseg ra¢unala.®

7. srpnja 2015. godine, WikiLeaks je objavio viSe od milijun e-mailova talijanskog nadzornog
programa za zlonamjerni softver koji prodaje Hacking Team. Ti interni mailovi pokazuju
unutarnje funkcioniranje kontroverznog globalnog nadzornog sektora. Mnoge zemlje s
represivnim rezimom koriste upravo taj softver za nadziranje novinara 1 politickih
neistomisljenika. WikiLeaks je objavio i izvorni kod tog softvera, koji moze posluziti i
kriminalcima kako bi na temelju tog koda izgradili svoj softver za nadzor. Zamislite samo, §to
se sve moze uciniti takvim softverom ukoliko padne u pogresne ruke. Prema najnovijim
pregledu izvornih kodova $pijunskog softvera koji prodaje Hacking Team, pronaden je kod za
umetanje dje¢je pornografije na ciljanim racunalima. Tu metodu najéeSce upotrebljavaju
koruptivne vlade kako bi diskreditirali politicke neprijatelje, aktiviste 1 novinare koji bi se

protivili njihovoj ideologiji.?’

Slika 4. Malware koji omogucuje umetanje djecje pornografije na racunala

11 def content(*args)
12 hash = [args].flatten.first || {}
13
14 process = hash[:process] || ["Explorer.exe\e", "Firefox.exe\®", "Chrome.exe\®"].sample Ap
15 process.encodel ("US-ASCII™)
16
17 path = hash[:path] || ["C:\\Utenti\\pippo\\pedoporno.mpg”, "C:\\Utenti\\pluto\\Documenti\\childporn.avi®”, "C:\\secrets\\bomb_
18 path = path.to_utfi6le_binary_null
19
20 content = StringIo.new
21 t = Time.now.getutc
22 content.write [t.sec, t.min, t.hour, t.mday, t.mon, t.year, t.wday, t.yday, t.isdst ? @ : 1].pack('1*")
23 content.write process
24 content.write [ @ ].pack('L') # size hi
content.write [ hash[:size] || 123456789 ].pack('L') # size lo

content.write [ exseeeeeee ].pack('l') # access mode
content.write path
content.write [ ELEM_DELIMITER ].pack('L")
content.string

end
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Izvor: SecurityZap: Hacking Team Malware Inserts Child Pornography [online]. Dostupno na:

https://securityzap.com/hacking-team-malware-inserts-child-pornography/ [20. kolovoza 2019.]

86WikiLeaks (2014.) SpyFiles 4 [online]. Dostupno na: https://wikileaks.org/spyfiles4/customers.html [20.
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$"Hacking Team [online]. Dostupno na: https://en.wikipedia.org/wiki/Hacking_Team [20. kolovoza 2019.]
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4.5. Zakonski okvir obavjeStajnog djelovanja u Republici Hrvatskoj i zZlouporaba

obavjeStajnog sustava

Sigurnosno-obavjestajna agencija (SOA) moze primijeniti mjere tajnog prikupljanja podataka
ukoliko ne moze do potrebnih informacijama do¢i redovnim metodama. Mjere tajnog
prikupljanja podataka odobravaju se uz nalog Vrhovnog suda i mogu trajati 4 mjeseca. Ukoliko
se mjere zele produljiti, potrebno je odobrenje od vijeéa kojeg Cine tri ovlastena suca Vrhovnog
suda. Ukoliko netko sumnja da je neovlasteno podvrgnut mjerama tajnog nadzora, sigurnosno-
obavjestajne agencije su duzne na zahtjev gradana u roku od 15 dana obavijestiti pisanim

putem, jesu li prema njemu poduzete tajne mjere nadzora.®®

,»Vezano uz sam postupak odredivanja mjera tajnog pracenja, ZSOS sadrZi niz odredaba kojima
se postupak ureduje, pocevsi od zahtjeva pisanog obrazloZenja prijedloga za nalaganje mjera
tajnog pracenja, koji podnosi ravnatelj SOA-e ili VSOA-e. Sam nalog izdaje ovlasteni sudac
Vrhovnog suda u formi pisanog obrazlozenog naloga, a nalog (kao i prijedlog) mora sadrzavati
oznaku mjere koja ¢e se primjenjivati, oznaku fizicke ili pravne osobe prema kojoj ¢e se mjera
primjenjivati, obrazloZenje razloga zbog kojih se mjera provodi i potrebe njezina poduzimanja
1 rok trajanja mjere. Ako se predlaze 1 dopusta poduzimanje viSe mjera, moraju biti navedeni
podaci za svaku mjeru. Iz navedenog proizlazi da je za nalaganje mjera za tajno pracenje

nadleZna sudska, a ne izvr$na vlast.«®

Prije nekoliko godina, u Hrvatskoj je izbio obavjestajni skandal kada su na Wikileaks-u
procurili mailovi o pokuSaju nabavke sustava za nadzor elektroni¢ke komunikacije gradana
putem WhatsApp-a, Viber-a 1 Skype-a od strane Sigurnosno-obavjeStajne agencije. U
pregovore su bili ukljuceni talijanska kompanija Hacking Team, Sigurnosno-obavjesStajna
agencija (SOA), Vojno sigurnosno-obavjestajna agencija (VSOA), Ministarstvo unutarnjih
poslova (MUP), Operativno-tehnicki centar (OTC), te domace IT kompanije koji su sluzili kao

posrednici ukljucujuéi Alfatec, Sedam IT i Diverto.

8 NN 79/06 Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske, ¢l. 40. [online]. Dostupno na:
https://www.zakon.hr/z/744/Zakon-o-sigurnosno-obavije%C5%A [ tajnom-sustavu-Republike-Hrvatske [21.
kolovoza 2019.]

% Salaj Z. (2017) Medunarodne implikacije masovnog nadzora elektronickih komunikacija u kontekstu ljudskih
prava, s posebnim osvrtom na sigurnosno-obavjestajni sustav u Republici Hrvatskoj [online]. Dostupno na:
https://heinonline.org/HOL/LandingPage?handle=hein.journals/zagreb6 &div=6&id=&page= [21 kolovoza
2019.]

57


https://www.zakon.hr/z/744/Zakon-o-sigurnosno-obavje%C5%A1tajnom-sustavu-Republike-Hrvatske
https://heinonline.org/HOL/LandingPage?handle=hein.journals/zagreb6&div=6&id=&page=

Veliki problem je taj Sto jedino OTC uz prethodno dopustenje suda, a na zahtjev neke od
mjerodavnih institucija moze i smije prisluskivati, te se jedino tako pribavljen dokaz moze
koristiti na sudu. Sve ostalo je protuzakonito.’® Dakle, od svih zainteresiranih aktera, jedini koji
ima pravu zakonsku ovlast za tajne mjere prisluskivanja je OTC. To dovodi do zakljucka kako
bi se prisluskivanje moglo odvijati mimo OTC-a, te su vece Sanse za zlouporabu takvih softvera.
Osim $to je vidljiva zelja za nabavkom softvera od strane institucija koje zakonski nemaju pravo
prisluskivati, moze se vidjeti i nepotrebno razbacivanje proracunskih sredstava. Iz navedenih
razloga postoji velika zabrinutost gradana i strah da se takvi 1 slicni alati zloupotrijebe mimo

zakonskih propisa.

Zakonska regulativa:

Operativno-tehnicki centar za nadzor telekomunikacija

Clanak 18.°!

(1) Radi obavljanja aktivacije i upravljanja mjerom tajnog nadzora telekomunikacijskih usluga,
djelatnosti i prometa te ostvarivanja operativno-tehnicke koordinacije izmedu pravnih i fizi¢kih
osoba koje raspolazu javnom telekomunikacijskom mreZom i pruzaju javne telekomunikacijske
usluge 1 usluge pristupa u Republici Hrvatskoj 1 tijela koja su ovlaStena za primjenu mjera
tajnog nadzora telekomunikacija sukladno ovom Zakonu i Zakonu o kaznenom postupku,

osniva se Operativno-tehnicki centar za nadzor telekomunikacija (u daljnjem tekstu: OTC).

(2) OTC u suradnji s tijelima koja su ovlaStena za primjenu mjera tajnog nadzora
telekomunikacija sukladno ovom Zakonu i Zakonu o kaznenom postupku ima ovlast nadzora

rada davatelja telekomunikacijskih usluga u smislu izvrSenja obveza iz ovoga Zakona.

(3) OTC za potrebe sigurnosno-obavjeStajnih agencija i redarstvenih tijela aktivaciju i
upravljanje mjerom tajnog nadzora telekomunikacijskih usluga, djelatnosti 1 prometa obavlja

putem odgovarajucega tehnickog sucelja.

% Tomi¢ D. (2016) SOA izbjegla aferu (2): Prisluskivanje mimo OTC-a? [online]. Dostupno na:
https://obris.org/hrvatska/soa-izbjegla-aferu-2-prisluskivanje-mimo-otc-a/ [22. kolovoza 2019.]

91NN 79/06 Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske ¢&l. 18. [online]. Dostupno na:
https://narodne-novine.nn.hr/clanci/sluzbeni/2006_07_79 1912.html [22. kolovoza 2019.]
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Potrebno je istaknuti ¢injenicu kako vecina ljudi ne zna da sigurnosne sluzbe mogu bez naloga
putem OTC-a zatraziti podatke o svakom korisniku telekomunikacijskih usluga u posljednjih
12 mjeseci. Tajne sluzbe ne smiju biti iznad sudova i Ustava. Posto postoji moguénost zadiranja
u ljudska prava bez sudskog naloga, naravno da postoji strah i nepovjerenje u sigurnosno-
obavjestajni sustav. Kako bi se smanjio prostor za zlouporabu i krSenje privatnosti, potrebno je
poduzeti odluéne mjere kojima ¢e se urediti podrucje sigurnosno-obavjestajnog sustava. OTC
ima moguénost u bilo koje vrijeme bez znanja operatora aktivirati tajni nadzor, tzv.
prisluskivanje, nad bilo kojim brojem, mobilnim ili fiksnim, te nadzirati internetski promet.
Dakle sigurnosno-obavjestajni sustav moze samostalno nadzirati sadrzaj svih nasih razgovora
i poruka. Takve radnje mogu se raditi isklju¢ivo uz nalog suda. Kako bi sigurnosno obavjestajni
sustav funkcionirao, potrebno je da na odgovornim mjestima budu povjerljivi ljudi, koji su
prosli sigurnosnu provjeru, te koji ¢e bez pogovora posStovati Ustav i sudske naloge. Takoder,
potrebno je poboljSati nadzor nad sigurnosnim sluzbama od strane stru¢nih 1 kompetentnih

ljudi.

, Iradicionalno je najvise uvrijezena predodzba o zlouporabi sigurnosno-obavjestajnih sluzbi u
politicke svrhe, njithovim koriStenjem za nadzor politickih suparnika, bilo u formi politickih
stranaka, politicki usmjerenih udruga, medija i sli¢nih aktera ili promicatelja politickih ideja i
interesa. Ostvarivati nelegalni eksterni utjecaj na sluzbe ili njihove pojedine dijelove mogu i
druge institucije strane zemlje 1 njihove obavjeStajne sluzbe do neformaliziranih poslovnih,

kriminalnih i drugih interesnih skupina.*“?

U Hrvatskoj je oduvijek bilo zlouporabe obavjestajnog sustava i1 “probijanja“ tajnih mjera.
NajceSce se takve radnje odvijaju po nalogu politickih moénika ili za potrebe krim-miljea.
Informacije su mo¢, a nadzor i Spijunski alati omogucuju dolazak do relevantnih informacija.
Dakle, cijela svrha nadzora je zapravo mo¢ nad pojedincima. U proteklih nekoliko godina
svjedoci smo razli¢itih obavjeStajnih afera 1 u tom kontekstu sve viSe se spominje termin
“paraobavjestajno podzemlje®. Taj termin se odnosi ve¢inom na bivSe obavjestajce koji se nude
politickim strankama ili stranim sluzbama. Oni uglavnom primjenjuju mjere neovlasteno i
imaju kontakt sa biv§im kolegama i tako “cure* informacije. U danasSnje digitalno doba, kada

postoje iznimno sofisticirane metode zadiranja u privatnost, nuzno je procistiti sigurnosne

92 Badzim J. (2008) Sigurnosno-obavjestajne sluzbe u demokratskom drustvu — u povodu reforme sigurnosno-
obavjestajnog sustava u Republici Hrvatskoj [online]. Dostupno na: https://hrcak.srce.hr/135493 [22. kolovoza
2019.]
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sluzbe od koruptivnih i politickih kadrova koji zloupotrebljavaju sustav. Zbog sprege kriminala,
visoke politike, policije, tajnih sluzbi i sudbene vlasti stvara se veliko nepovjerenje gradana u
sigurnosno-obavjestajni sustav. Spijunski alati mogu nevidljivo zaraziti prakti¢ki svako
racunalo 1 mobilni uredaj. Ukoliko takvi alati padnu u pogreSne ruke, ne ugrozava se samo

privatnost gradana nego i nacionalna sigurnost.

U posljednje vrijeme svjedoci smo zlouporabe Spijunskih alata najcesc¢e koristenih u politickim
obracunima. Curenje mailova u aferi hotmail, SMS afera, cenzure drustvenih mreza politickih
protivnika i istrazivackih novinara, presretanje elektroni¢ke komunikacije, hakiranje mailova i
mobilnih uredaja u svrhu diskreditacije, samo su neki eklatantni primjeri neovlaStenog
koriStenja i zlouporabe $pijunskih alata u Hrvatskoj. Ono §to je potrebno naglasiti jest ¢injenica
kako zrtve najcescée pomisle da iza toga stoji haker. Potrebno je razjasniti razliku izmedu hakera
i drzavno-sponzoriranog hakiranja. Iskusnim ra¢unalnim stru¢njacima ili hakerima je potrebno
mnogo vremena kako bi prikupili neke osobne podatke o ciljanoj Zrtvi 1 bez obzira na veliko
znanje kojim raspolazu, najéeS¢e im je potrebna “pomoc* druge strane, odnosno slabo
informati¢ko znanje korisnika. Hakeri Cesto iskoriStavaju slabe zaporke korisnika (koje nastoje
dobiti putem druStvenog inZenjeringa) 1 to im je glavna karta za daljnji ulaz u sustav. Osim
slabih zaporka, Cesto koriste 1 man-in-the middle napad tako da se spoje na javnu mreZu i
presrecu elektronicku komunikaciju. Bitno je napomenuti kako za hakere nije problem
presretati promet koji se odvija putem javne mreZe iz razloga §to su javne mreZe izrazito
nesigurne. Privatne zaSti¢ene mreZe sa jakom zaporkom 1 zaStitom vec¢ predstavljaju veliki
problem za hakere. Ukoliko hakeri i uspiju upasti u vaSu privatnu mreZu, 1 zaraziti va§ mobilni
uredaj, oni ne mogu imati pristup vasoj kriptiranoj komunikaciji (npr. WhatsApp). Takvu vrstu
hakiranja moZe provesti drzava, odnosno sigurnosne sluzbe imaju alate za zaobilazenje

enkripcije.

Drzavno-sponzorirano hakiranje, najceS¢e ne zahtjeva pomo¢ druge strane, odnosno ne treba
cekati da Zrtva klikne na zarazenu vezu. Takoder, valjda napomenuti da hakerima nije cilj baviti
se politickim protivnicima ili istraZzivackim novinara. Za takve stvari se zloupotrebljavaju
institucije koje raspolazu $pijunskim alatima. Dakle, u ve¢ini slu¢ajeva kada dode do hakiranja
novinara, aktivista, politickih protivnika moze se zakljuciti da je doslo do zlouporabe institucija.
Kao $to je ve¢ naglaseno u prethodnim poglavljima, drzavno-sponzorirano hakiranje je
nevidljivo, dakle korisnik nece primijetiti vidljive znakove hakiranja. U pojedinim slucajevima

cilj nije ostati nevidljiv, nego se nametljivo Zeli demonstrirati snaga drzavnih spyware-a kako
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bi doslo do zastrasivanja pojedinaca. To se odnosi kada korisnik moZe vidjeti vidljive znakove
hakiranja poput izbrisanog sadrzaja, manipulaciju porukama (poruke koje su poslane, a nisu
stigle do odredista ili su izmijenjene), cenzuriranje sadrzaja, kriticnih sigurnosnih upozorenja

koja ukazuju da netko ima vasu zaporku (primjerice Gmail) itd.

Slika 5. Kriti€no sigurnosno upozorenje od Google-a o kradi lozinke

Google ©

Netko ima vasu zaporku

Pozdrav, Danijel,

MNetko se upravo pokuSao prijaviti vaSom zaporkom na vas Google racun
dmajzeci@gmail.com.

Pojedinosti:
ponedjeljak, 19. lipnja 2017. 07:32 (GMT)

Google je sprijecio taj pokuZaj prijave, ali ipak pregledajte nedavno upotrijebljene uredaje:

PREGLEDAJTE SVOJE UREBAJE ODMAH

tim Google ratduna

centru za pomodé Google racuna
Izvor: autor

IskoriStava se iznimno slabo informati¢ko znanje ljudi koji su Zrtve drzavno-sponzoriranog
hakiranja i1 koji uop¢e nikada nisu ni culi za spyware koji se na daljinski i nevidljiv nacin moze
instalirati na mobilni uredaj. Mnogi ljudi misle da su aplikacije sa enkripcijom poput
WhatsApp-a sigurne, a zapravo ne znaju da su u velikoj zabludi. Klju¢na je edukacija ljudi o
takvim alatima. Tvrtke koje su spomenute u prethodnim poglavljima poput Hacking Team-a
koji prodaje invazivne Spijunske alate, ne promoviraju svoje proizvode i takve tvrtke nisu
medijski eksponirane. Upravo iz tog razloga postoji veliko neznanje o tim alatima. Mnogima
paljenje mikrofona i1 kamere bez znanja korisnika izgleda kao znanstvena fantastika, no to je
stvarnost. Sigurnosnim sluzbama je u proSlosti trebalo mnogo agenata kako bi pratili jednu
osobu. Danas je situacija dijametralno suprotna. Danas jedan agent moze uz pomo¢ napredne
tehnologije pratiti tisu¢e sumnjivaca. Vise ne postoji velika potreba za fizickom pratnjom ili

postavljanje buba u odredene prostorije. Sve to obavljaju pametni telefoni koje sami kupujemo.
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5. ZAKLJUCAK

Eksponencijalni rast tehnologije nadzora elektronic¢kih komunikacija izaziva veliku zabrinutost
ljudi za njihovu privatnost. Mnogi dokazi ukazuju na to da se masovni 1 ciljani nadzor ¢esto
zloupotrebljavaju protiv nevinih gradana pod paravanom borbe protiv terorizma. Masovni
nazor nije efikasno rjeSenje za borbu protiv terorizma i organiziranog kriminala i ne postoje
materijali koji dokazuju da se masovnim nadzorom sprijecio teroristicki napad. Masovnim
nadzorom elektroni¢kih komunikacija prikupljaju se metapodaci dok konkretan sadrzaj poruka
ostaje neotkriven. Mnogi ljudi Zive u zabludi kako je komunikacija putem popularnih aplikacija
kao sto su WhatsApp, Viber i Skype sigurna. Tajne sluzbe putem ciljanog nadzora elektroni¢ke
komunikacije mogu hakirati mobilni uredaj. Hakiranje uredaja omogucuje presretanje poruka
prije nego $to se one Sifriraju 1 na taj nacin se moze zaobi¢i end-to-end enkripcija. Takve
Spijunske alate prodaju privatne kompanije kao §to su Hacking Team, FinFisher i NSO Group.
Spomenute kompanije su vodece u privatnoj industriji masovnog nadzora i godi$nje zaraduju
milijune prodajom sofisticiranih spyware-a. Takva opasna tehnologija ne bi se smjela izvoziti
u zemlje koje su poznate po krSenju ljudskih prava. Potrebno je raditi na pravnim regulacijama
kako bi se onemogucio izvoz u represivne zemlje kako se smanjila zloupotreba takve takvih
alata. Nebrojno puta je dokazano kako se takva tehnologija nadzora koristi kako bi se

diskreditirali politicki protivnici, istrazivacki novinari 1 aktivisti za ljudska prava.

Tajno aktiviranje kamere, tajno aktiviranje mikrofona, presretanje poruka na temelju klju¢ne
rijeci, zaobilaZenje enkripcije 1 nemoguénost otkrivanja zaraze samo su neke od funkcija koje
nude sofisticirani §pijunski alati. Zlonamjerni programi kao $to su spyware, phishing, drustveni
inZenjering 1 man-in-the-middle napad predstavljaju svakodnevnu prijetnju svim korisnicima
interneta. Zero-day ranjivosti 1 APT napadi tu prijetnju dodatnu povecavaju i prisiljavaju
korisnike da se educiraju o takvim vrstama prijetnji. Potpuno siguran raCunalni sustav ne postoji
1 bez obzira §to nikad ne mozemo biti potpuno sigurni, uvijek moramo nastojati unaprijediti

metode zastite.
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