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1. uvoD

1.1. Ciljisvrharada

Banke nisu ostale imune na razvoj informacijskih tehnologija te tako prilagodavaju svoje
poslovanje razvoju informacijskih sustava. Jako vazno je shvatiti da na danasnje poslovanje
banaka i financijskih institucija direktno utjeCe spremnost banke i odgovornih osoba da
prihvacaju nove trendove, odnosno do koje su mjere banke spremne prihvatiti nove trendove.
Informacijski sustavi danas imaju veliku ulogu u poslovanju banke i direktno utjecu na
poslovanje, te se upravo iz navedenih informacijskih sustava razvio novi oblik poslovanja —

elektronicko poslovanje.

Cilj ovog rada je prikazati glavne probleme sigurnosti koji se javljaju u suvremenom

elektroni¢kom bankarstvu.

1.2. Izvori podataka i metode istraZzivanja

Ovaj zavr$ni rad je napravljen na temelju prikupljanja i analize sekundarnih izvora podataka.
Sekundarni izvori podataka dostupni su znanstvenoj i stru¢noj literaturi vezanoj uz

elektroni¢ko bankarstvo i sigurnost u navedenom bankarstvu.

Metode koje su koriStene prilikom izrade rada su:

1.Metoda indukcije — sustavna primjena induktivnog nacina zakljucivanja kojim se putem
analize pojedinacnih ¢injenica dolazi do opceg zakljucka.

2. Metoda dedukcije — sustavna primjena deduktivnog nacina zakljuéivanja u kojem se iz
opc¢eg suda izvode pojedinacni, posebni zakljucei u radu.

3. Metoda analize — metoda u kojem se vrsi ras¢lanjivanje slozenih pojmova i zaklju¢aka na
jednostavnije dijelove i elemente.

4. Metoda sinteze — metoda u kojem se putem znanstvenog istrazivanja putem sinteze vrsi
transformacija jednostavnih sudova u sloZenije.

5. Metoda generalizacije — metoda u kojoj je misaoni postupak uopéavanja putem kojeg se od
posebnog pojma dolazi do opcenitijeg.

6. Metoda klasifikacije — podjela opceg pojma na posebne pojmove.

7. Metoda deskripcije — metoda u kojoj se na jednostavan nacin opisuju Cinjenice, Procesi i

predmeti, bez znanstvenog tumacenja i objaSnjavanja.



8. Metoda kompilacije — metoda u kojoj se preuzimaju rezultati tudih opazanja,stavova i

spoznaja.

1.3. Sadrzaj i struktura rada

Sadrzaj i struktura rada koncipirani su u Sest poglavlja. Prvo poglavlje govori o cilju i svrsi
rada, izvorima podataka te strukturi rada. U drugom poglavlju prikazane su glavne odrednice
razvoja elektroniCckog poslovanja. Tre¢e poglavlje govori o temeljnim odrednicama
elektroni¢kog poslovanja. U etvrtom poglavlju prikazani su glavni rizici koji se javljaju u
suvremenom elektronickom bankarstvu. U petom poglavlju opisane su odrednice sigurnosti
elektroniCkog bankarstva. U Sestom poglavlju dan je zakljucak rada. Sedmo, kao zaklju¢no

poglavlje prikazuje bibliografske jedinice koje su koristene prilikom izrade ovog rada.



2. RAZVOJ ELEKTRONICKOG POSLOVANJA

Pojam elektronicko poslovanje se Cesto mijeSa sa srodnim pojmom elektronicka trgovina,
medutim elektroni¢ko poslovanje je §iri pojam od elektronicke trgovine jer ne oznac¢ava samo
kupnju i prodaju, ve¢ Citav niz poslovnih aktivnosti, odnosno poslovnih procesa izmedu dva

ili vise poslovnih partnera, i globalno.

,.Elektroni¢ko poslovanje se pocinje spominjati u gospodarstvu 1995. godine.“! Dok je u
svijetu, 1999. godine elektronicka trgovina bila na svom vrhuncu, u Hrvatskoj je pojam
Interneta bio slabo poznat. ,,Prvi oblici prodaje preko Interneta u Hrvatskoj javljaju se 1996.

godine, godinu dana nakon razvoja e-prodavaonica u svijetu.*?

2.1.  Pojmovno odredenje elektroni¢kog poslovanja

Elektroni¢ko poslovanje je koriStenje informaticke infrastrukture u cilju obavljanja poslovnih
aktivnosti ili upravljanje poslovnim aktivnostima putem korporacijskih mreza ili Interneta,

odnosno virtualno.

,.Elektroni¢ko poslovanje suvremeni je oblik organizacije poslovanja, koji podrazumijeva
primjenu informaticke, 1 posebice, internetske tehnologije. Predstavlja najsuvremeniji oblik

organizacije poslovanja, kojemu teze sve tvrtke kojima je cilj uspjesno poslovanje.«®

,»Elektroni¢ko poslovanje ¢ini danas najsuvremeniji oblik organizacije poslovanja kojemu teze
svi gospodarski subjekti orijentirani aktivnom osvajanju Sto boljih trziSnih pozicija i

intenzivnom ulaganju u razvojne poslove.«

Elektroni¢ko poslovanje odreduje je primjena elektroni¢kih komunikacija i digitalnih
podataka koji stvaraju tehnolosku platformu za stvaranje trgovinskih veza izmedu

organizacija te sa pojedincima. Zna¢ajan dio e-poslovanja ¢ini web poslovanje.®

! Panian, Z. (2002.): Izazovi elektroni¢kog poslovanja, Narodne novine d.d., Zagreb, str. 71.

2 Ruzi¢, D. (2003): E — marketing, Ekonomski fakultet u Osijeku, Osijek, str. 266.

SPanian, Z. (2000.): Elektroni¢ko poslovanje — $ansa hrvatskoga gospodarstva u 21. Stolje¢u, Ekonomski
pregled, 52 (3-4), Zagreb, str. 272.

“Panian, Z., Strugar, I. (2000.): Primjena ra¢unala u poslovnoj praksi, Sinergija, Zagreb, str. 121.

SPrema: E- poslovanje, http://www.webstrategija.com/ws/05/e-poslovanje, 08.05.2019.



http://www.webstrategija.com/05/web_poslovanje
http://www.webstrategija.com/ws/05/e-poslovanje

Brojni su razlozi zbog kojih se poduzeca odlucuju na uvrStavanje informacijske i
komunikacijske tehnologije u svoje poslovanje. Uvodenjem elektroni¢kog poslovanja tvrtka
tezi boljem iskoristavanju raspolozivih poslovnih resursa, posebice onih informacijskih. Ona
doprinosi boljoj konkurentnosti poduzec¢a, smanjuju se troskovi, rad postaje ugodniji, ljudi ne
moraju viSe odradivati neke zamorne poslove, do izrazaja dolazi kreativnost te zadovoljstvo

radnika raste. Koncept elektronickog poslovanja primjenjuje se gotovo svugdje.

,»Elektroni¢ko poslovanje donosi brojne prednosti organizacijama, kao 1 kupcima, te drustvu u
cjelini. Osim prednosti ima 1 odredenih nedostataka. U nastavku ¢e biti navedene prednosti i
nedostaci sa svih aspekata te ¢e biti analizirano kolike su zapravo dobrobiti takvog nacina

poslovanja u odnosu na njegove nedostatke. 6

Prednosti koje organizacije mogu imati od elektronickog poslovanja su:

= Niski pocetni troSkovi - Elektronicko poslovanje omogucuje globalno poslovanje i
osvajanje novih trziSta bez velikih pocetnih troskova koji su bili potrebni u
tradicionalnom poslovanju.© Organizacije sada imaju pristup trziStu cijelog svijeta,
velikom broju kupaca, dobavlja¢ima ili partnerima na globalnoj razini. Primjer je
internetska stranica www.airbnb.com“’ kojoj je primarna djelatnost iznajmljivanje
smjeStajnih kapaciteta turistima, te je veliki konkurent turistickim agencijama.
Funkcionira na nacin da vlasnici sami stavljaju svoje smjeStajne kapacitete na stranicu
kako bi se oglaSavali, te kupci direktno komuniciraju sa vlasnicima ukoliko Zele
iznajmiti odredenu smjeStajnu jedinicu. Ukoliko vlasnik iznajmi svoj apartman,
Airbnb mu uzima odredeni postotak od prodaje, dok se kupcu cijena poveca za
odredeni iznos. Obzirom da vlasnici apartmana gotovo sav posao odraduju sami ¢ime
su Airbnb-u uvelike smanjeni tro§kovi, on ima privilegiju uzimanja manje provizije
vlasniku stana kao 1 kupcu te su cijene smjeStajnih kapaciteta jeftinije nego kod
klasi¢nih turistickih agencija, pa je Airbnb veliki konkurent klasi¢nim turisti¢kim
agencijama koje zbog svojih troSkova nisu u moguénosti prodavati svoje smjestajne
kapacitete po takvim cijenama.

= Smanjenje troskova poslovanja - Elektronicko poslovanje smanjuje troskove stvaranja,

obrade, prikupljanja, prijenosa i pohrane papirnate dokumentacije.« Hrvatski Telekom

& Spremi¢, M. (2004.): MenadZment i elektroni¢ko poslovanje, Narodne novine, Zagreb, str. 117.
7 Airbnb: Smjestaj za odmor, domovi, doZivljaji i mjesta, https://hr.airbnb.com/, 07.05.2019.


airbnb:%20Smještaj%20za%20odmor,%20domovi,%20doživljaji%20i%20mjesta,%20https://hr.airbnb.com/,%2007.05.2019.
airbnb:%20Smještaj%20za%20odmor,%20domovi,%20doživljaji%20i%20mjesta,%20https://hr.airbnb.com/,%2007.05.2019.

Koristi koje kupci mogu imati od elektronickog poslovanja su:

je uveo moguénost dostave ra¢una putem elektronicke poste.28 Dakle, klasi¢an papirni
rac¢un koji bi se dostavljao postom, zamijenjen je e-racunom. Na taj nacin je Hrvatski
Telekom smanjio svoje troSkove poslovanja, kao $to su troskovi postarine primjerice,
a smanjena je 1 potroSnja papira Sto pridonosi oCuvanju prirodnih resursa, dok je
korisnicima pojednostavljen nacin placanja racuna. Korisnicima je racun dostupan U
bilo kojem trenutku gdje god se nalazili, a da im je dostupan Internet, te su ga u
mogucénosti platiti istog trenutka, bez ¢ekanja redova u banci. Nakon plac¢anja racun
ostaje pohranjen u racunalu.

Moguénost pokretanja diferencirane ili specifi¢ne vrste poslovanja - Putem Interneta je
danas moguce kupiti gotovo sve, pa nema potrebe za dugotrajnim obilascima trgovina
Sto predstavlja ustedu na vremenu.

Smanjenje zaliha - Elektroni¢kim nacinom poslovanja moguce je smanjiti zalihe
gotovih proizvoda jer se pokuSava poslovati prema zahtjevima kupaca koriste¢i "just
in time" metodu. Putem Interneta je puno brze i jeftinije do¢i do korisni¢kih potreba i
profila, Sto su informacije kojima zapoc€inje poslovni ciklus i na temelju kojeg se
planira proizvodnja i ostale poslovne funkcije. Takav nacin poslovanja omoguéuje
proizvodnju proizvoda koji su potpuno prilagodeni potrebama i Zeljama kupaca, §to je
tradicionalnim nac¢inom poslovanja bilo skupo i ekonomski neopravdano.
Reinzenjering poslovanja - Primjena elektroni¢kog poslovanja znaci 1 reinZenjering
poslovanja, promjenu temeljnih poslovnih procesa i moguce povecanje ucinkovitosti.
Time je moguée pojednostaviti procese, unaprijediti kvalitetu, ubrzati poslovanje,
povecati produktivnost, smanjiti troSkove, povecati fleksibilnost, poboljSati imidz, itd.
Kao primjer navest ¢emo banke koje su u zadnjih nekoliko godina znatno promijenile
nain svoj poslovanja primjenjujuci informacijske i komunikacijske tehnologije u

svoje poslovanje.

9

24 — satno radno vrijeme - Elektronicko poslovanje omogucuje kupcima neprekidnu
dostupnost potrebnih poslovnih modela, provedbu poslovnih transakcija i dodatnih
servisa. Kupac moze u bilo koje doba dana kupiti zeljeni proizvod s odredene

internetske stranice, kupnja nije ovisna o radnom vremenu.

8 Sto je e-radun?, https://fag.hrvatskitelekom.hr/pages/category.xhtml?question=11537447, 07.05.2019.
Prema: Panian, Z. (2013): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultetu Zagrebu, Zagreb, str.

49,



https://faq.hrvatskitelekom.hr/pages/category.xhtml?question=11537447

Nedostaci elektroni¢kog poslovanja su:?

Olaksana dostupnost i povecana mogucnost odabira proizvoda - Elektronic¢ko
poslovanje nudi kupcima moguénost odabira prodavaca, proizvoda, posrednika. Kupac
ima mogucnost pregledati cijene odredenog proizvoda na vise razli¢itih stranica, i u
mjestima koje su udaljena od mjesta stanovanja, te na temelju usporedbe Kkupiti
najpovoljniji proizvod, $to bi u sluc¢aju da se radi o tradicionalnom poslovanju bilo
otezano i imalo bi dodatne velike troskove.

Veca informiranost o proizvodima - Elektroni¢kim nafinom poslovanja kupci su
mnogo informiraniji, dostupne su im brojne informacije o proizvodima, sugestije,
misljenja ljudi koji su taj proizvod ve¢ rabili. Osim toga, elektroniC¢ko poslovanje
omogucuje brzu isporuku kupljenih dobara (osobito mekih dobara odnosno digitalnih
proizvoda). Na nekim stranicama moguce je ispod proizvoda procitati komentare
kupaca na taj proizvod, njihovu ocjenu proizvoda, i pouzdanost prodavaca, osim toga
na raznim internetskim forumima postoje rasprave o proizvodima.

Interakcija medu sudionicima trziSta - Elektronicko poslovanje omogucuje visoku
razinu interakcije medu sudionicima trzista, pa se uz virtualne zajednice ¢esto provode
i elektroni¢ke drazbe izmedu samih kupaca. Primjer je eBay. Kupci mogu licitirati za

zeljeni proizvod koji je na taj na¢in moguce kupiti ispod cijene.

0

Sigurnost - Sigurnost poslovanja na Internetu je vrlo ozbiljan problem, s obzirom na to
da se svaki dan razvijaju novi virusi, te je potrebno posvetiti paznju najboljim
mjerama zastite.

Rizik zlouporabe - Postoji rizik zlouporabe jer podaci koje koriste pojedine tvrtke o
svojim korisnicima su konstantno pod rizikom da ne dodu do neZeljenih pojedinaca.
Nepovjerenje — S obzirom da se radi o neCem novom s ¢ime ljudi nisu u potpunosti
upoznati te da komuniciraju sa strojevima, Cesto se javlja manjak povjerenja u takav
nacin poslovanja.

Nedovoljna ili neprimjerena tehnoloska infrastruktura — Koristenjem nedovoljne ili
neprimjerene tehnoloske infrastrukture kao preduvjeta za provedbu elektronickog
poslovanja moze se znaCajno otezati Sama izvedba ili ¢ak onemoguditi. Dobra

tehnoloska infrastruktura omogucava neometan rad.

10 Prema: Panian, Z. (2013): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultetu Zagrebu, Zagreb,

str. 54.



= Tehnicki zahtjevan prijelaz s postojeceg nacina poslovanja na elektronic¢ki — Prijelaz
na elektronicko poslovanje zahtjeva odredenu infrastrukturu te je za nju potrebno
izvrsiti odredene prilagodbe da se prijede na novi nacin poslovanja. Takve prilagodbe
zahtijevaju dosta resursa.

= Troskovi razvoja elektronickog nac¢ina poslovanja — Takav nacin poslovanja zahtjeva
odredene promjene, te opremu i nova znanja koja sa sobom povlate i odredene
troskove, za €iji povrat ¢e morati pro¢i odredeno vrijeme.

= Privatnost, zastita autorskih prava — u elektronickom poslovanju mnogi se podaci drze
u elektroni¢kom obliku, te se Salju putem Interneta, zbog toga su podlozni zloupotrebi
te je potrebno poduzeti odredene mjere kako bi se podaci zastitili.

» Nedostatak stru¢nog osoblja i znanja — elektroni¢ko poslovanje uvodi mnoge nove
tehnologije na svim razinama dosadas$njeg poslovanja, pa je potrebno uloziti u
edukaciju osoblja kako bi se nadoknadilo dotadasnje nepoznavanje potrebnih
tehnologija.

= Rizik nastanka materijalne Stete — jedan od rizika je i nastanak kvarova ili unistenja
opreme za provodenje elektroni¢kog poslovanja uslijed odredenih nepogoda, $to moze

proizvesti ogromne troskove 1 potpuno onemoguciti poslovanje.

Iz prethodno nabrojenih prednosti odnosno nedostataka, vidljivo je da prednosti upotrebe
elektronskog poslovanja uvelike prelaze nedostaci. Navedene prednosti govore kako je
uvodenje informatiC¢kih tehnologija u poslovanje znacajno doprinosi njegovoj kvaliteti te
efikasnosti. Unato¢ nezanemarivoj brojki nedostataka, uvodenje elektronskog poslovanja
poZeljno, ali njemu treba pristupiti s oprezom, imaju¢i u vidu nedostatke. Potreban je

kontinuiran rad na pronalaZenju nacina kako ih izbje¢i ili smanjiti na najmanju mogucu mjeru.
2.2.  Povijest elektronickog poslovanja

Razvoju elektroni¢kog poslovanja prethodio je nastanak Interneta bez kojeg ne bi mogli
govoriti o elektronickom poslovanju. Internet je nastao u SAD-u, kao projekt pri ministarstvu
obrane Sjedinjenih Americkih Drzava, a u ranim sedamdesetim godinama 20.stoljeca seli se u
Europu. U samom pocetku njime su se koristile uglavnom vladine institucije, da bi u vrlo
kratkom vremenu ekspandirao i postao neizostavan u svim segmentima drusStva. U cijelom

svijetu 1992.godine umreZeno je vise od milijun veéih ra¢unala.

11 Prema: Spremi¢, M. (2004.): MenadZzment i elektronicko poslovanje, Narodne novine, Zagreb, str.31.



Primjena Interneta kao infrastrukture poslovanja dovodi do Sirenja poslovanja izvan granica
kompanija, omogucavaju¢i razmjenu informacija, znanja i sadrzaja. Udaljenost je prestala biti
presudan faktor u poslovanju, a globalno je trziSte postalo mjesto za trziSno natjecanje.

Elektronic¢ko poslovanje donijelo je povecanje brzine i1 reakcija tvrtki na globalne promjene.

Sadasnji trendovi ukazuju da se ekonomija sve vise seli na Internet, koji viSe nije samo mreza
za povezivanje nego je i poslovno okruzenje i osnovni generator novog razvoja. Putem
Interneta, djelatnost, proizvod ili usluga kompanije obilaze cijeli svijet. Pored Interneta,
razvoj elektronickog poslovanja danas je uvjetovan i razvojem mobilnih i satelitskih
komunikacija, kao i programskih aplikacija koji ga prati i podrzava. Menedzmentu je trebao
samo trenutak da uvidi sve njegove prednosti u obavljanju gospodarskih odnosno poslovnih
aktivnosti. Internet postaje najvece svjetsko trziSte, novi prostor na kojem se trguje robom,

uslugama, kapitalom, radom i informacijama.

Razvoj elektroni¢kog poslovanja moZe se promatrati kroz $est faza:'?

= U pocetnoj fazi Internet je bio sredstvo distribucije informacija 1 sadrzaja u obliku
kataloga gdje su tvrtke objavljivale informacije o proizvodima i uslugama koje su
nudile potrosac¢ima. Te su informacije bile statisti¢ke, a jedina komunikacija im je bila
putem elektronicke poSte ili ¢esto postavljenih pitanja.

= Drugu fazu karakterizira to da razvoj i upravljanje web mjestima preuzimaju
informaticari koji Internet 1 web tehniku koriste za razvoj intraneta — mreZnu
povezanost internth korisnika koja omogucuje sigurnu razmjenu informacija i
obavljanje radnji vezanih za organizaciju.

= U tre¢oj fazi koriStenje web mjesta postaje znatno lakse 1 intuitivnije, dodaju se brojne
nove usluge u svrhu proSirenja odnosa s krajnjim korisnicima kao §to su pretrazivanje
1 narudzba proizvoda ili usluga, placanje 1 isporuka. Ovakvo poslovanje prema
kupcima znatno ubrzava poslovanje i njegovu ucinkovitost a ujedno smanjuje
troskove. Rukovodstvo firmi sve se viSe bavi strategijama unapredenja elektronicke
trgovine, kako se postaviti prema tradicionalnom nacinu trgovanja, kako privuéi nove
kupce, kako formirati cijene. TeZiste razvoja nije viSe samo tehnoloski razvoj vec¢ su to

1 suStinske organizacijske promjene.

12 prema: Spremi¢, M. (2004.): MenadZzment i elektronicko poslovanje, Narodne novine, Zagreb, str. 33 - 38.



Mnoge tvrtke koje su usle u elektronicko poslovanje bez dobro razradenih modela
elektronickog poslovanja i kupcima nudili obe¢anja koja nisu mogli izvrsiti, izgubili
su povjerenje svojih kupaca. Kupci koji nisu dobili proizvod na vrijeme ili su dobili
neodgovarajuci, ne mogu pratiti status posiljke ili slicno osjecaju se prevareno. Klju¢ni
zadaci u Cetvrtoj fazi su reinzenjering poslovnih procesa kako bi se prilagodili novim
uvjetima.

U petoj fazi veliki se znacaj pridaje temeljitoj razradi i razvoju novog poslovnog
modela u dinamic¢ki i poduzetni¢ki. Poslovne transakcije se prate i analiziraju u
realnom vremenu $to dovodi do brzog i trenutnog odlu¢ivanja. U menadzment se
biraju ljudi koji su informacijski pismeni i vladaju novim tehnologijama te imaju
znanja iz poslovnog upravljanja.

Rekonstruiranje poslovanja je provedeno, nova ekonomija je postala uobi¢ajen i jedino
mogu¢ nacin poslovanja, tako da se prefiks e — elektronicko mozZe izostaviti.
Konkurencija je velika, potrebna su stalna usavr$avanja, poboljSanja i ucenja te
implementacija inovacija, kako menedzera tako i svakog zaposlenika. Brzina razvoja
te prepoznate beneficije e-poslovanja dovode do pojma nove ekonomije - nove
ekonomske ere. Neki je jo$ nazivaju i informacijskom erom. Kako god je nazvali,

ocito je da su time pomaknute granice i pravila tradicionalnih na¢ina poslovanja.

Nemoguce je predvidjeti tok tog brzo rastu¢eg medija. Potrosaci ¢e sve vise traziti web mjesto

u zamjenu za fizickim prostorom. Zbog neograni¢enog prostora i vremena, kompanije ¢e

analizirati i1 pronalaziti sve novije i novije modele koji ¢e im donijeti maksimalnu dobit.

Tvrtke koje nude najpouzdanije, najfunkcionalnije i najbrze usluge, usluge 24 sata na dan,

sedam dana u tjednu, imaju najvece izglede za uspjeh.

2.3.

Modeli elektroni¢kog poslovanja

Sudionici poslovnih ili usluznih transakcija koje se obavljaju elektronickim putem su

poduzeca, tijela drzavne uprave i administracije, kupci ili klijenti, te gradani. ,,Ovisno o tome

tko su sudionici poslovnih transakcija ili pruzanja i primanja usluga na koje se primjenjuje

neki oblik elektronickog poslovanja, postoji nekoliko modela, a najznacajniji su:

13

13 Garaga, Z. (2008.): Poslovni informacijski sustavi, Ekonomski fakultet, Split, str. 148. — 152,



- ,Business-to-Business (B2B)/ e — poslovanje medu poduzeé¢ima. Ovdje se radi o
poslovanju izmedu dva poduzeca. U ovom slucaju primjerice poduzeca kroz
medusobno komuniciranje putem Interneta nastoje smanjiti svoje troskove. ,, 14

- ,Business-to-Consumer (B2C)/ e - poslovanje s potrosac¢ima. Ovdje se radi o
obavljanju poslovnih transakcija s krajnjim korisnicima, kupcima ili klijentima ovisno
o0 djelatnosti. Uglavnom se odnosi na e- prodaju, odnosno prodaju vlastitih proizvoda,
dobara i usluga, ali i na sve druge vrste poslovanja, posebice e-trgovine i e—
marketinga. Ovaj model je najrasprostranjeniji u e—poslovanju. Ovaj model poslovanje
daje korisnicima mogucénost izvrSavanja odredenih radnji poput kupovine proizvoda ili
placanja racuna iz udobnosti vlastitog doma. Ujedno ima koristi i za poduzeca koja
smanjuju svoje troskove nudeéi proizvode ili usluge tim putem.“!®

-, Consumer-to-Consumer (C2C)/ e — trgovanje medu potrosa¢ima. Model koji
podrazumijeva direktno elektroni¢ko poslovanje medu krajnjim korisnicima uz
potporu elektroni¢kih posrednika. Ovdje se najces¢e radi o aukcijama, za Sto je
najbolji primjer eBay. Princip funkcioniranja aukcija je jednak klasi¢nim
aukcijama.“*®

- ,Government-to-Business (G2B)/ e — poslovanje izmedu drZavnih tijela i
poduzeéa. ,Model koji obuhvaca infrastrukturu koja omogucéava pruzanje razlicitih
servisa 1 provodenje razli¢itih poslovnih transakcija izmedu poslovnih sustava i
drzavnih tijela. Primjer je e-carina koja omogucava razmjenu elektronickih
dokumenata potpisanih elektroni¢kim potpisom izmedu gospodarstvenika i carine.*’

- ,Government-to-Citizen (G2C)/ e - poslovanje izmedu drZzavnih tijela
(administracije) i gradana. Model koji predstavlja sve vrste servisa i elektronic¢kih
komunikacija izmedu drzavnih tijela, odnosno javne uprave i gradana. Neki od
primjera su mogucnost upisa na fakultet elektronickim putem. Zatim Hrvatski zavod
za zapoSljavanje na svojim stranicama objavljuje informacije o slobodnim radnim

mjestima, §to omogucava trazenje posla putem Interneta.*

¥Ruzi¢, D. (2003): E — marketing, Ekonomski fakultet u Osijeku, Osijek, str. 203.
15Business-to-Consumer, https://www.investopedia.com/terms/b/btoc.asp, Will Kenton, 09.05.20109.

B\What is C2C?, https://www.businessnewsdaily.com/5084-what-is-c2c.html, Andreas Rivera, 09.05.2019.
"What is Government-to-Business (G2B), https://www.igi-global.com/dictionary/government-to-business-

02b/12391, 10.05.2019.
18 G2C (Government to Citizen), https://managementmania.com/en/g2c-government-to-citizen, 10.05.2019.
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»Svaki od navedenih sudionika moze istovremeno igrati viSe uloga ili u vremenu mijenjati

svoju ulogu u odnosu na druge sudionike.«*?

2.4.  Znacaj elektroni¢kog poslovanja

Broj organizacija koje razumiju vaznost elektroni¢kog poslovanja u stalnom je porastu, pa je
za ocekivati da ¢e prefiks e- u dalekoj buduénosti biti nepotreban, jer ¢e takvo poslovanje biti
jedino prihvatljivo, a to je 1 vidljivo u Sestoj fazi u koriStenju usluga elektronickog poslovanja.
Cinjenica je da elektroni¢ko poslovanje utjete na svaku poslovnu organizaciju, i nemoguée je
sakriti njegov utjecaj na moderno trziste koje je izuzetno podloZzno promjenama. Radi toga je
izgradnja organizacije fleksibilne na promjene, jedan od mogucih aspekata razvoja i
implementacije elektronickog poslovanja u kojemu bi najvaznije karakteristike mogle biti
fleksibilnost i skalabilnost. Kako bi se to postiglo potrebno je razvijati poslovne procese u
skladu s realnim proizvodnim i operativnim postupcima tvrtke i preslikati ih u elektronicki
oblik.

Trenutno je najveéi udio primjene elektronickog poslovanja u domeni elektronicke trgovine,
gdje je izazvalo promjenu koncepta poslovanja i utjecaja na sudionike, kojima postupak
trgovine, kupnje, prodaje vise nije ovisan o vremenu i mjestu, $to znaci da kupci i korisnici
mogu odabrati vrijeme po svojoj volji 1 obavljati kupovinu koriste¢i prednosti modernog
ekonomsko — tehnoloskog okruzenja Elektronic¢ka trgovina je virtualan svijet kojeg odreduju
dostupnost, raspolozivost 1 pouzdanost infrastrukture i tehnologije kao okosnice. Proizvod
distribuiran kroz modemi model poslovanja je znatno jeftiniji, nego isti proizvod plasiran kroz

tradicionalni model poslovanja.?°

Osim utjecaja na direktne sudionike trzista stvara se i domino efekt na podrzavajuce sudionike
elektroni¢ke trgovine, financijske institucije koje omoguéuju prijenos sredstava izmedu
partnera u komercijalnom procesu, logisticke lance zaduZene za prijevoz robe do odredista,
postanske agencije za usmjeravanje isporuke itd. Takoder, Cesta primjena funkcionalnosti e-
poslovanja su razli€iti oblici transakcija kao $to je na primjer placanje putem Interneta, koje
rezultira drasticnim smanjenjem Salterskog poslovanja i znac¢ajnim uStedama dugoro¢no. Za

zakljuciti je da elektroni¢ko poslovanje ve¢ sada svoju primjenjivost u svakom segmentu

19 Garaga, Z. (2008.): Poslovni informacijski sustavi, Ekonomski fakultet, Split, str.148. — 152,
2 Prema: Severovi¢, K. (2013.): Upravljanje odnosima s klijentima kao izvor informacija za oblikovanje i
poboljsanje usluga, Fakultet organizacije i informatike, Varazdin,str.242.
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drustvene zajednice, a u najvecoj mjeri pronalazi u B2B (business-to-business) tipu, ako
uzmemo u obzir kriterij vrijednost ulaganja, vrijednosti transakcija, i sveukupno sudeci prema
globalnoj orijentiranosti na profit.Elektronicka trgovina, na primjer, mijenja kanale kojim su
kupci 1 dobavljaci tradicionalno trgovali, dobavljatima je pristup trziStu omogucen uz
minimalnu infrastrukturu 1 znacajno manje troskove. Novim poduzetnicima je mnogo lakse

pokretati poslovne poduhvate, nego u slucaju tradicionalnog poslovnog modela.

Obujam elektronicke prodaje na svjetskoj razini mjeri se u trilijunima dolara. Tvrtka eBay
specijalizirana za online prodaju ima godis$nji prihod od oko 9.7 milijardi dolara, a na
europskom trzitu prihodi od e-trgovine su 2017. godine iznosili ukupno 321.796 milijuna
dolara. U Hrvatskoj, 14% web trgovaca je 2017. godine imalo prihode vec¢e od tri milijuna
kuna (14%).*?!

2L Elektronicko poslovanije, https://www.datalab.hr/elektronicko-poslovanje-kako-sto-gdje/, 11.05.2019.
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3. TEMELJNE ODREDNICE ELEKTRONICKOG BANKARSTVA

Banka je organizacija koja bez primjene informacijske i komunikacijske tehnologije ne bi
mogla uspjeSno poslovati ni opstati na trzistu. To je razlog Sto ¢e ova vrsta elektronickog

poslovanje biti detaljnije objaSnjena.
3.1. Pojmovno odredenje elektronickog bankarstva

Elektronicko bankarstvo predstavlja primjenu koncepta elektronickog poslovanja pri
obavljanju svih bankarskih poslova, a ostvaruje se na dvije tehnoloSke razine, kao
samoposluzno i kao internetsko bankarstvo.?? Samoposluzno bankarstvo odnosi se na one
usluge banaka koje dopustaju korisniku da ih koristi ne ulaze¢i u prostorije banke, pod to
spada primjerice koriStenje bankomata, plac¢anje karticama. S druge strane internetsko
bankarstvo podrazumijeva da se koriStenje uslugama banaka odvija putem Interneta, na Sto se
odnose sve usluge koje se mogu koristiti internetskim i mobilnim bankarstvom, primjerice

placanje racuna putem Interneta, provjera stanja na ra¢unu, ugovaranje Stednje.

Elektronicko bankarstvo omogucuje poslovanje izmedu banaka, izmedu banaka i njihovih
komitenata te izmedu komitenata banaka, bez da je korisnik primoran posjetiti poslovnicu
banke, te je izostavljena i papirna dokumentacija. Takvom vrstom poslovanja omoguceno je
koriStenje uslugama banaka putem bankarskog web mjesta Sto donosi brojne prednosti kao Sto
su usteda vremena i novca.” E-bankarstvo danas karakterizira primjena Interneta i web servisa
za obavljanje financijskih transakcija. Web mjestu banke korisnici pristupaju koristeci

standardne internetske alate.«?®

Ovisno o tome u kojoj mjeri banke koriste informacijske i komunikacijske tehnologije u
poslovanju imamo podjelu na hibridne i virtualne banke. Hibridne — to su banke koje posluju
na klasi¢an na¢in, u svom poslovanju koriste Internet kao dodatni kanal za pruzanje usluga
klijentima. Poslovnice banaka postoje i u njima se pruzaju bankarske usluge, ali je klijentima
dana mogucénost da gotovo sve usluge banaka ukoliko Zele mogu obavljati putem Interneta ili
samoposluznih uredaja. Takve banke prevladavaju danas. ,,Virtualne — to su banke koje

pruzaju bankarske usluge iskljuc¢ivo elektroni¢kim putem. One ne postoje u fizickom obliku,

22 Panian, 7. (2013): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultetu Zagrebu, Zagreb, str. 17.
2 Garaca, Z. (2008.): Poslovni informacijski sustavi, Ekonomski fakultet, Split, str. 155.
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nemaju nekretnine i imaju mali broj zaposlenih. Takve banke su u manjini, s obzirom da ljudi

teZe stjeCu povjerenje u takav nacin poslovanja.“?

3.2.  Povijesni razvoj elektroni¢kog bankarstva

,»Postoji odredeni put razvoja od klasi¢nog nacina poslovanja banaka do ovog kojeg danas
poznajemo i koji koristi moderne tehnologije u svom poslovanju. U nastavku ¢e faze razvoja
od uvidanja potrebe za uvodenjem novih tehnologija u poslovanje do izmjene nacina
poslovanja biti detaljnije objasnjene:“®
1.faza — inicijativa,

2. faza — interaktivnost,

3. faza — personalizacija,

4. faza — virtualizacija,

5. faza — pokretljivost.

Prvu fazu karakterizira spoznaja da primjena informacijske tehnologije moze doprinijeti
kvalitetnijem poslovanju banke. One imaju utjecaj na produktivnost radnika, primjerice
smanjuje se koli¢ina papirologije koja dovodi do zamora radnika te se on moze fokusirati na
kreativnije rjeSavanje problema ¢ime raste njegovo zadovoljstvo pa samim time postaje
produktivniji od ¢ega 1 banka ima koristi. Banka postaje konkurentnija, moguce je ponuditi

kvalitetniju uslugu, smanjuju se troSkovi banaka, klijenti su zadovoljniji uslugom.

U fazi interaktivnosti mijenja se filozofija poslovanja banaka, dok je prije klijent bio primoran
posjetiti poslovnicu banke kako bi obavio odredenu transakciju, sada je banci cilj ponuditi
klijentu svoje usluge na nacin da ih on obavlja iz udobnosti vlastitog doma uz uvjet da
posjeduje racunalo, ¢ime se povecava zadovoljstvo korisnika, a ujedno i1 banaka smanjenje

troskove.

U tre¢oj fazi kada je ve¢ bitan broj klijenata prihvatio novi nacin pruzanja usluga od strane
banke dolazi potreba za razvojem nacina pruzanja usluga kroz Internet bankarstvo kako bi

usluga Sto bolje odgovarala specificnim potrebama njegovih korisnika te kako bi se smanjio

24 1bidem.
25 Panian, Z. (2013): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultetu Zagrebu, Zagreb, str. 60 -
61.
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otpor korisnika prema takvom obliku pruzanja usluge. Tako primjerice imamo Internet

bankarstvo za fizi¢ke i pravne osobe.

U cetvrtoj fazi se javlja ideja o stvaranju virtualnih banaka, Sto znali da banke prestaju
postojati u fizickom obliku, te se pojavljuju isklju¢ivo na webu. Jedina moguénost interakcije

s bankama je putem Interneta.

Zadnja faza je vezana uz ekspanziju pokretnih (mobilnih) tehnologija i uredaja. Klijentima je
omoguceno koristiti usluge banaka i1 na vlastitim mobilnim uredajima, tako da su im

bankarske usluge dostupne u svakom trenutku, gdje god se nalazili.

3.3.  Usluge elektroni¢kog bankarstva

U ovom poglavlju bit ¢e opisane najvaznije i1 najkoristenije usluge elektronickog bankarstva.
U to se ubrajaju: bankomati, karticno poslovanje, Electronic Fund Transfer at Point Of Sale
EFT/POS, Internet bankarstvo i mobilno bankarstvo.

3.3.1. Bankomati

,Bankomat jest elektromehanicki uredaj koji omogucuje korisnicima platnih instrumenata
podizanje 1i/ili polaganje gotovog novca, prijenos sredstava, koriStenje usluge davanja

informacija o stanju na transakcijskom radunu i drugih usluga.“?®

,Prvi bankomat postavljen je 27. lipnja 1967. godine u banci u sjevernom Londonu, a
izumiteljem se smatra John Shepherd-Barron.No, prvi kojem je palo na pamet uzimati novac
sa svog racuna pomocu stroja bio je Luther George Simjian, americki izumitelj armenskih
korijena, 1939. godine. Njegovom idejom odusevila se banka Citicorp i ponudila tu uslugu

svojim klijentima.«

,,P1vi bankomat u Hrvatskoj 1984., podsjetimo, ugradila je tadaSnja Rijecka (a danasnja Erste

banka) u sredi$tu Rijeke.“?®

% Infrastruktura, https://www.hnb.hr/statistika/statisticki-podaci/platne-usluge/infrastruktura, 14.05.2019.

27 50. obljetnica bankomata, https://www.24sata.hr/fun/50-obljetnica-bankomata-zanimljivosti-koje-niste-znali-
529581, Sanjin Struki¢,14.05.2019.

28 U pet godina udvostru¢ena mreza bankomata, https://lider.media/arhiva/63823/,,Nikola Prskalo, 14.05.2019.
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»Elektroni¢ki uredaj omogucava klijentu banke koriStenje odredenih usluga banke poput
podizanja gotovine, provjeravanja stanja na racunu, uplate gotovine. Osim toga je pogodan i
za prodaju nekih elektronickih usluga, npr. GSM bonova. Aktiviraju se magnetskom ili ¢ip

karticom, te unosom osobnog identifikacijskog broja.*?

Klijentima se nudi moguénost koristenja odredenih usluga banaka i u vrijeme kada poslovnice
banke ne rade. Mogu biti postavljeni na razli¢itim mjestima te nisu vezani uz lokaciju
poslovnice banke. lako je bankomat pogodan za pruzanje razli¢itih usluga, bitno je ne
preopteretiti ga, tj. da on sauva svoju osnovnu uslugu koja je isplata gotovine, jer ¢e
prevelikim optereenjem zbunjivati korisnike, stvarat ¢e se redovi, te ¢e oni koji trebaju
njegovu osnovnu funkciju ¢ekati poput klijenata za Salterom da dodu na red.

Vrsta uredaja Obiljezje uredaja  nadan 31.03.2019.

Beskontaktni
Kontaktni 5.498
Beskont. - kontaktni 498
BANKOMAT Drive-in 9
S videonadzorom 1.617
U osigur. prostoru 596
UKUPNO 5.996

Tablica 1. Broj bankomata u Republici Hrvatskoj
Izvor: https://www.hnb.hr/documents/20182/b6b74739-e1f9-61b8-78a9-c9fbe817cab7?

»Zagrebacka banka drzi najveci trzi$ni udio u Hrvatskoj po veli¢ini bankomatske mreze koja
broji preko 858 bankomata. Iako je najveéi broj bankomata u gradu Zagrebu i Zagrebackoj
Zupaniji, dobra je rasprostranjenost bankomata i u ostalim regijama Hrvatske, odgovaraju.
Tako se oko 30 posto ukupnog broja bankomata nalazi u Zupanijama na obali, Istra, Kvarner,
Dalmacija, s ciljem zadovoljavanja potreba turista te velikog broja domacih korisnika koji

tijekom godine odmaraju uz obalu.«*

Danas u svijetu ima oko 3 milijuna bankomata, a procjenjuje se da ¢e ih do 2020. biti milijun

viSe. NajviSe bankomata na milijun stanovnika na podrucju zapadne Europe ima Portugal -

2 Tomasevi¢ Lisanin, M. (1997.): Bankarski marketing, Informator, Zagreb, str 102.
30 Rasprostranjenost vazna kod odabira banke, http://www.poslovni.hr/hrvatska/rasprostranjenost-vazna-kod-
odabira-218466, 14.05.2019.
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1540. Velika Britanija ih ima 1074, a europski je prosjek 960.“ Najmanji broj bankomata na
milijun stanovnika u Europi ima Svedska, tek 333. Zanimljivo, dva bankomata se nalaze
na Antarktici, i to u istrazivackom centru McMurdo. U Vatikanu mozete dobiti instrukcije na

latinskom, dok u indijskim hramovima mozZete ubaciti svoje donacije u bankomate.*!

Bilo bi ¢udno kada se Ujedinjeni Arapski Emirati ne bi isticali, pa tako u Dubaiju i Abu
Dhabiju bankomati raspolazu sa zlatnim polugama i kovanicama.“ Prvi drive-in bankomat,
odnosno bankomat s kojeg mozete podi¢i novac iz vozila, postavljen je u Velikoj Britaniji, u
blizini londonske zraéne luke Heathrow. Spanjolci, pak, na bankomatima nude opciju

kupovanja sportskih karata i placanja kazni za parkiranje.*3?

3.3.2. Karti¢no poslovanje

,»Plasti¢ni novac ili kreditne i debitne kartice nastao je u SAD — u polovicom proslog stoljeca 1

za samo nekoliko desetljeca se prosirio na cijeli svijet.*3*

Kartica ili bankovna kartica je plasti¢na kartica sa magnetnom trakom koja sadrzi strojno
¢itljiv identifikacijski broj i izdana je od strane banke ili karti¢arske kuce.“ Bankovne kartice
koriste za elektronsko poslovanje na POS terminalima- ili Internet te za bankarske transakcije
putem bankomata.“®* Debitna kartica se koristi za bezgotovinska pla¢anja koja se pokrivaju
onom koli¢inom novca koja se nalazi na racunu. Kreditna kartica se koristi za bezgotovinska

kreditna placanja, §to znaci da korisnik moze platiti kasnije.

Banka s korisnikom ugovara maksimalni iznos koji moze potrositi kreditnom karticom. Svrha
ovog uvodenja bila je povecanje djelotvornosti banke u pruzanju kreditnih i depozitnih
usluga, povecavajuéi broj mjesta na kojima je moguée dobiti te usluge.®® Osim prednosti koje

koristenje kartice donosi korisniku kao $to je odgoda placanja, te jednostavnost kupovine,

31 50. obljetnica bankomata, https://www.24sata.hr/fun/50-obljetnica-bankomata-zanimljivosti-koje-niste-znali-
529581, Sanjin Struki¢,14.05.2019.

32 1bidem.

3 Rontevi¢, A (2006.): Nove usluge bankarskog sektora:razvitak samoposluznog bankarstva u Hrvatskoj,
Ekonomski pregled, 11, Zagreb, str. 756.

3 Kartice, http://www.moj-bankar.hr/Kazalo/K/Kartice, 15.05.2019.

% Prema: Basi¢, R. (2006.): Primjena tehnoloskih inovacija i elektroni¢kog pla¢anja u hrvatskom bankarstvu,
Ekonomski fakultet, Rijeka, str. 125.
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neke od neugodnosti koriStenja karticama su kvarovi na uredajima koji omogucavaju placanje

karticama.®®

Broj debitnih

platnih kartica po

stanovniku Broj kreditnih

platnih kartica

Broj platnih po stanovniku

kartica ) |
po stanovniku
|
4.284.889
stanovnika
3.380.939
imatelja platne kartice
Postotak
stanovnika s 8.482.195
platnih kartica potroSaca Broj platnih
kartica po
imatelju platne
kartice
Postotak
stanovnika koji
imaju samo

debitne kartice

€D

Slika 1. Zastupljenost platnih kartica potrosa¢a u RH na dan 31. prosinca 2017.

fzvor: HNB

Izvor: https://www.hnb.hr/documents/20182/2504205/h-pkkt 2017.pdf/1fb88d57-d0d8-41c8-
b3b7-2bfodf5a29b9

,,Na dan 31. prosinca 2017. ukupan broj imatelja platnih kartica potroSaca koji imaju debitnu
karticu iznosio je 3.365.680, odnosno 79% stanovniS$tva RH ima barem jednu debitnu karticu.
Nadalje, broj imatelja koji imaju samo debitnu karticu na dan 31. prosinca 2017. iznosio je
2.233.941, odnosno 52% stanovnistva RH ima samo debitnu karticu, tj. ne posjeduje kreditnu
karticu. Ukupan broj imatelja platnih kartica potroSaca koji imaju kreditnu platnu karticu jest

1.146.998 ili 27% stanovniStva RH.«37

%Prema: Severovi¢, K. (2013.): Upravljanje odnosima s klijentima kao izvor informacija za oblikovanje i
poboljsanje usluga, Fakultet organizacije i informatike, Varazdin, str. 250.

SPlatne kartice i karticne transakcije, https://www.hnb.hr/documents/20182/2504205/h-
pkkt 2017.pdf/1fb88d57-d0d8-41c8-b3b7-2bf9df5a29b9, 18.05.2019.
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Najcesce koriSten platni instrument u Republici Hrvatskoj je platna kartica i upravo je na
trzistu platnih kartica i karti¢nih placanja zabiljezen stalan rast i razvoj. Jedanaest godina je
broj nacionalnih karti¢nih platnih transakcija porastao za 100%, i to s 203,68 milijuna koliko
ih je izvrSeno u 2006. godini na 407,39 milijuna koliko ih je izvrSeno u 2017. godini.*
Nadalje, u istom razdoblju vrijednost nacionalnih karti¢nih platnih transakcija porasla je za
64%, i to s 85.331,34 milijuna kuna na 140.198,53 milijuna kuna. S obzirom na rast karti¢nih
placanja i sve brojnije alternativne metode placanja, buduénost gotovog novca postala je
aktualna tema. Prema statisti¢kim podacima 86,1% broja fiskaliziranih ra¢una u RH odnosi se
na placanje gotovinom, dok se na placanja karticama odnosi 12,5%. Kada se gleda vrijednost
fiskaliziranih racuna, 56,1% vrijednosti odnosi se na pla¢anje gotovim novcem, a 37,2%

vrijednosti na pla¢anja karticama.*3®

3.3.3. EFT/POS

,EFTPOS uredaj (engl. Electronic funds transfer at point of sale) elektronicki je uredaj koji
omogucuje imateljima platnih kartica iniciranje karticnih platnih transakcija na prodajnom

mjestu.*°

EFTPOS uredaji se mogu podijeliti na kontaktne i beskontaktno-kontaktne. ,,Kontaktni
EFTPOS uredaji podrzavaju prihvat platnih kartica koje sadrzavaju zapise temeljene samo na
¢ipu 1/ili magnetnoj traci. Beskontaktno-kontaktni EFTPOS uredaji podrZavaju prihvat platnih
kartica koje, osim zapisa temeljenog na magnetnoj traci i/ili €ipu, sadrzavaju i zapise

temeljene na beskontaktnoj tehnologiji (blizinsko ¢itanje kartice, NFC i sli¢no). 4

EFTPOS uredaj za isplatu 1 uplatu je uredaj koji imateljima platnih kartica omogucuje
iniciranje samo platnih transakcija podizanja i/ili polaganja gotovog novca plathnom karticom.
Taj uredaj je najcesce smjeSten u prostorijama trece osobe koja na osnovi ugovora radi u ime
i za racun pruZzatelja platnih usluga (npr. Financijska agencija, Hrvatska posta i sl.).“ Na dan
31. prosinca 2017. ukupno je evidentirano 905 EFTPOS uredaja za isplatu i uplatu, dok ih je
na dan 31. prosinca 2016. ukupno evidentirano 936. Smanjenje broja EFTPOS uredaja za

38Platne kartice i karti¢ne transakcije, https://www.hnb.hr/documents/20182/2504205/h-
pkkt 2017.pdf/1fb88d57-d0d8-41c8-b3b7-2bf9df5a29b9, 18.05.2019.

3 Ibidem.

40 Ibidem.
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isplatu 1 uplatu tehnolosko je unapredivanje dijela uredaja na kojima je osim uplata i isplata

omoguéena kupnja robe i usluga te su ti uredaji svrstani u EFTPOS uredaje.«*

3.3.4. Internet bankarstvo

Banka je financijska institucija koja se bavi novcem, te stoga treba efikasnu tehnologiju
obrade podataka. Pra¢enje novca banke obavlja se preko raznih vrsta ra¢una (tekuc¢i racuni,
ziro racuni, racuni orocitelja, kreditni racuni...) ¢iji se podaci nalaze pohranjeni u bazi
podataka informacijskog sustava. Osim toga cilj banaka je prikupiti Sto viSe podataka o
klijentu kako bi mu mogli ponuditi uslugu namijenjenu njegovim potrebama. Na temelju
prikupljenih podataka banka je u mogucnosti ponuditi klijentima odredene pogodnosti (npr.
studenti imaju niZe cijene koriStenja usluga banaka, ili mu ponuditi Stednju koja ¢e odgovarati
njegovim moguénostima i Zeljama) ¢ime doprinosi zadovoljstvu klijenata. Poslovanje banke
odvija se kroz brojne financijske transakcije, koje su ujedno i transakcije informacijskog
sustava. To pokazuje vaznost sustava za obradu transakcija ¢ija je uloga da evidentira svaku
transakciju 1 aktualizira stanja na racunima, za §to je potreban dobar te ra¢unalom podrzan
informacijski sustav. Klijent banke moZe svoje transakcije obavljati putem internetskog
bankarstva, time znatno pojeftinjujuéi cijenu transakcije. Klasi¢na transakcija obavljena na
Salteru poslovnice je najskuplja, internetska transakcija obavljena tzv. internetskim
bankarstvom je jeftinija od Salterske. Razlog tome je Sto internetsku transakciju obavlja sam
klijent na svom racunalu pa banka ne trosi niti svoje ljude niti svoju tehniku. Banka stimulira
transakcije obavljene putem Interneta smanjenjem naknada za tako obavljene transakcije kako
bi se §to viSe ljudi odlucilo na obavljanje transakcija tim putem jer one donose banci veci

prihod obzirom na gore navedeni razlog.*?

Internet bankarstvo je bankovni informaticki servis namijenjen svim pravnim ili fizickim
osobama koje imaju otvoren racun bilo koje vrste u banci (osim stare tradicionalne Stedne
knjizice) kako bi mogle u bilo koje vrijeme imati uvid i kontrolu nad svojim financijama,
takoder sluzi za bezgotovinsko plac¢anje bez bankovnog posrednika, odnosno front office-a
banke. Takva se osoba (fizicka ili pravna) naziva korisnikom. Korisnik prethodno koristenju
Internet bankarstva mora zatraziti zahtjev za koriStenje Internet bankarstva i mora pristati na
opc¢e uvjete koriStenja usluge Internet bankarstva. Korisniku nije potreban specijalan software

I podaci sa servisa se ne spremaju na korisnikov hard disc. ,,Pristup banci i racunu je moguc s

1 lbidem.
%2 Prema: Panian, Z. i sur. (2010.): Poslovni informacijski sustavi, Element, Zagreb, str. 133 — 135,
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bilo kojeg mjesta u svijetu 365 dana u godini, 24 sata dnevno. Banka brine o odrzavanju
servisa, odnosno cijele mreze. Takvu vrstu usluge banke najéesc¢e naplacuju kroz naknadu za

vodenje racuna.«4®

»Kada je rijeC o korisnicima Internet bankarstva u Republici Hrvatskoj u 2017. godini,
struktura je sljedeca:
= 1.241.414 korisnika internetskog bankarstva

= 183.262 korisnika internetskog bankarstva — poslovni subjekti.4

Internet nudi bankama velike moguénosti zarade iako se jo$ uvijek globalna mreza uglavnom
koristi u promotivne svrhe. Internet bankarstvo je najjeftiniji oblik bankarskih usluga,
dostupan 24 sata dnevno, prakticno bez prostorne ogranicenosti. Glavni ogranicavajuci
faktori, koji uvjetuju pristanak klijenta na ovu vrstu tehnologije, su sigurnost i privatnost. Sa
tehnicCke tocke gledista, ovaj problem su neke banke ve¢ rijesile, ali ostaje ¢injenica da je
ponasanje klijenata vodeno prije potrosackom percepcijom nego tehnickim cinjenicama.
Neprihvacanje da se bankarske transakcije obavljaju preko Interneta postoji prije svega iz
straha da klju¢ne financijske informacije budu otkrivene. Jasno su vidljive razlike izmedu
Internet bankarstva i on-line bankarstva. Osnovna razlika je u ugradnji specijalnih softverskih
programa, koji ogranicavaju korisnika na obavljanje usluga isklju¢ivo s rac¢unalom u koji je
ugraden odgovarajuci software. Razlike su i u stupnju sigurnosti pri obavljanju transakcija,
zatim u novcu potrebnom za kupovinu i ugradnju programa i vremenu potrebnom za obuku

..........

1 sigurniji nac¢in obavljanja bankarskog poslovanja direktno iz kuce.

3.3.5. Mobilno bankarstvo

Mobilno bankarstvo je nacin obavljanja bankarskih aktivnosti pomo¢u mobitela. Tu nije
potreban token za potvrdu transakcija, nego je softverski token ugraden u samu aplikaciju.
Gotovo sve ono Sto omogucava Internet bankarstvo, omoguéava i mobilno, s tim da mobilno
bankarstvo ima dodatnu prednost §to je pristup mobitelom puno jednostavniji i brzi. Prema
mnogim istraZivanjima bankarstvo putem mobitela je jedno od najbrzih rastucih trzista na

svijetu.

3 Poslovanje buduénosti, http://manager-magazine.com/content/view/21/1, 15.05.2019.

44 Statistika platnog prometa u Republici Hrvatskoj,
https://www.hnb.hr/documents/20182/2569921/hp26092018-brosura-platni-promet-press-release-
2018.pdf/18a2d0e8-3499-4fh9-a266-27de3f21e6al, 15.05.2019.
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Mobilno bankarstvo pruza moguénost obavljanja financijskih transakcija u pokretu, s bilo
kojeg mjesta pokrivenog mobilnim signalom i u bilo koje vrijeme. Za rad s aplikacijom
mobilnog bankarstva potrebno je imati pristup Internetu te dovoljno raspolozive memorije za
pohranu aplikacije na mobilnom uredaju. Tijekom koriStenja usluge Salje se minimalna
koli¢ina podataka te se troSak internetskog prometa naplacuje prema koli¢ini prenesenih
podataka i ne ovisi o duljini trajanja konekcije. Aplikacije za mobilno bankarstvo bi trebale
imati instaliran visoko sigurnosni softver koji ¢e uz zastitu osigurati i jednostavnost rada. Uz
to, pristup aplikaciji ne bi trebao biti mogu¢ bez unosa PIN-a koji je poznat samo korisniku, a
novije generacije mobilnih uredaja imaju i opciju pristupa otiskom prsta (Touch ID). Isto
tako, u sluc¢aju 3 puta pogreSnog uzastopnog unosa PIN-a, kao i u sluaju pet minuta
neaktivnosti, preporucljivo je da se aplikacija zakljuca iz sigurnosnih razloga i da zahtjeva

novu prijavu.

Neke od usluga mobilnog bankarstva koje koristi najvec¢i broj korisnika su: koristenje
mtokena, kupnja bonova za mobitel, kupnja na prodajnim mjestima uz upotrebu mobitela,
lociranje poslovnica i bankomata u blizini, obra¢anje Banci putem poruka (upiti, potrebe, ...),
placanje racuna, plac¢anje racuna skeniranjem uplatnice kamerom mobitela, pregled stanja i

prometa po raunima te prijenos novca na vlastite racune.

3.4. Prednosti i nedostaci elektroni¢kog bankarstva®

Prednosti elektronickog bankarstva su:
= Smanjenje troskova - jedna od najvecih prednosti su smanjeni troskove, za razliku od
tradicionalnih nacina placanja racuna, koriStenjem elektroni¢kog bankarstva znatno se
reduciraju troskovi kako za banku tako i za korisnike elektroni¢kog bankarstva.
Primarni razlog zasto se troskovi smanjuju je taj Sto prilikom takvih transakcija banka
dobiva uStedu na tome $to se smanjuje broj zaposlenih, te klijent za to koristi svoju

opremu.

= Jednostavnost - vrlo je jednostavan za koriStenje $to ga ¢ini dostupnim velikom broju

korisnika, potrebna su najosnovnija informati¢ka znanja za njegovo koristenje.

“ Prema: Rongevi¢, A., Nove usluge bankarskog sektora: elektronski pregled 2006., str.765.
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= Udobnost - najugodniji je nac¢in izvrSavanja neugodnih radnji poput pla¢anja racuna,
bilo koju transakciju je mogucée izvrSiti u doba koje osobi najviSe odgovara iz

udobnosti vlastitog doma.

= Faktor vremena - Tu je i usteda vremena vrlo znacajna jer nema dugackih i zamornih
¢ekanja u redovima. Tako da je vrijeme koje bi se nekad utrosilo na beskrajno ¢ekanje
moguce korisnije utroSiti. U ovom slucaju je banka otvorena 24 sata dnevno, nema

ogranicenja Sto se tice radnog vremena.

Nedostaci elektroni¢kog poslovanja banaka:*®
= Rizici koje donosi koristenje Interneta - postoje opasnosti od virusa, krade podataka,
zloupotrebe.
= Otpor prema KkoriStenju elektronickog bankarstva - zbog nepovjerenja prema

modernim tehnologijama. Ovdje se uglavnom radi o ljudima starije dobi i onima koji

nisu informaticki pismeni.

46 Prema: Ibidem.
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4.

RIZICI U SUVREMENOM ELEKTRONICKOM BANKARSTVU

Rizici u elektronickom bankarstvu gledaju se s aspekta sigurnosti informacijskog sustava koji

je potreban za pruzanje bankarskih usluga putem platformi za Internet bankarstvo. Sigurnosni

sustav je slozen i évrsto hijerarhijski slozen. Hijerarhiju ¢ini $est osnovnih slojeva sustava®:

sigurnosna politika i procedure,

mjere fizickog osiguranja sustava,

mjere identifikacije i autentifikacije korisnika,

mjere osiguranja integriteta podataka,

1.
2.
3.
4. mjere autorizacije korisnika,
5.
6.

mjere revizije sustava.

4.1.

Pojam i vrste rizika u elektroni¢ckom bankarstvu

Bankovne organizacije ve¢ godinama pruzaju usluge elektronickog bankarstva svojim

klijentima i poduze¢ima. Elektronicki transferi sredstava, uklju¢ujuéi mala placanja i sustave

za upravljanje gotovinom poduzeca, kao i javno dostupni automatizirani uredaji za podizanje

gotovine 1 upravljanje raunima stanovniStva raSirena su pojava u svijetu. Medutim, sve vece

prihvacanje Interneta u svijetu kao distribucijskog kanala za bankarske proizvode i usluge

osigurava bankama nove moguénosti, kao i poboljsanje usluga za klijente.

Grupa za elektroni¢ko bankarstvo je utvrdila da osnovne karakteristike e-bankarstva (i

opéenito e-trgovanja) postavljaju nekoliko izazova pred upravljanje rizikom:*

Brzina promjena povezanih s tehnoloskim inovacijama 1 inovacijama usluga
klijentima u e-bankarstvu je bez presedana. Nekad su nove bankovne aplikacije
uvodene tijekom relativno dugoga vremenskog razdoblja te tek nakon §to su detaljno
testirane. Danas se banke susrecu s pritiscima konkurencije za razvoj novih poslovnih
aplikacija u vrlo kratkom vremenu — Cesto prode tek nekoliko mjeseci od ideje do
proizvodnje. Zbog konkurencije se poja¢ava izazov za upravljanje u smislu da je
teSko osigurati provodenje adekvatne strateSke procjene, analize rizika 1 preispitivanja
sigurnosti prije uvodenja aplikacija e-bankarstva.

Transakcijske web-stranice e-bankarstva i povezane poslovne aplikacije za

stanovni$tvo 1 poduzeca obi¢no se integriraju S§to je viSe moguce s postoje¢im

47 Prema: Panian, Z. i sur. (2010.): Poslovni informacijski sustavi, Element, Zagreb, str.138.
8 Prema: Nacela upravljanja rizikom u elektroni¢kom bankarstvu, http://old.hnb.hr/supervizija/papiri-bazelske-
komisije/h-upravljanje-rizikom-u-elektronickom-bankarstvu.pdf, 17.05.2019.
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racunalnim sustavima kako bi se obrada elektroni¢kih transakcija (engl. straight-
through processing, STP)bila Sto izravnija. Takva izravna automatizirana obrada
smanjuje mogucénost ljudske pogreske i prijevare karakteristicne za ru¢nu obradu, no
medutim povecava ovisnost o zdravoj organizaciji 1 strukturi sustava, kao i o
interoperabilnosti sustava i operativnoj skalarnosti.

E-bankarstvo povecava ovisnost banaka o informacijskoj tehnologiji, tako da
povecava tehnicku slozenost mnogih operativnih 1 sigurnosnih pitanja 1 dalje
razvijajuci trend prema vecoj suradnji, povezanosti i eksternalizaciji uz pomo¢ trec¢ih
strana, od kojih su mnoge neregulirane. Takav razvoj dovodi do stvaranja novih
poslovnih modela koji ukljucuju i banke i nebankarske subjekte, poput pruzatelja
internetskih usluga, telekomunikacijskih kompanija i drugih poduzeéa koja se bave
tehnologijom.

Internet je svima dostupan i globalan po svojoj prirodi. To je otvorena mreza, kojoj
nepoznate strane imaju pristup omogucen s bilo kojeg mjesta u svijetu rutiranjem
poruka preko nepoznatih lokacija i pomocu bezi¢nih uredaja koji se brzo razvijaju. To
uvelike povecava vaznost sigurnosnih kontrola, tehnika provjere identiteta klijenata,
zastite podataka, postupaka ostavljanja pisanoga revizijskog traga te standarda zastite

privatnosti klijenta.

Kada se radi o elektronickom bankarstvu i poslovanju preko Interneta pojavljuju se rizici i

moze do¢i do naruSavanja sigurnosti. Internet poslovanje se uglavnhom odvija putem

internetske mreze. Internet je javni medij, komunikacija na njemu je otvorena i nema

formalnih mehanizama kontrole. Rizici kod koriStenja elektroni¢kog bankarstva obi¢no se

odnose na pokuSaje prevare od strane tre¢ih lica ili razliitim pogreSkama u obradi

informacija. Razina sigurnosti za obavljanje transakcija putem elektroni¢kog bankarstva

utjeCe i na sustav Internet bankarstva kojim se banka sluzi. U elektroni¢kom poslovanju banke

se koriste razliitim algoritmima za siguran protok podataka. Banke koje posluju na podrucju

Republike Hrvatske se koriste SSL algoritam (eng. Secure Socket Layer).

Nacini na koje se moZe ugroziti sigurnost poslovanja su*

9.

Krada hardvera digitalnog sadrzaja ili softvera,

4% Prema: Panian, Z. i sur. (2013.): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultet u Zagrebu,
Zagreb, str.82.
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= [ntenzivnim napadima na ranjiva podrucja (pretrpavanje posluzitelja nebitnim
zahtjevima koje izaziva pad sustava),
= Pokretanje virusa ili malicioznih programa kojima se napada software ili hardware,

= Neovlasteno pristupanje (skrivanje IP adresa, probijanje lozinki).

Zbog gore navedenih nacina ugrozavanja sustava postoje odredeni mehanizmi i tehnike zastite

kako bi se sprijecili bilo kakvi pokusaji napada na sustav.

4.2. Upravljanje rizicima u elektronickom bankarstvu

Postoje dva osnovna podrucja na kojima bi banke trebale §titi podatke®’:

1. Mreza - napadi na komunikacijsku mrezu banke naj¢esce su u obliku upada haker-a i
krade podataka pri njihovom prijenosu mrezom. Mjere prevencije su koristiti jake sustave
enkripcije onih podataka koji se prenose putem mreze

2. Hardverska i softverska oprema - napadi na hardver i softver banke mogu biti s ciljem

onemogucéavanja njihovog funkcioniranja (tzv. Denial of Service — DoS napadi) ili s
ciljem logiranja kao uljez koji ¢e neovlasteno obaviti neku transakciju ili postaviti virus
kako bi se urusio sustav. Mjera prevencije za ove napade su vatrozidi (eng. Firewalls) na

tockama gdje se oprema banke spaja s mrezom.

Rizici narusavanja sigurnosti su veliki, ali postoje metode zastite koje banke primjenjuju da se
ti rizici smanje Sto je viSe moguce. Potrebno je napraviti strategiju upravljanja sigurnoscu,
dokument u kojem tvrtka, u ovom slucaju banka, detaljno razraduje postupke za ocuvanje

sigurnosti Cilj strategije je omoguciti neometano i sigurno odvijanje svih dijelova poslovanja.

Prilikom razradnje strategije potrebno je pripaziti na nekoliko detalja:

1. Potrebno je isplanirati sigurnosne sustave za svaki dio poslovanja, svi dijelovi poslovanja
su vazni,

2. Stalno ulagati u nove sigurnosne sustave, $to ukljucuje financijska ulaganja u sustave i

struéno usavrsavati osoblje zaduzeno za odrZavanje sustava.

Zbog gore navedenih nacina ugroZavanja sustava postoje odredeni mehanizmi 1 tehnike zastite

kako bi se sprijecili bilo kakvi pokusaji napada na sustav.

50 prema: Sverko, 1., (2007.): Upravljanje nekreditnim rizicima u hrvatskim financijskim institucijama, Hrvatski
institut za bankarstvo i osiguranje, Zagreb, str.42.
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,,Mehanizmi i tehnike zastite u elektroni¢kom bankarstvu su: °*

= Identifikacija, autentikacija i autorizacija,

= Zastita intraneta od pristupa neovlastenih korisnika,
= Mjere antivirusne zastite,

= Zastita tajnosti podataka i poruka,

= Zastita privatnosti korisnika.*

Prilikom zastite tajnosti podatak koji se prenose raCunalnim mrezama Kkoriste se metode
Sifriranja ( kriptografija, kriptoanaliza). Kriptografija je postupak kojim se originalna poruka
napravi nerazumljiva osobama koje nisu sudionici komunikacije, a zatim se kriptoanalizom
radi obrnuti postupak, odnosno primalac poruke uz pomo¢ pronalazenja tajnog kljuca

enkriptirane poruke vidi njezin sadrzaj, tj. originalnu poruku.

»Sverko dijeli sustav upravljanja rizicima na Getiri osnovne faze koje su dijelovi cjelokupnog
procesa kao sustavnog rjeSenja. Sustav se osniva na sljede¢im fazama:

= jdentifikacija rizika,

= Kkvantifikacija rizika,

= upravljanje rizicima,

» kontrola i izvje$éivanje o rizicima.“%?

Prva faza identifikacije rizika je osnovna faza i temelj za sve ostale faze ciklusa. Osnovni cilj

je identificirati sve rizike koji utjeCu na poslovanje te ih jasno prepoznati i kategorizirati po

vrstama rizika jer svi rizici su nositelji potencijalne opasnosti za poslovanje banke.

Druga faza, faza kvantifikacije rizika je najteze provediva faza zbog problematike
kvantificiranja vecine rizika. Kvantifikacija rizicnosti prikazuje se prema visi Stete 1
vjerojatnosti nastanka Stete. Najveci problem je Sto se rizik ne prepoznaje dok se ne dogodi
materijalni gubitak uzrokovan tim rizikom. Mnogi stru¢njaci pokuSavaju razviti savrSen

model kvantifikacije rizika te koriste matematicke i statisti¢ke formule za mjerenje rizika.

51 Sigurnost  informacijskog  sustava  e-bankarstva,  http://www.efos.unios.hr/ict-u-bankarstvu/wp-
content/uploads/sites/241/2013/04/pogl8_Sigurnost.pdf, 16.05.2019.

52 Sverko, 1., (2007.): Upravljanje nekreditnim rizicima u hrvatskim financijskim institucijama, Hrvatski institut
za bankarstvo i osiguranje, Zagreb, str. 43.
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Tre¢a faza, upravljanje rizicima obuhvaca propise, akte, limite i strategije, te upravljanje

aktivom 1 pasivom. Procesi upravljanja rizicima dijele se na vertikalne i horizontalne.

Vertikalni prethode horizontalnima koji su puno slozeniji. Vertikalni procesi su zapravo

postavljanje limita po organizacijskim jedinicama vertikalno po organizacijskoj strukturi, dok

su horizontalni procesi postavljanje limita za odredene transakcije, svakodnevno donosenje

rizicnih odluka te kontrola unutar organizacijske jedinice.

U cetvrtoj fazi, izvje$¢ivanje i kontrola rizika bitno je da to nezavisna funkcija kojoj je

zadatak apsolutno objektivno prikazati procijenjenu izlozenost banke rizicima. Takoder je

iznimno bitno primjenjivati propise i jedinstvene standarde izvjeS¢ivanja i iskazivanja

pojedinih rizi¢nih pozicija. Rezultat te funkcije su razlicita izvjescéa i informacije namijenjene

razli¢itim razinama upravljanja.

4.3. Obiljezja identifikacije, autentikacije i autorizacije

U nastavku ¢e biti prikazani proces identifikacije, autentikacije i autorizacije.

|dentifikacija, autentikacija i autorizacija

IDENTIFIKACIJA:
username: ppero@efos.hr
AUTENTIKACIJA:

lozinka. khkkkkkkhk

Vatrozid (eng. firewall) —
uredaj ili program

-:rr——-_——~—

?ﬁ m

Ako konsnlk prode

autorizaciju, pristup
sustavu omogucen
prema ovlastima

AUTORIZACIJA: e
koje ima

Provjera u bazi

korisnika na

posluzitelju:

Da li postoji korisnik Ako ne prode

idali torizaciju,
ppero@efos.hridali au
lozinka odgovara pristup X
onemogucen.

Slika 2. Proces identifikacije, autentikacije i autorizacije
Izvor: http://www.efos.unios.hr/ict-u-bankarstvu/wp-

content/uploads/sites/241/2013/04/pogl8 Sigurnost.pdf
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,.Identifikacija je postupak prilikom kojeg se od korisnika trazi upisivanje imena i prezimena,
identifikacijskog broja ili korisni¢kog imena koje je dobio od banke.*>3
,Autentikacija je postupak povezan s identifikacijom, a dokazuje da li je osoba koja se
pokusava ulogirati na stranicu zaista ta osoba za koju se predstavlja, za autentifikaciju se
koriste tri naj¢esc¢a nacina:

= Nesto $to korisnik zna (npr. lozinka, PIN ili sli¢no),

= Nesto $to korisnik ima (npr. pametna kartica, stick, TAN tablica i sl.),

= Nesto $to korisnik jest (biometrija — otisak prsta, roznica oka, rukopis i sl.).<>*

Autorizacija je postupak provjere sustava u kojoj se provjerava je li osoba koja se predstavila
sustavu ima ovlasti pristupanja samom sustavu (provjera s unaprijed pohranjenim podacima

unutar sustava).>

% Sigurnost informacijskog  sustava  e-bankarstva,  http://www.efos.unios.hr/ict-u-bankarstvu/wp-
content/uploads/sites/241/2013/04/pogl8_Sigurnost.pdf, 16.05.2019.

%4Sigurnost informacijskog sustava e-bankarstva, http://www.efos.unios.hr/ict-u-bankarstvu/wp-
content/uploads/sites/241/2013/04/pogl8_Sigurnost.pdf, 16.05.2019.

*Prema: Ibidem.
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o. SIGURNOST U ELEKTRONICKOM BANKARSTVU

Otvaranjem svojeg racuna u banci, klijent dobiva na koristenje uredaj koji je potreban za
autorizaciju (provjeru). Autorizacija predstavlja prvi vazni korak prije koristenja bilo kakve
usluge internetskog bankarstva ili obavljanja transakcije. Vazan je zbog toga $to banka
pouzdano mora znati tko je korisnik, dok s druge strane korisnik isto tako mora biti siguran da
nitko drugi umjesto njega ne moze raspolagati njegovim sredstvima i poslovati u njegovo ime.
Ovisno o tome jeste li pravna ili privatna osoba postoji nekoliko naCina autorizacije. Za
privatne su korisnike to najcesce tokeni ili TAN-ovi, dok pravne osobe u pravilu koriste
smart-kartice. Ovisno o banci i tehnoloskoj pozadini, klijentima se nudi jedna od spomenutih
naCina autorizacije. Ukoliko se to pokaze kao najoptimalnije rjeSenje, banke klijentima

ponekad nude 1 izbor izmedu dvije razli¢ite metode.

5.1.  Nadini autorizacije korisnika u elektronickom bankarstvu

U nastavku ¢e biti prikazani nacini autorizacije korisnika u elektroni¢kom bankarstvu.

5.1.1. Token

,»loken je samostalni, osobnom lozinkom zaSti¢eni uredaj vrlo sli¢an dZzepnom kalkulatoru
koji se daje klijentu na privremeno koriStenje. Namijenjen je digitalnom potpisivanju
financijskih transakcija i identifikaciji korisnika prilikom prijave u sustav bankarstva. Kako bi
se onemogucilo njegovo neovlasteno koriStenje, token je zaSticen PIN-om duljine 4
znamenke.“®® Fizi¢ki unos PIN-a (eng. Personal Identification Number) koji je nuzan za
uspjes$nu autorizaciju tokena, omogucen je pomocu numerickih tipaka. Nakon autorizacije,
token generira jednokratni tajni broj koji se zajedno sa serijskim brojem tokena mora unijeti u
aplikaciju. Serijski je broj svakog tokena je jedinstven i sadrzi dio kriptografskog kljuéa koji
omogucéuje generiranje dinami¢kog koda za pristup mrezi. ,,Za vrijeme svakog novog
koriStenja usluge token vam generira novi jednokratni tajni broj koji se zatim koristi za

identifikaciju prilikom ulaska na korisnikove ra¢une.*®’

%6 Token, http://www.poslovniforum.hr/info/internet_bankarstvo.asp, 19.05.2019.
5 Nadini autorizacije,  https://sites.google.com/site/internetbankarstvo2013/home/nacini-autorizacije,
19.05.2019.
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»Ovakav nacin autorizacije koji se sastoji od dva faktora (serijskog broja tokena i1 niza

jednokratnih brojeva koje token generira) omogucéava raCunalu u banci da automatski

identificira klijenta te mu omoguéi pristup svim njegovim ra¢unima.* >

Serijski broj tokena

s

G otp

e

® 062 201 555

Slika 3. Token OTP Banke

Izvor: https://elementa.otpbanka.hr/gradjani/upute/token.htm

Ukoliko klijent unese neispravan PIN nekoliko puta za redom, na primjer tri puta, utoliko ¢e
se token automatski zakljucati 1 za njegovo otkljucavanje je jedino ovlasten administrator. Za

koriStenje tokena nije potrebna nikakva posebna vjestina ili dodatno informati¢ko znanje.
51.2. TAN

Autorizacija putem TAN-ova uobic¢ajeno podrazumijeva list papira s pedesetak ili stotinjak
nizova znamenaka koje klijent zaprima od banke. Kada klijent iskoristi sve nizove s liste,
banka mu poStom S$alje novu listu. Pojedine banke izdaju karticu s odredenim brojem TAN-
ova koje tada korisnik kruzno koristi pri cemu nema potrebe za zaprimanjem novih TAN-ova.
TAN-ovi izgledaju poput telefonskih brojeva te je time smanjena opasnost zloupotrebe u
slu¢aju krade ili provale. Velika prednost ove metode autorizacije je §to ne zahtjeva noSenje

uredaja za obavljanje bankarskih transakcija. ,,Korisnik moze sa sobom uvijek imati nekoliko

%8 E-banking i sigurnos tehniCkih rjeSenja za transakcije, https://www.slideshare.net/dinal302/ebanking-i-
sigurnost-tehnickih-rjesenja-za-internet-transakcije, 20.05.2019.
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TAN-ova u slucaju potrebe za obavljanjem neke transakcije. S druge strane veliki nedostatak

TAN-ova ¢ini teSka administracija. Naime, banka mora ¢uvati u svojoj bazi popis TAN-ova
<59

za svakog klijenta, kako potrosenih, tako i tek dodijeljenih.

AFR T ‘3

138210 | 2 |
122724 '
368571 ’ 4 |
215746 240012
105402 40 831778
125121 47 245985
43314 48 909484
04455 49 205710
99207 50 115142
95683 | S1 | 649049 _
596268 . 22 { 374418 | 12 | VS
876724 | 08110
| 846460 | 74 | 703518
801527 e 789694
984993 76 241290
412275 77 293811
| 284856 78 | 033024 sj22f¥bar

Slika 4. TAN tablica
lzvor:

https://t4.ftcdn.net/jpa/00/52/21/35/500 F 52213547 m6BMr79ifEJT73rknAODDASCIXctu
leX.jpg

S administracijskog gledista banaka, token je dosta jednostavniji za koriStenje. Jednom kad

banka preda token korisniku, ona se do daljnjeg ne mora brinuti oko njegove autorizacije niti

spremati toliku koli¢inu podataka u bazu kao kod TAN-a.

5.1.3. Smart kartice

Smart ili pametna kartica predstavlja noviju inovaciju koja nudi veliki broj moguéih primjena
ukljucujudi funkcije pretplate, elektronsku gotovinu, identifikaciju vlasnika gotovine ,itd. ,, To
je plasti¢na kartica koja po svom izgledu podsjeca na obicnu kreditnu ili debitnu karticu, uz

napomenu da posjeduje jedan detalj koji ju bitno razlikuje od drugih kartica. U njoj se moze

nalaziti:

= mikroprocesor i memorijski ¢ip,

59 E-panking, http://www.mathos.unios.hr/~mjankovil/dokumenti/E-banking.pptx, 20.05.2019.
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* samo memorijski ¢ip s neprogramabilnom logikom.®

Kartica se temelji na PKI (Public Key Infrastructure) tehnologiji koja se zasniva na
asimetri¢noj Kriptografiji, odnosno na paru tajnih i javnih kljuceva za Sifriranje podataka.
Svaki korisnik ima svoj javni klju¢ i1 svoj tajni klju¢. Samo je javni klju¢ korisnika dan
drugima na uvid. Korisnik podatke koje Zeli nekome poslati Sifrira svojim tajnim klju¢em.
Kada bi takvi podatke poslali, procitati bi ih mogao svatko tko posjeduje javni
kljuc€ posiljatelja. ,,Iz tog razloga posiljatelj Sifrira podatke jo§ jedanput, ovaj put javnim
kljucem primatelja podataka. Na taj su nacin podaci dostupni samo primatelju. Naime,
primatelj ih mora deSifrirati najprije posiljateljevim javnim klju¢em, a zatim i svojim tajnim

klju¢em. Svi su ti kljucevi u digitalnom obliku pohranjeni na smart-kartici.¢*

Slika 5. Token i smart kartica
Izvor: https://upload.wikimedia.org/wikipedia/commons/thumb/6/6c/Internet Banking-

01 %28xndr%29.JPG/800px-Internet Banking-01 %28xndr%29.JPG

,,NajéeSc¢e primjene smart-kartica su:

= kreditne kartice,
= elektronicke kartice,

= za Internet bankarstvo,

80 Sigurnost bankarstva, https://www.scribd.com/document/399855475/Sigurnost-e-Bankarstva, 20.05.2019.
61Bankarstvo, http://4u2c-marketing-marinacuric.blogspot.com/2013/08/internet-bankarstvo-kako-ga-
iskoristiti.html, 20.05.2019.
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= kod kodiranih satelitskih programa,

= kao identifikacije u vladinim institucijama,
= kod bezi¢ne komunikacije,

* kod racunalnih sigurnosnih sustava,

» kod mobilnih uredaja na karticu.*®?

5.2.  Mjere sigurnog koristenja elektroni¢kog bankarstva od strane banke®?

Banke u Hrvatskoj koriste najsuvremenije i najsigurnije sigurnosne tehnologije, a to su PKI
pametne kartice ili tehnologija jednokratnih zaporki. Tome u prilog ide ¢injenica da otkad se u
Hrvatskoj koristi Internet bankarstvo nije zabiljeZen nijedan slu¢aj zlouporabe. U Hrvatskoj se
krade/napadi na klijente danas uglavnom svode na fizicke napade kao $to je skimming kartica
i slicno. Aplikacije Internet bankarstva koje nude nase banke zaSti¢ene su tzv. dvofaktorskom
autentikacijom, koriStenjem koje je za pristup potrebno imati odredeni predmet (npr.token,

smart karticu) i PIN.

5.2.1. Zastita podataka

Prilikom zastite tajnosti podatak koji se prenose raunalnim mrezama Koriste se metode
Sifriranja ( kriptografija, kriptoanaliza). Kriptografija je postupak kojim se originalna poruka
napravi nerazumljiva osobama koje nisu sudionici komunikacije, a zatim se kriptoanalizom
radi obrnuti postupak, odnosno primalac poruke uz pomo¢ pronalaZenja tajnog kljuca

enkriptirane poruke vidi njezin sadrZaj, tj. originalnu poruku.
5.2.2. Preventivne mjere

Mjere preventivne zastite — korisniku se preporucuje izbjegavanje upotrebe sumnjivih
programa, otvaranje poruka nepoznatog podrijetla, redovito spremanje sigurnosnih kopija

svojih datoteka i programa i upotreba antivirusnih programa za detektiranje virusa.

5.2.3. Mjere za ve¢ nastalu Stetu

Mjere za ve¢ nastalu Stetu — pokusati spasiti podatke i programe poslovanja, koristiti
antiviruse za CiS¢enje virusa (ako je potrebno obrisati zarazene datoteke i njihov sadrzaj).

NajkorisSteniji antivirusni programi koji mogu obaviti gore navedene zadac¢e su AVG, McAfee

52 E-banking, http://www.mathos.unios.hr/~mjankov1/dokumenti/E-banking.pptx, 20.05.2019.
63 Prema: Panian, Z. (2013): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultetu Zagrebu, Zagreb,
str.90.
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Antivirus, Esset NOD32, BitDefender, F-prot, HouseCall. Ako dode do zaraze virusom
postoji moguénost nekontroliranog slanja mail poruka (eng. spam ), Salje se veliki broj poruka
velikom broju korisnika u jako malom vremenskom razdoblju. Korisnik nije ni svjestan
operacija koje se deSavaju jer virus sam obavlja slanje spam poruka. Kako bi se sprijecilo
slanje spam poruka korisnik bi treba koristiti anti spam programe kao S§to su AddAware,

StopZilla, Panda Titanium Antivirus + Antismap i dr.

5.3.  Mjere sigurnog koristenja elektroni¢kog bankarstva od strane klijenata®

S ciljem sigurnosti koriStenja racunala i usluge elektronickog bankarstva, preporuka je biti
oprezan kod otvaranja e-mail poruka od nepoznatih korisnika, pa ¢ak i od prijatelja ako se u
mail poruci trazi otvaranje neke Internet veze (linka) ili ako poruka sadrzi privitak koji ne
o¢ekujete od navedenog prijatelja. Uvijek je potrebno pazljivo procitati poruku i razmisliti je
li ta poruka ocekivana 1 logi¢na u nekom trenutku, jer napadaci iskoriStavaju osnovne situacije

kad su ljudi neoprezni, tj. znatiZelju, suosjecanje, strah ili stres.

Za sigurnost racunala, preporuka je koristiti najnovije operativne sustave, redovno instalirati
sigurnosne nadogradnje za operativne sustave i sve aplikacije koje se koriste na racunalu,
imati uvijek uklju¢enu aktualnu antivirusnu zastitu, vatrozid (firewall) te koristiti racunalo sa
minimalnim ovlastima, tj. kao obi¢an korisnik a ne korisnik sa administrativnim pravima. Za
prijavu na raCunalo i za sve servise na Internetu, obavezno je koristiti lozinke minimalne

duljine 12 znakova ili vise, te ne koristiti identi¢nu lozinku na svim mjestima.

»Nazalost, napredak tehnologije omoguc¢io je 1 kriminalcima da zloupotrijebe nove
elektronic¢ke usluge na razne nacine:

= zaraze raCunalo spywareom i ukradu identitet,

= zatrpaju racunalo sko¢nim prozorima i zaraze virusima,

= 3Salju spam i lazne e-poruke,

* nagovore da otvorite privitak iz lazne e-poruke

= nagovore da posjetite lazne stranice 1 otkrijete im svoje osobne podatke i/ ili

» pristupe va$oj bezi¢noj mrezi.«®®

6 Prema: Panian, Z. (2013): Elektroni¢ko poslovanje druge generacije, Ekonomski fakultetu Zagrebu, Zagreb,
str.91.

%Preporuke za sigurnost korisnika bankarstva,
https://ibank.sabank.hr/doc/Preporuke_sigurnost korisnika internet bankarstva.pdf, 21.05.2019.
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,Mjere koje je potrebno provoditi kako bi se osigurala sigurnost prilikom KkoriStenja
elektronickog bankarstva su:

= Redovito azurirati sigurnosna rjesenja i preuzimati potrebne zakrpe,

= Instalirati antivirusne programe,

=  Azurirati preglednike,

= Koristiti osobni vatrozid,

= Koristiti anti — spyware program,

= Zaustaviti nezeljenu postu,

= Cuvati lozinku na sigurnom mjestu,

= Ne koristiti opciju AutoComplete u pregledniku,

= Zastititi raCunalo lozinkom,

= Ne pristupati raCunalu kao administrator,

" Zastititi beZi¢ne mreze. %6

5.4. Znadaj elektroni¢kog potpisa u sigurnosti elektroni¢kog bankarstva®’

Ovjeravanje dokumenata vlastoru¢nim potpisom vuce korijene od samih pocetaka ljudske
samo vlastorucni potpis, ve¢ 1 bilo koji drugi znak na dokumentu nacinjen s ciljem
ovjeravanja dokumenta. Razvojem 1 Sirenjem racunala i racunalnih mreza, postalo je jasno da

je potreban novi nacin ovjeravanja.

Digitalni ili napredni elektronicki potpis (eng. digital signature) je jedna od najpoznatijih
implementacija elektroni¢kog potpisa, zasnovan je na asimetri¢noj kriptografiji i algoritmima
saZimanja, te predstavlja prvi stupanj u identifikaciji. Digitalni potpis osigurava autenti¢nost
(identitet posiljatelja utvrduje se deSifriranjem saZetka poruke), integritet elektronicke
informacije (provjerom sazetka poruke utvrduje se da li je poruka mijenjana), te neporecivost
(posiljatelj] ne moze poreci sudjelovanje u transakciji, jer jedino on ima pristup do svog

privatnog kljuc¢a kojim je potpisao poruku). Jedino Sto digitalni potpis ne osigurava je tajnost.

& Ibidem.
67 Prema: Siladi, D. (2006.): Pogled u digitalizaciju tinte, Mreza br. 5, Bug d.0.0, Zagreb, str.62.
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5.4.1. Pojam elektronickog potpisa

U danasnje doba informatizacije digitalni potpis je zamijenio tradicionalni potpis na
digitalnim dokumentima. Kako bi vjerodostojno zamijenio klasi¢ni potpis, mora onemoguciti
njegovo krivotvorenje i osigurati autenti¢nost potpisa i. ,,Digitalni potpis je niz znakova u
digitalnoj formi (obi¢no duzine 1024 bita) dobiven primjenom asimetri¢ne kriptografije.
Upotreba digitalnog potpisa podrazumijeva provodenje postupka izrade potpisa i postupka

provjere odnosno verifikacije potpisa.®®

,.Digitalni potpis - digitalni kod koji sluzi za zastitu poruka koje se elektronicki prenose putem
javne mreze. Svrha digitalnog potpisa:
- omoguciti identifikaciju posiljaoca,

- osigurati autenti¢nost sadrzaja poruke.*%®

Elektronicki potpis podrazumijeva skup podataka u elektronickom obliku pomoc¢u kojih se
vr$i identifikacija potpisnika i1 provjera vjerodostojnosti potpisanog elektroni¢kog dokumenta.
Elektronicki potpis je niz znakova u elektronickom obliku. Kreiran racunalom 1 ima istu

pravnu snagu kao i vlastoru¢ni potpis.

Svojstva digitalnog potpisa su:
= digitalni potpis je autenti¢an, Sto znaci da ga moZe napraviti samo posjednik privatnog
kljuca,
= digitalni potpis je moguce provjeriti uporabom javnog kljuca potpisnika,
= digitalni potpis izraZava autorstvo ili slaganje sa sadrZzajem dokumenta, a posto je
funkcija dokumenta slijedi da je neodvojiv od sadrZaja,

= digitalni potpis se ne moze poreci.
5.4.2. Povijest digitalnog potpisa

»Prva primjena digitalnog potpisa bila je za vrijeme hladnog rada, kada su radi zaStite
podataka SAD i SSSR dopustili medusobno postavljanje seizmometara kako bi nadzirali

nuklearne testove. Informacije je bilo potrebno zastiti od izmjena sa suprotne strane, kao i

8 Digitalni potpis, https://bib.irb.hr/datoteka/481946.Zovkic-Vrbanec - Digitalni_potpis.pdf, 21.05.2019.
89Elektronicki (napredni) potpis (digitalni potpis),
https://elf.foi.hr/pluginfile.php/27999/mod_resource/content/1/3 EComm_sec.pdf, 21.05.2019.
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omoguciti uvid u informacije kako bi se suprotna strana uvjerila da se Salju samo dogovoreni
podaci.

Mehanizam koji se pri tome koristio bio je digitalni potpis.’® Danas je digitalni potpis presao
u drugu dimenziju, ali bit je ostala i dalje ista, a odnosi se na autenti¢nost i integritet bitnih

informacija.

,Digitalni potpis predstavlja podskupinu elektronickih potpisa koji koriste razlicite
kriptografske metode, zbog toga je njegov razvoj usko vezan uz povijest kriptografije s
javnim klju¢em (eng. public key cryptography), a koja zapoCinje 1874. godine opisom
jednosmjernih enkripcijskih funkcija u knjizi ,,The Principles of Science: A Treatise on Logic

and Scientific Method* autora William Stanley Jevonsa.“"!

Ranih 1970-ih godina James H. Ellis, Malcolm Williamson i Clifford Cocks osmisljavaju
prve algoritme temeljene na asimetricnom kljucu. Whitfield Diffie i Martin Hellman 1976.
godine objavljuju prvu prakti¢éno upotrebljivu metodu razmjene kljuceva, koja je kasnije
postaje poznata pod nazivom Diffie-Hellman razmjena kljuceva i predstavlja poseban slucaj
RSA algoritma. RSA algoritam je dobio naziv po pocetnim slovima prezimena svojih autora
Ron Rivest, Adi Shamir i Leonard Adleman, a prvi je puta javno opisan 1977. godine i prvi je
algoritam prikladan za potpisivanje i enkripciju podataka, te se smatra sigurnim, pod

pretpostavkom koristenja dovoljno dugih kljuéeva i azurnih implementacija.’

Neal Koblitz i Victor S. Miller 1985. godine su predlozili koriStenje elipti¢kih krivulja nad
kona¢nim poljima u kriptografskim algoritmima s javnim kljuam. Na temelju ovakve
enkripcije razvijen je ECDSA (eng. Elliptic Curve DSA) algoritam, varijanta DSA (eng.
Digital Signature Algorithm) algoritma, koji pomo¢u manjeg kljuca i s priblizno jednakim

vremenom izvodenja daje sigurniji digitalni potpis jednake veligine.”

»Standardizacija DS algoritama u Sjedinjenim Ameri¢kim Drzavama zapocinje sredinom
1990-ih godina, a 1994. godine National Institute of Standards and Technology izdaje

standard s oznakom FIPS PUB 186 (eng. Federal Information Processing Standards

"0 Siladi, D. (2006.): Pogled u ditalizaciju tinte, MreZa br. 5, Bug d.0.0 .Zagreb, str. 64.

I Digitalni potpis, https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2007-02-182.pdf,
22.05.2019.

"2Prema: Ibidem.

8 Prema: Ibidem.

38


https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2007-02-182.pdf

Publications). Godinu dana kasnije American National Standards Institute izdaje ANSI X9.30
standard. Standardizacija na podru¢ju Europe zapocinje krajem 1990.-ih i pocetkom 2000.-ih
godina, na razini Europske Unije i pojedinih zemalja.«"*

5.4.3. Primjena digitalnih potpisa

U nekoliko zemalja digitalni potpis ima sli¢an status onomu tradicionalnog pisanog potpisa.
To znaci da digitalno potpisani dokument potpisnika pravno obvezuje, u skladu s uvjetima
navedenim u spomenutom dokumentu. Zbog toga se preporucuje koristenje razli¢itih parova
kljuCeva za potpisivanje i za enkripciju.© KoriStenjem para klju¢eva namijenjenih enkripciji,
korisnik moze sudjelovati u kriptiranoj komunikaciji (npr. pregovorima o kupnji nekretnine),
ali ne potpisuje svaku poruku pravno vazec¢im potpisom. Jednom kada zainteresirane strane
postignu dogovor, ugovor se digitalno potpisuje i tek tada su potpisnici pravno vezani
potpisanim dokumentom. Tako potpisani ugovor moguce je zatim, zbog dodatne zastite, slati

kriptiranog.«™

DS algoritmi i protokoli ne pruzaju informaciju o tome kada je dokument potpisan. Potpisnik
moze, ali i ne mora, uklju¢iti vremensku oznaku (eng. time stamp) unutar digitalnog potpisa
ili u samom dokumentu moze postojati datum i vrijeme potpisivanja. Ovakvo oznacavanje
vremena omogucuje navodenje netocnog, npr. ranijeg datuma ili vremena potpisivanja.
Koristenjem sigurnih vremenskih oznaka (eng. trusted time stamp) se sprecava ovakva
zloupotreba digitalnog potpisa. Sigurne vremenske oznake mora osigurati pouzdana treca
strana, tzv. TSA (eng. TimeStamping Authority), koja time potvrduje postojanje odredenih
podataka prije nekog vremena. Ranjivosti takvog koriStenja vremenskih oznaka je moguce
umanjiti umetanjem viSe oznaka razli¢itih TSA organizacija u potpis. Jedna od osnovnih
prednosti koriStenja digitalnih potpisa, uz osiguravanje autentic¢nosti i integriteta dokumenta,
je onemogucavanje nepriznavanja dokumenta od strane potpisnika (eng. nonrepudiation). Ako
sporna poruka nije potpisana, njezin ju navodni posiljatelj uvijek moze zanijekati tvrdec¢i kako
ju je netko drugi napisao i poslao. Takvo §to se ne moze dogoditi s potpisanim porukama osim
u slucaju otkrivanja korisnikovog privatnog kljuca, kojeg zbog toga treba Cuvati u strogoj

tajnosti.

" 1bidem.
S CARNet (2007.): Digitalni potpis, Hrvatska akademska i istrazivacka mreZa, Zagreb, str. 9.
6 Prema: Ibidem.
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»dpremanje privatnog kljuc¢a na tzv. pametnoj kartici (eng. smart card) jedan je od nacina
osiguravanja njegove tajnosti. Alternativa je ¢uvanje privatnog klju¢a na osobnom racunalu
korisnika, ali takav pristup ima dva ozbiljna nedostatka:

= korisnik moze potpisivati dokumente samo na spomenutom racunalu 1

* tajnost privatnog kljuda ovisi o sigurnosti ra¢unala na kojemu je pohranjen.*’’

Karticu je potrebno povezati na racunalo i proslijediti joj hash vrijednost poruke, ugradeni
procesor zatim iz pohranjenog privatnog kljuca i primljenog otiska poruke prora¢unava potpis
koji se potom S$alje racunalu. Na taj naCin privatni klju¢ nikada ne napusta karticu. Vec¢inu
kartica potrebno je prije upotrebe aktivirati osobnim identifikacijskim brojem (eng. Personal
Identification Number — PIN), a gradene su tako da onemogucavaju, ili barem otezavaju,

neovlaSten pristup pohranjenim podacima.

Slijepi potpis (eng. blind signature) je oblik digitalnog potpisa kod kojega je sadrzaj poruke
skriven (eng. blinded) od potpisnika. Takvim potpisom moguce je provjeriti vjerodostojnost
originalne otkrivene (eng. unblinded) poruke isto kao §to se to ¢ini obi¢nim digitalnim
potpisom. Ovakvi potpisi naj¢esce se koriste u primjenama gdje je jedna strana autor poruke,
a neka druga strana njezin potpisnik, npr. u kriptografskim sustavima za glasovanje ili kod
sigurnih elektroni¢kih plateznih sustava. Druga moguca primjena slijepith potpisa je
sprjecavanje potpisnika da poveZe potpisanu skrivenu poruku s kasnije otkrivenom porukom
tijekom njezinog eventualnog ocjenjivanja (eng. unlinkability). Slijepi potpisi se koriste u
primjenama kod kojih je nuzna anonimnost pojedinih sudionika. Slijepo potpisivanje je
mogucée implementirati pomoc¢u raznih DS algoritama s javnim kljuéem, npr. RSA ili DSA
algoritmom. ,,Poruka se prije potpisivanja skriva, najée$¢e kombiniranjem s nasumi¢no
odabranim klju¢em (eng. blinding factor) i zatim ju se potpisuje nekim od uobicajenih DS
algoritama. Vjerodostojnost potpisane skrivene poruke, zajedno s klju¢em koriStenim za njeno

skrivanje, moguée je utvrditi pomoéu potpisnikovog javnog klju¢a.«®

Razli¢ite sadrzaje web stranica je moguce potpisati XML digitalnim potpisom Kkoji je
reguliran W3C XML Signature standardom krovne medunarodne standardizacijske

organizacije na podru¢ju web tehnologija World Wide Web Consortium.“ XML potpisom

moguce je potpisati sljedece tipove podataka:

" 1bidem.
8 CARNEet (2007.): Digitalni potpis, Hrvatska akademska i istrazivacka mreza, Zagreb, str. 9 — 10.
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= XML elemente, skupove XML ¢vorova (eng. nodes) i njihov sadrzaj,

= vanjske URI oznake,

= vanjske binarne datoteke i

= binarne podatke ugradene u XML dokument u obliku znakovnih nizova kodiranih na
bazi 64"

Na pojedinoj web stranici je moguce potpisati bilo koji njezin programski dostupan element
(dijelove HTML i XML programskog koda te skrivena i vidljiva polja formulara, kao i
njihove sadrzaje), datoteke prisutne na klijentskom ra¢unalu mrezne resurse koji su dostupni
izravno s klijentskog racunala ili posredno preko posluzitelja. ,,Postoje tri tipa XML potpisa:

= omotani (eng. enveloped) — potpis je ugraden u podatke koje potpisuje,
= omotavajuci (eng. enveloping) — potpisani podaci su ugradeni u XML potpis 1

= odvojeni (eng. detached) — XML potpis i potpisani podaci su razdvojeni.«&

5.4.4. Napadi na digitalni potpis

Sigurnost kriptiranih dokumenata ovisi o tome koji se algoritam koristi za kriptiranje, te
duljini kriptografskih kljuc¢eva. Kriptoanaliza je znanstvena disciplina koja proucava metode
otkrivanja otvorenog teksta uz poznavanje kljucCa, te bez poznavanja kljuca, a cilj je
pronalazenje ranjivosti u kriptografskim shemama kako bi se otkrili tajni kljucevi za
dekriptiranje informacija. Osnovna pretpostavka kriptoanalize je da kriptoanalitiar zna koji

se kriptosustav koristi.

Osnovne vrste napada mogu se klasificirati u sljedece kategorije:®!
= samo Kkriptirani tekst (eng. cyphertext-only) - napada¢ ima pristup samo skupini
kriptiranih tekstova i cilj mu je da otkrije izvorni tekst $to veéeg broja poruka ili da
otkrije klju¢ kojim su poruke Sifrirane.
= poznati otvoreni tekst (eng. known-plaintext) — napada¢ ima skupinu kriptiranih
tekstova za koje poznaje odgovarajuci nekriptirani tekst. Cilj napada je otkrivanje

kljuca ili algoritma za deSifriranje poruka koje su Sifrirane tim kljuc¢em.

9 CARNEet (2007.): Digitalni potpis, Hrvatska akademska i istrazivacka mreza, Zagreb, str. 9 — 10.
8 1hidem.
81 Prema: Dujella, A., Mareti¢ M. (2007.): Kriptografija, Element, Zagreb, str. 4.
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izabrani otvoreni tekst (eng. chosen-plaintext) — napada¢ ima privremeni pristup alatu
za Sifriranje tako da moze dobiti kriptirani tekst odabranog otvorenog teksta. Ova vrsta
napada je jaca od napada na poznat otvoreni tekst.

izabrani kriptirani tekst (eng. chosen-cyphertext) — poput prethodnog, osim §to
napadac¢ ima pristup alatu za deSifriranje, tako da moze dobiti otvoreni tekst. Ova vrsta
napada je tipi¢na za kriptosustav s javnim kljuc¢em.

potkupljivanje, ucjena, krada i slicne aktivnosti (eng. rubber-hose) — ova vrsta napada
iako ne spada u matematicke oblike kriptoanalize, vrlo je efikasna te cCesto se

primjenjuje.

,,DVije osnovne skupine napada na digitalni potpis su :

napadi uz poznavanje klju¢a — napadacu je dostupan samo potpisnikov javni kljuc,

napadi uz pristup porukama — napada¢ ima pristup potpisanim porukama.*®2

Napadi uz pristup porukama mogu se podijeliti prema nacinu na koji su poruke dostupne

napadacu odabrane:

Napad na poznate poruke — napada¢ ima pristup skupu ml, ..., mt potpisanih poruka
koje nije on odabrao.

Napad na genericki odabrane poruke — napadac prije nego Sto pokusa lazirati potpis
odabire skup poruka i daje ih korisniku na potpis. Prilikom odabira poruka napada¢
nema uvid u niti jedan vjerodostojan potpis te se ovo smatra neadaptivnim napadom.
Izbor poruka ne ovisi o korisnikovom javnom kljucu pa se napad naziva generickim —
jednak skup poruka koristi se za napade na potpise svih korisnika.

Usmjereni napad na odabrane poruke — napada¢ odabire poruke na temelju
korisnikovog javnog kljuca, ali bez uvida u vjerodostojan potpis. Ovo se takoder
smatra neadaptivnim napadom, ali nije genericki, jer je usmjeren na pojedinog
korisnika.

Adaptivan napad na odabrane poruke — napada¢ korisniku na potpis daje poruke

odabrane na temelju korisnikova javnog kljuéa i prethodno pribavljenih potpisa.®

82 CARNet (2007.): Digitalni potpis, Hrvatska akademska i istrazivacka mreza, Zagreb, str. 11.
8 Prema: CARNet (2007.): Digitalni potpis, Hrvatska akademska i istrazivacka mreza, Zagreb, str. 11 - 12.
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6. ZAKLJUCAK

Cilj ovoga rada je bio prikazati sve evidentne probleme sigurnosti s kojima se banke, a i
korisnici elektronickog bankarstva susre¢u. Razvoj informaticke tehnologije doveo je do
velikih promjena u poslovanju. Poduzeéa su uocila dobrobiti koje im pruza tehnologija te su
je poceli uvrstavati u svoje poslovanje kako bi ga unaprijedili. Sve tvrtke koje Zele imati Sto
uspjesnije poslovanje koriste se elektronickim poslovanjem jer im ono omogucuje bolje
iskoriStavanje poslovnih resursa, a narocito informacijskih. TrziSte se prosirilo na cijeli svijet,
pa je i konkurencija postala veca, te je potrebno sve vise truda i ulaganja u svoje poslovanje i

nove tehnologije kako bi se opstalo na trzistu 1 uspjesno poslovalo.

Informaticka tehnologija imala je veliki utjecaj i na poslovanje banaka. Bankama se olaksalo
poslovanje, smanjili troskovi, povecalo se bankarsko trziste, te su se promijenile usluge koje
banke pruzaju. Banke danas osim putem klasi¢nih kanala svoje poslovanje ostvaruju putem
bankomata, telefona, SMS — a, Interneta te mobilnih telefona. Gotovo sve usluge banaka
dostupne su i putem Interneta te je posjeCivanje banaka gotovo nepotrebno, smanjili su se
redovi u bankama, troskovi banaka, sve usluge banaka su dostupne 24 sata dnevno te je i

koriStenje usluga banaka postalo ugodnije klijentima banaka.

Ono $to predstavlja problem u ovom vidu poslovanja je sigurnost, medutim banke u Hrvatskoj
koriste najsuvremenije sigurnosne sustave te je mogucénost negativnih iskustava svedena na
minimum i uglavnom je povezana sa neznanjem korisnika. Odreden broj ljudi jos uvijek zbog
neznanja ili nepovjerenja ne koristi usluge banaka, medutim banke sustavno rade na tome da
priblize korisnicima svoje usluge, te se svake godine broj korisnika elektronickog bankarstva
povecava. Bez uvodenja informacijske i komunikacijske tehnologije u poslovanje banke ne
mogu opstati na trzi$tu, niti biti konkurentne, potrebno je ponuditi kvalitetnu uslugu, te
sigurnosne sustave kako bi korisnici imali povjerenje u usluge banaka i bile zadovoljne

uslugom.

Elektroni¢ko bankarstvo omogucuje korisnicima koristenje bankarskih usluga bez dolazaka u
poslovnicu banke. Mnogim ljudima to znacajno olakSava zivot jer ne moraju troSiti vrijeme i
novac na dolazak u banku, nego to mogu obaviti elektronickim putem. Medutim, prije
koriStenja bilo kakve usluge Internet bankarstva ili obavljanja transakcije, potrebno se je

autorizirati. Autorizacija je vazna jer banka pouzdano mora znati tko je korisnik, dok korisnik
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isto tako mora biti siguran da nitko drugi umjesto njega ne moze koristiti njegova sredstva i
poslovati u njegovo ime. Postoji nekoliko nacina autorizacije, ovisno o tome jeste li pravna ili
privatna osoba. Privatni korisnici naj¢e$c¢e koriste TAN-ove, dok pravne osobe u pravilu
koriste smart-kartice. Upravo kako bi se Internet korisnicima omogucio §to sigurniji nacin
autorizacije, banke konstantno moraju izmjenjivati i traziti $to vise specificne 1 jedinstvene

nacine identifikacije.

Svjedoci smo brojnih hakerskih napada, a takoder i krade na bankomatima, te koristenja
neovlastenih kreditnih kartica. Banke u Hrvatskoj koriste najsuvremenije i najsigurnije
sigurnosne tehnologije, kao $to su PKI pametne kartice ili tehnologija jednokratnih zaporki.
Napadi se u Hrvatskoj najces¢e svode na fizicke napade kao Sto je skimming Kkartica.
Povjerljivi se sadrzaji moraju zastititi od neautoriziranih osoba tako da se Sifriraju. Posiljatelj
Sifrira sadrzaj poruke prije njena slanja, a primatelj je deSifrira po primitku. Svaka verzija
sigurnosnog sustava zahtjeva neki nacin kodiranja. Enkripcija se omogucava preko
matematickih funkcija, takozvanih hash funkcija. Na brz i lak nacin se kodira neka ulazna

rijec te se prvobitna informacija ne moze saznati bez kljuca.

Registracijom na Internet , identificiramo se svojom IP adresom. Preko vatrozida se moze
do¢i do sustava informacija koje dolaze direktno od klijenta. Elektronickim potpisom se
ustanovljuje autenti¢nost potpisanog dokumenta. Kako bi se zastitila klijentska strana Internet
bankarstva potrebno je redovito azuriranje softvera, koristenje pouzdanog antivirusa i anti-
malware softvera, te ne upisivati bankovne podatke kada ste spojeni na javnu Wi-Fi mrezu.
Mjere za vec nastalu Stetu su da pokuSamo spasiti podatke 1 programe poslovanja, te da ako je

potrebno obriSemo zarazene datoteke i njihov sadrzaj.

Prilikom otvaranja e-mail poruka od nepoznatih korisnika ili ¢ak od prijatelja, ako se u poruci
traZi otvaranje neke Internet stranice moramo biti oprezni. Potrebno je pazljivo procitati
poruku i razmisliti je li ta poruka o¢ekivana u tom trenutku, jer napadaci vrebaju svaku priliku
kako bi se domogli podataka. Digitalni potpis ima znacajnu ulogu pri sigurnosti u
elektronickom poslovanju jer osigurava autenticnost, integritet elektroni¢ke informacije i
neporecivost. Digitalni potpis ima slicne ovlasti kao i tradicionalni potpis. On potpisnika

obvezuje, u skladu sa svim navedenim uvjetima u spomenutom dokumentu.
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U buducnosti ¢e banke morati donijeti znacajne strategije elektronickog bankarstva i
sigurnosti kao dio poslovne strategije banke, svakako ¢e biti potrebno procijeniti rizike koji su
povezani sa elektroni¢kim bankarstvom te je potrebno osigurati djelotvoran sustav nadzora i
pracenja elektronickog bankarstva. Osim navedenog, banke ¢e morati primjenjivati sigurne i
ucinkovite autentifikacijske metode o potvrdi identiteta i ovlasti osoba, procesa i sustava.
Fokus ¢e se morati staviti 1 na zastitu informacija od neovlastenog otkrivanja, mijenjanja ili
brisanja za vrijeme unosa, obrade i prijenosa preko telekomunikacijskih mreza, kao i kod

pohrane i Cuvanja informacija na sustavima banke i klijenata.
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