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1. UVOD

U danaS$njem drusStvu, pogotovo medu mladom populacijom, internet je postao neizostavan
aspekt svakodnevnog zivota. On se koristi za razli¢ite svrhe pocevsi od ucenja, zabave,
druzenja, ali i kupovanja proizvoda i usluga. Globalizacija uzrokovana razvojem interneta
pokazuje sve veci trend rasta. Dok je nekad uglavnom sluzio za pronalazenje odredenih
informacija, danas on nudi silne mogucnosti i dostupan je vecini potrosata. Mogucnosti
interneta koje se mogu iskoristiti u ekonomske svrhe su brojne, a toga su svjesna i poduzeca i
sami potrosaci. Moze se primijetiti da poduzeca koja ne digitaliziraju svoje poslovanje u vidu

prodaje i promocije gotovo da vise ne mogu ni odrzati korak s konkurencijom na trzistu.

Devedesetih godina proslog stoljeca pocelo je doba interneta u Hrvatskoj i od tad do danas se
neprestano razvija i raste, a za njegovu posljednju ekspanziju najzasluznije je pojavljivanje
drustvenih mreza i mobilne tehnologije. Razvoj drustvenih mreza otkrio je nove nacine
koristenja i komunikacije putem interneta, a mobilna tehnologija je omoguéila mnogo veci
doseg interneta Sto je rezultiralo velikim povecanjem broja korisnika. Danas se gotovo
polovica svjetske populacije Kkoristi internetom, a u Hrvatskoj broj korisnika prelazi
3.000.000.

1.1. Predmet i ciljevi rada

Povezanost interneta i komercijalnog poslovanja je veoma ¢vrsta i u ovom stupnju gotovo
njihovom sredi$tu Sovjek koji je sam po sebi kompleksan i ¢esto naprosto nedokuéiv. Covjek
je faktor koji ih povezuje i zbog kojeg oni zapravo i postoje. Covjek je tu umreZeni pojedinac
koji ulazi u komunikaciju po vlastitoj Zelji, a u slu¢aju marketinga je konkretni pojedinac kao
potrosac s vlastitim karakteristikama, moguc¢nostima i navikama. Komercijalno poslovanje je
u digitalnoj eri otvorilo svoje trziSte puno vecoj koli¢ini potencijalnih klijenata jer su pruZeni
tehnoloski uvjeti da ih sve zadovolji, ukoliko pokazu zainteresiranost za potrosnju. Internet je
u digitalnoj eri postao platforma za interaktivno djelovanje prodavaca i potroSaca. Djelovanje
je usmjereno na potroSaca i zbog toga je internet postao moc¢an medij pristupa potrosacima

kojima se inace nikako ne bi moglo pribliziti. Pomocu njega se doslo do razvijanja novih



programa i efektivnijeg opsluZzivanja potrosaca pa onda i efikasnijeg ostvarivanja njihovih

ekonomskih i marketinskih ciljeva.l

Povecanjem broja korisnika povecala se i1 koli¢ina razli¢itih podataka i informacija koje su
pohranjene u brojnim bazama podataka. Dobar dio tih podataka se odnosi na osobne podatke

korisnika interneta.

Posjedovanje osobnih podataka potrosaca od neprocjenjive je vaznosti i u web trgovini gdje
se prema analizi potro$acevih interesa i navika osmisljava i kreira ponuda roba i usluga i tako
pokusa $to viSe pribliziti potrosacu. Ubrzan tempo Zivota potrosac¢ima ostavlja sve manje
vremena za klasi¢nu kupovinu, a web trgovina im omogucuje da proizvode narucuju online,
preko mobitela, i da izabrani proizvod stigne na kuénu adresu kroz odredeni broj dana, a
ponekad 1 kroz par sati ukoliko se naruCuju proizvodi kao Sto je hrana. Trend sve veceg
koristenja web trgovine ili elektronicke trgovine indirektno prisiljava kupce da svoje osobne
podatke daju na koriStenje na puno razli¢itih web lokacija, $to sa sobom donosi negativne
posljedice koje se odnose na gubitak privatnosti. KoriStenjem interneta, a jedan segment toga
je i web trgovina, puno je jednostavnije do¢i do podataka o kupcima i njihovim potrebama,

nego §to je to slucaj putem klasi¢ne prodaje.

Svaki potrosa¢, korisnik web prodavaonice, da bi doSao do odredenih informacija o
proizvodima 1 uslugama koje se nude, susre¢e se s ograni¢enjem ili uvjetom, gdje da bi
mogao dobiti viSe informacija i podataka, najprije mora izvrsiti registraciju ili prihvatiti
koriStenje kolaci¢a. Registracijom se prikupljaju podaci na temelju kojih se korisnici mogu
izravno identificirati. Bez upotrebe kolacica ili registracije korisnici ¢e Cesto biti uskraceni
barem za dio sadrzaja koji se nudi. U ovom radu ¢emo pokusSati ukazati na probleme i
nedostatke koji se pojavljuju prilikom kupovanja putem web prodavaonica, a koji se odnose
na trazenje 1 davanje osobnih podataka. U radu ¢e se takoder provesti istrazivanje misljenja 1
savjesnost korisnika web prodavaonica vezanih uz davanje osobnih podataka i mogucnost

zlouporabe istih.

' Mandari¢, M. (2008.): Suvremeni pristup direktnom marketingu na poslovnom trZistu, Ekonomski horizont,
br.1-2, str 91



Internet je pokrenuo revoluciju u svakodnevnom zivotu i doveo do promjene koja se moze
usporediti s industrijskom revolucijom jer je kao i industrijska revolucija uveo dramati¢nu

promjenu u prodaju i kupnju proizvoda i usluga koji se nalaze na trzistu.

Budu¢i da je internet isprepleten sa svakodnevnim Zivotom te da je i kupovina proizvoda i
usluga preselila na tu virtualnu platformu, i sama web prodaja je postala svakodnevnom

¢injenicom.

Online se uglavnom kupuje zbog toga jer je to jednostavniji i udobniji nacin kupnje. Kao
takav Stedi vrijeme 1 smanjuje se kontakt s drugim potroSa¢ima u guZzvama. Online kupnja
olaksava usporedivanje cijena, provjeravanje kritika i osvrta drugih kupaca na pojedini
proizvod ili uslugu. web trgovinom se moze doé¢i do puno informacija prije nego se odluci za
konac¢ni rezultat i odabere $to se Zeli. Na webu je asortiman Siri 1 na taj nacin istovremeno

olakSava i otezava kupnju potrosacima.

1.2. Izvori i metode istraZivanja

U ovome radu, za teorijski dio, koristena je stru¢na i znanstvena literatura, udzbenici, te ¢lanci
domacih i stranih autora. Dio literature prikupljen je istrazivanjem na internetu. Provedeno je
istrazivanje putem anketnog upitnika. Podaci potrebni za istrazivanje prikupljeni su
anketiranjem opisane populacije, na uzorku od nesto viSe od stotinu ispitanika. Svi izvori

podataka i anketa koju su ispitanici popunjavali navedeni su na kraju rada u popisu literature.

1.3. Struktura rada

Zavrsni rad je podijeljen na dva dijela: teorijski 1 istrazivacki dio. U teorijskom dijelu biti ¢e
obradeni podaci, njihovo prikupljanje, upotreba te mogué¢i nacini zlouporabe, povjerenje
potrosaca u web prodavaonice i zastitu podataka prikupljenih putem interneta. Za pisanje
teorijskog dijela zavrSnog rada koristeni su podaci iz znanstvenih radova, ¢lanaka i literature
prikupljene u knjiznici Ekonomskog fakulteta i Nacionalne i sveucili$ne knjiznice u Zagrebu.

Izvori podataka trazeni su i u online bazama podataka: Hrc¢ak, Emerald i na raznim web



stranicama. Za istrazivacki dio rada koristit ¢e se primarni podaci prikupljeni pomocu online

anketnog upitnika distribuiranog ispitanicima putem interneta.



2. PRIKUPLJANJE I ZASTITA PODATKA

Privatnost moze znaciti razli€ite stvari u razli¢itim kontekstima i kulturama. Stoga je vazno
detaljno odrediti svrhu istrazivanja u skladu s razli¢itim shva¢anjima privatnosti. Na primjer,
istrazivacéi u ,tajnim istrazivanjima® trebali bi uzeti u obzir znacenja javnog i privatnog u
kontekstima u kojima provode istrazivanja. Prikriveno promatranje trebalo bi se nastaviti
samo ako istrazivai mogu pokazati jasne prednosti istrazivanja, kada nije mogu¢ drugi
pristup istrazivanju i kad je sasvim sigurno da nitko nece biti oStecen ili trpjeti posljedice kao

rezultat prikupljanja podataka i istrazivanja.

Zastita podataka ima za cilj jamciti pravo pojedinca na privatnost. Odnosi se na tehnicki i
pravni okvir osmisljen kako bi se osiguralo da su osobni podaci sigurni od nepredvidene,
nenamjenske ili zlonamjerne uporabe. Zastita podataka stoga ukljucuje npr. mjere koje se ticu
prikupljanja, pristupa podacima, komunikacije i o¢uvanja podataka. Pored toga, strategija

zaStite podataka moze ukljucivati i mjere za osiguranje tocnosti podataka.

Prikupljanje podataka je standardizirani postupak, zasnovan na naelima znanstvene metode,
kojim se prikupljaju, analiziraju i interpretiraju podaci sa svrhom da se dobiju informacije

potrebne u odluc¢ivanju i rjeSavanju problema na podrucju trziSnog poslovanja.2

2.1. Big Data i njezine karakteristike

Big Data je skup ogromnih i sloZenih skupova podataka i volumena podataka koji ukljucuje
ogromne koli¢ine podataka, moguénosti upravljanja podacima, analitiku drustvenih medija 1
podatke u stvarnom vremenu, a moze Se sastojati od strukturiranih i nestrukturiranih

podataka.’

Promjene u ponaSanju potroSaca imale su snazan utjecaj na sva poduzeca tijekom vremena.
Odlucni trenutak dogodio se 1970-ih kada je znac¢ajna makroekonomska promjena utjecala na

zakon ponude i potraznje. Do 1960. godine ekonomska perspektiva ponasanja potrosaca i

2 Marusi¢, M., Vranesevi¢, T. (2001.): IstraZivanje trzista, Adeco, Zagreb, str. 7.
3 Ishwarappa, K., Anuradha, J. (2015): A Brief Introduction on Big Data 5Vs Characteristics and Hadoop
Technology, Procedia Comput. Sci., 48,., str. 319-324.



modeli ponasanja potrosaca oslanjali su se na pretpostavku da su svi potrosaci uvijek bili
racionalni u svojim kupnjama, tako da ¢e uvijek kupovati proizvod koji donosi vece

zadovoljstvo.*

Ponasanje potroSaca izuzetan je fenomen koji se razvio zajedno s ljudskim razvojem. Ova
raznolikost potreba glavni je uzrok koji je potaknuo istrazivace na proucavanje potroSackog
ponasanja. U 2008. godini ekonomska i financijska kriza koja se proSirila na ¢itav svijet
navela je potrosace da razmisljaju dvaput prije nego Sto kupe proizvod. Potrosaci su kupovali
manje proizvoda S§to znaCi da njihovo ponaSanje ima tendenciju prema obrambenom.
Internetski marketing poc¢eo je uzimati ulogu u kupnjama. Potrosaci su poceli koristiti internet
kako bi narucili i usporedivali cijene i karakteristike zainteresiranih proizvoda. Trenutno se
kupci suoc€avaju s raznolikim ponudama Sto dovodi do kompliciranja postupka odlucivanja
kupaca, a njihovo ponaSanje postaje nepredvidivo. Tako su razvijene nove tehnike kako bi se

predvidjelo ponasanje potrosaca. Jedna od njih je analiza Big Data.’

Dok kupci mogu re¢i §to misle, istrazivac¢i mogu rec¢i Sto kupci zapravo kupuju. Podaci o
stvarnom potrosatkom ponaSanju i iskustvima sada su dostupni za mjerenje i analizu.
Analitika Big Data koriStena je i1 razvijena kako bi se razumjelo viSe korisnikovog ponasanja.

Medutim, koristenje Big Data u poslovanju, posebno e-trgovini, ima i prednosti i nedostataka.

Pozitivan faktor primjene aplikacije analize Big Data uklju¢uje ponudu informacija, sustav
preporuka, dinamic¢ne cijene 1 korisnicku uslugu za interakciju s ¢lanom zajednice. Dobavljaci
e-trgovine koristili su informacijske i komunikacijske tehnologije koriste¢i razli¢ite tehnike
rudarenja podataka kako bi pruzili personalizirane usluge kupcima, redizajnirali web mjesto

za pruzanje boljih usluga.®

Akter’ je naznaio da e-dobavljadi primjenjuju analizu Big Data-e za stvaranje
personaliziranih ponuda, postavljanje dinamic¢nih cijena 1 nude pravi kanal za pruZanje

korisnicke vrijednosti. Primjena analize Big Data-e dovodi do ponude iskustva kupovine i na

4 Kahneman, D.: Thaler, R.H (2006). Anomalies: Utility maximization and experienced utility, J. Econ. Perspect.,
20,., str. 221-234.

5Trifu, M.R, Ivan, M.L. (2014) Big Data: Present and future, Data. Syst. J., 5, str. 32-41.

GAstudiIIo, C., Bardeen, M., Cerpa, N. (2014): Editorial: Data mining in electronic commerce-support vs.
Confidence, J. Theor. Appl. Electron. Commer. Res., 9, I-VII.

7 Akter, S., Wamba, S.F (2016) Big Data analytics in E-commerce: A systematic review and agenda for future
research, Electron. Mark., 26, str. 173-194.



taj nadin potice Zelju potrosata za kupnjom proizvoda.® Sve ove pozitivne primjene analize
Big Dana-e pomaze u predvidanju kupceve namjere i navodenje kupca na kupnju proizvoda

ili usluge od e-dobavljaca.

2.2. lzvori i metode prikupljanja podataka

Prikupljanje podataka u drustvenim istrazivanjima predstavlja prvu fazu procesa istrazivanja
drustvenog fenomena. Nacini na koje ¢e podaci biti prikupljeni utjecat ¢e 1 na kvalitetu samih

podataka.

Kako ne postoji generalni kriterij kojim bi se neka tehnika oznacila boljom od drugih tehnika
prikupljanja podataka, danas se sve viSe profesionalnih ispitivanja provodi paralelnom
uporabom viSe tehnika prikupljanja podataka. Upravo ¢e primjerena primjena jedne ili vise
razli¢itih tehnika prikupljanja podataka osigurati kvalitetu cjelovitog istrazivackog procesa,

kako pri istrazivanju trzista, tako i pri ispitivanju javnog mnijenja.

Kako bi se provelo istrazivanje web trgovine, prvo je potrebno prikupiti podatke. Sva
ispitivanja imaju jednu zajednicku osnovu: postavljanje pitanja reprezentativnom uzorku

populacije u odredenom vremenu.’

U fazi istrazivanja trziSta, bitan je odabir tehnike prikupljanja podataka kojoj je potrebno
pokloniti mnogo paznje jer je veoma osjetljiva. Ukoliko se prikupljanju podataka pristupi
nepripremljeno, svi prikupljeni podaci mogu biti ugroZeni, a na taj nafin SU ugrozeni Sama

prodaja i sigurnost kupaca.

Kako bi informacije, koje se prikupljaju prilikom web trgovine, posluZzile svojoj svrsi
smanjivanju rizi¢nosti i neizvjesnosti u poslovnom odlucivanju, moraju biti pravodobne,
valjane i pouzdane. U tu korist se provodi istrazivanje trzi$ta na kojem se odvija web prodaja i

cjelokupno komercijalno poslovanje.

8Guangting, Z., Junxuan, Z. (2014) The Study of Impact of Big Data to Purchasing Intention, Int. J. Bus. Soc. Sci.,
5, str. 91-95.

°de Leuw, E., Nicholls Il, W. (1996) Technological Innovations in Data Collection: Acceptance, Dana Quality and
Costs”, Sociological Research Online, vol. 1., no. 4.



Proces istrazivanja trzista sastoji se od niza manjih i veéih zadaca koje se obavljaju odredenim
redoslijedom. Zbog standardiziranog postupka i uspjesnijeg planiranja provedbe, aktivnosti
procesa istrazivanja, dijelimo na primarne i sekundarne.’® Primarni izvori daju primarne
podatke, a sekundarni izvori daju sekundarne podatke. Primarni se podaci prikupe kroz
izravno prikupljanje neposredno od ispitanika, na terenu, a dijelimo ih na podatke koji opisuju
¢injenice, stanje ili situaciju i podatke koji opisuju misljenja, stavove, osjeCaje i druge
psihologke varijable."'Sekundarni su podaci rezultat prethodnog prikupljanja primarnih
podataka, prikupljeni su prije, za neku drugu svrhu, a prodava¢ ih nalazi kao gotove

informacije, analizirane i objavljene.

Prikupljanje podataka iz sekundarnih izvora jednostavnije je i brze te se primjenjuje prije
nego Sto se prodavac odluci na prikupljanje podataka iz primarnih izvora. No, sekundarni
podaci rijetko rjeSavaju problem u cijelosti pa ako se nakon analize sekundarnih podataka ne
dobiju odgovori na trazena pitanja, prodava¢ se usmjerava na prikupljanje primarnih

podataka.

Ukoliko prodava¢ ne moze nikako do¢i do sekundarnih podataka, primoran je provesti
istrazivanje 1 nac¢i primarne podatke o kupcima. U navedenom se slucaju koristi metode
ispitivanja i promatranja kupaca. Prodavaci za to imaju tri instrumenta kojima se mogu
poduzeti istrazivanja o podacima kupaca. Ti instrumenti su upitnici, kvalitativna mjerenja 1

mehanicke naprave. U naSem primjeru je koriSten instrument anketnog upitnika.

2.3. Pozitivni aspekti koriStenja podatka

PotroSacima koji su emotivni prilikom kupnje lako se usadi zelja prema odredenom proizvodu
od strane web prodavaca. Ako web prodavac posjeduje podatke o kupcu, putem njih mu se
pribliZi i ponudi mu ono na $to je kupac slab. Brzina i prakti¢nost prikupljanja podataka na

mrezi jedna je od percipiranih vrijednosti za kupce prilikom kupovine na mrezi.

% Vranegevi¢, T. (2014) Trzisna istraZivanja u poslovnom upravljanju, Accent, Zagreb, str. 101.
n Ibidem, str. 204.



Web stranica pomocu alata za analizu podataka moze filtrirati i pregledavati velik broj
podataka o kupcima. Tehnologija rudarenja podataka koristi se za pretrazivanje weba i

pretrazivanja teksta te biljezi relevantnost pribavljenih podataka.

Big Data govori o vaznosti i ponudi pravih proizvoda ili usluga pravoj osobi za pravu cijenu
putem pravog kanala u pravo vrijeme. Na primjer, Google personalizira svoje rezultate
pretrazivanja na temelju korisnickog profila, a Amazon gotovo svakom posjetitelju nudi
razli¢ite pocCetne stranice s razli¢itim proizvodima u ponudi. Vra¢a Se potpuno poznavanje
svog kupca kombiniranjem razli¢itih izvora podataka kako bi stvarno znao $to trazi. Kvaliteta
informacija mjera je vrijednosti percipirane od strane web stranice. Karakteristike
informacija, poput azuriranja, korisnih, detaljnih, to¢nih i dovrSenih, smatrane su vaznim

komponentama kvalitete informacija.*®

Kvaliteta usluge pretrazivanja moze se definirati kao ukupna procjena korisnika o kvaliteti
usluge pretrazivanja kao §to su brz odziv, prikladnost i realnost."® Na temelju izbora i radnje
kupca, mrezni prodava¢ putem Big Data analize moze klijentima pruziti usluge u stvarnom
vremenu. Ova radnja moZe postati jedan od izvora konkurentskih prednosti za postizanje

zadovoljstva kupaca.™

Sustavima preporuka upravljaju poznate web stranice poput Amazona, eBaya, Netflixa,
Monstera 1 druge maloprodajne trgovine na kojima se preporucuje sve. To ukljucuje odnos
1izmedu e-dobavljaca i kupaca pri ¢emu kupci pruzaju svoje podatke, poput hobija i sklonosti,

dok e-prodavaci nude preporuku koja odgovara njihovim potrebama, ¢ime oboje profitiraju.

Sustavi zajedni¢kog filtriranja koriste interakcije s kupcima i informacije o proizvodima,

s N . . .. 1
zanemarujuci ostale ¢imbenike za davanje prijedloga. >

Sustav preporucivanja odabrao je neke algoritme koji se koriste u tom modelu, kao §to je filter

najblizeg susjeda koji se temelji na mjerama povezivanja stavki ili korisnika; zatim filtar

Bharati, P., Chaudhury, A. (2004): An empirical investigation of decision-making satisfaction in web-based

decision support systems, Decis. Support Syst., 37, str. 187-197.

B Delone, W.H., McLean, E.R. (2003) The DeLone and McLean model of information systems success: A ten-

year Update, J. Manag. Inf. Syst., 19, str. 9-30.

1 Luo, X., Seyedian, M. (2003) Contextual marketing and customer-orientation strategy for e-commerce: An

empirical analysis, Int. J. Electron. Commer, 8, str. 95-118.

B Lee, J., Sun, M., Lebanon, G. (2012) Prea: Personalized recommendation algorithms toolkit, J. Mach. Learn.
Res., 13, str. 2699-2703.



Hladnog pokretanja, koji preporucuje tipi¢ne proizvode popularne u korisnickoj bazi novim
posjetiteljima web stranica; sljede¢i filter jesu Pravila pridruzivanja, i one automatski
preporucuju povezane stavke onima koje su ve¢ pregledavane ili stavljene u koSaricu. Sustav
preporucivanja na temelju kupcevog ponasanja moze procijeniti podatke o robi, prouciti
interese kupaca, podudaranje proizvoda i preporuciti kupcima zamjenske ili dopunske
proizvode. Sustavi preporucivanja pomazu pojedincima da prepoznaju predmete koji bi ih

mogli zanimati iz velike zbirke predmeta agregiranjem ulaza svih pojedinaca.’®

Chevalier i Mayzlin naveli su da su preporuke drugih potro$aca internetskih proizvoda

. o “ x . - . 17
utjecale na ponasanje potro$aca na internetskim stranicama trgovaca.

Sustav preporucivanja e-trgovine moze pomoci potrosac¢ima da odaberu omiljene proizvode
koji se mogu implementirati u stvarne mreze poput Amazona, Taobaoa, Googlea i drugih web

stranica za promicanje prodaje.™®

Dinamic¢ko odredivanje cijena je individualna strategija diskriminacije cijena na kojoj se

cijene odreduju prema kupcu, lokaciji, proizvodu ili vremenu.™®

Dinamicke cijene uglavnom se definiraju kao kupnja i prodaja proizvoda na trziStima na
kojima se cijene mogu slobodno prilagoditi. Tako dinami¢na cijena moZe privuéi veéinu
trgovaca s mogucnostima koriStenja novo dostupnih informacija za pojedinano postavljanje

cijena na temelju spremnosti kupca za plac¢anje.”

Svrha dinamicne cijene je povecati zaradu prodavatelja naplacuju¢i potroSacima najviSe
cijene koje je svaki potrosa¢ spreman platiti manipulirajuéi veli¢inom i vremenskom blizinom

razlika u cijenama.

Reakcije potrosaa na ovu strategiju sheme cijena imat ¢e znaCajan utjecaj na njihovo

zadovoljstvo kupnjom 1 njihove naknadne namjere ponasanja. Na primjer, Amazon obi¢no

16 Resnick, P., Varian, H.R (1997). Recommender systems, Commun. ACM, 40,.str. 56-58.

v Chevalier, J.A., Mayzlin, D. (2006) The effect of word of mouth on sales: Online book reviews, J. Mark. Res.
43, str. 345-354.

18 Hongyan, L., Zhenyu, L. (2016) E-Commerce Consumer Behavior Information Big Data Mining, Int. J. Database
Theor. Appl., 9, str. 135-146.

19 Kotler, P., Armstrong, G. (2010): Principles of Marketing, Upper Saddle River, Pearson Education, New Jersey
20 Garbarino, E., Lee, O.F. (2003) Dynamic pricing in internet retail: Effects on consumer trust, Psychol. Mark.,
20,., str. 495-513.
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mijenja cijene predmeta koji se prodaju na njihovoj web stranici na dnevnoj, tjednoj ili

mjesenoj razini za 5%, 10% ili 15%.%

U skladu s preporukama Jianga i Benbasata, ovo istrazivanje istrazuje ucinke razlicitih

konteksta dinamicne cijene i moZe se smatrati dodatnim karakteristikama transakcij a.?

Omogucavanje visokokvalitetne usluge kupcima vazan je klju¢ za zadovoljstvo korisnika. Big
Data omogucuje drasti¢no poboljSavanje prodavacevih usluga. Upotrebom dubinske analize

podataka moze se optimizirati korisnicka usluga Sto rezultira sretnijim kupcima.

Za razliku od tradicionalne trgovine, internetska kupovina potroSa¢ima nudi informacije o
kupovini putem nekoliko kanala, ukljucujuéi probu proizvoda, ponudu proizvoda ili usluga.
Virtualna stvarnost ili iskustvo virtualnog proizvoda omogucuje kupcima interakciju s

mreZnim proizvodima i doZivljavanje mnogo $ireg raspona karakteristika tih proizvoda.?

Ranije istrazivacke studije preporucile su da virtualna stvarnost moze poboljSati znanje

potrogaca o proizvodu i stavu marke, ukljuujuéi poboljianje njihove namjere kupnje.*

Pregled kupca je povratna informacija o proizvodu ili usluzi koju je izradio potrosac, a koji je
kupio. Ona ocjenjuje kvalitetu proizvoda ili usluge i daje komentare na web mjestu umjesto
struénih recenzija. Zainteresirani kupci mogu vidjeti povratne informacije prijaSnjih kupaca
koji su ranije komunicirali s web stranicom. Ova usluga kupcima proizvoda moze jamciti
pouzdanost proizvoda. Oni takoder mogu potaknuti ostale kupce da podijele svoja

razmiSljanja o proizvodima koji se prodaju.

2t Erevelles, S., Fukawa, N., Swayne, L. (2016): Big Data consumer analytics and the transformation of
marketing, J. Bus. Res., 69, str. 897-904.

2 Bolton, L.E., Warlop, L. (2003), Alba, J.W.: Consumer perceptions of price (un)fairness, J. Consum. Res., 29,
str. 474-491.

> Jiang, Z., Benbasat, I. (2004) Virtual Product Experience: Effects of Visual & Functionality Control of Products
on Perceived Diagnosticity in Electronic Shopping, J. Manag. Inf. Syst., 21, str. 111-147.

4 Daugherty, T., Li, H., Biocca, F.: Experiential Ecommerce: A Summary of Research Investigating the Impact of
Virtual Experience on Consumer Learning, URL:
https://pdfs.semanticscholar.org/3bff/92a2028f0ed5997b2687ba5924f5cb30ef16.pdf, (23.1.2020.)
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2.4. Negativni aspekti KoriStenja podataka o kupcima (Big Data)

Osim prednosti primjene analize Big Data koja donosi korisni¢ke vrijednosti, primjena

analize Big Data moze na kupce imati i neke negativne efekte.

Posebna je briga privatnost Big Data-e i povetava se u kontekstu Big Data-a. Zbog
razlikovnih karakteristika Big Data-a u okruzenju e-trgovine, moze se odnositi na privatnost i

sigurnost.

Velika koli¢ina 1 koncentracija podataka ¢ini ih privlacnijom metom hakera. Uz to, veca
koli¢ina podataka povecéava vjerojatnost da podatkovne datoteke i dokumenti mogu sadrzavati
inherentno vrijedne i osjetljive podatke. Podaci u svrhu analitike Big Data mogu prema tome

predstavljati potencijalnu zlatnu minu za cyber kriminalce.?

Nedavne studije su pokazale da postoji sve veca zabrinutost potroSaca zbog privatnosti u
kontekstu oglasavanja i tehnologija poput kolagi¢a.?® Poduzeéa za internetsko oglagavanje
Double Click i Avenue A, softversko poduzeée Intuit i druge, suo¢ena su s tuzbama zbog

koriStenja kolaci¢a radi ciljanog oglasavanja.

Velika raznolikost podataka u Big Dati dovodi do nemogucénosti organizacija da upravljaju i
organiziraju te podatke, s time da trec¢e strane imaju mogucnost pristupa podacima. Navedeno

¢esto nije u skladu s propisima o zastiti podataka.

Ovisnost o kupovini oblik je Ceste i manje prepoznate bihevioralne ovisnosti. Bihevioralna
ovisnost je nemogucénost pojedinaca da opazi Zudnju koja se javlja nakon obavljanja ovisnicke

djelatnosti 1 neuspjeh u kontroli Zelj e.”’

Za ovisnike o kupovini kupovina postaje nekontrolirana i ne samo da kupuju predmete koji su

im potrebni ili im se svidaju, ve¢ troSe svoj novac nekontrolirano i nestrpljivi su propustiti

% Kshetri, N. (2014) Big Data’s impact on privacy, security and consumer welfare, Telecommun. Policy, 38, str.
1134-1145.

2 King, N.J. (2010) Jessen, P.W.: Profiling the mobile customer—Privacy concerns when behavioural advertisers
target mobile phones—Part |, Comput. Law Secur. Rev., 26, str. 455-478.

7 Lo, H.Y., Harvey, N. (2012) Effects of shopping addiction on consumer decision-making: Web-based studies in
real time, J. Behav. Addict., 1, str. 162-170.
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dobru priliku da nesto kupe.”® Ti proizvodi ¢ak mozda ne budu koristeni nakon kupnje.
Pomocu primjene analize Big Date web stranica moze preporuciti kupcima druge proizvode

kao zamjenske ili komplementarne proizvode.

Na primjer, kupac kupuje vrlo lijepu ruzicastu haljinu, a web stranica mu preporucuje
odgovarajuce torbe ili cipele koje su prikladne uz haljinu. web algoritam ih kombinira kako bi
pruzio kupcu zadovoljstvo. Otkrivanje ovisnosti o kupovini pokazuje se pod dvije osnovne

dimenzije: sklonost potrosnji i osje¢aju nakon kupnj e

PotroSaci su pod utjecajem grupa za koje vjeruju da su dio ili kojima Zele biti dio. Utjecaji
grupe u odredenoj mjeri mogu navesti kupca da promijeni svoju namjeru pregledom

razmisljanja grupe.

Potrosac¢i kupuju stvari kako bi pomogli oblikovanju i izrazavanju svog samopouzdanja i
povezanosti s istomiSljenicima. Pojedina¢ni izbor moze se promijeniti u druStvenim mreZama
pod utjecajem grupnih emocija. Potrosaci objavljuju svoje povratne informacije nakon
kupljenih proizvoda ili usluga na web mjestu. Povratne informacije ne mogu se smatrati

. . . . . 30
krivotvorenim mreznim marketingom.

Internetski kupci pod velikim su utjecajem zajednice u grupi, a ve¢i postotak njih ovisan je o
skupini kada donose odluke o kupnji proizvoda.®! Negativne skupine djeluju negativno jage

nego pozitivne.*

Negativni ¢imbenici ukljucuju problem privatnosti 1 sigurnosti, ovisnost o kupovini 1 grupni

utjecaj. Kupcima je neugodno i posramljeni su kad misle da e-prodavaci znaju vise o njima.®

Guangting je rekao da analiza Big Date ima negativan utjecaj na volju potroSaca. Negativni

8 Lejoyeux, M., Weinstein, A. (2013.) Shopping Addiction, Academic Press, Cambridge

30 Nawaz, A., Vveinhardt, J., Ahmed, R.R. (2014): Impact of Word of Mouth on Consumer Buying Decision, Eur. J.
Bus. Manag., 6, str. 394-403.

Al Mana, A.M., Mirza, A.A. (2013) The impact of electronic word of mouth on consumers’ purchasing
decisions, Int. J. Comput. Appl., 82,., str. 23-31.

32 Nawaz, A., Vveinhardt, J., Ahmed, R.R., op.cit.

3 Kshetri, N., op.cit.
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¢imbenici ¢e umanjiti namjeru kupaca i potaknuti njihovo negativno ponasanje i kona¢no ih

nagnati da ne kupe proizvod ili uslugu.*

2.5. Povjerenje potrosa¢a prema prikupljanju podataka od strane web prodavaonica

Povjerenje je bez sumnje jedan od najvaznijih faktora na temelju kojeg se potencijalni web
kupac odluéuje za kupovinu, odnosno na temelju kojeg se predomislja o procesu kupovine.
Potrosaci kupuju kod trgovaca kojima vjeruju, a sve je joS mnogo vaznije u digitalnom
okruzenju u kojem kupci nemaju izravan dodir s prodavacem. Postoje oznake koje
potrosac¢ima potvrduju da je prodava¢ pouzdan, a prodavacu omoguéuju poboljsanje prodajnih
rezultata 1 manje napustenih koSarica. Istrazivanja govore da c¢ak tri od pet europskih

potroSaca vjeruju trgovcu koji ima oznaku povjerenja.

Internet je pokrenuo velike promjene u ljudskim Zivotima te bitno mijenja zivotne navike.
Nacin na koji se kupuje i1 prodaje roba i1 usluge, nacin na koji se traze korisne informacije,
usporeduju cijene o proizvodima i uslugama, nacini plac¢anja, razmjenu iskustava. Tri
milijarde potroSaca na svijetu koristi internet, a digitalna ekonomija raste sedam puta brze od

tradicionalnih sektora.

Prema podacima istrazivanja Shopper’s Mind, provedenog u izvedbi grupacije Ceneje d.o.o. 1
istrazivacke agencije Valicon od sijecnja do oZzujka 2016, a koje je obuhvatilo misljenja i
iskustva vise od 34.000 hrvatskih internet kupaca, nepovjerenje se jo$ uvijek isti¢e kao jedna

od klju¢nih prepreka za daljnji razvoj online kupovine u Hrvatskoj 3

44% hrvatske online populacije koja ne kupuje na internetu, zbog nepovjerenja ne Zzeli
koristiti svoje osobne podatke online, 43% njih brine zloupotreba kreditne kartice, a 37%
tvrdi da nema povjerenja u internet kupovinu. Malo vise od tre¢ine ispitanika smatra da je pri
internet kupovini teze rijesiti potencijalne poteSkoce, a ¢ak Cetvrtina ispitanih vjeruje da su

internet kupci slabije zasti¢eni.

34 . .

Guangting, Z., Junxuan, Z., op.cit.
* Dokazano: Oznake povjerenja znatno utjeCu na broj napustenih kosarica, 2016., URL:
https://smind.hr/dokazano-oznake-povjerenja-znatno-utjecu-na-broj-napustenih-kosarica/, (16.2.2020.)
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Slika 1. Razlozi za odustajanje od web trgovine u Hrvatskoj
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Izvor: Dokazano: Oznake povjerenja znatno utjecu na broj napustenih kosarica, 2016., URL:

https://smind.hr/dokazano-oznake-povjerenja-znatno-utjecu-na-broj-napustenih-kosarica/, (15.2.2020.)

Na kupovina putem web prodavaonica u EU otpada gotovi 5% maloprodaje s stalnim trendom
rasta, a godiSnje iznosi vise od 250 milijardi €. Potrosacko iskustvo u srediStu je digitalne

transformacije gospodarstva i njezin najvazniji generator postaje internet trgovina.

Zadatak je nadleznih tijela da putem izmjena i dopuna propisa stvore uvjete za lakSe

poslovanje poslovnih subjekata. Uz stalnu edukaciju potrosaca i informiranje, samoregulacija
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I dobra poslovna praksa trgovaca potaknuti ¢e vecu transparentnost u radu i veci stupanj

. . ‘ w 36
povjerenja potrosaca u internetske trgovce.

Hrvatska gospodarska komora je jedan od nositelja zastite potrosaca i1 stoga ima vaznu ulogu
u organizaciji edukacija, razmatranju smjernica gospodarstva za zakonsku prilagodbu,
tumacenju odluka i poduzimanju drugih aktivnosti koje podupiru politiku zastite potrosaca.
Zadatak je podi¢i razinu povjerenja, sigurnosti i zastite potrosa¢a u odnosu na internetsku
trgovinu i digitalnu ekonomiju te omoguciti usluge i transakcije koje su dostupne, sigurne i

jednostavne za koristenje.

Oznake povjerenja su vrlo ucinkovit alat za poticanje povjerenja potrosa¢a u web trgovce.
Razumijevanje koncepta povjerenja klju¢no je svim trgovcima, i nepoznatim trgovcima Kkoji
ga tek moraju izgraditi u o¢ima potencijalnih kupaca, ali i ve¢ etabliranim trgovcima koji teze

k zadrzavanju povjerenja i lojalnosti postojecih kupaca.

Na taj nacin znacajno utjecu na povecéanje konverzije, a istovremeno predstavljaju jedinstvenu
dodanu vrijednost kupcima potvrdujuéi da: trgovac kvalitetno brine za svoje kupce i prati
njihovo zadovoljstvo; da briga trgovca za kupca ne prestaje nakon obavljene kupovine veé
predstavlja kontinuirani proces koji osigurava da se zadovoljni kupci vracaju i grade odnos
povjerenja 1 lojalnosti; trgovac ima ureden eticki kodeks poslovanja te implementirane

odgovarajuce sustave kojima rjeSava prituzbe 1 sporove.

2.4. GDPR

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zaStiti
pojedinaca u vezi s obradom osobnih podataka i o0 slobodnom kretanju takvih podataka - Opca
uredba o zaStiti podataka, ili GDPR izravno se primjenjuje u Republici Hrvatskoj od 25.

svibnja 2018. godine. Ista predstavlja bitan napredak u podrucju zastite osobnih podataka.

Opca uredba o zastiti podataka je uredba u zakonu EU o zastiti podataka i privatnosti u

Europskoj uniji (EU) 1 Europskom gospodarskom prostoru (EEA). Takoder se bavi

*®Kruzi¢, V. (2015.): Internet trgovina i potroZaci, konferencija povodom obiljezavanja Medunarodnog dana
zastite potrosaca, Ministarstvo gospodarstva i Hrvatska gospodarska komora
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prijenosom osobnih podataka izvan podru¢ja EU-a i EGP-a. GDPR ima za cilj prvenstveno
pruzanje kontrole pojedincima nad njihovim osobnim podacima i pojednostavljenje

regulatornog okruzenja za medunarodno poslovanje objedinjavanjem propisa unutar EU.Y

Nadjacavaju¢i Direktivu o zastiti podataka 95/46 / EZ, uredba sadrzi odredbe i1 zahtjeve
vezane za obradu osobnih podataka pojedinaca (koji se u GDPR-u formalno nazivaju podaci)
koji imaju prebivaliste u EGP-u i primjenjuje se na bilo koje poduzece, bez obzira na lokaciju
i drzavljanstvo ili prebivaliste subjekta podataka, jer se radi o obradi osobnih podataka

subjekata podataka unutar EEA.

Opca uredba o zastiti podataka (na engleskom General Data Protection Regulation) novi je
zakon o zastiti privatnosti i osobnih podataka koji se primjenjuje u svih 28 drzava ¢lanica EU-
a. Propisi su ujednaceni diljem EU-a, $to znaci da se poduzeca trebaju prilagoditi samo
jednom skupu propisa. Ipak, letvica je postavljena prilicno visoko 1 standardi koje GDPR

propisuje zasigurno zahtijeva visoka nov€ana i vremenska ulaganja.

Cilj Europske komisije bio je korisnicima dati vise nadzora nad na¢inom na kojim se njihovi

podaci (zlo)upotrebljavaju.

Prema anketi Eurobarometra, 2 od 5 ispitanika strahuje od moguénost koriStenja njihovih
osobnih podataka bez prethodne obavijesti. Taj podatak potvrduje i analiza RSA Securityja,
koja je pokazala da korisnici zaista drZze do svoje privatnosti. Ispitano je preko 7500 osoba iz
Francuske, SAD-a, Italije, Njemacke i Ujedinjenog Kraljevstva. Naime, 80 % ispitanika
povrede financijskih i bankovnih podatka smatra iznimno zabrinjavaju¢om, a tri Cetvrtine
strahuje od gubitka lozinki i podataka s osobnih dokumenata. Poduze¢ima ¢e zanimljiv biti
podatak da bi 62 % korisnika za gubitak podataka prije okrivilo poduzece kojem su dali
podatke nego hakere koji su podatke ukrali.®® Kako navode autori istraZivanja, korisnici

7 Presidency of the Council: Compromise text, Several partial general approaches have been instrumental in
converging views in Council on the proposal for a General Data Protection Regulation in its entirety, The text on
the Regulation which the Presidency submits for approval as a General Approach appears in annex, 2015., URL:
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf, (16.2.2020.)

8 RSA DATA Privacy & Security Report, URL: https://www.rsa.com/content/dam/en/e-book/rsa-data-
privacyreport.pdf (08.8.2019.)
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postaju sve bolje upuéeni u problematiku privatnosti pa o¢ekuju vecu razinu transparentnosti i

odgovornosti od skrbnika njihovih osobnih podataka.*®

GDPR se primjenjuje i stupio je na snagu u svim zemljama ¢lanicama, pa tako i u Hrvatskoj.
Za razliku od direktiva EU-a, uredbe se ne moraju naknadno ratificirati u parlamentu, ali je
kod nas donesen Zakon o provedbi Opce uredbe o zastiti podataka kojim se dodatno

reguliraju obaveze i kazne.

GDPR titi podatke porijeklom iz EU-a i zahvaca poduzeca koje rukuju podacima iz EU-a,

neovisno o tome gdje se nalaze.

Ako se netko bavi obradom podataka koji potjecu iz EU-a, mora se uskladiti s GDPR-om.
Ukoliko se posluje s klijentima unutar EU-a, na te se podatke primjenjuje GDPR. To vrijedi i
za razne udruge, nevladine organizacije 1 javna tijela koja obraduju podatke EU rezidenata.
Uvijeti su isti i za mala i za velika poduze¢a. U praksi, ako postoji web-prodavaonica preko
koje mogu naruditi i gradani EU-a, ili ako postoje korisnici iz EU-a, trebaju se provesti
usugladavanja s GDPR-om. Cak su i ameri¢ka poduzec¢a prepoznala vaznost GDPR-a: prema
izvjescu revizorske ku¢e PwC, 92 % poduze¢a GDPR smatra glavnim prioritetom, a 85 % se

boji da ¢e zbog GDPR-a biti u nepovoljnom polozaju u odnosu na poduzeca iz EU-a.%

GDPR se primjenjuje samo na osobne podatke. Ostali podaci koji se ne smatraju osobnima
zaSticeni su nacionalnim zakonodavstvom drZava c¢lanica. GDPR se ne primjenjuje na
anonimne podatke. Podaci se smatraju osobnima ako se iz njih s velikom vjerojatno$¢u moze
otkriti identitet pojedinca. Sam opseg podataka koje GDPR pokriva nije se znacajno

promijenio, osim dodavanja mreZnih identifikatora koji se smatraju osobnim podacima.

Ukupno gledano, GDPR pokriva sljedece kategorije podataka: osnovni podaci — ime i
prezime, broj osobne iskaznice, lokacijski podaci; podaci s kreditnih kartica; zdravstveni
karton (invalidnost, povijest bolesti i sl.); biometrijski podaci (sken roznice, otisci prsta itd.)

genetski podaci (DNA i sl.); vjerska i filozofska uvjerenja; etnicka pripadnost; ekonomsko

*¥Vodi¢ kroz GDPR za pocetnike, GDPR informer, URL: https://gdprinformer.com/hr/vodic-kroz-gdpr,
(16.2.2020.)
“bidem
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stanje; Clanstvo u sindikatu; seksualna orijentacija i spolni zivot; IP adrese; osobne poruke e-

v e . e . . 41
poste; kolaci¢i u pregledniku; pseudonimizirani podaci.

Poduzeca koje pribavljaju osobne podatke od ispitanika smatraju se voditeljima obrade, a
naredbe za obradu podataka daju izvrSiteljima obrade koji obradu vrSe u ime voditelja obrade.
U vedini slucajeva isto poduzece ¢e biti 1 voditelj 1 izvrSitelj, ali to ne vrijedi uvijek —

pruzatelji usluga u oblaku dobar su primjer vanjskih izvrsitelja obrade.*?

Ako subjekt podataka nije dao informirani pristanak na obradu podataka u jednu ili viSe svrha,
osobni podaci se ne smiju obradivati ako za to postoji barem jedna pravna osnova. U ¢lanku
6. navedeno je da su zakonite svrhe: ako je subjekt podataka dao suglasnost na obradu svojih
osobnih podataka; izvrSavanje ugovorne obveze sa subjektom podataka ili za zadatke na
zahtjev subjekta podataka koji je u procesu sklapanja ugovora; ispunjavanje zakonskih obveza
upravljata podataka; zastita vitalnih interesa subjekta podataka ili drugog pojedinca;
izvrSavanje zadatka od javnog interesa ili u sluzbenoj vlasti; za legitimne interese kontrolora
podataka ili trece strane, osim ako su ti interesi nadjacani interesima subjekta podataka ili

njegovim pravima u skladu s Poveljom o temeljnim pravima (posebno u sluc¢aju dj ece).43

*1 Vodi kroz GDPR za pocetnike, GDPR informer, URL: https://gdprinformer.com/hr/vodic-kroz-gdpr
* Ibidem

“EUR-Lex — 32016R0679 — EN — EUR-Lex, 2016., URL: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:32016R0679, (16.2.2020.)
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3. PREGLED POSTOJECIH ISTRAZIVANJA O PRIKUPLJANJU
PODATAKA PUTEM WEB-a

E-trgovina je nov nacin poslovanja.** Nekoliko je autora pokualo definirati taj pojam. E-
trgovina predstavlja upotrebu elektroni¢kih uredaja u poslovanju ili postupak kupovine i

prodaje proizvoda ili usluga koji koriste elektronicki prijenos podataka putem interneta.*

3.1. Istrazivanja u svijetu

Osobni podatak definira se kao svaka informacija koja se odnosi na identificiranu fizi¢ku
osobu ili fizicku osobu koja se moZe identificirati (subjekt podataka). ,,Osoba koja se moze
identificirati je ona osoba koju se moze identificirati direktno ili indirektno, osobito
upucivanjem na Cinjenice koje su karakteristicne za danu osobu (fizicke, fizioloske, mentalne,

ekonomske, kulturne i socijalne.*

Zastita osobnih podataka ima svoju pravnu osnovu u Medunarodnoj konvenciji o ljudskim
pravima i Deklaraciji o pravima djeteta te na nacionalnoj razini na ustavnoj osnovi. Svaka
osoba ima pravo na zaStitu identiteta ukoliko za to ne daje vlastitu privolu ili ne postoje

zakonske osnove za otkrivanje osobnih podataka.*’

Na globalnoj razini, moZemo zakljuciti da korisnici ocekuju da poduzeca i ustanove paze na
njihove podatke, a to su dokazali i podaci istrazivanja koje je provedeno u Sjedinjenim
Ameri¢kim DrZzavama i1 Europskoj uniji. Istrazivanjem je utvrdeno da je 72 % americkih
ispitanika izjavilo da bi prekinulo suradnju s poduze¢em koje nedovoljno paznje pridaje
zaStiti njihovih podataka, a 50 % ispitanika radije bi kupovalo od poduzeta koje mozZe

dokazati da mu je stalo do zaStite podataka.

4 Seyal A., Rahman M. (2003) A Preliminary Investigation of E-Commerce Adoption in Small & Medium
Enterprises in Brunei, Journal of Global Information Technology Management, 6(2), str. 6-26.

* Choi S., et.al. (1997) The Economics of Electronic Commerce, Macmillan Technical Publishing, Indianapolis;
Grandon E. E., Pearson J. M. (2004) Electronic commerce adoption: an empirical study of small and medium US
businesses, Information & Management, 42(1), str. 197-216.

4 Protka, N. (2013) Normativna uredenost zastite osobnih podataka u Republici Hrvatskoj, Policijska sigurnost,
Vol. 22, broj 4.,., str. 509-521.

4 Moja uprava - isprave, URL: https://gov.hr/moja-uprava/drzavljanstvo-i-isprave/isprave/zastita-osobnih-

podataka/415, (08.8. 2019.)
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Usprkos tome krada identiteta i dalje predstavlja veliki problem za potrosace kod koristenja
interneta 1 web trgovine pogotovo u SAD-u. Kriminalci stalno razvijaju nove mehanizme za
pocinjenje prijevara. Prema studiji Javelin Strategy & Researcha o kradi identiteta za 2019.g.,
broj krada identiteta i prijevara u 2017. godini iznosio je 16,7 milijuna, dok je u 2018. godini
iznosio 14,4 milijuna $to znaci 2,3 milijuna prijevara manje. Medutim, Zrtve prijevara
identiteta u 2018. godini su pretrpjele vecu financijsku Stetu i to gotovo tri puta vise nego u
2016.godini, a Steta je iznosila oko 1.7 milijardi dolara Troskovi prijevare na novim racunima
takoder su blago porasli, a kriminalci su se poceli usmjeravati na razli¢ite financijske racune,
poput programa lojalnosti i nagradivanja, te mirovinskih racuna. Uz to, kriminalci postaju
vjesti u podmetanju provjere autenti¢nosti podataka i na krade identiteta s mobilnih uredaja.
Te su se krade gotovo udvostrucile na 680.000 Zrtava u 2018., u usporedbi s 380.000 u
2017.godini. Studija napominje da je uvodenje Cip kartica pomoglo u suzbijanju postojecih
prijevara s karticama, §to je pokazalo najbrzi pad bilo koje vrste prijevara u 2018. godini, s
padom troSkova s 16.8 milijardi dolara u 2017. godini na 14,7 milijjardi dolara u

2018.godini.*®

Debt.com pregledao je 18 studija o kradi identiteta koje otkrivaju da su tokom posljednjih pet
godina i americ¢ki potrosaci i poduzeéa naucili koliko je krada identiteta ozbiljan problem.
Nazalost, to istraZivanje pokazuje 1 da ve¢ina Amerikanaca ne radi ¢ak ni minimum kako bi se
zastitili od krade identiteta i prijevara. Ameri¢ka poduzeca iz brojnih industrija, u rasponu od
informacijskih tehnologija do kreditnih biroa, zakljucila su da za cyber nesigurnost nisu krivi
lopovi koji kradu podatke, ve¢ i loSe ponasanje korisnika interneta. Krada identiteta je na neki
na¢in kao gripa. PotroSaci znaju da postoji cjepivo za sprecavanje, ali se vecina ne Zeli
cijepiti. Oko jedne Cetvrtine (23 %) korisnika pogodeno je cyber-napadima, a gotovo isti broj
je poduzeo mjere kako bi ih sprijecio, pokazalo je istraZivanje pruZatelja osiguranja Grange

Insurance.*®

Postavlja se pitanje vezano uz razlog takvog ponaSanja potroSac¢a. Gotovo 20 % ispitanika

kaze da su im radnje za zaStitu previse komplicirane 1 oduzimaju im previse vremena. S druge

“8 Facts and Statistics: Identity theft and cybercrime, URL: https://www.iii.org/fact-statistic/facts-statistics-
identity-theft-and-cybercrime, (25.1.2020.)

9 Study Shows High Level of Consumer Concern About Cyber Crime, Low Level of Action or Awareness About
Safety Measures, Business Wire, 2018., URL:
https://www.businesswire.com/news/home/20181018005770/en, (24.1.2020.)
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strane, 77 % ispitanika je zabrinuto zbog rizika pristupa internetu na svojim uredajima, a 81
posto ispitanika za pristup internetu koristi nesiguran javni WiFi. Anketa kreditnog biroa
EXperian50 je ukazala na podatak da su Amerikanci opéenito svjesni da pristup internetu moze
dovesti u opasnost njihove podatke, ali i dalje ne poduzimaju nikakve mjere da bi to

promijenili pa tako kradljivcima olakSavaju posao.

Primjeri nemara su da 39 % Amerikanaca brojeve socijalnog osiguranja pohranjuje na mrezi
pa je tako, prema Javelin Strategy & Research, u 2017. godini ukradeno viSe brojeva
socijalnog osiguranje nego kreditnih kartica, a prema izvjestaju 4iQ Identity Breach Report, iz
2018. godine, o prijetnji krade identiteta, gotovo 40 % potrosaca Koristi lozinke Klasificirane

1
kao ,,vrlo slabe®.®

Najbolja obrana od cyber-napada snazna je i jedinstvena lozinka. Americki institut za CPA je
objavio da 20 % potroSaca posjeduje softver za zastitu od krade podataka i prijevara, a ¢ak

jedna &etvrtina Amerikanaca uopée ne zna kako znati jesu li postali Zrtva krade identiteta.>

Zakljucak je da vecina Amerikanaca ne uzima dovoljno vremena da se zastiti od krade

identiteta 1 zato to dobro osjete na vlastitoj kozi.

U Velikoj Britaniji u 2017. godini bilo je 174.523 incidenta zbog krade identiteta. Statisticki
podaci o kradi identiteta Sirom svijeta pokazuju trend rasta i van SAD-a. U Velikoj Britaniji
osam od deset slucajeva prevare identiteta dogodilo se putem interneta. To je porast od 1% u
odnosu na 2016. 1 ogroman porast od 125% od 2007., §to pokazuje da krada identiteta 1 dalje
ostaje ogroman problem. Svakodnevno se u Velikoj Britaniji prijavljuje vise od 450 slu¢ajeva
krade identiteta. Dobna skupina od 30 do 39 godina je najugroZenija po pitanju krada
identiteta. Utvrdeno je da broj prijavljenih sluCajeva krada identiteta stalno pada s porastom
dobi. Grupe do 19 i 20-29 godina takoder imaju nizi broj prijavljenih slu¢ajeva u usporedbi sa

skupinom 30-39 godina. Treba napomenuti da ove podatke treba uzeti s rezervom jer se

>0 Survey findings, Are consumers making it easier for identity thieves, URL:
https://www.experian.com/blogs/ask-experian/survey-findings-are-consumers-making-it-easier-for-identity-
thieves/?pc=prt_exp 0&cc=prt 0817 itpsurvey, (24.1.2020.)

> Identity Fraud Hits All Time High With 16.7 Million U.S. Victims in 2017, According to New Javelin Strategy &
Research Study, Javelin, 2018., URL: https://www.javelinstrategy.com/press-release/identity-fraud-hits-all-
time-high-167-million-us-victims-2017-according-new-javelin, (24.1.2020.)

> Nearly Half of Americans Say ID Theft Likely to Cause Them Financial Loss in the Next Year: AICPA Survey,
2018., URL: https://www.aicpa.org/press/pressreleases/2018/nearly-half-of-americans-say-id-theft-likely-to-
cause-them-finan.html, (3.2.2020.)
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izvjestaj o FTC-u sastavlja na temelju prijavljenih sluc¢ajeva krada identiteta, poznato je da se

svi stvarni slucajevi ne mogu prijaviti.>

Zanimljiv je 1 podatak da se u svijetu svake godine ukrade 1,3 milijuna djecjih identiteta, a
statistika krade identiteta djeteta iz 2018. godine pokazuje da je vecina ove djece mlada od
Sest godina. Djeca su privlaéne mete jer imaju prazne kreditne dosjee i potrebno je puno vise
vremena da se krada otkrije. Krada moze biti neotkrivena duze vrijeme, a Cesto se otkrije tek

kod punoljetnosti djeteta.>*

U eri interneta i digitalizacije i kriminal se preselio u online svijet. Uz rastu¢e dobrobiti koje
pruza mreza, istodobno rastu i sigurnosni rizici. Informacijska sigurnost tako je top tema
posljednjih godina, posebice kad je rije¢ o poduze¢ima i zastiti njihovih podataka od cyber
napada. Svijest o potrebi prevencije raste, no ipak, kao da svi jo§ zaziru od investiranja u taj
dio poslovanja. Tu tezu potvrduje 1 istrazivanje revizorsko-konzultantske kuce Ernst&Young
koja u svom zakljucku kaze: ,,Globalne organizacije sigurnije su nego ikad te mogu
predvidjeti sofisticirane cyber napade i primjereno im se oduprijeti, no i dalje ne investiraju
dovoljno u metode oporavka®“. Ernst&Young je, naime, istrazivanjem o najaktualnijim
problemima iz podru¢ja cyber sigurnosti obuhvatila 1735 organizacija diljem svijeta, a
rezultat je pokazao da je ¢ak polovica ispitanika u mogucénosti detektirati sofisticirane cyber
napade, Sto je veliki napredak. Dakle, ulagalo se u alate predvidanja i pracenja. No, bez obzira
na ta ulaganja, 86 % ispitanika smatra da njihova funkcija cyber sigurnosti ne zadovoljava u
potpunosti njihove potrebe. Kao najvece prijetnje ispitanici navode zlo¢udni softver, kradu

identiteta, cyber napade radi krade financijskih podataka te krade intelektualnog vlasnistva.”®

Krada identiteta je namjerna upotreba tudeg identiteta (npr. ime, adresa, broj socijalnog
osiguranja, bankovni racuni) za dobivanje novca i kredita, zapoSljavanje, kradu imovine,
krivotvorenje obrazovnih i drugih vjerodajnica, pristup zdravstvu i drugo. Najgori scenarij je
kada lopov identiteta isprazni bankovne racune, uzme imovinu i proda ili trguje osjetljivim

podacima.

350 Shocking Identity Theft Statistics, Safe at last, 2019., URL: https://safeatlast.co/blog/identity-theft-

statistics/#gref, (3.2.2020.)

54 .

Ibidem
>>Tvrtke se brinu zbog krade podataka na mobitelima, Vecerniji list, 2017., URL:
https://www.vecernji.hr/techsci/tvrtke-se-brinu-zbog-krade-podataka-na-mobitelima-1143527, (3.2.3030.)

23



https://safeatlast.co/blog/identity-theft-statistics/#gref
https://safeatlast.co/blog/identity-theft-statistics/#gref
https://www.vecernji.hr/techsci/tvrtke-se-brinu-zbog-krade-podataka-na-mobitelima-1143527

CNBC je 2019. godine objavio zanimljiv ¢lanak u kojem Frank Abagnale, bivsi profesionalni
prevarant i autor bestseller memoara ,,Uhvati me ako mozes“, ukazuje na to kako je lako
nekom ukrasti identitet. Frank Abagnale je jedan od najcjenjenijih svjetskih autoriteta na temu
prijevara, krivotvorenja i cyber sigurnosti, a nakon S§to je bio uhvacen, kaznu zatvora
odradivao je pomazu¢i FBI-u u otkrivanju prijevara. Danas nakon vise od cetrdeset godina
Frank Abagnale jos i dalje radi i predaje na FBI akademiji i terenskim uredima FBI-a. Na
pitanje, nije li danas s obzirom na veliki napredak tehnologije i1 raCunarstva, u odnosu na
Sezdesete godine proslog stolje¢a puno teze nekom ukrasti identitet, Frank odgovara da nije
teze nego je 4000 puta laksSe. Tehnologija je najbolji alat lopova identiteta. Danas je toliko
toga dostupno sa samo nekoliko dodira na tipkovnici: izvjestaji o kreditnim karticama, brojevi
bankovnih racuna te osobni i obiteljski podaci. Sve je tamo. Treba samo znati kako to
potraziti, a varalice znaju vrlo dobro kako traZiti i pronaci informacije. Uz danaSnju
tehnologiju, sve §to kradljivac treba uginiti je otié¢i na internet. Sezdesetih godina proslog
stoljeCa za krivotvorenje laznih ¢ekova pod imenom poduzeéa i brojem osobe, S$to
podrazumijeva kradu njihovog identiteta, bila je potrebna tiskara, oprema za unos teksta i

tehni¢ko znanje za pokretanje tih stroj eva.”®

3.2. Istrazivanja u Hrvatskoj

Kada je u pitanju unapredenje zastite od mogucih cyber napada, ocit je napredak 1 globalno i u
Hrvatskoj. No, poznato je kako napadali stalno razvijaju nove oblike prijetnji, stoga je
kontinuirano unapredenje i nadogradnja sigurnosnih sustava neophodna. Isto naglaSavaju i u

Odjelu IT savjetovanja u Ernst&Young-u Hrvatska.

Istrazivanje koje je provedeno je pokazalo da ispitanike ne brine povecanje rizika od
nemarnog ponasanja radnika (55% u usporedbi s 44% u 2015.) i neovlastenog pristupa
podacima (54%, u 2015. 32%). Izazovi s kojima se susre¢u poduzeca u svijetu i Hrvatskoj isti

su. Primjerice, ukupno 62 % ispitanika ne bi dodatno ulozilo u povecanje cyber sigurnosti kad

> Never, ever use a debit card,” warns fraud expert and ex-con artist—here’s what to do instead, Make it.com,
2019., URL: https://www.cnbc.com/2019/08/27/debit-cards-are-dangerous-warns-fraud-expert-and-ex-con-
artist-frank-abagnale.html, (24.1.2020.)
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bi se dogodio napad koji ne bi imao negativan utjecaj na poslovanje. Kod napada kojim bi bili
ugrozeni podaci klijenata, skoro polovica ispitanika (48 %) kaze da napad ne bi prijavili
odmah u prvom tjednu, a 73 % ispitanika je zabrinuto zbog neodgovornog koriStenja
sluzbenih prijenosnih racunala, tableta i pametnih telefona. Gubitak pametnog telefona kod

polovice ispitanika je jedan od glavnih rizika za gubitak i kradu podataka.>’

Krada podataka i prijevare putem interneta veci su problem u razvijenim zemljama no i u
Hrvatskoj je to ozbiljan problem. Da bi se izbjegle prijevare ili krade identiteta, korisnicima
interneta je potrebno ukazati na moguce opasnosti. Tportal.hr u svom ¢lanku iznosi pregled
podataka koje kradljivei najce$ée koriste kako bi nekom ukrali identitet. To su osobni
identifikacijski broj (OIB), ukoliko netko dode do necijeg OIB-a moze se pokusati lazno
predstaviti; datum i mjesto rodenja, Cesto se koristi pri provjeri identiteta u internetskim
servisima, koriStenjem sigurnosnih pitanja, a kradljivci ga mogu zlorabiti kako bi preuzel,
primjerice, korisnicki racun za e-postu ili na drugim servisima. Neopreznost kod obavljanja
offline i online financijskih transakcija olakSava lopovima, koji vrebaju svaku gresku, da dodu
do broja bankovnog racuna. Dokopaju li se bankovnog racuna, lopovi su obavili pola posla
potrebnog kako bi mu pristupili i poceli ga prazniti. Ne preporucuje se fotografiranje
bankovnih kartica i slanje putem drustvenih mreza, ali ni zapisivanje njihovih podataka na
vidljivim 1 lako dostupnim mjestima. Sljedece se najces¢e kradu PIN, lozinka za mobitel, koja
omogucava pristup nizu osjetljivih podataka, zatim se kradu e-posta, e-bankarstvo i drugi
servisi instalirani na mobitelu. Osobe koje koriste PIN-ove koji se lako pogode, npr. datum

rodenja ili brojcani slijed 12345, povecavaju Sanse za kradu.

Datum isteka bankovne kartice i sigurnosni kod takoder ima svoju namjenu, a banke i
kreditne kuce putem tog podatka provjeravaju koristi li se njihova kartica ili je samo ukraden
broj racuna pa se kradljivac pokuSava prijaviti. Bez datuma isteka roka kartice 1 sigurnosnog

koda kartica je neupotrebljiva, a kradljivci ¢e pokusati sve kako bi dobili i taj podatak.

Fizicka i adresa e-poste su podaci preko kojih, prijevarom, Kradljivci dolaze do drugih

57Gdje ih sve upisujete? Na ove podatke pripazite jer ih lopovi koriste za kradu identiteta, tportal.hr, 2019.,
URL: https://www.tportal.hr/tehno/clanak/na-ove-podatke-pripazite-jer-ih-lopovi-koriste-za-kradu-identiteta-
20190829, (24.1.2020.)
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broj osobnih podataka kojima se mogu lazirati i stvarati novi identiteti. Pomocu ukradene

. C PRV . S 58
putovnice otvaranje laznih korisnickih racuna lako je moguce u inozemstvu.

Veliko istrazivanje web trgovine je provedeno 2017. godine od strane e-commerca. U
navedenom istrazivanju se nastojalo dati odgovore na mnoga pitanja koja su vezana uz web
trgovinu. U sljede¢em dijelu ¢e biti izneseni podaci koji su skupljeni u provedenom

istrazivanju.

Najve¢i broj domacih web ducana prodaje fizicke proizvode (79%), slijede usluge (10%),
zatim digitalni proizvodi (9%), dok se na posljednjem mjestu nalaze iskustva (2%).
Najzastupljenija kategorija proizvoda su tehnika i oprema (32%), prate ih prehrambeni i
FMCG proizvodi (14%), modni asortiman (14%), igracke i pokloni (6%) te djecja oprema
(6%). Vecina web ducana su po svom asortimanu mali do srednje veliki, s time da 28%
ispitanih trgovaca ima asortiman do 100 proizvoda, 59% od 100 do 10.000 proizvoda, dok tek
13% ima izbor od preko 10.000 proizvoda. Medu najkoristenijim platformama prednjace
custom rjesenja (34%), WordPress se koristi u 33% slucajeva, a Magento u 14%. Kod 48%
web trgovaca godis$nji promet iznosi do 300.000 kuna. Zatim slijede web ducani s prometom
od jedan milijun do tri milijuna kuna (20%), te isti udio zauzimaju i web duc¢ani od 300.000
kuna do jedan milijun kuna (14%) i viSe od tri milijuna kuna (14%). 47% web ducana ima
iskljucivo digitalno orijentirano poslovanje, od ¢ega njih tek 11% namjerava otvoriti vlastitu
fizicku poslovnicu. 37% web trgovaca posluje izvan Hrvatske, a ostali uglavnom ne $alju
robu izvan Hrvatske. Razlog je visoka cijena dostave. Medutim, 34% njih ima u planu
prosiriti poslovanje i izvan Hrvatske. Najce$¢i nacin plac¢anja je virmansko (31%). Placanje
pouze¢em nudi svaki Cetvrti web shop, 1 to je ujedno izrazito popularan nacin placanja.
Razlog lezi u manjku povjerenja prema online placanju. Na tre¢em mjestu nalazi se karticno
poslovanja s udjelom od 21%. Zbog nepovjerenja u online naplatu karticama placa tek 2%
domacih online kupaca. Takoder, iznenaduje da 10% web trgovaca nudi moguc¢nost placanja
PayPalom ili SMS-om. Medu najkoriStenijim platnim procesorima prednja¢i WSPay (38%),
slijedi T-Com (32%) te Corvus (21.52%). Najcesce kurirske sluzbe su GLS (21%), zatim HP

>8 Gdje ih sve upisujete? Na ove podatke pripazite jer ih lopovi koriste za kradu identiteta, tportal.hr, 2019.,
URL: https://www.tportal.hr/tehno/clanak/na-ove-podatke-pripazite-jer-ih-lopovi-koriste-za-kradu-identiteta-
20190829, (24.1.2020.)
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(20%), te Overseas (18%). Zanimljivo je da 12% trgovaca ima razvijeno i vlastito rjeSenje
dostave. 67% trgovaca aktivno koristi AdWords za svoje marketinske potrebe. No, kod 35%
ispitanika iznos uloZzen u AdWordse ne prelazi 1000 kuna mjesecno, dok ih 17% ulaze od
1000 do 5000 kn. AdWords oglasavanjem jako je zadovoljno 18% ispitanih, dok ih je 63%
srednje zadovoljno. 67% web trgovaca za promociju aktivno koristi e-mail marketing, a njih
26 posto ih planira uvesti tu opciju u skorijoj buduénosti. No, istrazivanje je takoder pokazalo
da se newsletteri Salju rijetko (25%) ili jednom mjesecno (12%). Mali postotak trgovaca
koristi e-mail kao aktivan kanal komunikacije, te se ga ne koristi automatizirano. 80%
ispitanih web trgovaca koristi Facebook kao marketinski kanal, a 10% ga planira koristiti u
buducénosti. Ulaganje u ovu vrstu oglasavanja sli¢no je kao i kod AdWordsa, naime 52% ih
ulaZe manje od 1000 kn mjesecno, dok 22% ulaze od 1000 do 5000 kn. Zbog malog broja
zaposlenih, ve¢ina se web trgovaca (70%) samostalno bavi Facebook oglasavanjem, dok ih

samo 5% koristi agenciju ili vanjskog suradnika za te potrebe.*®

Prema istrazivanju Europske komisije provedenom na temu prava potroSaca, na hrvatskim
gradanima u dobi od 21 do 45 godina, hrvatski potrosaci pokazali su porast povjerenja u
trgovinu putem interneta. U usporedbi s prijasnjim istrazivanjem, vec¢i broj potrosaca se
izjasnio da poznaje svoja prava kada im se ne svida ono $to su naruéili putem interneta (47%).
Nepovjerenje potrosaca prema telefonskim kompanijama i bankama te drugim kreditnim
ustanovama je ipak vece nego Sto je bilo. Velina (61%) potrosaca smatra da mobilne
telefonske mreze 1 telekomunikacijska poduzeca ne postuju prava potrosaca i pravila o zastiti
potrosa¢a medu kojima se posebno isticu mlade osobe (u dobi od 21 do 30 godina) koje
iskazuju najvise razine nepovjerenja (67%). Povjerenje u banke ili druge kreditne ustanove
takoder je znatno opalo, ukupno za (8%). Gotovo polovica ispitanika (48%) smatra da
kreditne ustanove ne poStuju prava potrosaca i pravila o zaStiti potroSaca. Novo istraZivanje
Europske komisije pokazalo je da su nevladine udruge za zastitu potro$aca najpouzdaniji
izvori informacija, iako im sada vjeruje manji broj ispitanika. Svaka sedma osoba (16%)

prvenstveno bi vjerovala SavjetovaliStu za zastitu potrosaca, a vise od desetine izjavilo je da

>? statistike online prodaje u Hrvatskoj (istraZivanje iz 2016. godine), Web izrada.org, URL:
https://webizrada.org/statistike-online-prodaje-hrvatskoj-istrazivanje-iz-2016-godine/, (3.2.2020.)
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bi prvenstveno vjerovalo prijateljima i rodbini (13%) te vlasnicima prodavaonica

prodavacima ili pruzateljima usluga (10%).%

3.3. Internetske prijevara, kako ih razotkriti i Sto uciniti

U danasnje doba ovisnosti o internetu bez kojeg gotovo da je nezamislivo funkcionirati, jer
nam je potreban za obavljanje posla, za pronalazak vaznih nam informacija, za zabavu,
kupovanje, komuniciranje, ¢esto se zaboravlja na razliCite opasnosti od kojih se moramo

zaStititi.

Na sluzbenim internet stranicama EU, Odjela za obrazovanje, objavljen je tekst kojim se
educira stanovni§tvo EU pa tako i Hrvatske, o sigurnosti na internetu, kako prepoznati

prijevaru 1 kako se zastititi.

Cesto se javljaju prijevare, a da ih gradani i potro$aéi nisu u stanju ni prepoznati. Neke od
spomenutih prijevara na tim web stranicama su phishing, CEO prijevare, ucjene i pisma

« . C ey 1
,rodaka®, lan¢ana pisma i sli¢no.®

Kod phishing prijevara glavni je cilj do¢i do vasih povjerljivih podataka pa ¢e takva poruka
imati sva obiljezja poznate banke, a u njoj ¢e se traziti, broj racuna, korisnicko ime, lozinka,
broj kreditne kartice 1 PIN te ¢e uz uvjerljive razloge biti objasnjeno 1 zasto se ti podaci traze,
poput verifikacije racuna 1 naloga, unaprjedivanja sigurnosnog sustava, zastite od prijevara,
radi refundacije poreza i slicno. Phising prijevare dogadaju se i putem telefona gdje se
pozivatelj predstavlja kao zaposlenik poznate banke i uvjerljivo, nespremnu Zzrtvu trazi
povjerljive podatke. Medutim banke nikad ne traze povjerljive podatke putem telefona ili
elektroni¢ke poste, a ako zbilja neSto trebaju, onda klijenta pozovu da osobno dode u

poslovnicu.®?

*Rast povjerenja hrvatskih potrosaca u trgovinu putem interneta, Ja trgovac, 29015., URL:
https://www.jatrgovac.com/rast-povjerenja-hrvatskih-potrosaca-u-trgovinu-putem-interneta/, (3.2.2020.)

® Internetske prijevare: kako ih razotkriti i Sto uciniti, Europska komisija, URL:
https://ec.europa.eu/croatia/education/digital world/internet frauds how to expose them and what to d
o _hr, (3.2.2020.)

*? Ibidem
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Prijevare login podacima - Adresa internetske stranice - URL je engleska skracenica za pojam
Uniform Resource Locator, u prijevodu: ujednaceni ili uskladeni lokator sadrzaja. U
posljednje vrijeme pocele su se pojavljivati internetske stranice koje svojim izgledom i
imenom kopiraju poznate stranice na kojima su se korisnici interneta naviknuli prijavljivati,
ali imaju malu razliku u URL-u, odnosno adresi. Na takve stranice se ne moze logirati.
Prilikom pokuSaja logiranja stranica javlja gresSku, no Steta je ve¢ ucinjena, a podaci su
spremljeni 1 spremni za nelegalno koristenje. Ovakve stranice moguce je primijetiti po
gramati¢kim greSkama u nazivu stranice npr. www.paypal.com umjesto www.paypal.com te

protokolu za komunikaciju https ili http.

Sigurne stranice uvijek koriste protokol https. Ponekad umjesto oznake https ili http moze
stajati mali lokot pa ako je zatvoren, stranica je zaStiCena, a ako je otvoren, stranica nije
zaSticena. Ove prijevare se najceS¢e dogadaju na mobilnim uredajima jer tamo u prozoru nisu

vidljive cijele internetske adrese (URL-ovi).

2018. godine je Ministarstvo unutarnjih poslova upozorilo na globalnu prijevaru u Hrvatskoj,
a radilo se o ucjenama i pismima dalekih bogatih rodaka. U automatiziranim porukama koje
se Salju putem e-maila, posiljatelj tvrdi da posjeduje kompromitiraju¢e snimke zrtve, koje je
pribavio hakiranjem njegovog raCunala, te trazi novac u zamjenu za neobjavljivanje.
Dobivanje ovakve poruke nije nuzno dokaz o hakiranju raCunala ve¢ je vjerojatnije da su
hakirane baze podataka nekih stranica kojima su se koristile zrtve. 1 2014. godine se dogodila
sli¢na prijevara kad je tzv. odvjetnik iz Ujedinjenih Arapskih Emirata putem elektronicke
poste slao poruke Zrtvama da su naslijedili velike svote novaca vrlo dalekog bogatog rodaka.
Kako bi uopc¢e zapocela procedura uplate naslijedene svote, od Zrtava bi trazio osobne
podatke za uplatu 1 plac¢anje za njegovu uslugu posredovanja. Pri¢a djeluje dosta naivno, no

mnogi su nasjeli i uplatili uslugu posredovanja.®®

Ceo prijevare (Chief Executive Officer, engl. CEO) ili tzv. direktorske prijevare jedna je od
novijih vrsta internetskih prijevara. Dobro informirani pocinitelj se predstavi kao direktor

trgovackog drustva i zahtijeva hitno provodenje lazne fakture. Zaposlenik koji je ovlasten za

® Internetske prijevare: kako ih razotkriti i Sto uciniti, Europska komisija, URL:
https://ec.europa.eu/croatia/education/digital world/internet frauds how to expose them and what to d
o hr, (3.2.2020.)
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pla¢anje bude prevaren dobro smisljenim elektroni¢kim porukama i plati lazni racun. Ovaj

nacin prijevara usmjeren je na organizacije, poduzeca, racunovodstvene urede.

Lancano pismo je prijevara koja je najceS¢e povezana s nekim praznovjerjima poput ,,ako ne
proslijedis Ceka te tri godine nesrece®, 1 prijetnjama poput ,,ako ne proslijedis, profil ¢e ti biti
izbrisan/hakiran®, a masovno se prosirila razvojem druStvenih mreza. Internetska prijevara u
obliku lancanog pisma koristi se kao poziv za ometanje komunikacijskih sluzbi, lazne

donacije, uznemiravanja, kradu osobnih podataka, prikriveno oglasavanje 1 slicno.

Osnovni problem kod koristenja interneta danas je digitalna nepismenost, a najvazniju ulogu
u smanjenju broja prijevara putem Interneta ima stalna edukacija korisnika o sigurnom
koriStenju i podjeli svojih osobnih podataka. Sigurno koristenje interneta Sansu od prijevare
svodi na minimum pa je prema tome sumnjive poruke najbolje ignorirati i ne prosljedivati
zahtjeve. Ne smije se bilo gdje i bilo Sto potvrdivati sa ,,Ok* ili ,,I agree®, treba pazljivo
procitati Sto se trazi. Svaku prijevaru i kradu, bez obzira je li ili nije prouzrocila financijsku ili

kakvu drugu Stetu potrebno je prijaviti,
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4. ISTRAZIVANJE STAVOVA POTROSACA O PRIKUPLJANJU
PODATAKA PUTEM WEB-a

4.1. Instrument istraZivanja

Ovo istrazivanje je provedeno putem ankete izradene na Google-ovom alatu. Anketa je
objavljena na drustvenim profilima autora te je distribuirana putem: e-mail-a, Facebooka,
Messenger-a i WhatsApp-a i provodila se 13. 1 14.02.2020. godine. Anketa sadrzi 25 pitanja
zatvorenog tipa s ponudenim odgovorima. Anketa je kratka i za njezino popunjavanje
ispitanici nisu trebali odvojiti vise od 5 minuta slobodnog vremena S$to je rezultiralo

dobivenim uzorkom od 106 ispitanika u samo dva dana anketiranja.

4.2. Uzorak istraZivanja

U anketnom upitniku pitanjima o socioloSkim osobinama ispitanika dobili smo podatke o
uzorku ispitivanja. Ispitanici su grupirani prema spolu, na muskarce i zene. Od 106 ispitanika
65,1% (69) su zene, a 34,9% (37) muskarci. Iz ovog podatka mozemo sigurno zakljuciti da

zene radije sudjeluju u anketama od muskaraca ili da bolje prate drustvene mreze (grafikonu
1).

Graf 1. Spolna struktura uzorka

1. Kojeg ste spola?
106 odgovora

om
[ W

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja
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Prema dobi ispitanici su podijeljeni u 4 grupe: od 16-24 godine, od 25-34 godine, 35-54
godine 1 55 i viSe godina. Grupa od 35-54 godina ponudila je najvise odgovora njih 42,5%
odnosno 45 od 106 ispitanika, potom slijedi grupa od 16-24 godine njih 34% odnosno 36 od
106 ispitanika, potom slijedi grupa od 25 do 34 godine njih 18,9%, odnosnho ukupno 20 od
106 ispitanika, te posljednju grupu od 55 godina i viSe ¢ini ukupno 5 ispitanik iliti svega
4,7%. Od 45 ispitanika iz grupe od 35-54 godine 27 su zene, samo 18 su muskarci (graf. 2).

Graf 2. Dobna struktura uzorka

2. Koje ste dobi?
106 odgovora

® 16-24

@ 25-34
35-54

@ 55-vise

el

Izvor: Vlastiti prikaz autora prema rezultatima istraZivanja

Prema obrazovanju, najveci broj ispitanika ima srednju skolu i to njih 61 (57,5%), dok 36,8%
(39) ispitanika ima fakultetsko obrazovanje. Samo osnovnu $kolu, ima zavrSeno 6 ispitanika

odnosno 5,7% (grafikon 3).
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Graf 3. Struktura uzorka prema stupnju obrazovanja

3. Stupanj obrazovanja?
106 odgovora

@ osnovna skola
@ srednja skola
O fakultet

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

4.3. Rezultati istraZivanja

Da kupuju preko web prodavaonice odgovorilo je 87,6 % ili 93 ispitanika dok 13 ispitanika

odgovara da ne kupuje preko web prodavaonica (graf. 4).

Graf 4. Ucestalost kupovine putem web prodavaonica

4. Kupuijete li putem Web prodavaonice(shopa) ?
105 odgovora

® ne
@ da

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

33



Graf 5. Ucestalost koliko ¢esto ispitanici kupuju preko web prodavaonica

5. Koliko ¢esto kupujete preko Web prodavaonica?

99 odgovora

@ jednom godisnje
@ jednom mjeseéno
jednom tjedno

® vise

vor: Vlastiti prikaz autora prema rezultatima istrazivanja

Iz grafa 5 vidljivo je da 41,4% ispitanika preko web prodavaonice kupuje jednom godisnje,
48,5% odnosno 48 ispitanika je odgovorilo da kupuje jednom mjesecno, 9,1% ili 9 ispitanika
je odgovorilo da kupuje jednom tjedno, a samo 1 ispitanik je odgovorio da kupuje vise od

jednom na tjedan.

Iz ovih odgovora mozemo zakljuciti da ispitanici najéeS¢e kupuju na mjesec¢noj bazi dok je

vecina ostalih ispitanika kupovinu putem web prodavaonice obavila tek jednom godisnje.

Za vise od polovice ispitanika, to¢nije za 54,7% odnosno 58 ispitanika, nedostatak povjerenja
u web prodaju najcesé¢i je razlog zaSto se ne kupuje preko web prodavaonica, dok 33%
odnosno 35 ispitanika kao glavni razlog navodi strah od prijevare i krade identiteta, a manji
dio, 9,4% ispitanika, misli da je nedovoljna educiranost najces¢i razlog. Samo trojica
ispitanika ili 2,8% navodi ,,0stalo* kao razlog za ne kupovinu. Iz najzastupljenijih odgovora
mozemo zakljuéiti kako ispitanici misle da internet prodaja, za dio kupaca, jo$ uvijek ne moze

zamijeniti klasi¢nu prodaju u kojoj kupac proizvod vidi u Zivo 1 moze ga isprobati, a strah od
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krade identiteta pokazuje predrasude kupaca prema sigurnosti kupovine putem web

prodavaonica (graf. 6).

Graf 6. Ucestalost razloga za$to potroSaci ne kupuju preko web prodavaonica

6. Koji je, po Vama, najcesci razlog zasto ljudi ne kupuju preko Web

prodavaonica?
106 odgovora

@ nedostatak povjerenja u taj
nacin kupovine, Zele ostvariti
fizicki kontakt s robom koju
kupuju

@ nedovoljna educiranost o Web
prodaji

@ strah od prijevare i krade
identiteta

@ ostalo

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Najvise ispitanika njih 36% smatra da je komotno kupovanje, preko mobitela dok smo
zavaljeni u fotelji u vlastitom domu, najce$¢i razlog zaSto potrosaci kupuju preko web

prodavaonica. Veliki izbor proizvoda na jednom mjestu najceséi je razlog za 29,8%

-----

ispitanika. Nize cijene proizvoda kao najcesc¢i razlog za kupnju preko web prodavaonica

zauzeo je zadnje mjesto s 15,4% odgovora (graf. 7).
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Graf 7. Ucestalost razloga zasSto potrosac¢i kupuju preko web prodavaonica

7. Koji je, po Vama, najcesci razlog zasto ljudi kupuju preko Web
prodavaonica?
104 odgovora

@ komotnost, robu kupuju preko
mobitela zavaljeni u fotelji

® pomanjkanje vremena za
klasi¢nu kupovinu

@ veliki izbor proizvoda na jednom
mjestu

@ niZe cijene proizvoda

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Graf 8. Ucestalost najc¢esc¢ih kriteriji prema kojima se biraju web prodavaonice

8. Koja su dva najjcesca kriterija prema kojima birate Web prodavaonice?
102 odgovora

cijena proizvoda
kvaliteta proizvoda
vrsta i asortiman robe

preporuka prijatelja

preglednost i dostupnost
podataka

brza i besplatna dostava
nacin pla¢anja

0 20 40 60




Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Dva najce$c¢a kriterija za odabir web prodavaonice su cijena proizvoda i vrsta robe. Cijena
proizvoda u ovoj anketi ima najveci utjecaj na izbor Web prodavaonice s 54,9% (59), a na
drugom je mjestu vrsta i asortiman robe s 41,2% (42). Od sedam ponudenih odgovora ,,nacin
plac¢anja“ ima najmanji utjecaj na izbor Web prodavaonice. I dok po raznim istrazivanjima 9
od 10 kupaca kaze kako je besplatna dostava bila presudna kod odluke o kupovini, u nasem

istrazivanju, besplatna dostava zauzela je tek peto mjesto s 22,5% odgovora ( graf. 8).

Graf 9. Struktura naj¢esc¢e kupovanih proizvoda putem web prodavaonica

9. Koju vrstu proizvoda najcesce kupujete preko Web prodavaonica?
100 odgovora

odjecu

obuéu

sportsku opremu
elektronika

oprema za kucanstvo
namjestaj

rucne aparate i alat
kozmetika i nakit

ostalo

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Iz grafikona 9 se vidi, a $to je i bilo i za o¢ekivati, jer je vecina ispitanika Zenskog spola da se
najvise kupuje odjeca, kozmetika i nakit. Od 100 ispitanika koji su odgovorili na ovo pitanje,
njih 47% najviSe kupuje odjecu pa slijedi kozmetika i nakit s 31%, elektronika s 29%,
sportska oprema s 23%, obuca s 18%, ostalo sa 16%, oprema za kucanstvo s 15%, ru¢ni alat s

7% i namjestaj s 4%.

Anketom smo izmedu ostalog htjeli saznati o lo§im iskustvima prilikom kupovanja preko web

prodavaonica i dobili smo sljedece rezultate (graf. 10). Od 100 odgovora, 49% ispitanika je
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odgovorilo da nije imalo lo§ih iskustava prilikom kupovine preko web prodavaonica dok je
ostatak ispitanika imao losa iskustva, Najvise loSih iskustava, njih 20%, otpada na isporuku
nekvalitetne ili oStecene robe, 9% ispitanika je imalo problema s viSestruko duzim rokom
isporuke od navedenog, 7% ispitanika je primilo robu neodgovarajuceg broja i boje, a 15%
ispitanika se odlucilo za ostalo. Losa iskustva prilikom kupovine putem web prodavaonice

prikazana su na grafikonu 10.

Graf 10. Ucestalost losih iskustva prilikom kupovine putem web prodavaonice

10. Jeste li ikad imali losa iskustva prilikom kupovine preko Web

prodavaonica?
100 odgovora

®ne

@ jesam, isporucena roba je bila
loSe kvalitete ili oSte¢ena
jesam, isporucena roba je krive
boje ili neodgovarajuceg broja

@ jesam, viSestruko duZi rok
isporuke od navedenog

@ jesam, ostalo

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Uz losa iskustva, donosimo i pregled najées¢e koriStenih web prodavaonica prilikom
kupovine. Od ponudenih odgovora ispitanici su najvise koristili provjerene web prodavaonice
iz Hrvatske, 31,3%, slijede samo najpoznatije prodavaonice (Ebay, Amazon) s 27,3%,
preporuc¢ene web prodavaonice s 23,2% i 17.2% ispitanika se izjasnilo da koristi sve web
trgovine. Prema rezultatima vidimo da je najviSe ispitanika koristilo prodavaonice iz
Hrvatske, ali nema prevelikih odstupanja u odnosu na najpoznatije web prodavaonice kao $to

su Ebay, Amazon i sl. (graf. 11).
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Graf 11. Ucestalost najéesce koristenih web prodavaonica

11. Koje Web prodavaonice naj¢esce koristite?
99 odgovora

@ provjerene web prodavaonice iz
Hrvatske

@ samo najpoznatije Web
prodavaonice( Ebay, Amazon...)

@ preporucene Web prodavaonice
@ sve

@ samo najpoznatije Web
prodavaonice( Ebuy, Amazon...)

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Ispitanici s velikom ve¢inom od 73% smatraju da je kupovanje robe putem web prodavaonica
jednako sigurno u Hrvatskoj kao i van Hrvatske, dok 23% ispitanika misli da je sigurnije
kupovati preko hrvatskih web prodavaonica. 4% ispitanika misli da je sigurnije kupovati van
Hrvatske (graf. 12).

Graf 12. Struktura misljenja o sigurnosti kupovine unutar Hrvatske i van Hrvatske

12. Mislite li da je kupovanje u hrvatskim Web prodavaonicama sigurnije o

odnosu na Web prodavaonice van Hrvatske?
100 odgovora

@ ne, mislim da je sigurnije
kupovati van Hrvatske

@ misim da je kupovanje
podjednako sigurno kako unutar
tako i van Hrvatske

@ da. mislim da je sigurnije
kupovati u hrvatskim Web
prodavaonicama.
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Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Graf 13. Ucestalost kupovine proizvoda lose kvalitete i niske cijene

13. Jeste li kupili proizvod za koji ste unaprijed sumnijali da ce biti lose

kvalitete s obzirom na nerealno nisku cijenu?
101 odgovor

® ne, nikada
@ da, samo jednom
da, vise puta

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Iz grafikona 13 vidimo da je proizvod lose kvalitete s obzirom na izrazito nisku cijenu kupilo
43,6% ispitanika od ¢ega je 28% proizvod kupilo samo jednom, a 14% ispitanika je takav

proizvod kupilo viSe puta. Vec¢i dio ispitanika njih 56,4% nije nikad kupilo takav proizvod.

67% ispitanika smatra da je kupovina putem web prodaje sigurna samo ako se Koriste
provjerene web prodavaonice, $to ide u prilog odgovorima iz pitanja br. 12 gdje ispitanici
smatraju da je sigurnost kupovanja podjednaka kako unutar tako i van Hrvatske, 22%

ispitanika smatra da kupovina nije sigurna, a 11% ispitanika smatra da je sigurna (graf 14).
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Graf 14. Stavovi o sigurnosti kupovanja putem web prodavaonice s obzirom na koristenje

osobnih podataka

14. Smatrate li da je kupovina putem Web prodaje sigurna s obzirom na

koristenje Vasih osobnih podataka?
100 odgovora

@ ne, nije sigurna
@ Sigurna je samo ako se koriste
provjerene web prodavaonice

@ da, sigurna je

A @ Ne, nije sigurna
e ————

@ Da, sigurna je

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Graf 15. Ucestalost nacina placanja koje ispitanici koriste prilikom kupovanja

15. Koju vrstu placanja preferirata prilikom kupovanja preko Web

prodavaonica?
101 odgovor

@ Paypal
@ kreditne kartice ( Visa Diners,
Mastercard....)

© Maestro kartice
@ pladanje pouzetem
@ drugi nadin pla¢anja

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja
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Pla¢anje pouzeéem je najzastupljeniji nacin pla¢anja kod nasih ispitanika, s 37,6%, slijede ga
placanje putem Paypal-a s 25,7%, pla¢anje putem kreditnih kartica 24,8% i na kraju se nalaze
Maestro kartice s 9,9% (grafikon 15).

Graf 16. Ucestalost zrtava prijevare putem interneta

16. Jeste li bili zrtva prijevare ili krade identiteta putem interneta?
101 odgovor

®ne
@ samo jednom
@ vise puta

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

84,2% ispitanika nikad nije bilo Zrtvom prijevare prilikom web kupovine, 13,9% ispitanika
potvrdilo je da su Zrtva bili samo jednom, a 2% ispitanika je potvrdilo da su zrtva bili viSe
puta (graf. 16). Od ispitanika koji su bili Zrtve prijevare ili krade identiteta njih 5 (6,5%)
pretrpjelo je materijalnu Stetu do 100,00 kn, 3 (3,39%) pretrpjelo je Stetu do 1000,00 kn, a 2
ispitanika su pretrpjela Stetu vecu od 1000,00 kn (graf. 17).
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Graf 17. Struktura financijske Stete kod Zrtava prijevare

17. Ako ste bili zrtva prijevare ili krade identiteta putem interneta, koliku

financijsku stetu ste pretrpjeli?
77 odgovora

@ nije bilo Stete
@ do 100 kn

@ od 100 -1000 kn
@ vide od 1000 kn

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Graf 18. Poznavanje koristenja osobnih podataka koji se predaju prilikom web kupovine

18. Znate li gdje i kako se koriste vasi osobni podaci koje predajete

prilikom Web kupovine?
103 odgovora

@ ne znam
@ mislim da znam
@ znam

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja
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Iz rezultata prikazanih na grafikonu 18 vidimo da 54,4% ispitanika ne zna gdje i kako se
koriste njihovi osobni podaci, 35,9% ispitanika je odgovorilo da misli da zna, a 11,7%

ispitanika je odgovorilo da zna.

Pretrazivanjem podataka u web prodavaonicama cesto se susre¢emo s pojavljivanjem kolacic¢a
ili prozor¢i¢a za registraciju, a da bi nastavili s pretragom moramo dopustiti njihovo
koristenje ili se moramo registrirati. 1z grafikona 19 vidimo da 9% ispitanika napusta
pretragu stranice ako se od njega zahtjeva prijava ili registracija, ponekad odustaje 67%
ispitanika, a 24% ispitanika je odgovorilo da prihvacaju sve zahtjeve i nastavljaju s

pretragom.

Graf 19. Ucestalost prihvacanja kolac¢i¢a kao uvjeta za dobivanje vise informacija

19. Odustajete li od pretrage u web prodavaonici nakon zahtjeva za
registracijom ili prihnvacanjem kolacica... uvjeta za dobivanje vise informacija?
100 odgovora

@ ne, prihvacam sve ponudeno i
nastavljam sa pretragom

@ ponekad
da, odustajem od pretrage

@ Ne, prihvacam sve ponudeno i
nastavljam sa pretragom

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Ucestala pojave reklama na drustvenim mrezama, utjece na kupovinu putem web
prodavaonica. Vise od polovice ispitanika, tocnije 56,4%, odgovorilo je da nije kupilo Cesto
reklamirani proizvod te da kupuju samo ciljano odredene proizvode, 34,7% ispitanika je
ponekad impulzivno kupilo reklamirani proizvod, a 8,9% ispitanika je bilo potaknuto

reklamom te je ¢esto kupilo reklamirani proizvod (graf 20).
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Graf 20. Ucestalost impulzivnog kupovanja proizvoda potaknutog reklamom

20. Jeste li impulzivno kupili proizvod potaknuti reklamom na drustvenim

mrezama?
101 odgovor

@ ne, kupijem samo ciljano
odabrane proizvode

® ponekad
@ da, esto
@ da

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

Graf 21. Misljenja ispitanika o sigurnosti osobnih podataka primjenom Uredbe o zastiti

podataka na internetu

21. Smatrate li da su primjenom Uredbe o zastiti podataka na internetu,
nasi osobni podatci sigurniji?
103 odgovora

®ne
@ djelomicno
® da

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja
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Pocetkom primjene Uredbe o zastiti podataka na internetu, osobni podaci potrosaca koji
kupuju preko web prodavaonica su sigurniji. To smatra 10,7% ispitanika dok 64.1%
ispitanika smatra da su djelomi¢no sigurniji, a 25,2% ispitanika smatra da nisu sigurniji

(grafikon 21).

Koristenjem interneta i drustvenih mreza neizbjezno ¢emo se susresti s mnostvom reklama i
ponuda koje nas navode na kupnju i usmjeravaju na razli¢ite web prodavaonice pa smo nase
ispitanike pitali da li i u kojoj mjeri im to smeta. Da im smetaju reklame i ponude, koje se
pojavljuju prilikom pretrazivanja interneta i drustvenih mreza, odgovorilo je 63,1% ispitanika,
da im ponekad smeta odgovorilo je 32% ispitanika, a 4,9% ispitanika je odgovorilo da im ne
smetaju reklame i ponude (graf. 22).

Graf 22. Stavovi ispitanika o prikazivanju reklama i ponuda prilikom pretrazivanja drustvenih

mreza

22. Smeta li Vas bombardiranje reklamama na drustvenim mrezama ili slanje mnostva poruka s

ponudama kao posljedica pretrazivanja na internetu?
103 odgovora

® ne smeta mi
® ponekad mi smeta
da smeta mi

‘

Izvor: Vlastiti prikaz autora prema rezultatima istraZivanja
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Iz grafikona 23 vidimo da 45,1% ispitanika zna da se moze zaStititi od nezeljenog slanja
reklama i ponuda, ali nikad nisu pokusali, 29,4% ispitanika zna kako se moze zastititi, a

25,5% ne zna kako se moze zastititi od slanja nezeljenih sadrzaja (graf 23).

Graf 23. Stavovi ispitanika o moguénostima zastite od slanja nezeljenih sadrzaja na drustvene

profile i e-mail adrese

23. Znate li kako se mozete zasititi od nezeljenog slanja reklama i ponuda

na Vase drustvene profile i e-mail adresu?
102 odgovora

@ ne znam
29,4% @ znam da je mogudée ali nisam

probao/la
38,2% ,

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja

® znam

@ znam da je mogudée ali nisam
probao

Graf 24. Ucestalost Citanja Izjave o zastiti podataka prije prihvacanja i nastavka pretrazivanja“

24. Procitate li izjavu o zastiti podataka prije prinvacanja i nastavka
pretrazivanja?
101 odgovor

® ne, nikad
@ ponekad
© uvijek

A

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja
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Prilikom kupovanja putem web prodavaonica Izjavu o zastiti podataka prije prihvac¢anja nikad
ne procita Skoro polovica ispitanika, njih 43,6%, 48,5% ponekad procita, a samo 7,9%

ispitanika procita izjavu prija prihvacanja (grafikon 24).

PotpiSemo li Izjavu o zaStiti podataka nasi podaci su uglavnom sigurni, a to misli 58,8%
ispitanika, 2,9% ispitanika se s tvrdnjom slaze u potpunosti, a 38,2% ispitanika smatra da
potpisivanjem lIzjave o zastiti podataka prilikom web kupovine podaci nisu sigurni (grafikon
25).

Graf 25. Stavovi ispitanika o sigurnosti podataka nakon potpisivanja Izjave o zastiti podataka,

tokom web kupovine

25. Smatrate li toénom tvrdnju da su potpisivanjem lzjave o zastiti

podataka prilikom Web kupovine, Vasi podatci sigurni?
102 odgovora

®ne

® uglavnom da
® da

Izvor: Vlastiti prikaz autora prema rezultatima istrazivanja
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5. ZAKLJUCAK

Provedenim istrazivanjem pokusali smo dobiti sliku jednog dijela potrosa¢a o njihovim
kupovnim navikama putem web prodavaonica te njihovom znanju o sigurnosti i zastiti
podataka. Uzorak je dosta mali pa njegovom analizom ne mozemo do¢i do generalnih
zakljucaka. Uglavnom, od 106 ispitanika su u vecini Zene, a skoro 90% kupuje putem web
prodavaonica. U uzorku su najzastupljenije dobne skupine od 16-24 godina i 35-54 godina, sa
srednjoskolskim obrazovanjem (57,5%), dok nesto vise od jedne trecine ispitanika ima
zavrsen fakultet. NajceS¢e se kupuje jedanput mjeseéno, a najvisSe se kupuje odjeca,
kozmetika i nakit, slijede elektronika i sportska odjeca. Najces¢i kriterij za odabir odredene
web prodavaonice je cijena proizvoda, vrsta i asortiman robe, a 73% ispitanika smatra da je
kupovina proizvoda unutar Hrvatske i van Hrvatske podjednako sigurna. Polovica ispitanika
nije imala nikakvih lo$ih iskustava prilikom kupnje, a losa iskustva se svode na isporuku

proizvoda lose kvalitete, oste¢enu robu i visestruko duzi rok isporuke od navedenog.

Ispitanici podjednako koriste web trgovwine u Hrvatskoj kao i one van Hrvatske, a 73 %
ispitanika smatra da je sigurnije kupovati preko hrvatskih web prodavaonica. Cak 67%
ispitanika smatra da je preko web prodavaonica sigurno kupovati, bez obzira na ¢injenicu da
web trgovine koriste nage osobne podatke. Sto se ti¢e nadina placanja, najvise se preferira
placanje pouzeéem pa onda slijede Paypal i kreditne kartice. Samo 10% ispitanika bili su
zrtve prijevare ili krade identiteta s financijskim posljedicama. Zabrinjavajuc¢i je podatak da
cak 52% ispitanika ne zna gdje 1 kako se koriste njihovi osobni podaci prikupljeni tokom
kupovine preko web prodavaonica, a 67 % ispitanika odustaje od kupovine kad se od njih
poénu traziti dodatni podaci ili prihvacanje kola¢ica. Sto se ti¢e Uredbe o zastiti potrosaca i
sigurnosti osobnih podataka, 67% ispitanika smatra da su podaci djelomi¢no sigurni, no 43%
ispitanih nikad ne procita Izjavu o zastiti podataka prije prihvacanja, a 58,8% ih smatra da su

potpisivanjem izjave njihovi podaci sigurni.

Cilj ovog rada bio je ukazati na nedostatke prikupljanja podataka u web prodavaonicama za
potrosace. Kao $to je ve¢ reCeno u uvodu, trend sve veceg koriStenja web trgovine ili
elektronicke trgovine indirektno prisiljava kupce da svoje osobne podatke daju na puno
razli¢itih mjesta. Osobne podatke u vecini slucajeva dajemo sami, najc¢eS¢e ne razmisljajuci

gdje i na koji nacin se oni koriste, a najve¢i nedostatak koji sa sobom donosi i negativne
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posljedice je potpuni gubitak privatnosti. Vlasnici podataka prate naSe aktivnosti i prema
njima kreiraju svoju ponudu. Analize osobnih podataka mogu biti tako razradene da se
pomoc¢u njih mogu predvidjeti neke aktivnosti Cak i prije samih potrosaca. Uz gubitak
privatnosti, nedostatak davanja osobnih podataka jo§ je viSe izrazen kod nelegalno

prikupljenih podataka uslijed prijevare, gdje moze do¢i i do financijske Stete.
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PRILOZI:

Anketa-istrazivanje najvaznijih nedostataka u
prikupljanju podataka 2a potro3aca

Glavni cilj ovog istraZivana je otkriti nedostatke za potogate, prilikom prikupljanja podataka u
web trgovini te ispitati razinu znanja o za$titl privatnosti | podataka na internetu. Vasi
odgoverd su u potpunosti anonimni te Vas molim za nekoliko minuta Vadeg vremena, Upitnik
se ispunjava tako da se klikne u kvadratié ili krui¢ ispred odabranog odgovora. Na neka
pitanja moguce je ponuditi vise odgovora.

1. 1. Kojeg ste spola?
Oznacite samo jedan oval.

it
Z

2. 2 Kaoje ste dobi?
Oznadite samo jedan oval.
16-24
25-34

35-54

55-vige

3. 3. Stupan) obrazovanja?
Oznacite samo jedan oval.
osnovna skola

srednja kola

fakultat
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4. & Kupujete Li putem Web prodavaonice(shapa) ?
Oznacite samo jedan oval,

ne

da

3. 5. Kolike éesto hupujete preko Web prodavaonica?

Oznacite samo jedan oval,

jednom godignje
jednom mjesecno
jednom tjedno

vige

6. & Kaji je, po Vama, najéeséi razlog zadto Ludi ne kupuju preko Web prodavaonica?

Oznacite samo jedan oval.
nedastatak povierenja u ta] nadin kupovine, Zele ostvariti fizitki kontakt s robom
koju kupuju
nedovoljna educiranost o Web prodaji
strah od prijevare i krade identiteta

ostalo

7. 1. Kaji je. po Vama, najéesci razlog zasto |judi kupuju preko Web prodavaonica?
Oznadite samo jedan oval.

' komotnost, robu kupuju preko mobitela zavaljeni u fotelji
pomanjkanje vremena za klasicnu kupovinu
veliki izbor pralzvada na jednom mjestu

nize cijena proizvoda
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8 & Koja su dva najjéedéa kriterija prema kajima birate Web pmduvnunlca?
Odaberite sve fone odgovore.

cijena proizvoda

kvaliteta proizvoda

vrsla i asortiman robe

preporuka prijatelja

pregladnost | dostupnost podataka
brza i besplatna dostava

nacin placanja

9. 9. Kajuvrstu proizveda najéedée kupujete preko Web prodavacnica?

Qdaberite sve focne odgovore

odjedu

| obucu

| sportsku opremu

| elektronika

| oprema za kuéansivo

| namjeéta

| rutne aparate i alat

| kozmetika i nakit

| ostalo

10. 10, Jeste Li ikad imali loda iskustva prilikom kupovine preko Web prodavaonica?
Oznacite samo jedan oval.

ne
jesam, isporucena roba je bila loge kvalitete ili stecena
jesam, isporuéena roba je krive baje ili neodgovarajuéeg broja
jesam, visestruko dud rok isporuke od navedenog

jesam, ostale



11, M. Kaje Web prodavaonice najcesée koristite?
Oznaéite samo jedan oval,
provjerene web prodavaonice iz Hrvatske
samo najpoznatije Web prodavaonice( Ebay, Amazon...)

preporucene Weh prodavaonice

sve

12, 12, Mislite Li dujg kupmn_]e u hrvatskim Web prodavacnicama sigurnije o adnosu na Web
prodavaonice van Hryatske?

Dznacite samo jedan oval,
ne, mislim da je sigurnije kupovati van Hrvatske

misim da je kupovanje podjednako sigurno kako unutar take i van Hrvatske

da. mislim da je sigurnije kupovati u hrvatskim Web prodavacnicama.

13, 13, Jeste Ui hupili proizvod 2a koji ste unaprijed sumnjali da ée biti LoZe kvalitete s obzirem na

nerealno nisku cijenu?
Oznadcite samo jedan oval.
ne, nikada

da, samo jednom

da, vide puta

14. 14, Smatrate Li da je kupovina putem Web prodaje siqurna s obzirom na keritenje Vaih osobnih
podataka?

Oznadite samo jedan oval.

ne, nije sigurna
Slgurna je samo ako se korlste provierene web prodavaonice

da, sigurna je



15, 15. Keju vrstu platanja preferirata prilikom kupovanja preko Web prodavaonica?

Oznadite samo jedan oval

Paypal

kreditne kartice { Visa Diners, Mastercard....)
Maestro kartice

placanje pouzedem

drugi na&in pla¢anja

16, 6. Jeste Li bili Zriva prijevare ili krade identiteta putem interneta?

Oznacite samo jedan oval,

ne
samo jednom

vige puta

T7. 1% fka ste bili #rtva prijevare ili krode identiteta putem interneta, koliku financijsku Stetu ste
pretrpjeli?

Oznadite samo jedan oval.

nije bilo stete
do 100 kn

od 100 -1000 kn
vige od 1000 kn

18. 18 Znate li qdje | kako se keriste vosi osobni podaci koje predajete prilikom Web kupovine?
Oznadite samo jedan oval,

ne znam
mislim da znam

Znam
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19. 1. Odustajete Li od pretrage u web prodavaonici nakon 2ahtjeva 2a registracijom ili prihvacanjem
kolaci¢a kao uvjeta 2a dobivanje vise informacijo?

Oznacite samo jedan oval.

ne, prihvac¢am sve ponudeno i nastavljam sa pretragom
ponekad

da, odustajem od pretrage

20.  20. Jeste Li imputzivna kupili proizvod potaknuti reklamom na drustvenim mrezama?
Oznacite samo jedan oval.
' ne, kupijem samo ciljano odabrane proizvode

ponekad

da, cesto

21, 21. Smatrate li da su primjenom Uredbe o za3titi podataka na internety, nadi osebni podatc
siqurniji?

Oznacite samo jedan oval.
‘ne
' djelomicno

‘da

22. 22 Smeta li Vas bombardiranje reklamama na drustvenim mre2ama ili slanje mno3tva poruka s
ponudama kao posljedica pretrazivanja na internetu?

Oznacite samo jedan oval.
I ne smeta mi

ponekad mi smeta

da smeta mi
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23.

24,

25,

23, Znaote Li kaoko se mo2ete 2a5ititi od neZeljenoq slanja reklama i ponuda na Vase drustvene
prefile i e-mail adresu?

Oznacite samo jedan oval.

nea znam

znam da je moguce ali nisam probao/la

Znam

24, Procitate Ui izjovu o 205t podataka prije pribvaéanja i nastavka pretraZivanja?
Oznadile samo jedan oval.

ne, nikad
ponekad

uvijek

25. Smatrate Li toénom tvrdnju da su potpisivanjem 1zjove o 203t podataka prilikom Web kupovine,

Wa3i podatci siqurni?
Oznaéite samo jedan oval.

ne
uglavnom da

da
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