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SAZETAK

Nevjerojatna vrijednost informacija 1 ogromna brzina njihova protoka glavni je pokretac
potrebe za prikupljanjem, obradom i, naposljetku, koristenjem osobnih podataka. Jedan od
najpopularnijih alata kojim se to postize je, upravo, web kolaci¢. Poduzeca ga vole jer im
donosi toliko vrijedne podatke, dok se za korisnike interneta moze re¢i da ne dijele jednake
osjecaje. Glavna ideja pracenja putem kolac¢i¢a bila je povecanje profita organizacija, a jedan
od nacin da se to postigne je da bude podrska CRM-u. Uloga koladica je da svojim
djelovanjem osnazi rad ostale informacijsko-komunikacijska tehnologije te da zajednickom
suradnjom maksimiziraju efikasnost upravljanja odnosima s klijentima. Donos$enjem GDPR-
a, uvodenjem privola, zabrinutost korisnika te inicijative sve veéeg broja web preglednika da
se blokiraju kolaci¢i tre¢ih strana doveli su do gasenja kolacica i pada profita. Iako kolaci¢i
sami po sebi nisu lo$i, vrlo lako se mogu iskoristit u lose svrhe. Zbog mnogih incidenata
vezanih uz iskoriStavanje Osobnih podataka, pogre$nih informacije i neinformiranosti,
korisnici nemaju previse povjerenja u njih. U ovom radu cilj je bio ispitati postoji li osnova za
nepovjerenje prema hrvatskim web stranicama Sto se ti¢e transparentnosti i zakonitosti u
prikupljanju podataka. Analizom je ukazano na mnoge nedostatke, nedosljednosti i
neispravnosti u postupanju s kola¢i¢ima. Uz to, u anketnom upitniku je utvrdeno da Korisnici
imaju vrlo malo povjerenje u kolacice te da je od velike vaznosti visSe se educirati i tehnoloski

opismeniti, budu¢i da je to ipak najsigurniji nacin zastite.

Kljuéne rije€i: web kolacici, privatnost, CRM, informacijsko-komunikacijska tehnologija,

web stranice, GDPR, zastita osobnih podatak



SUMMARY

The incredible value of information and the enormous speed of its flow is the main driver of
the need to collect, process and, ultimately, use personal data. One of the most popular tools
used to achieve this is a web cookie. Businesses love it because it brings them so much
valuable data, while Internet users do not share the same feelings. The main idea behind
cookie tracking was to increase the profit of organizations, and one of the ways is to support
CRM. The role of cookies is to strengthen the work of other information and communication
technologies and to maximize the efficiency of managing client relations through joint
cooperation. With the adoption of the GDPR, the introduction of consent, user concerns and
the initiative of an increasing number of web browsers to block third-party cookies have led to
the shutdown of cookies and a drop in profits. Although cookies are not bad by themselves,
but they can be used for bad purposes very easily. Due to many incidents related to the
exploitation of personal data, wrong information and lack of information, users do not have
trust in them. In this paper, the goal was to examine whether there is a basis for mistrust of
Croatian websites in terms of transparency and legality in data collection. The analysis
revealed many shortcomings, inconsistencies and malfunctions in the handling of cookies. In
addition, the questionnaire found that users have very little trust in cookies and that it is of
great importance to educate yourself more and be technologically literate, since this is the

safest way of protection.

Keywords: web cookies, privacy, CRM, information and communication technology,

websites, GDPR, personal data protection
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1 UVOD

1.1 Predmeti cilj rada

Eksponencijalan razvoj informacijsko-komunikacijske tehnologije, sve brzi protok
informacija te svijest 0 nevjerojatnoj vrijednosti osobnih podataka doveli su do potrebe za
stvaranjem pravnog okvira u sluzbi zastite osobnih podataka. Zahvaljuju¢i Opcéoj uredbi o
zastiti podataka i Direktivi o e-Privatnosti, donesenim na razini cijele Europske unije, mnogi
su se po prvi puta susreli s pojmom ,kolaci¢ (eng. cookie)*. Cilj ovog rada je prvo analizirati i
istraziti politiku kolaci¢a na hrvatskim web stranicama (fokus na domenu .hr), a zatim
opazanja i zakljucke pretociti u anketni upitnik putem kojeg se ispitalo znanje, misljenje i
zabrinutost izabranog uzorka populacije o prikupljanju i obradi osobnih podataka na taj nacin.
Na temelju ova dva istrazivanja dobila se jasnija slika percepcije ljudi o prikupljanju i obradi

podataka te kakva je zapravo realna situacija.

1.2 Metode istrazivanja i izvori podataka

Za potrebe rada koristili su se primarni i sekundarni izvori podataka. Primarni se odnose na
podatke prikupljene putem anketnog upitnika i analizom hrvatskih web stranica, a sekundarni
izvori podataka obuhvacaju znanstvenu i stru¢nu literaturu te internetske stranice, uz
koriStenje metoda analize, komparacije, indukcije, dedukcije, generalizacije i sinteze. Rad
ukljucuje dva istrazivanja. Prvo istrazivanje je analiza web stranica s domenom .hr. Analiza je
provedena manualno, prikupljanjem i i$¢itavanjem podataka ponudenih na posjecenim web
stranicama te uz pomoc¢ alata specijaliziranog za analizu sigurnosti podataka na web
stranicama, kao i njihovu uskladenost sa zakonodavstvom Europske unije. Sljedece
istrazivanje, anketni upitnik, se nadovezuje na prethodno i prikupljenim saznanjima ispituje
odabrani uzorak ispitanika o njihovoj percepciji kolacica. Za potrebe istrazivanja, primijenilo
se opisno tj. kvantitativno istraZzivanje koje se provelo na namjernom prigodnom uzorku od

217 ispitanika.

1.3 Sadrzaj i struktura rada

Rad je podijeljen na sedam poglavlja. Prvo poglavlje je uvod u kojem se definira predmet i
cilj rada, metode istrazivanja 1 izvori podataka te sadrzaj i1 struktura rada. Sljedeca tri
poglavlja se odnose na teorijsku razradu teme gdje se detaljno pojasnjavaju pojmovi CRM i

informacijsko-komunikacijska tehnologija koji zajedno daju kontekst za HTTP kolacice. U



Cetvrtom i petom poglavlju provode se istrazivanja. Za analizu kola¢i¢a na hrvatskim web
stranicama definiran je problema i cilj istrazivanja, metodologija istrazivanja, rezultati i
ograniCenja istrazivanja. Za ispitivanje percepcije korisnika o prikupljanju i obradi osobnih
podataka je takoder definiran problema i cilj istrazivanja, metodologija istrazivanja i uzorak,
opis ankete, rezultati te ogranienja istrazivanja. Na samom kraju doneseni su zakljucci na
temelju provedenih analiza i istrazivanja. Izneseni su takoder mogucéi prijedlozi i rjeSenja

vezana za problematiku.



2 UPRAVLJANJE ODNOSIMA S KLIJENTIMA
2.1 Pojmovno odredenje CRM-a

Uvrijezeno je misljenje da ne postoji jedna potpuna i to¢na definicija CRM-a (Goldenberg,
2000.), ali ono oko ¢ega se mnogi autori slazu jest da je rije¢ o alatu ¢iji je cilj unaprijediti
odnos izmedu klijenta i poslovnog subjekta prikupljaju¢i informacije o svakom pojedinom
potroSacu uz pomo¢ tehnologije (Greenberg, 2008.), a time 1 stvaranja dugoroc¢ne vrijednosti
za poduzeée (Muller i Sri¢a, 2005.). Uz izgradnju dobrih odnosa s klijentima, naglasak se
ujedno stavlja i na njihovu integraciju te stvaranje okoline u kojoj svatko dobiva (Pilar-Velic,

2010.).

CRM povezuje interne procedure i funkcije sa vanjskim sustavima (Buttle i Maklan, 2015.) te
na taj nac¢in omogucava upoznavanje i razumijevanje interakcijskih procesa s klijentima
(Alexander 1 Turner, 2001.). Softverske aplikacije u sluzbi CRM-a mogu pruziti poduzeéu
uspjesno 1 kvalitetno upravljanje odnosom s korisnicima, ali kako bi se povecale Sanse za
ostvarenjem tih rezultata potrebno je zadovoljiti i odredene preduvjete, a to su: odgovarajuce
vodstvo, strategija i kultura koja je spremna maksimalno se posvetiti zadovoljstvu klijenata
(Muller 1 Sri¢a, 2005.).

Definirane su tri razine upravljanje odnosima s klijentima: stratesku, operativnu i analiticku.
Strateska razina ima cilj pridobiti 1 zadrZati profitabilnog klijenta, operativna se bavi
automatizacijom procesa dok se analiticka koristi prikupljenim podacima klijenta u svrhu
povecanja vrijednost za klijenta i kompaniju. Posebno bitnu ulogu u cijeloj pri¢i ima upravo
analiticki CRM. Zahvaljujuéi toj razini poduzecu je omogucen Sirok uvid u Zzelje 1 potrebe
korisnika, lakSe razumijevanje njihovog ponasanja, prognoziranje trendova, segmentaciju,
analizu profitabilnosti i dr. (Buttle, 2004)

2.2 Strategije CRM-a i lanac vrijednosti

Polaze¢i od pretpostavke da je svako poduzeée skup aktivnosti koje se izvode da bi se
dizajniralo, proizvelo, prodalo, isporucilo i podrzalo njezin proizvod, Porter je 1985. godine
osmislio koncept lanca vrijednosti kao temeljni alat u dijagnosticiranju konkurentske
prednosti. Lanac vrijednosti stvara sliku strukture organizacijskih aktivnosti koje stvaraju

vrijednost za kupca i dobit poduzeca te je posebno koristan kod definiranja glavnih operacije i

3



ostalih popratnih aktivnosti koje moraju funkcionirati medu razli¢itim funkcijama u poduzecu
kako bi poduzece djelovalo optimalno (Porter, 1985.). Po uzoru na Porterov lanac vrijednosti,
Francis Buttle je razvio model lanca vrijednosti upravljanja odnosima s kupcima (CRM) koji
pruza uvid u to kako razviti i implementirati CRM strategije. Ovaj CRM model promatra sve
faze i aktivnosti potrebne za izgradnju odnosa s klijentom. Primarna faza CRM-a ima pet

glavnih procesa koji omogucuju razvoj strategije.

Slika 1. Model lanca vrijednosti upravljanja odnosima s kupcima

f
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N
=
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IT/procesi upravljanja podacima
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lzvor: izrada autorice prema Buttle, F.:The CRM Value Chain, Australia, Sydney, 2000.

1) Analiza portfelja klijenata je prva faza i sluzi za identifikaciju onih klijenata koji stvaraju
najvecu vrijednost za poduzece. Ova faza pomaze poduzecu razumjeti svoje klijente kako
bi mogli razviti $to kvalitetniju strategiju kojom bi odgovorili na njihove potrebe i
ocekivanja te maksimizirati profit.

2) Sljede¢i korak odnosi se na intimnost s klijentima. Ovom se fazom poti¢e poduzece da
upozna Klijente i izgradi bazu podataka. U svakoj interakciji i dodirnoj tocki poduzece bi
trebalo prikupljati podatke kako bi bolje razumjelo i sluzilo svojim klijentima. Sto bolje
poznaju svoje klijente i prilagode svoju uslugu u skladu s tim, vjerojatnije je da ¢e ih
dugoroc¢no zadrzati.

3) Faza razvoja mreze obuhvaca sve ljude i subjekte ukljuene u lanac vrijednosti,

ukljucujuéi partnere, dobavljace, korisni¢ku sluzbu, investitore itd. Cilj je koristiti podatke
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o klijentima za informiranje procesa na svakoj razini tako da cijeli sustav radi zajedno u
svrhu optimizacije iskustva klijenta.

4) Razvoj ponude vrijednosti slijedeca je faza i opisuje vaznost koriStenja prikupljenih
informacija o klijentima i podacima o interakciji za stvaranje vrijednosti svojim ciljanim
klijentima.

5) Upravljanje odnosima posljednja je faza CRM modela lanca vrijednosti te ukljucuje
procjenu poslovnih procesa i organizacijske strukture, a sve u svrhu §to boljeg stjecanja i
zadrzavanja klijenata (Buttle, 2000.).

2.3 Vaznost CRM-a u ostvarenju poslovnih ciljeva

Jedna od najvaznijih karakteristika CRM-a za poduzeée jest centralizacija korisnickih
podataka. SrediSnja baza podataka sastavljena od svih podataka Kklijenata klju¢na je za
razumijevanja njihovog ponasanja. Upravo zbog toga CRM omogucuje laku identifikaciju i
stjecanje potencijalnih klijenata, ali ono najvaznije povecava uspjesnost njihova zadrzavanja.
Osim $to se mogu pratiti identifikacijski podaci i klju¢ne rije¢i koje na stranici privlace
najvise paznje, CRM takoder moze pretrazivati druStvene mreze i kvalificirati potencijalne
klijente na temelju aktivnosti korisnika, a zatim te podatke integrirati u automatizirane,
personalizirane marketinske kampanje. Takvim personaliziranom pristupom znatno se
pospjesuje stopa zadrzavanja klijenata, a to je posebno vazno buduéi da je troSak osvajanja
novih klijenata 5 do 25 puta veci od troska zadrzavanja postojeceg klijenta. Mnoge CRM
platforme nude alate za analizu podataka koji poduze¢ima omogucuju davanje uvida koji su
golim okom gotovo nevidljivi. Rezultat toga je moguc¢nost ciljanja odredenih dijelova publike
razli¢itim marketin$kim kampanjama za koje se smatra da ¢e imati najveci u¢inak, ali i to¢nije

prognozirati i izbjec¢i nagadanja u planiranju buduénosti (Davis i Bottorff, 2021).

U svakoj transakcijskoj tocki se nalaze relevantni podaci o korisniku kao $to su korisnikove
osobne preferencije. Povijest transakcija dostupna sluzbeniku koji opsluzuje kupca, daje
vrijedne informacije o tome kako komunicirati s tom osobom. (Lovelock i Wirtz, 2010)

Takoder, CRM rjeSenja dijele u sljedece faze (Lovelock i Wirtz, 2010):

1. Prikupljanje podataka: sustav biljezi podatke za kontakt s klijentima, kao §to su

demografski podaci, povijest kupnje, zeljene usluge itd.



2. Analiza podataka: prikupljeni podaci se analiziraju i kategoriziraju u jedinstveni skup
kriterija. Ove se informacije zatim koriste za razvrstavanje baze kupaca i prilagodbu
pruzanja usluga u skladu s tim.

3. Automatizacija prodajnog osoblja: mogucnosti prodaje, unakrsne prodaje i vece
prodaje mogu se ucinkovito identificirati i obraditi, a cijeli ciklus od stvaranja
potencijalnih kupaca do zatvaranja prodaje i postprodajnih usluga moze se pratiti i
olaksati putem CRM sustava.

4. MarketinSka automatizacija: rudarenje korisnickih podataka moze pomo¢i poduzecu u
postizanju individualnog marketinga za svakog od svojih kupaca. Programi lojalnosti i
zadrzavanja mogu smanjiti troskove. Analiziraju¢i odgovore kampanje, CRM sustavi
mogu lako procijeniti mjerljivu stopu uspjesnosti marketinske kampanje.

5. Automatizacija pozivnog centra: s informacijama o korisnicima dostupnima na dohvat
ruke, osoblje pozivnog centra moze poboljSati razinu korisnicke usluge jer ¢e moci
odmah identificirati korisnika, kao i usporediti ga sa sliénim klijentima tako da se

samo nude promocije koje ¢e vjerojatno biti prihvacene

Slika 2 lzvori podataka vezani uz identitet koji se koriste za personalizaciju
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Izvor: Jones, Andrew. (2015). VentureBeat. Marketing Personalization: Maximizing Relevance and Revenue.
Dostupno: http://6ae7543f2267daab3ad5-
411a402bff79f310bc7e3ee91a2ee421.r9.cf2.rackcdn.com/Marketing%20Personalization%20-
%20VentureBeat%20Insight.pdf
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3 Informacijsko-komunikacijska tehnologija

Stalno rastuca ocekivanja klijenata postala su jedna od glavnih tema mnogih poduzeéa. S
ciljem da ih zadovolje, poduzeca nastoje poduzeti sve §to je u njihovoj moci. Ulaganje u
snaznu tehnologiju i alate poslovne inteligencije te njihova integracija sa sustavom
upravljanja odnosima s klijentima postali su bitno oruzje u izgradnji ¢vrste lojalnosti klijenata.
Poznavanjem cjelokupnog zivotnog ciklusa, povijesti transakcija i iskustava klijenata
poduzece je u mogucnosti otkriti i stvoriti nove moguénosti zadovoljavanja njihovih

kratkoro¢nih potreba i predvidanja dugoroénih. (Middlebrooks i Craig, 1999.)

CRM je zapravo strategija, a sredstvo za ostvarenje te strategije je CRM informacijsko-
komunikacijska tehnologija. Tvrdi kako bez informacijsko-komunikacijske tehnologije ne bi
bilo ni konkretnih poslovnih rezultata jer pristup klijentu ne bi bio toliko kvalitetan.
Zahvaljujuéi snaznom razvoju informacijske tehnologije, intenzivnom prikupljanju podataka

te analiziranju istih omogucen je personalizirani odnos s klijentima. (Duki¢, 2015.)

3.1 Baze podataka

Baza podataka je organizirana zbirka podataka koja omogucuje njihovo jednostavno
pohranjivanje, pretrazivanje, Citanje i modificiranje, drugim rije¢ima ,,upravljanje®. Koristeci
kljucne rijeci 1 razne naredbe za sortiranje, korisnici mogu brzo pretrazivati, preuredivati,
grupirati i birati polja u mnogim zapisima kako bi dohvatili ili stvorili izvjes¢a o odredenim

skupovima podataka. (Varga, 2016.)
Organiziranje relacijske baze podataka sastoji se od tri koraka:

1) konceptualno modeliranje podataka - pronalaze se entiteti promatranog poslovnog
procesa za koji ¢e se prikupljati podaci, utvrduju atributi kojima ¢e se entiteti opisati i
utvrduje njihova medusobna povezanost

2) logicko modeliranje podataka - odreduje se ,,logika“ rasporeda podataka u relacije ili
tablice

3) fizicko modeliranje podataka - odreduju fizic¢ki raspored podataka na mediju



Slika 3 Baza podataka na primjeru online kupnje
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Izvor: Wickramasinghe, S., 2020. What’s an Example of Good E-Commerce Database Design?. [online]
Headless E-Commerce Platform | fabric. Dostupno na: https://fabric.inc/blog/ecommerce-database-design-

example/

Baze podataka dobro opisuju "Sto" ponaSanja kupaca, ali ne uspijevaju razumjeti "zasto".
Autor navodi primjer kako transakcijska baza podataka ne uspijeva zabiljeziti situacije u
kojima je proizvod uzet s police i zatim vracen. Modeli razvijeni iz transakcijskih podataka,
gdje proces odlucivanja ostaje crna kutija, dobro funkcioniraju u opisivanju statusa quo, ali im
nedostaje sposobnost predvidanja ponasanja u izmijenjenim okolnostima. (Stringfellow, Nie
and Bowen, 2004) Baze podataka obi¢no pohranjuju podatke iz jednog izvora te su
dizajnirane za OLTP (online transakcijska obrada), Sto zna¢i da su najprikladnije za
pokretanje jednostavnih svakodnevnih upita kao §to su stanje rauna u stvarnom vremenu,

broj rezervacija i inventar. (Virtanen, 2020)

Dakle, zakljucak je da poduzece mora pronaci nacin i metodu stvaranja, uvanja i odrzavanja
kvalitetne baze podataka (Al-Homery, Asharai, & Ahmad, 2018), no unato¢ tome sama baza

podataka, za potpuno razumijevanje Zelja i potreba klijenata, nije dovoljna.
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3.2 Veliki podaci
,Pojmom Veliki podaci (engl. Big data) opisuju se skupovi podataka koje je, zbog njihove
veli¢ine 1 slozenosti, teSko 1 vremenski zahtjevno obraditi koriStenjem aplikacija namijenjenih

obradi strukturiranih podataka.” (Varga, 2016)

Veliki podaci pruzaju prilike organizacijama da, uz pomo¢ informacija, izvuku novu
vrijednost i stvore konkurentsku prednost. (EMC Education Services, 2015.) Analiza Sirokog
spektra podataka generira znanje koje je nuzno za konkurentno poslovanje (Batani¢ i
Dobrini¢, 2019.). Big data u poduzeCima pomaze u poticanju ucinkovitosti, kvalitete i
personaliziranih proizvoda i usluga, stvaraju¢i poboljSane razine zadovoljstva kupaca i

profita.
Tri atributa isticu se kao glavne znacajke Velikih podataka:

e Koli¢ina podataka: milijarde redaka i milijuni stupaca koji omogucavaju istrazivanje
ljudskog ponasanja (Strong, 2015),

e SloZenost tipova i struktura podataka: odrazava raznolikost novih izvora podataka,
formata i struktura

e Brzina stvaranja i rasta novih podataka: Big data moze opisati podatke velike

brzine, s brzim unosom podataka i analizom gotovo u stvarnom vremenu.

Zbog svoje veli¢ine i strukture, Veliki podaci se ne mogu ucinkovito analizirati koriste¢i se
samo tradicionalnim bazama podataka ili metodama. Problemi s velikim podacima zahtijevaju
nove alate i tehnologije za pohranu, upravljanje, i ostvarivanje poslovne koristi, koji ¢e
omoguciti stvaranje, manipulaciju i upravljanje velikim skupovima podataka i okruzenjima za

pohranu u kojima se oni nalaze (EMC Education Services, 2015).

Franklin (2014.) navodi kako Veliki podaci u kombinaciji s CRM-om mogu identificirati
prodajne prilike i analizirati reakcije kupaca te tako mijenjati nacin na koji poduzece upravlja
odnosima s klijentima, a time i utjecati na pobolj$anje poslovanja. Analizom velike koli¢ine
razli¢itih podataka se stvara znanje koje je nuzno za razvoj konkurentnosti poslovanja, to¢nije
analiza je osnova kreiranja algoritama putem kojih se onda kreira znanje sto upravo dovodi do

razvoja same umjetne inteligencije.



Posebno znacajnu ulogu Veliki podaci imaju u suvremenom marketingu. lako se marketing
oduvijek temeljio na prikupljanju informacija o trzistu i klijentima, Big data je taj proces
znatno ojacala i ubrzala. Zahvaljuju¢i razvoju digitalnih tehnologija, s posebnim naglaskom
na Velike podatke, omoguceni su znatno iscrpniji 1 obuhvatniji uvidi u obiljezja potrosaca i
njihovo ponaSanje. Suvremeni marketing uzima podatke iz mreznih korisni¢kih profila,
prikupljene npr. putem kolaci¢a, i odreduje §to bi jo$ korisnika zanimalo. Veliki podatci
pruzaju laksu identifikaciju pojedinacnih potrosaca, preciznu segmentaciju trziSta i odabir

ciljnih segmenata te personalizaciju marketinskih aktivnost. (Krupka, Vlagi¢ i Skare, 2021)

3.3 Umjetna inteligencija

,Umjetna inteligencija (engl. Artificial Intelligence) je dio racunalne znanosti koja se bavi
razvojem sposobnosti ra¢unala da obavlja zadace za koje je potreban neki oblik inteligencije.
Sustavi umjetne inteligencije se mogu snalaziti u novim prilikama, uciniti nove koncepte,

donositi zakljuke, razumjeti prirodni jezik, raspoznavati proizvode i dr.“ (Curko i Pivar,

2020)

Dodatno, Hrvatska enciklopedija dopunjava da se ,,naziv takoder rabi za oznacivanje svojstva
svakoga nezivog sustava koji pokazuje inteligenciju (inteligentni sustav); obi¢no su to
racunalni sustavi, dok se izraz katkad neutemeljeno primjenjuje na robote, koji nisu nuzno
inteligentni. Inteligentnim sustavom smatra se svaki sustav koji pokazuje prilagodljivo
ponasanje, uc¢i na temelju iskustva, koristi velike koli¢ine znanja, pokazuje svojstva
svjesnosti, komunicira s Covjekom prirodnim jezikom i1 govorom, dopusta pogrjeSke i

nejasnoc¢e u komunikaciji ili dr.*

Podaci su od koristi za poslovanje samo ako se koriste na odgovaraju¢i nacin 1 kapitaliziraju.
Analitika 1 umjetna inteligencija sve viSe omogucuju pametnu upotrebu podataka i povezanu
automatizaciju i optimizaciju funkcija i procesa za postizanje prednosti u ucinkovitosti i
konkurenciji (Gentsch, 2019). Buduc¢i da umjetna inteligencija ima potencijal donositi vlastite
zakljucke kroz ucenje, korisnicima CRM-a pruza sve precizniju analizu. Alati temeljeni na
umjetnoj inteligenciji i primijenjeni na CRM, uz pomo¢ podataka korisnika (uklju¢ujuci one
prikupljene uz pomo¢ kolaci¢a), pruzaju djelotvorne uvide u stvarnom vremenu (Mishra i
Mukherjee, 2019).
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U digitalnoj eri, velika koli¢ina 1 razliCiti formati podataka koji se generiraju brze nego ikada
doveli su do razvoja novih tehnologija, uklju¢ujuci povecanje kapaciteta racunalne obrade i

razvoj novih tehnika umjetne inteligencije (Brynjolfsson i McAfee, 2017).

| tvrtke koje razvijaju CRM sustave i tvrtke koje koriste CRM osjetile su napredak Al
tehnologije, koje su postale klju¢ne za opstanak u CRM svijetu u kojem organizacije moraju
imati izuzetne ponude kako bi gradile konkurentnost. Modeliranje koje ukljucuje
kontekstualne, geolokacijske, drustvene, a mozda ¢ak i emocionalne podatke nadjacalo bi
normalne CRM sustave. Stoga novi CRM sustavi zahtijevaju goleme koli¢ine podataka koje
treba obraditi u stvarnom vremenu i bili bi gotovo beskorisni bez umjetne inteligencije.
(Pearson, 2019)

3.4 Skladista podataka

SkladiSte podataka je velika zbirka poslovnih podataka koji se koriste za izvlacenje
informacija i znanja potrebnih organizaciji za donosenje odluka. (Varga et al., 2016) ,,Podatke
je potrebno izvaditi iz operativne baze i staviti u analiticku bazu (skladista podataka)
pripremajuci ih za zahtjevne analize, za rudarenje podataka i pretrazivanje informacija i
znanja za uéinkovito donosenje odluka“. (Cori¢, Curko i Merkas, 2015) Skladiste podataka
sadrZi logicki integrirane podatke iz razlicitih aplikacija. Skladiste sadrZi podatke koji opisuju
pojavu u vremenskom okviru, §to omogucuje usporedbe i prognoze. SkladiSte je skup
podataka koji osigurava da e postavljena pitanja i analiticka obrada dovesti do stjecanja

informacija i znanja. (Varga et al., 2016)

Za razliku od baza podataka koje se koriste za prikupljanje i pohranu podataka, skladiste
podataka posebno je dizajnirano za analitiku podataka, Sto ukljucuje ¢itanje velikih koli¢ina
podataka kako bi se razumjeli odnosi i trendovi. Skladiste podataka povlaci podatke iz same
organizacije, ali i okruzenja. Prije finalnog pohranjivanja u skladiste, podaci prolaze kroz
proces oblikovanja 1 uvoza kako bi odgovarali podacima koji se ve¢ nalaze u skladistu.
Zahvaljujuéi tome, skladiste podataka osigurava visoku kvalitetu i cjelovitost podataka za
pravilno donosSenje odluka. Podaci u skladistu se, u smislu obrade, u pravilu ne mijenjaju.
Neke od prednosti skladista podataka ukljucuju: konsolidirane podatke iz mnogih izvora,

analiza povijesnih podataka, kvaliteta podataka, dosljednost i to¢nost (Varga et al., 2016.).
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Slika 4 Uloga skladista podataka
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Izvor: https://www.mistralbs.com/en/expertos-data-warehouse/

Slika 4 prikazuje pohranu podataka iz razli¢itih izvora nakon §to su ekstrahirani iz izvornih
sustava 1 transformirani. Funkcija skladiSta podataka je osigurati alatima poslovne
inteligencije i data science algoritmima podataka vise kvalitete i krace vrijeme ucitavanja od

tradicionalne baze podataka.

3.5 Mobilne tehnologije

Mobilna tehnologija je ona vrsta tehnologije za koju se moze re¢i da ide tamo gdje i

korisnik ide.
Sastoji se od (IBM, 2022):

e prijenosnih dvosmjerno-komunikacijskih uredaja
e racunalnih uredaja

e mrezne tehnologije koja ih povezuje.

Najpoznatiji predstavnici mobilne tehnologije su uredaji s omogucenim internetom poput
pametnih telefona, tableta i satova. Komunikacijska mreza koja povezuju te uredaje ujedno je
poznata i kao bezi¢na tehnologija te omogucéuje mobilnim uredajima dijeljenje glasa,
podataka i aplikacija (IBM, 2022.). Mobilna tehnologija je najbrze rastuc¢a tehnoloska

platforma u povijesti (Brookings institution, 2016). Prema izvjes¢u GSMA Wireless
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Intelligence iz 2021., po prvi put vise od polovice svjetske populacije koristi mobilni internet.
Do kraja 2020. 51% svjetske populacije, nesto vise od 4 milijarde ljudi, Koristilo je mobilni
internet, Sto je porast od 225 milijuna od kraja 2019. Rast broja mobilnih uredaja jos$ je

dramati¢niji jer mnogi ljudi imaju vise od jednog mobitela, pametnog telefona ili tableta.

,Mobilno poslovanje” definira intenzivno koristenje mobilne tehnologije za obavljanje
transakcija putem mobilne mreze, koja moze biti bezi¢na ili javna birana. Osim toga, mobilno
poslovanje najjednostavnije se moze opisati kao sposobnost tvrtke da poveze i kontrolira
poslovne partnere, zaposlenike, imovinu, proizvode, klijente i poslovanje bilo kada i bilo gdje.
(Vlahovi¢ et al., 2016.)

Postoji velika zabuna oko toga kako kolaci¢i prate i optimiziraju mobilne kampanje,
posebno u usporedbi s okruzenjem stolnog racunala. Pracenje kolaci¢a moze funkcionirati u
odredenim situacijama na mobilnim uredajima, ali potrebne su druge metode za pouzdanije

pracenje oglasnih kampanja u razli¢itim okruzenjima. (lab, 2013)

U razmiSljanju o dostupnosti i korisnosti mobilnih kolaci¢a, korisno je podijeliti mobilni

svijet na preglednike/web stranice i mobilne aplikacije. (lab, 2013)

Kolaci¢i postoje na mobilnom webu bas kao i na stolnom racunalu. Korisnici koji pretrazuju
internet putem mobilnih web preglednika dobivaju kolaci¢e koji se postavljaju na njihove
preglednike. Svaki mobilni preglednik, bas kao i stolni preglednici, ima razli¢ite postavke
kolacic¢a i razli¢ito obraduje kolacie prve i trec¢e strane. Ukratko, kolaci¢i su potpuno

funkcionalni na mobilnom webu. (lab, 2013)

Nasuprot tome, mobilne aplikacije koriste tehnologiju koja se zove "webview" za prikaz
online sadrzaja kao $to je web stranica ili oglas. Kolaci¢i se mogu pohraniti unutar web
pregleda sli¢no nacinu na koji se pohranjuju u postavkama preglednika. Medutim, bilo koji
web-prikaz (a time i kola¢i¢i pohranjeni u njemu) jedinstven je po aplikaciji. Mobilne
aplikacije stoga ne mogu medusobno dijeliti informacije o kola¢i¢ima niti s mobilnim web-
preglednikom uredaja. Svaka aplikacija ima svoj privatni prostor na uredaju, koji se obicno

naziva okruzenje "sandbox". (lab, 2013)
U meduvremenu, postoji nekoliko alternativnih metoda pracenja

1) Klijent/uredaj identifikator: Identifikator uredaja (ID) postavljen od strane operativnog

sustava. Primjeri ukljuuju: Appleov identifikator za oglasivace (IDFA), Googleov

13



Android_ID, univerzalni ID uredaja (UDID) i MAC adresu. Korisnici mogu, ali ne
moraju mo¢i kontrolirati ili promijeniti identifikator koji generira uredaj.

2) Statisticki ID: algoritam na strani posluzitelja za identifikaciju uredaja ili korisnika na
temelju vrijednosti kombinacije standardnih atributa koje prenosi uredaj. Tipi¢ni
atributi uredaja ukljucuju: vrstu uredaja, operativni sustav, korisnic¢ki agent, fontove i
IP adresu. Ti se atributi mijenjaju tijekom vremena zbog promjena ili aZzuriranja
uredaja.

3) Prac¢enje HTMLS5 kolacica: ukljucuje pohranjivanje datoteke nalik kola¢i¢u u HTML5
lokalnu pohranu na uredaju. Oni su sli¢ni tradicionalnim kolac¢i¢ima, ali se mogu
postaviti ili dohvatiti samo kada je preglednik otvoren i pokrenut.

4) Pracenje univerzalne prijave: Zahtijeva od potrosaca da se prijave na razlicita iskustva
koriste¢i ve¢ postojecu prijavu umjesto da stvore jedinstvenu za to iskustvo. Ova vrsta
pradenja ograniCena je na odredene dobavljace, ali tvrtkama s ovom vrstom
univerzalne prijave omogucuje prikupljanje podataka preko aplikacija i uredaja. (iab,

2013)

3.6 Internetska tehnologija

Internet je globalno povezani sustav racunala i ra¢unalnih mreza koji olakSava svjetsku
komunikaciju i pruza Sirok spektar informacijskog i komunikacijskog sadrzaja. Koristenjem
mreznih protokola i komunikacijskih mehanizama omogucuje prijenos podataka unutar i
izmedu geografski udaljenih organizacija. Zbog svoje jedinstvenosti i obiljeZja, u praksi se
Internet Cesto naziva mrezom svih mreza. U pocetku je glavni cilj bio razviti mreZni sustav
¢ija ¢e glavna uloga biti komunikacija, ali ¢e takoder biti decentralizirani kako bi mogao
funkcionirati ¢ak i u slucaju oStecenja ili uniStenja nekih njegovih dijelova. U racunalnoj
komunikaciji vaznu ulogu imaju komunikacijski protokoli. Njih se definira kao pravila za
prijenos podataka, koja odreduju na koji na¢in ¢e se odvijati prijenos podataka u ra¢unalnoj
mrezi, a ujedno i osiguravaju brzu i efikasnu komunikaciju bez greSaka. Klijentsko-
posluziteljska arhitektura je osnovna karakteristika racunalne mreze u kojoj mnogi klijenti
(engl. client) zahtijevaju i primaju uslugu od centraliziranog posluzitelja (engl. server). Klijent
Salje zahtjev za podacima, a posluzitelj (engl. server) prihvacéa i ispunjava zahtjev, Saljuci

trazene podatke natrag korisniku koji ih treba. (Strugar et al., 2019.)

Internet je danas glavni komunikacijski medij za prijenos velikog broja informacijskog

sadrzaja. Uz pomo¢ alata poput elektronicke poste i drustvenih mreza, povezanost ljudi (i
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privatno i poslovno), sve vise raste gradeci, na taj na¢in, interesno povezane komunikacijske

zajednice. (Strugar et al., 2016.)

Kako navodi O'Neill u svojoj knjizi iz 2016.: “Internet pruza oglasiva¢ima najveci laboratorij
ikada za istrazivanje potrosaca i stvaranje potencijalnih kupaca. Povratne informacije o svakoj

promociji stizu u roku od nekoliko sekundi — puno brze od poste”.
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4 HTTP KOLACICI (eng. COOKIES)

4.1 Pojmovno odredenje i povijest

4.1.1 Pojmovno odredenje

Web kolaci¢i su malene datoteke koje sluze kako bi poboljsale interakciju korisnika na
webu dopustajuci korisniku da nastavi gdje je stao prilikom prethodnog posjeta web mjestu
(Sipior, Ward, & Mendoza, 2011). Kola¢i¢e nasem pregledniku Salje web mjesto (Hormozi,
2005). nakon ¢ega se pohranjuju na korisnikov tvrdi disk kako bi se naknadno ponovno nudili
natrag na web-mjesto (Miyazaki 2008.). Sluze kao dodatak HTTP-u. HTTP (eng. Hypertext
Transfer Protocol) je sam po sebi ,,protokol bez stanja® §to znaci da posluzitelj ne zadrzava
informacije o korisniku i samim time svaki zahtjev tretira potpuno neovisno o bilo kojem
prethodnom, a upravo se kolaciéi koriste za stvaranje, tog inace nepostojeceg, stanja (Kristol,
2001). E-trgovina je olaksana HTTP-om, koji prenosi interakcije izmedu web posluzitelja i
web preglednika. Medutim, kako je HTTP bez stanja, ne podrzava kontinuitet za te interakcije
izmedu uzastopnih korisni¢kih posjeta, stoga korisnici postaju stranci web-mjestu svaki put
kad bi mu pristupili. Zahvaljujuci kolaci¢ima ipak je moguce stvoriti kontinuitet na webu
buduci da sadrze tekstualne nizove koji kodiraju relevantne informacije o korisniku. Kada se
korisnik wvrati na istu web-stranicu, web-posluzitelj dohvaca informacije o korisniku iz

kolaci¢a (Sandhu & Park, 2000.), kao $to je na primjer sadrzaj koSarice.

4.1.2 Povijest web kolacica

Unato¢ tek nedavnom razvoju popularnosti HTTP kolaci¢a, oni su na internetu prisutni vec¢

gotovo tri desetljeca. U nastavku se iznosi kratak prikaz njihovog povijesnog razvoja.

e 1994.: Lou Montulli, zaposlenik tvrtke Netscape Communications, izumio je "stalni
objekt stanja klijenta", kojem je dao nadimak kolaci¢, prema pojmu iz racunalne
znanosti "Carobni kolaci¢" koji objasnjava razmjenu malih dijelova koda u svrhu
identifikacije. Netscapeov kolaci¢ prvi je put koriSten za stvaranje virtualne koSarice
za kupnju, ali su trgovci vrlo brzo nakon toga poceli koristiti kolac¢i¢e u svrhu
digitalnog oglasavanja. (Schwartz, 2001.)

e 1995.: Montulli je prijavio patent za tehnologiju kolac¢ica (Montulli et al., 1996.), a iste

godine ona je implementirana u verziju 2 Internet Explorera (Hardmeier, 2005.).
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1996: Clanak u The Financial Timesu pod naslovom “Ovaj bug na vasem ra¢unalu je
pametni kolaci¢” upozorio je javnost na postojanje kolacica. (Jackson, 1996.)

1997: Nakon dvije godine rada, Internet Engineering Task Force (IETF) postavila je
prvi standard za koriStenje kolacica, koji nije podrzavao koriStenje kolaci¢a tre¢ih
strana. (Barth, 2011.)

2002: Direktiva Europske unije o e-privatnosti bila je prvi veliki zakon o privatnosti
koji je zahtijevao da korisnici mogu odbiti kolac¢i¢e (Direktiva 2002/58/EZ).

2011.: Na snagu je stupio Zakon o kolac¢i¢ima Koji je utvrdio je da je nezakonito
postavljati kolaci¢e tre¢ih strana na uredaj korisnika bez njihova pristanka. Tvrtke vise
nisu smjele prikupljati podatke bez obavjesStavanja korisnika i dobivanja njihovih
dopustenja (Direktiva 2009/136/EZ).

2017: Apple je poceo blokirati koriStenje kolacic¢a tre¢ih strana u svrhu pracenja na
svom pregledniku Safari (De Vynck, G., 2019.).

2018: Europska unija uvela je Opc¢u uredbu o zastiti podataka (GDPR), koja od
oglasivaca zahtijeva da dobiju pristanak korisnika za postavljanje kolaci¢a trecih
strana. GDPR se odnosi na sve tvrtke koje prikupljaju osobne podatke o ljudima koji
zive u Europskoj uniji, bez obzira na to gdje se tvrtka nalazi (Uredba (EU) 2016/679).
2019: Mozilla je objavila da ¢e blokirati kolaci¢e programa za pracenje tre¢ih strana u
svom pregledniku Mozilla Firefox. (De Vynck, G., 2019.).

2019: Google je pokrenuo svoju inicijativu ,,Privacy Sandbox“, koja ukljucuje
postupno ukidanje podrske za kolacice tre¢ih strana u pregledniku Chrome do 2023.
(Claburn, 2022.)

2020. — Safari uvodi automatsko blokiranje kolaci¢a trecih strana. (Wilander, 2020.)
2021. — Google najavljuje planove za postupno ukidanje kolaci¢a tre¢ih strana do kraja
2023. U pocetku je plan trebao biti realiziran do 2022., medutim, Google stalno
odgada daljnje korake zbog razvoja alternativnih rjeSenja za pracenje i odbijanja
FLoC! za sve glavne preglednike. (Claburn, 2021.)

2021. — Mozilla uvodi potpunu zastitu kolac¢i¢a potpuno ograni¢avajuci pracenje

svojih korisnika na vise stranica. (Huang, Hofmann & Edelstein, 2021.)

! Federated Learning of Cohorts (FLoC) je pokusaj zamjene kolagi¢a treéih strana u skladu sa Privacy Sandbox
inicijativom. Oglasivaci i web-lokacije prikazuju relevantne oglase bez pracenja pojedinaca na webu. FLoC je
razvijen s idejom da zastiti privatnost pojedinaca stavljajué¢i ih u veliku gomilu — kohortu — tisuca ljudi sa
sli¢cnim nedavnim aktivnostima pregledavanja, a da nitko od njih nije pojedina¢no identificiran. (The Privacy
Sandbox, https://privacysandbox.com/intl/en_us/proposals/floc )

17


https://privacysandbox.com/intl/en_us/proposals/floc

e 2022. — Google napusta FLoC u korist novog, manje kontroverznog rjeSenja — Topics
API2, (Goel, 2022.)

4.2 Vrsteiuloga HTTP kolacic¢a

Prema GDPR.eu, web stranici sufinanciranoj od strane programa financiranja Europske unije,
postoje tri najéesée podjele HTTP kolacica: prema trajanju, porijeklu i njihovoj svrsi. (Koch,
2020.)

1. TRAJANJE

a) Jednokratni kolaciéi (eng. Session cookies) — s obzirom da nemaju zapisan datum
isteka trajanja, postoje samo kada se korisnik nalazi na web stranici i istje¢u kada ju
korisnik zatvori (odnosno kada sesija zavrsi).

b) Trajni kolaciéi (eng. Persistent cookies) — svi kolaci¢i koji ostaju na tvrdom disku
dok ih korisnik sam ne izbriSe ili dok to ne ucini web preglednik, ovisno o datumu
isteka kolaci¢a. Svi trajni kolaci¢i imaju datum isteka zapisan u svom kodu, ali
njihovo trajanje moze varirati. Prema Direktivi o e-privatnosti ne bi smjele trajati dulje
od 12 mjeseci, no u praksi bi mogle ostati puno duze ako Se nista ne poduzme. Dokle
se god nalazi na disku Salje informacije serveru svaki put kada se posjetitelj vrati na

stranicu.

2. PORIJEKLO

a) Kolaci¢i prve strane (eng. First-party cookies) — izravno na uredaj korisnika
postavlja web mjesto koje posjecuje
b) Kolacic¢i trece strane (eng. Third-party cookies) — na uredaj korisnika ne postavlja

web myjesto koje posjecuje, vec treca strana poput oglasivaca ili analitickog sustava

3. SVRHA

a) Strogo nuzni kolaci¢i (eng. Strictly necessary cookies) — neophodni su za

pregledavanje web stranice i koristenje njezinih znacajki. Kao primjer strogo nuznih

2 Preko Topics API, preglednik Google Chrome odreduje glavne interese u tjedan dana na temelju korisnikove
povijesti pregledavanja. Prema Googleu, svaka se tema ¢uva ukupno tri tjedna, a po isteku tog perioda se brisu.
Google navodi da se teme u potpunosti biraju na uredaju korisnika bez ukljué¢ivanja vanjskih posluzitelja. (Subin,
2022., dostupno na: https://beebom.com/what-is-google-topics-api-how-different-from-floc/ )
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b)

d)

kolaci¢a navode se oni koji omogucuju web trgovinama da zadrze korisnikove artikle
u kosarici dok korisnik kupuje na mrezi. Za ove kolacice nije potrebna privola.
Kolaciéi postavki (eng. Preferences cookies) — omogucuju web stranici da zapamti
odabire koje je korisnik napravio u proslosti, kao primjer odabira se navodi jezik koji
korisnik preferira, regija za koju zeli vremensku prognozu ili korisni¢ko ime i lozinka
kako bi se kod sljede¢eg posjeta mogao automatski prijaviti.

Statisticki kolacic¢i (eng. Statistics cookies) — prikupljaju informacije o tome kako se
koristi web stranica, poput stranica koje je korisnik posjetio i veze na koje je kliknuo.
Nijedan od tih podataka se ne moze koristiti za identifikaciju. Isto tako, kolacice
analitickih usluga treé¢ih strana Se mogu svrstati u ovu Kkategoriju, ali moraju biti
iskljucivo za upotrebu vlasnika posje¢ene web stranice.

Marketinski kolaci¢i (eng. Marketing cookies) — prate aktivnost korisnika na
internetu kako bi oglasiva¢i mogli nuditi relevantnije oglase. Informacije mogu
koristiti i druge organizacijama. Najces¢e dolaze od trec¢ih strane i trajnog su

karaktera.

Na stranici se navodi kako su ovo glavni nacini klasifikacije kolaci¢a, iako postoje kolacici

koji se nece potpuno uklopiti u ove kategorije ili pak mogu zadovoljavati opise vise
kategorija. (Koch, 2020.)

4.2.1
1)

2)

3)

Problematicni kolaci¢i

“Supercookie” je naziv za koncept kolaci¢a koji spada u kategoriju tehnologija za
pracenje korisnika. Izvorna ideja superkolaci¢a bila je pracenje ponaSanja i1 navika
korisnika. Medutim, mehanizam neizbrisivih kolac¢i¢a doveo je do sve vece upotrebe
superkolaci¢a u nezakonite svrhe. (Bischoff, 2019)

Zombie kolaci¢ automatski se ponovno stvara nakon brisanja. MoZe se postaviti na
viSe mjesta na uredaju korisnika, §to ga Cini vrlo teSkim za brisanje. NajceSce se ti
kolaci¢i koriste za web analizu 1 marketing. Zombie kolaci¢i omogucuju tvrtkama za
web pracenje da dobiju informacije kao §to su prethodni jedinstveni ID-ovi korisnika i
nastave pracenje. (White, 2016)

Flash kolaci¢ takoder je poznat kao lokalni zajednicki objekt, a ova tekstualna
datoteka pohranjena je u zasebnom direktoriju. Stoga ih korisnici obi¢no nisu svjesni i

ponekad mozda ne znaju koje datoteke izbrisati da bi ih uklonili. (Techopedia, 2013)
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4.3 Upravljanje http kolaci¢ima

Vec¢ina modernih preglednika omogucéuje upravljanje kolaci¢ima spremljenim na
korisnikovom racunalu. Postoji nekoliko nacina za upravljanje kolaci¢ima: prihvacanje,
brisanje i odbijanje svih ili samo nekih kolac¢i¢a. Razli¢iti preglednici nude razli¢ite nacine za
konfiguriranje postavki kolac¢ica korisnikova preglednika. Zbog velikog raspona razlika medu
pravilima privatnosti razli¢itih web-mjesta, mnogi preglednici dopustaju univerzalne postavke

privatnosti koje je moguce odabrati. (Griffith i Steele, 2020)

4.4  Zakonska regulativa u Europskoj uniji

U Europskoj uniji postoje dva glavna instrumenta regulacije web kolacica, a to su: Opca

uredba o zastiti podataka (GDPR) i Direktiva o e-privatnosti.

Opca uredba o zastiti podataka (GDPR) ureduje zastitu osobnih podataka pojedinaca u
Europskoj uniji i najopseznija je zakonska regulativa o zastiti podataka koju je do sada
donijelo neko upravno tijelo. (Koch, 2019.) Odnosi se na sve osobne podatke, bez obzira na
njihov tehni¢ki oblik (ukljuéujuéi kolaci¢e). GDPR definira da poduzeéa imaju pravo
obradivati podatke svojih korisnika sve dok dobiju privolu ili ako imaju legitiman interes, a
pristanak za postavljanje kolaci¢a mora biti slobodan, specifi¢an, informiran i nedvosmislen.

(Deloitte, 2020.)

Usvojena 2002. godine i izmijenjena 2009. godine, Direktiva o e-privatnosti (EPD) postala je
poznata kao "zakon o kolac¢i¢ima" buduci da je njen najznacajniji uéinak bio popularizacija
sko¢nih prozora za pristanak na kolaci¢e. Ona nadopunjuje (i u nekim slu¢ajevima nadjacava)
GDPR, bave¢i se klju¢nim aspektima povjerljivosti elektronickih komunikacija 1 Sireg
pracenja internetskih korisnika (Koch, 2019.). Direktiva o e-privatnosti navodi da se
marketinki i reklamni kolaci¢i mogu postavljati samo ako je korisnik dao privolu dok su

funkcionalni i nuZni kolacié¢i izuzeti od zahtjeva za dobivanjem privole. (Deloitte, 2020.)

Uzevsi u obzir da Zivimo u izrazito ubrzanom drustvu i da gotovo svakodnevno dolazi do
znacajnog tehnoloskog i gospodarskog razvoja, potrosaci i poduzeéa se sve viSe umjesto na
tradicionalne komunikacijske usluge oslanjaju na one internetske. Kao odgovor na to, 2017.
godine objavljen je prijedlog Uredbe o e-privatnosti (Uredba o postovanju privatnog zZivota i
zasStiti osobnih podataka u elektronickim komunikacijama). Uredba o e-privatnosti ima za cilj
azurirati postojeci pravni okvir te predvida proSirenje definicije elektroni¢kih komunikacija i

daljnje uskladivanje pravila u cijeloj Uniji. (Deloitte, 2020.) Njome bi se ukinula Direktiva o
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privatnosti i elektroni¢kim komunikacijama iz 2002. te bi ujedno nadjac¢avala Opcu uredbu o
zastiti podataka. Klju¢na podrucja predlozene Uredbe su povjerljivost komunikacije, kontrola
privatnosti putem elektronickog pristanka i preglednika te jednostavnija pravila o kolac¢i¢ima.
Odredba o kolaci¢ima, koja je rezultirala preoptereCenjem zahtjeva za pristankom za
korisnike interneta, bit ¢e pojednostavljena. Novo pravilo bit ¢e jednostavnije za koriStenje jer
¢e postavke preglednika omoguditi jednostavan nacin prihvacanja ili odbijanja kolacic¢a za

pracenje i drugih identifikatora. (European Commission, 2022.)

4.4.1 Politika kolacica

Zakoni o privatnosti zahtijevaju od vlasnika web stranica da imaju politiku kolaci¢a kao
obvezni odjeljak web stranice, a na njima je da odluée hoce li to biti unutar odjeljka pravila o
privatnosti ili kao zaseban odjeljak pravila o kola¢i¢ima. Razlog za prilaganje pravila o
kola¢i¢ima u odjeljak o politici privatnosti je taj Sto kolaci¢i pruzaju mogucnost praéenja
korisnika, pa stoga postoji potencijalni rizik od ugrozavanja privatnosti. (Degeling, M. et al.,
2019) Pravila o kolaci¢ima u skladu su sa GDPR-om ako su ispunjavaju sljedece uvjete

(Cookiebot, 2022):

» Prije bilo kakve aktivacije kolac¢i¢a (osim nuznih kolaci¢a s popisa dopustenih) mora
se dobiti prethodna i izri¢ita suglasnost.

* Privole moraju biti granularne, tj. korisnici moraju moc¢i aktivirati neke kolacice
umjesto drugih i ne moraju biti prisiljeni pristati na sve ili nijedan.

» Pristanak mora biti dat slobodno, tj. ne smije biti iznuden.

* Privole se moraju jednako lako povuci kao §to su i dane.

« Suglasnosti moraju biti sigurno pohranjene kao pravna dokumentacija.

* Privolu je potrebno obnoviti najmanje jednom godiSnje. Medutim, neke nacionalne
smjernice za zaStitu podataka preporucuju ceS¢e obnavljanje
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5 ANALIZA KOLACICA NA HRVATSKIM WEB STRANICAMA

5.1 Definiranje problema i cilj istrazivanja

Gotovo da ne postoji web stranice koja ne prati korisnicke podatke. Cim korisnik ude na
stranicu po¢ne dokumentacija njegovih radnji. Web mjesto instalira tracker, ina¢e poznat kao
"kolaci¢" kojim prikuplja podatke, a zatim uz pomo¢ njih kreira osobni marketinski profil
svakog korisnika koji posjeti njihovu stranicu. Ovaj proces stvara ogromnu bazu podataka
koja primjenjuje metode online marketinga i time povecava poslovne prihode. Opc¢a uredba
Europske unije o zastiti podataka (GDPR) stupila je na snagu 25. svibnja 2018. Njeni propisi
o0 privatnosti primjenjuju se na sve usluge i tvrtke koje prikupljaju ili obraduju osobne podatke
u Europi. Mnoge su tvrtke morale prilagoditi svoje procese rukovanja podacima, obrasce za
pristanak i politike privatnosti kako bi bile u skladu sa zahtjevima transparentnosti GDPR-a.
Ove obavijesti informiraju korisnike o upotrebi kolac¢i¢a na web-mjestu i praksi pracenja

korisnika.

Cilj istrazivanja je utvrditi koliko se hrvatskih web stranica pridrzava propisanih zahtjeva
EU koji se sastoje od: transparentne objave informacija o obradi podataka, jasnog navodenja
svrhe i pravne osnove za takvu obradu, kao i niz strogih zahtjeva za privolu kao pravnu

osnovu obrade podataka.

Takoder u presudi koju je, Hrvatska regulatorna agencija za mrezne djelatnosti, donijela
nakon provedenog postupka inspekcijskog nadzora nad web stranicama neimenovanog
hrvatskog trgovackog drustva se navodi: ,,...bilo kakva presumpcija privole korisnika koja
nije izriita, nedvosmislena, aktivna i zasebna, nije valjana. Dakle, privola bi trebala biti
aktivna, dana jasnom potvrdnom radnjom, ne ostavljaju¢i samo mogucnost korisniku da
odbije, odnosno da otkloni unaprijed oznacenu privolu. Pritom je posebno istaknuto kako
druge aktivnosti na, poput Citanja stranice ili gledanja videa, ne mogu biti dio iste radnje
davanja privole. Isto tako, privola mora biti posebna, odvojena za svaku pojedinu svrhu
obrade. Nadalje, u presudi je u bitnome iznesen stav kako informacije o prikupljanju i pohrani
kolac¢i¢a moraju biti razumljive prosjecnom potrosacu te se navedene informacije takoder
moraju odnositi 1 na trajanje kola¢i¢a, kao i na pitanje imaju li treCe strane pristup

kolaci¢ima. (HAKOM, 2019)
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5.2 Metodologija istrazivanja
Analiza se provodila na 70 hrvatskih web stranica podijeljenih u 7 kategorija: Lifestyle
portali, Vijesti, eTrgovina, Oglasi, Javni sektor, Financije i Poduze¢a. U svakoj kategoriji

nalazilo se po 10 popularnih hrvatskih web stranica koje su ¢inile reprezentativni uzorak.

Kako bi se dobili §to to¢niji rezultati koriSten je anonimni Google Chrome preglednik, s
obzirom da nema od prije pohranjenih kolacica, te je isklju¢ena opcija blokiranja kolaci¢a

tre¢ih strana.

Slika 5 Anonimni Google Chrome preglednik

Sad ste u anonimnom nacinu

Sad mozete privatno pregledavati, a ostale osobe koje upotrebljavaju vas uredaj nece vidjeti vasu
aktivnost. Medutim, preuzimanja, oznake i stavke s popisa za Citanje spremit ¢e se. Sazna

Chrome nece spremati sljede¢e podatke: Vase aktivnosti i dalje mogu biti vidljive:
« vasu povijest pregledavanja « web-lokacijama koje posjecujete

= kolacice i podatke web-lokacija = vasem poslodavcu ili Skoli

« podatke koje unesete u obrasce. « vasem davatelju internetskih usluga.

Blokiraj kola&ice trecih strana
Kad je ta znatajka ukljuéena, web-lokacije ne mogu upotrebljavati kolagi¢e kojivas @D
prate na webu. Znacajke na nekim web-lokacijama mogu prestati funkcionirati.

Izvor: Google

U svrhu analize koriSteni su sljedeci alati:

a) Security Headers — alat za analizu sigurnosnih zaglavlja web stranica koji je razvio
konzultant za informacijsku sigurnost, Scott Helme. Promatrano je pet najvaznijih
sigurnosnih zaglavlja.

b) Manualna analiza — evaluacije transparentnosti i zakonitosti pojedinih obavijesti o
web kola¢i¢ima te postavki kolaci¢a odradene su samostalnim promatranjem i

obradom svake web stranice u anonimnom pregledniku
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5.3 Rezultati istrazivanja

5.3.1 Zastupljenost obavijesti o kolaci¢ima

Grafikon 1 Zastupljenost obavijesti o kola¢i¢ima prema kategoriji web stranice
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Izvor: obrada autorice
Grafikon 2 Ukupna zastupljenost obavijesti o kola¢i¢ima
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lzvor: obrada autorice

Od ukupno 70 pregledanih stranica s domenom .hr, njih 4 nije imalo nikakvu obavijest o
kolac¢i¢ima, Sto ¢ini 5,71 % ukupnog uzorka. Svaka od tih stranica nalazi se u zasebnoj
kategoriji $to bi znacilo da po jedna web stranica u kategorijama: Lifestyle portali, Oglasi,
Javni sektor i Financije nije zatrazilo pristanak za postavljanje kolacica, a time i prikupljanje i

obradu osobnih podataka pritom izravno krSe¢i Odredbu Europske unije. lako neke od ovih
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stranica ne trebaju traziti privolu za kolaci¢e s obzirom da koriste samo nuzne, ipak su duzne

objaviti da ih koriste i na koji nacin.

5.3.2 Oblik obavijesti o kolaci¢ima

Tablica 1 Vrste obavijesti o kolac¢i¢ima

Banner

Neke stvari

Suybolje

kac ‘ge razrezu.

B S —

Ne pojavljuje se i ne nestaje,
ve¢ cijelo vrijeme ostaje
vidljiv na dnu ili vrhu
stranice dok se korisnik ne
izjasni 0 prihvaéanju

kolacica.

Wall

JNDexHR

Jedini

potpuno onemogucuje koriStenje

oblik  obavijesti  koji

stranice dok se korisnik ne izjasni

prihvaca li kolacice ili ne.

lzvor: obrada autorice

Pop up

Maleni

koji ~ se

prozor
najcesce pojavljuje u kutu
ekrana. Ne ometa koriStenje

web stranice.

Grafikon 3 Oblik obavijesti o kolac¢i¢ima prema kategoriji web stranice
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Na grafikonu se moze uociti kako na Lifestyle portalima polovicu obavijesti ¢ine Pop up. Te

obavijesti uglavnom pruzaju informaciju da stranica koristi kolac¢iée, ali ne trazi privolu za

njih ve¢ se kao privola uzima sami ¢in koristenja stranice. Primjer poruke na obavijesti: ,,Nasa
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web stranica koristi kolaci¢e. KoriStenjem nase web stranice automatski pristajete na upotrebu
kolaci¢a.*

U kategoriji Vijesti, 90% obavijesti su oblika Wall ¢ime se onemogucuje koristenje stranice
dok se korisnik ne izjasni o statusu kolaci¢a. Kategorije Javnog sektora i Financija uglavnom
preferiraju Bannere, kategorija eTrgovine Bannere i Wall, dok Oglasi i Poduzeca podjednako
preferiraju sve oblike obavijesti o kolaci¢ima.

Grafikon 4 Ukupna zastupljenost oblika obavijesti o kolac¢i¢ima

Banner mWall =mPopup ®Nema

5,71%

20,00% 38,57%

35,71%

lzvor: obrada autorice

U tortnom grafikonu, koji prikazuje oblike obavijesti na razini svih kategorija, moze se
primijetiti podjednaka zastupljenost oblika Wall i Banner.

U ukupnu statistiku uzete su u obzir i stranice bez obavijesti, ali i kada bi ih se izuzelo ne bi
napravilo veliku razliku. Vazna napomena, Wall obi¢no u kontekstu kolaci¢a oznacava da se
stranica ne moZe koristiti dok se ne prihvate kolacice, s obzirom da u analizi nije bilo takvih
slucajeva, termin Wall se koristi za one stranice koje korisnik ne moZe koristiti dok se ne

izjasni prihvaca li kolacice ili ne. Ukoliko ih 1 ne prihvati moZe nastaviti koristiti stranicu.
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5.3.3 Mogucnost ,,jednostavnog* odbijanja kolac¢i¢ima

Grafikon 5 Moguénost ,,jednostavnog* odbijanja kolac¢i¢ima prema kategoriji web stranice
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lzvor: obrada autorice

Grafikon 5 prikazuje zastupljenost mogucénosti ,jednostavnog®“ odbijanja kolaci¢a po
kategorijama. Pod ,jednostavno® se misli da je jednako lako odbiti kolaci¢e kao Sto je
prihvatiti. Dakle, bez nepotrebnih ulazaka na poveznice, ve¢ da je opcija odbijanja odmah
vidljiva i dostupna. Primjeri opcija: ,,odbij, ,,prihvati samo nuzne kola¢i¢e*, gumb ,,x*“ koji se
odnosi na odbijanje kola¢i¢a, odmah ponudene funkcionalnosti za koje zelimo kolacice, i
sli¢no. Iz analize su izostavljene web stranice koje, ulaskom na stranicu, ne nude obavijest o

kola¢i¢ima.

Na grafikonu 5 se moze vidjeti da u svim kategorijama dominira izostanak takve opcije.
Vlasnici web stranica su odlu¢ni u tome da neée olaksati odbijanje kolaci¢a, a posebno se
isticu kategorije: Lifestyle portali, Vijesti i eTrgovina, ali ni ostale kategorije ne zaostaju
puno. Rezultat analize ne ¢udi kada se u obzir uzme vaznost marketinga u poslovanju koji

uvelike ovisi o kola¢i¢ima.

27



Grafikon 6 Ukupna moguénost ,,jednostavnog* odbijanja kolaci¢ima
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lzvor: obrada autorice

Sagledavanjem ukupne situacije, samo 30,3 % web stranica nudi ,,jednostavnu® moguénost
odbijanja. Na razini EU nije jasno definirano mora li privola imati eksplicitni gumb na kojem
pise ,,0dbij sve kolaci¢e”. Korisnik mora moc¢i odbiti kolaci¢e, ali ne mora nuzno biti
jednostavno kao $to je prihvatiti ih. Iz tog razloga svaka drzava ima slobodu sama definirati
Sto je za njihovo zakonodavstvo ispravno. Drzave kao §to su Francuska, Njemacka i Irska
gumb ,,0dbij* definiraju kao obavezan, Portugal ga preferira, Spanjolska smatra da mora biti
ili gumb ,,0dbij* ili link koji vodi na postavke gdje se kola¢i¢i mogu urediti, dok se Hrvatska,

Belgija, Danska i Poljska jos$ nisu izjasnile. (Uniconsent, 2022)

5.3.4 Moguénost odabira svrhe kolacica

Kao $to je propisano od strane EU, privola mora biti posebna, odnosno odvojena za svaku
pojedinu svrhu obrade, §to znaci da korisnik mora imati moguénost odabira za koje svrhe daje
kolaci¢e, a za koje ne. U nastavku se nalazi prikaz privole s moguéim izborom svrha za

davanje kolacica.
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Slika 6 Prikaz moguceg odabira funkcije kolaci¢a

Svoje trenutne postavke cookie mozete pogledati | promijeniti u bilo kojem trenutku klikom na
poveznicu "Postavke Cookie " u podnoZju ove web stranice.

Pravila privatnosti Impressum Promijenite postavke kolacica

Tehnicki je potrebno Analiticki Cm Marketingki m lzvedba i analiza CB

Izvor: analizirana web stranica, poduze¢e Konica Minolta https://www.konicaminolta.hr/hr-hr

Analiza situacije kod hrvatskih web stranica:
Grafikon 7 Mogucénost odabira svrhe kola¢i¢a prema kategoriji web stranice
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lzvor: obrada autorice

Kategorije web stranica Financije i Vijesti prednjate u ovom polju. Gotovo sve analizirane
stranice iz tih kategorija nude moguénost odabira svrhe za koje se prihvacaju kolaci¢i. Nakon
njih, na 3. mjestu se nalazi kategorija Poduzece koja je takoder velikim postotkom azurna po
tom pitanju. Na zacelju se posebno isti¢u kategorije Lifestyle portali te Oglasi koja u skoro

70% slucajeva ne nudi izbor svrhe prikupljanja podataka.
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Grafikon 8 Ukupna moguc¢nost odabira svrhe kolaci¢a
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lzvor: obrada autorice

Ukupno 66,67 % analiziranih web stranica se pridrzava uredbom propisanog zahtjeva koji

izri¢ito nalaze da korisnik mora imati moguénost odabira u koju svrhu daje svoje podatke.

5.3.5 Unaprijed oznaceno prihvac¢anje kolafi¢a kod onih web stranica koje omogucuju
odabir svrhe

Nastavno na prethodnu analizu, analizirale su se stranice koje nude mogucénost odabira svrhe

kolaci¢a kako bi se utvrdilo jesu li opcije unaprijed oznacene da se prihvacaju i korisnik sam mora

odznaciti ukoliko se ne slaze s time, kao §to se moze uociti na prilozenom prikazu:

Slika 7 Primjer prikaza unaprijed oznafenog prihvacanja kolaci¢a (opcije su manualno
oznacene isklju¢ivo u svrhu davanja primjera)

Pravila privatnosti  Impressum  Promijenite postavke kolacica

Tehnicki je potrebno Analiticki . Marketiniki @ lzvedba i analiza m

Izvor: analizirana web stranica, poduzeée Konica Minolta https://www.konicaminolta.hr/hr-hr
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Prethodno je navedeno da je ovakav oblik privole neispravan i jasno se kosi s ve¢ spomenutom
izjavom HAKOM-a: ,privola bi trebala biti aktivha, dana jasnom potvrdnom radnjom, ne

ostavljaju¢i samo mogucnost korisniku da odbije, odnosno da otkloni unaprijed oznac¢enu privolu*

Grafikon 9 Unaprijed oznaceno prihvacanje kola¢i¢a prema kategoriji web stranice
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lzvor: obrada autorice

U svim kategorijama izrazito prevladavaju stranice koje ne prakticiraju unaprijed oznacene svrhe
kolacica. Jedine kategorije u kojima udio stranica, koje unaprijed ozna¢uju prihvacanje kolacica,

prelazi 30 % jesu Lifestyle portali i Oglasi.

Grafikon 10 Ukupno unaprijed oznaceno prihvacanje kolacic¢a
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Izvor: obrada autorice
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Ukupan udio stranica, koje unaprijed oznacuju svrhe prikupljanja podataka od onih koje uopcée
omogucuju odabir svrhe, iznosi 13,95 %. U apsolutnom iznosu to bi bilo 6 od ukupno 43 web

stranica koje nude izbor.

5.3.6 Pohranjeni "neobavezni" kolaci¢i prije davanja privole

Grafikon 11 Pohranjeni "neobavezni" kolaciéi prije davanja privole
prema kategoriji web stranice
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lzvor: obrada autorice

Na grafikonu 11 se moze uociti da 100% analiziranih web stranica iz kategorija Vijesti i Lifestyle
,neobavezne“ kolaci¢e pohranjuje i prije no Sto se korisnik izjasni prihvaca li ih ili ne. Pritom,
kategorije Oglasi, Poduzeca i eTrgovina takoder biljeze puno veéi udio stranica koje pohranjuju
unaprijed ,,neobavezne“ kolaci¢e od onih koje to ne rade. Jedine kategorije koje uglavnhom ne
koriste tu praksu jesu Financije i Javni sektori, ali s obzirom na prirodu poslovanja rijetko koja web
stranica u tim kategorijama i koristi ,,neobavezne* kolaci¢e kao §to su na primjer oni za marketinske

svrhe.
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Grafikon 12 Ukupni pohranjeni "neobavezni" kolacici prije davanja privole
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lzvor: obrada autorice

Kada u obzir uzmemo ukupan broj analiziranih stranica, preko 70 % njih pohranjuje

,heobavezne* kolacice prije nego §to se korisnik izjasni prihvaca li ih ili ne.

5.3.7 Informacije o kolaci¢ima na privoli

Grafikon 13 Informacije o kolaci¢ima na privoli prema kategoriji web stranice
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Izvor: obrada autorice

Ovom analizom nastojalo se dobiti uvid koliko stranica nudi informaciju ,.Sto su kolacici i
¢emu sluze® na samoj privoli, dakle bez potrebe da se klikne na neki link. 1z analize su izuzete

stranice koje na ulazu ne nude obavijest o kolac¢i¢ima. S obzirom na tesku objektivnu procjenu

33



Sto je dovoljno informacija, a $to nije, sve one stranice koje su imale bilo kakvu informaciju o

tome $to su kolaci¢i/Cemu sluze su vrednovane sa ,,da“, odnosno da sadrze informaciju.

U kategoriji Vijesti 100 % analiziranih stranica je imalo detaljnije informacije o kolaci¢ima,
nakon toga, sa udjelom od 80% stranica sa informacijama na privoli nalazi se kategorija
Vijesti, koju zatim slijede Poduzeca i1 Financije. U kategorijama Javni sektor (77,78 %),
Oglasi (66,67 %) i Lifestyle portali (55,56 %) vecinski je zastupljen nedostatak detaljnijih

informacija na privoli za prihvacanje kolacica.

Grafikon 14 Ukupne informacije o kola¢i¢ima na privoli
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lzvor: obrada autorice

Analizom ukupnog broja web stranica koje na ulasku nude obavijest o kolac¢i¢ima utvrdeno je
da njih 38,46 % ne nudi na privoli objasnjenje $to su 1 u koje svrhe se prikupljaju kolaci¢i, ve¢

da se za detaljnije informacije moraju klikati linkovi, korisnik sam mora pronaci Pravila o
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5.3.8 ,Navlacenje“ da se prihvate kolaci¢i

Grafikon 15 ,Navlacenje* da se prihvate kolac¢i¢i prema kategoriji web stranice

mBOJOM  ®FONTOM NEMOGUCNOST/TESKO DOLAZENJE DO ODBIJANJA
100%
90%
80%
70%
60%
50%
40%
30%
20% I I
0,
0 0 Il 0
Lifestyle Vijesti eTrgovina Oglasi Javni sektor Financije Poduzeca
portali

Kategorije web stranica

lzvor: obrada autorice

Grafikon 16 Ukupno ,, navlacenje“ da se prihvate kolacicéi
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Izvor: obrada autorice

Nemoguc¢nost, odnosno teSko odbijanje kolacica, sa 65,08 %, glavni je alat kojim web stranice
pokusavaju navesti korisnika da prihvati sve kolacice, a posebno je popularan u kategorijama:
Vijesti u kojoj ga koristi 90 % analiziranih web stranica, eTrgovina sa 88,89 % i Lifestyle

portali sa 66,67 %. Oblik navlac¢enja bojom koristi ukupno 51,56 % web stranica i osobito se
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koristi u kategorijama eTrgovina sa 80 % zastupljenosti, Financije sa 66,67 %, Vijesti sa 60 %
i Oglasi sa 55,56 %.

5.3.9 Sigurnost prikupljenih podataka
Sigurnosna zaglavlja web stranice su srz sigurne komunikacijske razmjene i predstavljaju
dodatni instrument za zaStitu informacija. U svrhu procijene razine sigurnosti ciklusa zahtjev-

odgovor, u analizi su uzeta u obzir pet razli¢itih zaglavlja:

1. Content Security Policy (CSP) - kontrolira resurse koje korisnicki agent smije ucitati za
danu stranicu te time pomaze u smanjenju rizika od ubacivanja koda i napada
skriptiranjem (kada hakeri iskoriste sigurnosnu rupu za ucitavanje zlonamjernih skripti na
web mjesto koje se potom preuzimaju u preglednik zrtve)

2. Referrer Policy - kontroliraju otkrivanje odredi$noj web stranici informacija o adresi web
stranice s koje je zahtjev nastao. OdrediSna web stranica moZe koristiti informacije o podrijetlu
zahtjeva za prikupljanje metrickih podataka i pracenje obrazaca korisnickog prometa. Te se
informacije smatraju osobnim podacima.

3. Strict Transport Security - sprjecava napadaca da snizi HTTPS vezu na HTTP vezu $to onda
omogucuje napadacu da iskoristi prednosti nesigurnih preusmjeravanja

4. X-Frame-Options - pomaze u zaustavljanju napada klikanja, odnosno prevara korisnika da
klikne na vezu, gumb itd. koja nije ono Sto korisnik misli da jest

5. X-Content-Type-Options - zaustavlja odredene vrste iskoriStavanja koja se mogu dogoditi, na
primjer, putem zlonamjernog sadrzaja koji stvaraju korisnici, npr. Stetnu JavaScript datoteku
prikazati kao sliku (Behmaster, 2022)
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Grafikon 17 Zastupljenost HTTP sigurnosnih zaglavlja na web stranicama
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lzvor: obrada autorice

Od svih analiziranih web stranica samo njih tri ima svih 5 sigurnosnih zaglavlja i to 2 iz
kategorije eTrgovina i 1 iz kategorije Financija. Uz to, 7 web stranica koristi 4 od 5
analiziranih zaglavlja. Kao §to se moze vidjeti po grafikonu ni jedno HTTP sigurnosno

zaglavlje ne prelazi 50 % zastupljenosti na hrvatskim web stranicama.

5.4 Ogranicenja istraZivanja

U procesu istrazivanja 1 analize kolafi¢a na web stranicama zamije¢eno je nekoliko
ogranic¢avajucih faktora. Za pocetak, koristen je veci broj online alata ¢ija je svrha detaljnija
analiza kolacica kojima se web stranica koristi u prikupljanju korisnickih podataka.
Informacije dobivene generiranjem i slanjem izvjestaja od strane koriStenih alata medusobno
su se razlikovale. Razlike su se uocavale u: ukupnom broju evidentiranih kolacica,
kategorijama u kojima se kolaci¢i nalaze, uskladenost s GDPR-om i Direktivom o e-
privatnosti, i sl. Daljnjim istrazivanjem nije pronaden potpuno pouzdan alat koji je pritom
dovoljno jednostavan za koriStenje svakom pojedincu koji ima Zelju saznati koje podatke
prikupljaju stranice koje posjecuje. 1z tog razloga nije bilo moguce napraviti analizu strukture
kolaci¢a niti sa kompletnom sigurno$éu odvojiti nuzne od onih kolacica koji to nisu. Umjesto
toga, vodilo se pretpostavkom da su kolaci¢i prvih strana (sa istom domenom kao $to ima
stranica koja ih postavlja) nuzni, dok kolaci¢i tre¢ih strana (sa razli¢itom domenom kao §to
ima stranica koja ih postavlja) nisu. lako je u velikom broju slucajeva to to¢no, ipak ne
moraju svi kolaci¢i prve strane biti nuzni. Sljedece ograniCenje predstavljala je zakonska

regulativa vezana uz kolacice, koja joS uvijek nije dovoljno detaljizirana za potrebe hrvatskog
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zakonodavstva. Europska unije je Opéom uredbom o zastiti podataka i Direktivom o
ePrivatnosti donijela zakonski okvir kojim definira osnovne zahtjeve koji se odnose na
kolacice te prikupljanje i obradu osobnih podataka, no u svrhu jasnijeg razgranic¢avanja dobre
od loSe prakse, svaka drzava bi trebala Uredbu i Direktivu dodatno dopuniti sukladno svojim
preferencijama. Mnoge drzave su to i1 ucinile, a u Republici Hrvatskoj je za to odgovorna
Agencija za zaStitu osobnih podataka (AZOP). AZOP je objavio brojna dodatna misljenja,
preporuke i pojasnjenja o specifi¢nim pitanjima obrade podataka te pruzio korisne poveznice
na smjernice koje je izdao Europski odbor za zastitu podataka ('EDPB'), no tema kolacica i
dalje ostaje nedovoljno obradena s obzirom da je i u samom radu doslo do nekolicine
nedoumica. Ove godine je ¢eSki Ured za zaStitu osobnih podataka proveo istrazivanje O
kolac¢i¢ima za prvu polovicu 2022. godine te su izjavili: ,,Ured je otkrio nekoliko nedostataka
koji posljedicno krSe zaStitu osobnih podataka, ¢ak i kod velikih internetskih tvrtki koje
dopiru do stotina tisuc¢a ljudi dnevno. U prvoj polovici godine dali smo prostor operaterima da
se prilagode novoj zakonskoj regulativi. Medutim, sada, na naSu inicijativu, nadziremo
uskladenost i obracamo se administratorima koji krSe zakon u ovom podruc¢ju kako bismo
zatrazili pravni lijek. Ako se to ne dogodi, i¢i ¢emo sa sankcijama, prije svega financijske
prirode."® Problemi na koje se u ¢eskom istrazivanju nailazi Gesto su takve prirode da ih
obi¢an korisnik interneta sam ne bi mogao ili znao prepoznati, a neki od njih su: koriStenje
nebitnih kolaci¢a bez pristanka, nesrazmjerno dugo razdoblje valjanosti kolaci¢a o njihovoj
namjeni, pogreSna kategorizacija kolaci¢a, nedostatak informacija o odredenim kola¢i¢ima
koji se koriste, itd. 1z tog razloga predlaZe se slicnu praksu provoditi i u Republici Hrvatskoj.
Sljedece ogranicenje odnosi se na broj analiziranih web stranica. lako je za potrebe rada
uzorak, od 70 web stranica, bio dovoljan kako bi se dobila jasnija slika o situaciji, za
prakti¢nu primjenu potrebno je ipak sve web stranice podvrgnuti analizi u svrhu smanjenja

broja nezakonitih prikupljanja podataka.

3 https://www.uniconsent.com/blog/czech-dpa-gdpr-compliance-2022
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6 PERCEPCIJA KORISNIKA O PRIKUPLJANJU | OBRADI
OSOBNIH PODATAKA

6.1 Definiranje problema i cilj istraZivanja

Primije¢eno je kako, unato¢ svakodnevnoj prisutnosti web kolacica, jako malo ljudi
zapravo zna o ¢emu se radi. Iz tog razloga cilj ovog upitnika je bilo ispitati korisnike
interneta koliko su upoznati s konceptom i ulogom kolacica, koje pojmove najceS¢e uz njih
vezu, razumjeti preferencije po pitanju obavijesti o kolaci¢ima, istraziti za koje
funkcionalnosti su spremni ponuditi svoje podatke, zabrinutost za privatnost, ali i spremnost
da uklone kolaci¢e. Sve ovo u svrhu stvaranja jasnije slike koliko su korisnici zapravo
informirani o prikupljanju 1 obradi osobnih podataka te koje je njihovo misljenje o svemu

tome.

6.2 Metodologija istrazivanja i uzorak

Online anketni upitnik proveden je u periodu od 23.8. do 30.8.2022. te mu je pristupilo 217
ispitanika. Sudjelovanje je bilo dobrovoljno i u potpunosti anonimno pri ¢emu se od ispitanika
trazilo i pristanak u obliku jasno oznaéene privole za sudjelovanje u ispitivanju. Ispitanici su
se prikupljali na nacin da se anketa dijelila bliskim osobama, preporukom i putem drustvenih
mreza. Sukladno tome rije¢ je o namjernom prigodnom uzorku. Inspiracija za istrazivanje bila
je disertaciji portugalske autorice Caroline Curto Silva na temu Potrosacke procjene kolacica
za marketing®, od kuda su i preuzeta neka pitanja. Uz pitanja, vazan dio ankete &ine i kratke

informacije kojima se nastojalo na zanimljiv nacin pribliziti ispitivana tema.

6.3 Opis ankete

Na samom pocetku ankete nakon §to se ispitanike upoznalo s temom 1 svrhom ispitivanja
zatrazena je privola kojom pristaju sudjelovati u anketi. Zatim su uslijedila demografska
pitanja koja su posluZila za stvaranje profila sudionika, a to su: spol, godine 1 najvisi zavrSeni
stupanj obrazovanja. Nakon toga nastojalo se ispitati koliko korisnici koriste Internet te
njihovu upoznatost s pojmom kolaci¢. Kako bi se ispitanike dodatno upoznalo s konceptom
web koladica i kvalitetnijeg popunjavanja ostatka ankete, u anketi je bio prilozen i sljedeci

prikaz:

4 https://run.unl.pt/bitstream/10362/134287/1/TG10529.pdf
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Slika 8 Kratki opis web kolacica

Web stranica 2alje koladice (sicune datoteke)
kaoji se pohranjuju na Va$ preglednik kako bi
pamitili $to radite, gdje klikate i $to ste dodali u
koZaricu prilikom kupnje u web shopu.

Web koladidi su oni koji
pamte Vaie korisnicke
ime i lozinku kada kliknete
na "zapamti me".

Mnoge web stranice postavijaju )

koladice trecih strana s ciliem
pracenja ponadanja na internetu te
utjecaja na Vase budude odabire.

Razlog zasto vidate
obavijesti o kolafi¢ima
jest GDPR, koji privolu
navodi kao zakonsku
osnovu za obradu
podataka. Dakle kolatici
su postojali i prije GDPR-a
samo $to nisu traZili
nikakvo dopustenje za
prikupljanje i obradu
osobnih podataka.

lzvor: izrada autorice

U sljedecem dijelu ispitanicima je prikazano 5 razli¢itih obavijesti/privola za koje su sami
morali procijeniti jesu li ispravne, dati misljenje o pruzenim informacijama i odrediti razinu
sigurnosti koju web stranica ulijeva iskljuc¢ivo na temelju privole. Na Kraju su ispitanici
odgovarali za koje funkcionalnosti su spremni ponuditi svoje podatke, koliko su zabrinutost
za privatnost, te im je takoder prezentiran nacin kako mogu obrisati kolacic¢e za Sto su morali

procijeniti jesu li voljni to uciniti i unato¢ navedenim posljedicama.

6.4 Demografska obiljeZja ispitanika

Tablica 2 Odnos ispitanika u apsolutnom i relativnom odnosu prema spolu i godinama

Muski | Zenski | Ukupno Muski | Zenski | Ukupno

18-29 37 73 110 18-29 17,05% | 33,64% | 50,69%
30-49 20 58 78 30-49 9,22% | 26,73% | 35,94%
50+ 8 21 29 50+ 3,69% 9,68% 13,36%
Ukupno 65 152 217 Ukupno | 29,95% | 70,05% | 100,00%

Izvor: obrada autorice

U tablici 2 su prikazanim podaci ispitanika prema spolu i godinama. Polovicu ispitanika ¢inili
su pripadnici kategorije 18 do 29 godina, 35,94 % osobe izmedu 30 i 49 godina te 13,36 %

osobe od 50 godina i starije.

Oko 70 % ispitanika bile su pripadnice zenskog spola, a preostalin 29,95 % c¢inili su muske

osobe.
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Tablica 3 Struktura obrazovanja prema spolu i godinama

Obrazovanje Muski
Osnovno obrazovanje 2
18-29 2
30-49 0
50+ 0
Srednjoskolsko obrazovanje 34
18-29 22
30-49 8
50+ 4
Preddiplomski studij 12
18-29 8
30-49 3
50+ 1
Diplomski studij 14
18-29 5
30-49 7
50+ 2
Doktorski studij 1
30-49 0
50+ 1
Poslijediplomski specijalisti€ki studij 2
30-49 2

Ukupno 65
Izvor: obrada autorice

Zenski

W wokr kM

152

Ukupno

gk P NO

217

Tablica 3 prikazuje strukturu ispitanika prema spolu, godinama i obrazovanju.
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6.5 Rezultati istrazivanja

6.5.1 Koristenje interneta

Tablica 4 Postotni prikaz koristenje interneta po godinama

Koristenje interneta 18-29 30-49 50+ Ukupni zbroj

Par puta tjedno 0,92% 0,46% 1,38% 2,76%
1-2 sata dnevno 2,76% 5,53% 7,37% 15,67%
ViSe sati dnevno 47,00% 29,95% 4,61% 81,57%
Ukupni zbroj 50,69% 35,94% 13,36% 100,00%

Izvor: obrada autorice

Grafikon 18 Kori$tenje interneta po godinama

50,00%
45,00%
40,00%
35,00%
30,00%
25,00% m18-29

20,00% 30-49

Postotak ispitanika

15,00% w50+
10,00%

|| m
O,OOO/O — [ | -
Par puta tjedno 1-2 sata dnevno Vise sati dnevno

Koristenje interneta

Izvor: obrada autorice

Od ukupnog broja ispitanika najve¢i udio, 47 %, €ine osobe izmedu 18 i 29 godina koje
internet koriste vise sati dnevno, nakon njih slijede osobe izmedu 30 i 49 godina koje takoder
provode vrijeme na internetu viSe sati dnevno i time Cine 29,95 % ispitanika te treca
najzastupljenija skupina koju ¢ine osobe od 50 godina i starije koje Internet koriste 1 do 2 sata

dnevno, a ¢ine 7,37 % ispitanika.
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6.5.2 Susret s obavijesti za kolacice

Na pitanje jesu li se ikad susreli sa ovakvim ili slicnim prikazom, gotovo 94,1% ispitanika je

odgovorilo potvrdno.

Slika 9 Obavijest o kolaci¢ima Grafikon 19 Susret ispitanika s obavijesti o kola¢i¢ima

COOKIE POLICY

Da bi ova web-stranica mogla pravilno 1,84% 4,15%
funkcionirati i da bismo unaprijedili

vase korisni¢ko iskustvo, koristimo

kolaéiée kojima se pristupa opéim i

kojeg pristupate ovoj web stranici. Za

postavljanje odredenih kolaci¢a moZete

dati privolu u dijelu postavki, a vise

informacija o samim kolacic¢ima i nacinu

prikupljanja potraZite u nasoj Politici

kolacica.

Izvor: https://www.ledo.hr/ Izvor: obrada autorice

6.5.3 Upoznatost ispitanika s pojmom ,,kola¢i¢* i pojmovi Koji se uz njega povezuju

Tablica 5 Apsolutni prikaz upoznatosti ispitanika o kola¢i¢ima

Razina upoznatosti s pojmom "kola¢i¢" i
Da 36
Ne 24
Znam otprilike o Cemu se radi, ali ne znam §to to¢no znaci 50

kolaci¢
Ukupni zbroj 110
Izvor: obrada autorice

30-49

21
18

39
78

Da

m Ne

m Nisam siguran/na

50+

10
12
29

Ukupni
zbroj
64

52

101
217

U tablici 5 je u apsolutnim iznosima izrazeno koliko ispitanika je upoznato s pojmom kolaci¢,

koliko nije te koliko njih priblizno zna o ¢emu je rije¢. Od ukupno 217 ispitanika, njih 64
(29,49 %) tvrdi kako zna $to su kolaciéi, 52 (23,96 %) je izjavilo kako ne zna, a 101 (46,54

%) koji ¢ine gotovo polovicu ispitanika zna otprilike o ¢emu se radi, ali ne bi znali to¢no

objasniti znacenje.
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Grafikon 20 Odnos upoznatosti ispitanika s pojmom "kolaci¢"

40%

30% m13-29
30-49
20% m50+
10%
0%
Da Ne

Znam otprilike o emu se radi,
ali ne znam &to toéno znadi
kolaéié

Udio u dobnoj skupini

lzvor: obrada autorice

Grafikonom 20 je prikazan odnos upoznatosti s pojmom ,kolaci¢* po dobnim skupinama.
Tako u dobnoj skupini od 18 do 29 godina 32,73 % ispitanika zna o ¢emu se radi i §to u ovom
kontekstu znaci ,,kolaci¢, 21,82 % ih ne zna, a 45,45 % zna otprilike o ¢emu se radi, ali ne
zna $to to¢no znaci. U dobnoj skupini od 30 do 49 godina 26,92 % zna o kolac¢i¢ima, njih
23,08 % ne zna, a 50 % zna polovicno. Na posljetku, u dobnoj skupini od 50 godina i stariji

njih 24,14 % se izjasnilo da zna o ¢emu je rijec, 34,48 % ne zna, a 41,38 % zna djelomicno.

Grafikon 21 Najcesce povezivane rije¢i uz pojam "kolacic¢"

Marketing  IRNEEEEN
Pracenje
Prikupljanje

Reklame

v

Internet/Web

&esCe povezivani pojmovi

Naj

Podaci

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00%

Udio u ukupnim odgovorima

Izvor: obrada autorice
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Grafikon 21 prikazuje najucestalije rijeci koje ispitanici povezuju S pojmom ,kolaci¢*. Od
ukupno 217 ispitanika, njih 125 je ponudilo odgovor na pitanje. Rije¢ ,,podaci® je pojam koji
se uvjerljivo najcesée spominje i to 38 puta (30,40 % od 125), nakon njega slijede redom po
ucestalosti ,,Internet/web* (16 %), ,;reklame* (13,6 %), ,,prikupljanje* (12 %), ,,pracenje*
(10,4 %), ,,marketing* (6,4 %).

6.5.4 Percipirana korist na temelju dotadasnjeg znanja o kola¢i¢ima

Grafikon 22 Percipirana korist za korisnike kola¢i¢a

40,00%
35,00%
30,00%
25,00%
20,00%
15,00%

10,00%

Postotak ispitanikai

5,00%

0,00%
1 2 3 4 5

Vrijednost percipirane koristi

Izvor: obrada autorice

26,73 % ispitanika je svoju korist od kolaci¢a ocijenilo s 1, njih 20,28 % sa 2, najveci
postotak ispitanika (35,48 %) je korisnost kolaci¢a ocijenilo sa 3, zatim slijedi 13,36 %
ispitanika koji su dali ocjenu 4 te 4,15 % koji su dali ocjenu 5. Prosjek ocjene percipirane

koristi za korisnike kola¢i¢a iznosi 2,48.
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6.5.5 Procjena ponudenih privola/obavijesti o kolaci¢ma

Slika 10 Prikaz privole 1 iz ankete

Internet mjesto stavlja kolacice, pristupa opcéim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi pobolj3alo
proizvode Internet mjesta i prilagodilo oglase i druge sadrZaje na Internet mjestu. MoZete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vide o kolaéi¢ima i natinu na koji Internet mjesto upotrebljava vade podatke te pregledati svoje moguénosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istraZivanja trZista radi generiranja uvida u publiku Ne prihvacam | Prihvacam ]

Istrafivanje triifta moZe se koristiti kako bi se saznalo viZe o publici koja posjecuje web lokacije [ aplikacije | pregledava oglase.

Mijerenje uinkovitosti sadriaja Ne prihvacam

Moguce je mjerenje djelotvornosti i utinkovitosti sadriaja koji vidite ili s kojim vriite interakciju.

Stvaranje profila prilagodenog sadrzaja Ne prihvacam | Prihvacam ]
Moguce je naciniti profil o vama i va3im interesima kako bi vam se prikazivali upravo vama prilagodeni sadrzaji. ; i
Stvaranje personaliziranog profila oglasa | Prihvacam ]

Profil moze biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."

|_ Ne prihvacam sve | | Prihvacam sve OK ‘

Izvor: https://azop.hr/osnovne-informacije-za-organizacije/

Privola 1 je ispravna privola sto je prepoznalo 52,53 % ispitanika, 11,89 % nije bilo sigurno

dok je 35,48 % smatralo da je privola neispravna. Razlozi zasto je ova privola ispravna jesu:

e jasnim i jednostavnim jezikom je objasnjeno koji opseg osobnih podataka ce

prikupljati i u koju svrhu,

S€

e korisnik ima moguénost dobiti detaljnije informacije kako se obraduju osobni podaci

putem kolacica na stranici Pravila o zaStiti privatnosti

e omoguceno mu je da sam odluci kroz Internet mjesto daje li pristanak na obradu

svakog pojedinog opsega podataka
e i nisu unaprijed predefinirane opcije da korisnik pristaje na obradu ve¢ on mora

svaki opseg osobnih podataka odabrati da daje pristanak

za

Najcesce opcije koje korisnici tvrde da bi odabrali su: ,,Ne prihva¢am sve kolacice* (51,2%

ispitanika), ,,Pravila o zastiti privatnosti“ (21,2 % ispitanika) i ,,Prihvacam sve* (20,3

%

ispitanika). Prosje¢na ocjena razine povjerenja koju ispitanici imaju iskljuc¢ivo na temelju

prezentirane privole iznosi 3,00, dok prosje¢na ocjena za razinu zadovoljstva koli¢inom

pruzenih informacija na privoli iznosi 3,24.
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Slika 11 Prikaz privole 2 iz ankete

Mi i nasi partneri upotrebljavamo neosjetljive podatke poput kolacica
ili identifikatora uredaja za svrhe kao Sto su prikazivanje prilagodenih
oglasa, mjerenje i odabira nasih posjetitelja te prilagodavanje

sadrzaja vama. Nastavkom upotrebe ovih stranica ili klikom na gumb

'U redu' pristajete na pohranu i pristup kolacicima. Saznaj Vise

Izvor: https://bazzar.hr/

Privola 2 nije ispravna $to je prepoznalo najmanji postotak ispitanika, odnosno 31,34 %,
35,02 % nije bilo sigurno dok je 33,64 % smatralo da je privola neispravna. Razlozi zasto je

ova privola nije ispravna jesu:

e privola je uvjetovana, korisnik nema moguénost odbijanja kolaci¢a, ¢ime mu nije

ponuden pravi izbor

Najcesce opcije koje Korisnici tvrde da bi odabrali su: ,,U redu“ (43,3%), njih 30,4% se
izjasnilo da bi izaSlo sa stranice 1 ,,Saznaj viSe* (24%). Prosjecna ocjena razine povjerenja
koju ispitanici imaju isklju¢ivo na temelju prezentirane privole iznosi 2,69, dok prosjecna

ocjena za razinu zadovoljstva koli¢inom pruzenih informacija na privoli iznosi 2,6.
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Slika 12 Prikaz privole 3 iz ankete

Vise o nasim Pravilima privatnosti te Pravilima o koristenju kolag¢i¢a mozete procitati
ovdje

Mi i nasi partneri pohranjujemo i pristupamo neosjetljivim informacijama s vaseg uredaja,

poput kola€ica ili jedinstvenog identifikatora uredaja te cbradujemo osobne podatke
poput IP adrese i identifikatore kolaci¢a radi obrade podataka u svrhu prikazivanja
personaliziranih oglasa, mjerenja preferencija nasih posjetitelja i sl. Svoje postavke u
svakom trenutku moZete promijeniti u nasim Pravilima o za&titi privatnosti na ovoj web
stranici.

Neki partneri ne traZe vas pristanak za obradu vasih podataka ve¢ se pozivaju na svoj
legitimni poslovni interes. Takvom nacinu obrade podataka mozete se usprotiviti klikom
na "Saznajte vise".

Mi i nasi partneri obradujemo podatke kako slijedi:

Saznajte viSe — Prihvati i zatvori

Izvor: https://www.index.hr/

U nekim zemljama EU kao §to su Njemacka i Francuska smatralo bi se neispravnim to §to na
privoli ne postoji opcija kojom se kola¢i¢i mogu jednako lako odbiti kao i prihvatiti, veé se
klikom na ,,Saznaj vise“ dolazi do te opcije. U Hrvatskoj to jos nije jasno definirano tako da
dokle god postoji moguénost odbijanja, bez obzira gdje se nalazila, na ovakvu situaciju se ne
gleda kao gresku. Ono $to je pravno upitno jest isticanje gumba ,,Prihvati 1 zatvori* kojim se
zarkom crvenom bojom pokusSava korisnika navuéi da odabere prihvacanje kolaci¢a. Takoder,
,»legitiman poslovni interes* nije razlog za ne trazenje partnera pristanak za obradu podataka.
Pozitivna strana je sto korisnik klikom na ,,Saznaj vise® moze sam odlu¢iti u koje svrhe daje
svoje osobne podatke. Na kraju, Privola 3, iako na dobrom putu, nije u potpunosti ispravna §to
je prepoznao najmanji postotak ispitanika, odnosno 20,28 %, 33,64 % nije bilo sigurno dok je

46,08 % smatralo da je privola ispravna.

Najcesce opcije koje korisnici tvrde da bi odabrali su: ,,Prihvati i zatvori® (38,7 %), ,,Saznaj
vise™ (22,6 %) 1 16,1 % se izjasnilo da bi izaslo sa stranice. Prosjecna ocjena razine povjerenja
koju ispitanici imaju iskljucivo na temelju prezentirane privole iznosi 3,00, dok prosjecna

ocjena za razinu zadovoljstva koli¢inom pruzenih informacija na privoli iznosi 3,1.
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Slika 13 Prikaz privole 4 iz ankete

o Na nasim internetskim stranicama upotrebljavamo kolacice kako bismo vam Prihvati sve kolagice il s e ks
omogucili bolje korisnicko iskustvo. Saznajte vise o nadim pravilima o kolagi¢ima.

lzvor: https://ec.europa.eu/info/index_hr

Privola 4 je privola koja se nalazi na stranici Europske komisije i za koju je tesko procijeniti
je li u potpunosti ispravna. lako na samoj privoli ne nudi puno informacija, u ,nasim
pravilima o kolaci¢ima® je jasnim i jednostavnim jezikom objaSnjeno koji opsezi osobnih
podataka ¢e se prikupljati putem kolac¢i¢a i u koju svrhu. Ono $to nije moguce jest da korisnik
sam odluc¢i za koju svrhu daje pristanak za obradu osobnih podataka, osim §to ima izbor

izmedu neophodnih i svih kolacica.

Ovu privolu je 41 % ispitanika procijenilo kao ispravhom, 30 % ih nije bilo sigurno dok 29%
smatra kako privola nije ispravna. Najée$¢e opcije koje korisnici tvrde da bi odabrali su:
,Prihvati samo neophodne kolacic¢e™ (56,7 %), njih 18,9 % se izjasnilo da bi izaslo sa stranice
i ,,Prihvati sve kolaci¢e™ (16,6%). Prosjecna ocjena razine povjerenja koju ispitanici imaju
isklju¢ivo na temelju prezentirane privole iznosi 2,78, dok prosje€na ocjena za razinu

zadovoljstva koli¢inom pruzenih informacija na privoli iznosi 2,75.
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Slika 14 Prikaz privole 5 iz ankete

Zelimo vam ponuditi najbolju moguéu uslugu na nagoj web stranici. U tu svrhu koristimo
razne usluge koje koriste cookies ili sli¢ne tehnologije. Neke od ovih usluga potrebne su za
¢istu funkcionalnost ili sigurnost web stranice. Druge usluge nam pak pomazu u podrudjima
marketinga, izvedbe/analize ili vam pruzaju napredne funkcionalnosti.

Imajte na umu da usluge koje nisu potrebne mogu ukljucivati prijenos vasih osobnih
podataka u trece zemlje. Rijec je o zemljama izvan Europske unije ili Europskog
gospodarskog prostora. U tim zemljama ne postoji odgovarajuca razina zastite podataka i
nema jamstva za zastitu Vasih podataka. To rezultira nedostatkom provedivosti vasih prava
ispitanika i mogucim nerazmjernim pristupom drzavnih tijela vasim osobnim podacima.

Vas pristanak za koristenje nepotrebnih usluga koje koriste cookies ili sli¢cne tehnologije, kao
i povezani pristanak za prijenos podataka u trece zemlje, je dobrovoljan i moZe se povuci u
bilo kojem trenutku bez navodenja razloga.

Vige informacija o pojedinim uslugama moZete pronaci u odjeljku "Promjena postavki
cookie ".

Svoje trenutne postavke cookie mofZete pogledati i promijeniti u bilo kojem trenutku klikoam na
poveznicu "Postavke Cookie " u podnoiju ove web stranice.

Pravila privatnosti Impressum Promijenite postavke koladica

Tehnicki je potrebno Analiticki (J@  Marketinski lzvedba i analiza

Spremite usluge “ Prihvatiti sve

Izvor: https://www.konicaminolta.hr/hr-hr

Privola 5 je joS jedan primjerak ispravne privole i to je prepoznalo 56,7 % ispitanika, 30 %
nije bilo sigurno dok je 13,4 % smatralo da je privola neispravna. Razlozi zasto je ova privola

ispravna jesu:

e jasnim i jednostavnim jezikom je objasnjeno koji opseg osobnih podataka ¢e se
prikupljati i u koju svrhu,

e korisnik ima moguénost dobiti detaljnije informacije kako se obraduju osobni podaci
putem kolacica na stranici Pravila privatnosti

¢ nudi se opcija ,,Promijenite postavke kolaci¢a“

e omogucéeno mu je da sam odluci kroz web mjesto daje li pristanak na obradu svakog
pojedinog opsega podataka
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nisu unaprijed predefinirane opcije da korisnik pristaje na obradu ve¢ on mora za svaki

opseg osobnih podataka odabrati da daje pristanak

Najcesce opcije koje korisnici tvrde da bi odabrali su: ,,0dbij* (36,,9 % ispitanika), ,,Prihvati

sve*

(26,3 % ispitanika) 1 ,,Analiticki“ (16,1 % ispitanika). Prosjecna ocjena razine

povjerenja koju ispitanici imaju iskljué¢ivo na temelju prezentirane privole iznosi 3,2, dok

prosjecna ocjena za razinu zadovoljstva koli¢inom pruzenih informacija na privoli iznosi 3,34.

6.5.6

Misljenje o funkcionalnostima za koje su potrebni kolacici

Ispitanike je upitano koje to funkcionalnosti smatraju prihvatljivima te su pritom spremni

ponuditi potrebne podatke (% ispitanika) :

1.

6.5.7

Postotak u dobnoj skupini

2
3
4.
5
6
7

Kupovina putem interneta — 60,8 %

. Automatska prijava na svoje profile — 45,6 %

Olaksano placanja u web trgovini (automatsko popunjavanje podataka) — 35,5 %
Prilagodba web stranice korisnikovim preferencijama — 31,3 %

StatistiCke analize vlasnika web stranice — 22,1 %

. Personalizirani oglasi tre¢ih strana — 18 %

. Nista—14,7%

Zabrinutost ispitanika za osobne podatke
Grafikon 23 Udio zabrinutosti ispitanika za osobne podatke prema dobnoj skupini

45,00%
40,00%
35,00%

30,00%
25,00%
= 18-29

20,00% 2049
15,00% w50+
10,00%

5,00% I I I
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Od ukupno 217 ispitanih osoba, njih 71 (32,72 %) je svoju zabrinutost ocijenilo ocjenom 4 ili
5, na pitanje jesu li spremni obrisati kolaci¢e odgovorili su sa ,,Da* te su ostali pri svojoj
odluci i nakon $to su ima objasnjene posljedice toga. 22 (10,14 %) ispitanika je takoder svoju
zabrinutost ocijenila ocjenama 4 ili 5, ali su izrazili kako nisu voljni brisati kolaci¢e te njih 8
koji su na prvu bili spremni brisati kolacice, ali kada im je objaSnjeno kako ¢e se onda na sve

profile morat ponovno manualno prijavljivat, odustali su od te opcije.

Tablica 6 Odnos Zelje za brisanjem kolaci¢a i ostajanja pri odluci nakon saznanja posljedica

Ostajanje pri odluci | Da Ne
Uklanjanje kolacica
Da 124 28
Ne 32 33

Izvor: obrada autorice

Tablica 6 prikazuje broj ispitanika koji su se izjasnili jesu li voljni ili ne obrisati kolacice te
njihove finalne odluke nakon $to im je objasnjeno da Ce se, u slucaju brisanja kolacica, na sve
profile morati ponovno prijavljivati. 124 ispitanika je kolaci¢e odluéilo obrisati i prije i nakon
saznanja za posljedice, 28 ispitanika je na pocetku imalo Zelju obrisati kolacice, ali se nakon
saznanja o posljedicama predomislilo. Njih 32 je odmah izrazilo kako nije voljno obrisati
kolaci¢e i1 pri tome su ostali i nakon saznanja o posljedicam, dok su se 33 ispitanika
predomislila nakon saznanja o posljedicama brisanja i to da ¢e obrisati kolaci¢e nakon §to su

prvotno izjavili da nece.

6.6 Ogranicenja istraZivanja

Kao prvo ograniCenje vazno je istaknuti broj i strukturu ispitanika. Broj ispitanika je
svakako potrebno povecati uzevsi u obzir sveprisutnost ispitivane teme, a strukturu ispitanika
prilagoditi stvarnim omjerima korisnika interneta u Republici Hrvatskoj. S obzirom da je rije¢
0 namjernom prigodnom uzorku, nije bilo velikog utjecaja na dobnu, spolnu i obrazovnu
strukturu. Kao rezultat toga 70 % ispitanika ¢inile su osobe Zenskog spola, nesto vise od 50 %
njih je spadalo u kategoriju osoba od 18 do 29 godina te neznatno manje od 50 % su bile
osobe sa najvisim zavrSenim srednjoskolskim obrazovanjem. Smatra se kako to nije u
potpunosti reprezentativan uzorak jer ne umanjuje stvarna struktura korisnika interneta u RH.
Dodatno, u anketi su sudjelovale isklju¢ivo punoljetne osobe pritom zanemarivsi poprili¢no

velik udio maloljetnih korisnika interneta. Mnogi bi se slozili da je prikupljanje osobnih
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podataka maloljetnika jo§ veci 1 ozbiljniji problem, iz tog razloga u daljnja istrazivanja

pozeljno bi bilo ukljuciti i tu demografsku kategoriju.
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7 Zakljuéak

Cilj ovog diplomskog rada, osim prepoznavanje bitne uloge kola¢i¢ca u CRM-u, bio je i
analizirati politiku kolaci¢a na hrvatskim web stranicama, a zatim opazanja i zakljucke
pretociti u anketni upitnik putem kojeg bi se ispitalo znanje, misljenje i zabrinutost izabranog
uzorka populacije o prikupljanju i obradi osobnih podataka. Uz bitna saznanja o zakonskoj
ispravnosti obavjeStavanja te informiranosti i miSljenju internetskih korisnika, ta dva

istrazivanja sluzila bi i kao temelj usporedbe percipirane i stvarne slika o spomenutoj temi.

Prikupljanje i obrada podataka omogucuje poduze¢ima kvalificirati potencijalne klijente na
temelju aktivnosti, a zatim te iste podatke integrirati u personalizirane marketinSke kampanje.
Vazan izvor podataka upravo su sveprisutni kolaci¢i, koje se svrstava na peto mjesto izvora
podataka koji se koriste za personalizaciju. Mnoge CRM platforme nude alate za analizu
podataka koji poduze¢ima omogucéuju davanje uvida koji su golim okom gotovo nevidljivi.
Rezultat toga je moguénost ciljanja odredenih dijelova publike razli¢itim marketinskim
kampanjama za koje se smatra da ¢e imati najvec¢i ucinak, ali i to¢nije prognozirati i izbjeci
nagadanja u planiranju buduénosti. Na taj nacin, osim §to se pospjeSuje stopa zadrzavanja
klijenata, povecavaju se i ustede, buduci da je trosak osvajanja novih klijenata vise puta veéi
od troska zadrzavanja postojeceg klijenta. Posljedi¢no, kada se sve zbroji, dolazi do povecanja

prihoda, a time i rasta te razvoja poslovanja sto je i cilj svake perspektivne organizacije.

Kako bi kolaci¢i ispunili puni potencijal svoje uloge u sustavu upravljanja odnosima s
klijentima, potrebna im je potpora i ostale informacijsko-komunikacijske tehnologije. Bez
informacijsko-komunikacijske tehnologije ne bi bilo ni konkretnih poslovnih rezultata jer
pristup Klijentu ne bi bio toliko kvalitetan. Zahvaljuju¢i njihovu snaznom razvoju,
intenzivnom prikupljanju podataka te analiziranju istih omogucen je personalizirani odnos s
klijentima. Kako ocekivanja klijenata stalno rastu ne ¢udi da su postala jedna od glavnih tema
mnogih organizacija. S ciljem da ih zadovolje i $to bolje konkuriraju ostalim organizacijama,
poduzeéa ulazu u snaznu tehnologiju i alate poslovne inteligencije. Integracija takve
tehnologije sa CRM-om postali su bitno oruzje u izgradnji Cvrste lojalnosti klijenata.
Poznavanjem cjelokupnog zivotnog ciklusa, povijesti transakcija 1 iskustava klijenata
poduzece je u mogucnosti otkriti 1 stvoriti nove mogucnosti zadovoljavanja njihovih

kratkoro¢nih potreba i predvidanja dugoro¢nih.

lako razvijeni joS davne 1994., kolaci¢i su tek u nazad pet godina postali planetarno

popularni stupanjem na snagu Opc¢a uredbe o zastiti podataka, poznate i kao GDPR. Stvoreni
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s namjerom da olakSaju online iskustvo korisnika, ali i vlasnika web stranice, u danasnje
vrijeme ipak izazivaju viSe otpora od prihvacanja. Neke od glavnih uloga kolaci¢a jesu:
praéenje posjetitelja web-mjesta, poboljsanje korisni¢kog iskustva i prikupljanje podataka koji
pomazu prilagoditi oglase za pravu publiku. Osim kola¢i¢a prvih strana koji su u vlasnistvu
posjetene web stranice i najceS¢e su neophodni za pregledavanje i KoriStenje njezinih
znacajki, postoje i oni znatno kontroverzniji, kolaciéi tre¢ih strana. Oni prikuplja korisnicke
podatke za trecu stranu i najcesce sluze kako bi se saznalo $to posjetitelji provjeravaju online
kada nisu na njihovim web stranicama (tre¢ih strana). Za oglasivace, podaci o kolaci¢ima
tree strane omogucuju saznanje o cjelokupnom mreznom ponasanju web-posjetitelja, kao §to
su web-mjesta koja Cesto posjecuju, kupnje i interesi koje su pokazali na razliitim web-
mjestima. S prikupljenim podacima mogu izgraditi opsegom velike i detaljne profile
posjetitelja i kategorizirati u skupine koje se Kkoriste za slanje oglasa. Sve ve¢a zabrinutost
korisnika za svoje podatke dovela je do porasta web posluzitelja koji blokiraju kolacice tre¢ih

strana pa je tako i Google ve¢ duzi niz godina u tom procesu.

Kolaci¢i sami po sebi i prema njihovoj inicijalnoj namjeni ne predstavljaju nista loSe, ni za
korisnika niti za raCunalo, ali kao $to je slucaj i sa mnogim drugim objektivno neutralnim
Sstvarima, tako i kolaci¢i postaju dobri ili losi ovisno 0 onome koji s njima upravlja. 1z tog
razloga provedena je analiza kako bi se utvrdila praksa hrvatskih web stranica kada je rije¢ o

prikupljanju i obradi osobnih podataka, ali i transparentnosti objavljivanja tih informacija.

Prije iznoSenja zakljucka vazno je spomenuti situaciju iz 2019. godine u kojoj je
inspekcijski nadzor Hrvatske regulatorne agencije za mrezni nadzor utvrdio da stranica
neimenovanog trgovackog drustva krsi pravila o postavljanju kolac¢i¢a i pohrani korisni¢kih
podataka te su mu zaprijetili kaznom od 50.000 kuna ukoliko za 30 dana ne uvede u praksu
trazene promijene.® Referirajuéi se na to, vise od 90 % analiziranih hrvatskih web stranica bi
moglo biti podvrgnuto slicnom scenariju buduci da gotovo i ne postoji u potpunosti ispravno
upravljanje kolaci¢ima 1 obavjeStavanje o njima. Takoder, vecina stranica pohranjuje kolacice
1 prije no S$to je korisnik dao ili odbio privolu, a to se izravno protivi svim do sad donesenim

zakonskim regulativama vezanim uz obradenu temu.

Europski centar za digitalna prava, neprofitna organizacija sa sjediStem u Becu, u kolovozu

2022., podnijela je 226 prituzbi kod 18 nadleznih tijela protiv web stranica u vezi uz GDPR i

5 https://www.hakom.hr/UserDocsimages/2019/odluke rjesenja_presude/Rje%C5%Alenje privola%20Kkrajnjih
%?20korisnika%20za%20pohranjivanje%20kola%C4%8Di%C4%87a%20prilikom%20posjeta%20internetskin%

20stranica.pdf
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kolaci¢e. NajceS¢e osnove prijava: nedostatak opcije odbijanja na prvom sloju, unaprijed
oznac¢eno prihvacanje, link umjesto gumba za odbijanje, snazan kontrast kojim se istice gumb
za prihvacanje, legitimni interes, nije jednako lako povuci privolu kao $to je pristati na
kolacice, itd. AKko se osnove prijave povezu sa stranicama analiziranim u ovom radu, gotovo
ni jedna hrvatska web stranica nema zadovoljene sve zahtjeve, a samim time riskira

prekrsajnu prijavu.

Drugo provedeno istrazivanje nastojalo je ispitati znanje, misljenje i zabrinutost vezano uz
kolaci¢e. Unatoc¢ ispitivanom uzorku koji je relativno malen i strukturno nije idealan, ipak se
moze zaklju¢iti kako mnogim korisnicima interneta nedostaje znanja i informacija o
prikupljanju njihovih osobnih podataka. Ovo saznanje je posebno zanimljivo kada se u obzir
uzme da je gotovo 50 % ispitanika izrazilo kako je vrlo ili izrazito zabrinuta kada je rije¢ o

tome.

Inicijalna ideja pradenja putem kolaci¢a je bila povecanje profita organizacijama.
Donosenjem GDPR-a, uvodenjem privola, zabrinutost korisnika te inicijative sve veceg broja
web preglednika da se blokiraju kolaci¢i trecih strana doveli su do gasenja kolacica i pada
profita kod poduzeca. Svaki pojedinac koji se koristi internetom prije svega treba biti
informiran o svojoj privatnosti i nac¢inu na koji je moze zastititi. Velika mo¢ lezi u edukaciji i
tehnoloskoj pismenosti pogotovo kada u obzir uzmemo neprestani rast digitalnog svijeta i
ubrzani protok informacija. Sto se kola¢i¢a ti¢e vazno je, uz dobru i kvalitetnu informiranost, i
razmiSljati kriti¢ki. Kola¢i¢i donose jako puno dobroga te olakSavaju mnoge funkcionalnosti
na internetu, ali opet, ako ih se olako shvati, mogu izazvati i mnogo toga negativnoga. Zato je
potrebno dobro sagledati prednosti, ali i nedostatke prihvacanja svih kolacic¢a, promisliti i

onda donijeti odluku.
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Zivotopis

Ana Sertic

Datum rodenja: 08/09/1998 | Driavljanstve: hrvatsko | Spol: Zensko | (+385) 956486565 |
sertiana?@gmail.com | Hrvateka

» RADNO ISKUSTVO

100272027 - 31/08/2022 - Zagreb
DIGITALIZACIJA MALOPRODAJE - IMA

Rad u Salesforce-u - unos i analiza podataka, spajanje loyalty kartica te prijenos bodova i podataka o
korisniku 5 jednog profila na drugi

Priprema komunikacija za kampanje, kreiranje sadriaja za aplikaciju

Komunikacija i suradnja s partnerima tijekom kampanja

Dodjela bodova | nagradnih kupona u sklopu loyalty aplikacije

Komunikacija i suradnja s internacienalnim suradnicima

142017 - 0372020
GARDEROBA - THE WESTIMN

Rad na garderabi
Zagreb, Hrvatska

150772018 - 1508201 8
ODJEL ZA MARKETING - DM

Odgovaranje na upite dm-ovih kupaca putem E mail-a
Prijenos bodova sa stare na novu active beauty karticu

Zagreb, Hrvatska

o727 - 09207
TVORNICA - LEDO

Rad u proizvadnji sladoleda
Zagreb, Hrvatska

2016-2017
PROMOCIJE - PROMOTERKA

Pramocije razlifitin proizvoda
PruZanje informacija o proizvodima

Zagreb, Hrvatska

2015- 2016
AMNKETIRAMJE - [PSO5 PULS

Anketiranje o razlifitim temama
Zagreb, Hrvatska

0&/2015 - 0BA2015
TRGOVINA MJESOVITOM ROBOM - GRACIN USLUGE




Rad na blagajni i frifideru
OdrZavanje redai tistode trgovine
Komunikacija | pormed kupcima

Zagreb, Hrvatska

OERAZOVANJE | OSPOSOELJAVAN]E

1002018 - TREMUTACMO - Zagreb, Hrvatska
. = Ekonomski Fakultet

hittps: S efzg unizg. hirf

2013 - 2017 - Zagreb, Hrvatska
. = Gimnazija Sesvete

» JEZIENE VJESTINE

Materinski jezikfjezicic HRVATSKI

Drugi jezici:
RAZUMIJEVAN|E GOVOR
. . . Govorma Govarna
Sluanje Citanje pradukeija interakcija
ENGLESKI a ‘C" o1 ¢
TALIJANSKI A2 A2 Al Al
EPANJOLSKI A2 A2 A2 A

Rozine: AT i A2 temeljnd korisnik; 81 1 B2: samostolni kovismik; CF § C2 iskusni kovisnik

DIGITALNE U]EEHHIE

PISANJE

1

Al

Moje digitalne vjestine

Internet | MS Office (Word Excel PowerPoint) | Rad na radunalu | SQL (osnove) | Salesforce CRM

VOZACKA DOZVOLA

Vezatka dozvola: B
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