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1. Uvod

Tehnoloske promjene i ubrzani napredak poceli su mijenjati drustvene navike i njihove
potrebe, samim time su se pocele dogadati i promjene u radu AKM institucija. Dolaskom
digitalnog doba organizacija podataka se pocela uvelike mijenjati, tako se karti¢ne evidencije,
popisi grade i1 zbirke grade kojima se institucije bave iz fizickog i papirnatog oblika prebacuju
u digitalan oblik. Ubrzani tehnoloski razvoj druStva, a samim time i promjena njihovih
zahtjeva te potreba za brzim i jednostavnijim pristupom gradivu potaknule su AKM institucije
na Sirenje svoje djelatnosti. Danas rijetko koja AKM institucija ne koristi raunala, time i
operacijski 1 informacijski sustav za obradu, organizaciju, pohranu i dugoro¢no cuvanje
podataka. Povecanjem koli¢ine podataka dolazi do potrebe njihovih kopija u slucaju bilo
kakvih gubitaka. Zbog velike koli¢ine podataka kojima se AKM institucije bave i zbog
velikog rizika njihovih gubitaka te naknadne nemoguénosti povratka, osniva se potpuno nova

grana organizacije podataka, a to je skladiStenje podataka, to¢nije izrada sigurnosnih kopija.

Ovaj rad se bavi isklju¢ivo izradom sigurnosnih kopija u AKM institucijama u Republici
Hrvatskoj. Takoder se bavi na¢inom na koje se kopije izraduju, organizacijom procesa izrade
sigurnosnih kopija te informacijskim sustavima koje koriste AKM institucije za obradu,
pohranu 1 ocuvanje podataka. Prvi dio rada sadrZi teorijski dio o izradi sigurnosnih kopija,
dok se u drugom dijelu rada donose rezultati istrazivanja o izradi sigurnosnih kopija u AKM

institucijama u Republici Hrvatskoj te njihova analiza.



2. Sto su sigurnosne kopije?

Sigurnosne kopije (engl. backup copy) se izraduju zbog o¢uvanja podataka u slu¢aju njihovog
gubitka uslijed raznih utjecaja. Sigurnosne kopije bi morale izradivati sve institucije i tvrtke
zbog zastite 1 oCuvanja vlastitih podataka. Ovaj rad se bavi nac¢inom izrade sigurnosnih kopija
u arhivima, knjiznicama i muzejima, dugoroénim ocuvanjem podataka i njihovim
spremanjem. Sigurnosne kopije je vrlo vazno izradivati i moraju se izradivati redovito bez
obzira kolika se koli¢ina gradiva proizvede, navodi Stan¢i¢ u svojoj knjizi ,,Digitalizacija“.
Takoder navodi vise naziva sigurnosnih kopija, a to su rezervna ili pri¢uvna kopija,
sigurnosne preslike i sigurnosni duplikati. U relevantnoj literaturi dostupne su tri definicije,

dvije u ArhivistiCkom rje¢niku, a jedna u Skolskom informatickom rje¢niku.

,Back up / izradivati sigurnosnu kopiju, kopirati podatke radi zastite u slucaju gubitka ili
uniStenja izvornika, tj. kako bi se sacuvali u slucaju zakazivanja opreme ili druge katastrofe;
razlikuje se od arhiviranja informacija pri kojemu se podatci ¢uvaju zbog njihove trajne

vrijednosti.

Backup / sigurnosna kopija, kopija svih ili samo nekih dijelova programa ili datoteka u
sustavu koja je pohranjena na mediju za pohranu poput vrpce ili diska ili u odvojenome
sustavu tako da se oni mogu vratiti u slucaju gubitka ili oSteéenja izvornih podataka;
sigurnosna kopija moze biti nestrukturirana, potpuna, dodavajuca, unatrazna dodavajuca,

diferencijalna i kontinuirana.*

,»Sigurnosna kopija ... jest kopija podataka koja se izraduje u svrhu osiguranja u slucaju

osteéenja ili gubljenja izvornih podataka. Podatci mogu biti datoteke i/ili programi.*2

Sigurnosne kopije se izraduju zbog moguceg gubitka podataka iz raznih razloga, podatci se
mogu izgubiti §to zbog raznih fizi¢kih oStecenja, a $to zbog elementarnih nepogoda kao $to su
poplava, pozar, potresi i sl. Podatci se najéeS¢e mogu izgubiti zbog raznih hardverskih
oSteCenja na uredajima, pojave raCunalnih virusa, iznenadnih promjena strujnog napona,

nestru¢nog rukovanja, pada sustava, kvara medija ili krade i otudenja.

! Mihaljevi¢, M., Mihaljevi¢, M. & Stan¢i¢, H. (2015). back up. Arhivisticki rjecnik: hrvatsko-engleski/englesko-
hrvatski. Zagreb: Zavod za informacijske studije Odsjeka za informacijske i komunikacijske znanosti
Filozofskog fakulteta Sveucilista u Zagrebu. str. 103.

2 Ki§, M. (2003) Skolski informati¢ki rjeénik: HRVATSKO-ENGLESKI/ENGLESKO-HRVATSKI. Zagreb:
Naklada Ljevak.



Sigurnosne kopije se moraju izradivati jer Covjek ne moze utjecati na zivotni vijek i trajanje
uredaja, takoder ne moze se utjecati na vremenske neprilike, stoga uvijek treba biti
pripremljen na sve moguce situacije. Stanci¢ objasnjava kako se najces¢e izraduju dvije
odvojene sigurnosne kopije iz razloga jer se time vjerojatnost gubitka smanjuje i velika je
mogucnost da ¢e jedna kopija ostati Citava bez obzira na problem koji se dogodi.
Preporucljivo je da je jedna kopija pohranjena lokalno, ali ne u istoj prostoriji sa sustavom za
pohranu, a da druga uvijek bude dislocirana. Obje kopije bi trebale biti pohranjene na
razli¢itim medijima za pohranu. Sve prethodno navedeno je samo osnova o¢uvanja podataka i
preporuka koje bi se trebalo pridrzavati, ali postoje slozeniji modeli izrade i rotacije

sigurnosnih kopija koji ¢e se poblize objasniti u nastavku ovog rada.

3. Osnovni koraci procesa organizacije izrade sigurnosnih kopija

Potrebno je organizirati procese izrade sigurnosnih kopija zbog $to kvalitetnijeg krajnjeg
ishoda. Sigurnosne kopije trebaju biti kvalitetno i potpuno napravljene da bi se u slucaju
gubitka podatci mogli Sto lakSe povratiti. Zbog toga je osmisljeno pet osnovnih koraka

procesa izrade sigurnosnih kopija, a to su:

1. odabir modela skladiStenja podataka,
2. model rotacije medija,

3. odabir medija za pohranu,

4. obrada podataka sigurnosne kopije,

5. pohrana.®

3.1. Odabir modela skladiStenja podataka

Odabir modela skladistenja podataka je prvi korak u organizaciji procesa izrade sigurnosnih
kopija. Razlikujemo Sest modela skladiStenja podataka, a to su: nestrukturirana sigurnosna
kopija, potpuna sigurnosna kopija, dodavaju¢a sigurnosna kopija, unatrazna dodavajuca
sigurnosna kopija, diferencijalna sigurnosna kopija i kontinuirana sigurnosna kopija. Svaka
institucija mora odabrati model koji je najvise u skladu s njezinim nac¢inom poslovanja.
Odabir modela skladiStenja podataka najcesce je povezan s odabirom modela rotacije medija
pa se ova dva koraka ¢esto odraduju usporedno. Buduci da postoji Sest modela skladistenja

podataka potrebno je poblize svakog definirati i objasniti.*

3 Stangi¢, Hrvoje. Digitalizacija. Zagreb: Filozofski fakultet, Zavod za informacijske studije Odsjeka za
informacijske znanosti, 2009., str. 129.



3.1.1. Nestrukturirana sigurnosna kopija

(engl. unstructured backup)

,»olgurnosna kopija pohranjena na rezervne medije uz dodatak informacije o tome $to se na
kojemu mediju nalazi i koja ima nisku razinu sigurnosti te je prikladna za kuénu i manje

zahtjevnu uredsku uporabu ili za pojedina radunala.*®

Nestrukturirana sigurnosna kopija je najjednostavniji model izrade sigurnosnih kopija. Stan¢i¢
objasnjava da se predvida kopiranje na rezervne medije uz dodatno dodavanje informacija Sto
se na tom mediju nalazi. Prednost je Sto je u praksi izrada vrlo jednostavna, ali je niska razina
sigurnosti kod vrac¢anja podataka. Model je idealan za kuénu upotrebu ili manje uredsko
poslovanje, takoder se moze koristiti kada institucija na centralnom mjestu koristi

kompleksniji model, a ovaj model koristi samo na razini pojedinih racunala.

3.1.2. Potpuna sigurnosna kopija
(engl. full backup)

»Istovjetna sigurnosna kopija cjelokupnoga sadrzaja tvrdoga diska, racunala ili sustava
ukljucujuéi 1 prazne sektore koja omogucuje brz oporavak tvrdoga diska, racunala ili

sustava.«8

Potpuna sigurnosna kopija je model koji izraduje potpunu i cjelovitu kopiju sustava, tj. svih
podataka koje sustav obuhvaca. To znaci da pohranjuje i operativni sustav i sve programe uz
bazu podataka. Stanci¢ navodi da je moguce napraviti sigurnosnu kopiju samo odredenog
dijela podataka na racunalu, to znac¢i samo izrada kopije podataka, ali ne i operativnog sustava
s programima. Ovaj model je praktiCan za manje sustave i za one koje se ne koriste 24 sata
dnevno, dok se moZe kombinirati s drugim modelima ako se radi o veé¢im i sloZenijim

sustavima, najcesce s dodavaju¢im i diferencijalnim modelom.

4 Stan¢i¢, Hrvoje. Digitalizacija. n.dj., str. 130.
® Mihaljevi¢. Mihaljevi¢, Stanci¢. back up. Arhivisticki rjecnik, n. dj., str. 156..
6 Mihaljevi¢. Mihaljevi¢, Stanéi¢. back up. Arhivisticki rjecnik, n. dj., str. 124,
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3.1.3. Dodavajuca sigurnosna kopija

(engl. incremental backup)

»olgurnosna kopija koja zabiljezi pocetno stanje i potom periodi¢no biljezi promjene u
odnosu na pocetno zabiljezeno stanje; za oporavak sustava potrebna je prva sigurnosna kopija
1 sve zabiljezene promjene od prve prema posljednjoj; moze se kombinirati s potpunom

sigurnosnom kopijom.*’

Za izradu modela dodavajuce sigurnosne kopije potreban je veci broj medija zbog toga jer se
on ¢esto implementira s modelom potpune sigurnosne kopije i radi njegovu nadogradnju.
Stanci¢ upucuje da je najprije potrebno izraditi potpunu sigurnosnu kopiju, a kada je potrebno
ponovno napraviti sigurnosnu kopiju sprema se samo razlika u odnosu na prethodno zapisano
stanje. To znaci da je druga kopija inkrementalnog tipa i ne treba joj previsSe prostora jer su
zabiljeZene samo nove datoteke ili pak promijenjene. Za povratak cijelog sustava potrebno je
koristiti sve pohranjene dodavajuce kopije, krenuvsi do prve kopije prema zadnjoj te se na taj
nacin u cijelosti vrati sustav. Stanc¢i¢ napominje da se model dodavajuce sigurnosne kopije
moze koristiti 1 bez izrade potpune sigurnosne kopije, ali se tada odredi pocetni set podataka

koji se Zeli osigurati.

3.1.4. Unatrazna dodavajuca sigurnosna kopija

(engl. reverse incremental backup)

»digurnosna kopija koja zabiljezi pocetno stanje 1 potom periodicno biljeZi promjene u
odnosu na pocetno zabiljeZeno stanje te aZurira prvu sigurnosnu kopiju; za oporavak sustava
potrebna je samo prva, azurirana sigurnosna kopija, a sve zabiljeZene promjene sluze samo
ako je neku datoteku potrebno vratiti u neko od prethodnih stanja; moZe se kombinirati s

potpunom sigurnosnom kopijom.*®

Kod modela izrade unatrazne dodavajuce sigurnosne kopije izraduje se potpuna sigurnosna
kopija, takoder se izraduje obrnuta dodavajuca sigurnosna kopija koja sadrzi dijelove
podataka koji se zamjenjuju kada se azurira prva sigurnosna kopija koja je izradena. Kod
oporavka sustava i vrac¢anja podatka potrebna je samo prva potpuna sigurnosna kopija koje se

azurira nakon svakog ciklusa izrade sigurnosne kopije.

7 Mihaljevi¢, M., Mihaljevic, M. & Standi¢, H. (2015). back up. Arhivisticki rjecnik: HRVATSKO-
ENGLESKI/ENGLESKO-HRVATSKI, n.dj., str. 128.
8 Mihaljevi¢, M., Mihaljevic, M. & Standi¢, H. (2015). back up. Arhivisticki rjecnik: HRVATSKO-
ENGLESKI/ENGLESKO-HRVATSKI, n.dj., str. 150.



Ovaj model omogucuje da se uvijek izraduje dodavajuca sigurnosna kopija, ne treba joj
previse prostora za pohranu jer se sprema samo jedna potpuna toc¢ka povratka jer su i kao kod

dodavajuce sigurnosne kopije zabiljezene samo nove datoteke ili promijenjene.

3.1.5. Diferencijalna sigurnosna kopija

(engl. differential backup)

»olgurnosna kopija koja zabiljezi pocetno stanje i potom periodi¢no biljezi promjene u
odnosu na prethodno zabiljezeno stanje; za oporavak sustava potrebna je prva i posljednja

zabiljeZena sigurnosna kopija; mozZe se kombinirati s potpunom sigurnosnom kopijom.*®

Izrada diferencijalne sigurnosne kopije se Cesto kombinira s izradom potpune i dodavajuce
sigurnosne kopije jer i on samo biljezi promjene. Prednost modela je ta Sto je za potpuni
povratak potrebno samo imati prijasnju potpunu i posljednju diferencijalnu sigurnosnu kopiju.

Stanci¢ upucuje da je ovaj model izrade sigurnosnih kopija najbrze i najelegantnije rjeSenje.

3.1.6. Kontinuirana sigurnosna kopija

(engl. continuous backup)

»Sigurnosna kopija koja zabiljezi po€etno stanje i potom biljezi svaku novonastalu promjenu
te azurira prvu sigurnosnu kopiju; za oporavak sustava potrebna je samo prva, azurirana
sigurnosna kopija, a sustav se moze oporaviti u bilo koje prethodno stanje; moze se

kombinirati s potpunom sigurnosnom kopijom.

Kontinuirana sigurnosna kopija je najnapredniji model izrade. Dok se kod ostalih modela
prate promjene na razni datoteka, kod modela izrade kontinuirane sigurnosne kopije se prate
promjene na razini pojedinih bajtova. Kao i kod prethodnih modela potrebno je imati izradenu
potpunu sigurnosnu kopiju. Model izrade kontinuirane sigurnosne kopije prati i zapisuje
promjene na niZoj razini i sprema ih na pri¢uvnu lokaciju ili medije. Stanci¢ joS objasnjava da
takva kopija zauzima najmanje kapaciteta na medijima za pohranu od ostalih kopija te da je

moguce jako brzo oporaviti cjelokupan sustav.

® Mihaljevi¢. Mihaljevi¢, Stanéi¢. back up. Arhivisticki rjecnik, n. dj., str. 113.
©Mihaljevi¢. Mihaljevi¢, Stan&i¢. back up. Arhivisticki rjecnik, n. dj., str. 109.
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3.2. Model rotacije medija

Za izradu sigurnosnih kopija potrebni su mediji na koje ¢e se te kopije pohraniti te se koristi
viSe pojedinih medija za pohranu. Tako se, kako navodi Stanci¢, jedan medij moZe koristiti za
spremanje svih pohrana napravljenih u ponedjeljak, drugi za one koji su napravljeni u utorak
itd. Zbog takve vrste spremanja su osmisljeni razli¢iti modeli rotacije medija te oni odreduju
nacin koriStenja zbog Sto vece sigurnosti podataka i njihovog potpunog povratka.
Razlikujemo tri modela rotacije medija za izradu sigurnosnih kopija a to su inkrementalni
model, model hanojskih tornjeva i model djed-otac-sin. Ovi modeli se svi medusobno
razlikuju prema broju medija koje predvidaju, sloZenosti rotacije medija i vremenu Cuvanja

podataka na njima prije nego budu izbrisani i prekopirani novim podatcima.!

3.2.1. Dodavajuéi (inkrementalni) model rotacije medija

Kad je u pitanju inkrementalni model rotacije medija razlikujemo dva modela, osnovni i
slozeni. Sto se ti¢e osnovnog modela, najjednostavniji je od svih i koriste ga ne zahtjevni i
manje zahtjevni korisnici, to znaci da sluzi za kuénu ili manje zahtjevnu uredsku upotrebu.
Stanci¢ daje za primjer sustav koji radi 7 dana u tjednu i sprema sigurnosne kopije na DVD
medij. To znaci da sustav koristi 7 DVD medija, jedan DVD za jedan dan u tjednu. Sljedeceg
tjedna ciklus krece iz pocetka i svaka sigurnosna kopija je dostupna 7 dana od momenta njene
izrade. Kod slozenog inkrementalnog modela rotacije medija predvida se 11 medija kroz pet
tjedana za sedmodnevnu izradu sigurnosnih kopija. Postupak za prvi tjedan je isti kao i kod
osnovnog modela, dok u drugom tjednu ciklus nece zapoceti prvim medijem, ve¢ drugim, §to

bi znacilo da ne zavrSava sa sedmim medijem, ve¢ zavrSava sa osmim.

Ponedjeljak | Utorak | Srijeda Cetvrtak | Petak Subota Nedjelja
1. tjedan | DVD 1 DVD2 [DVD3 |DVD 4 DVD 5 DVD 6 DVD 7
2. tjedan | DVD 2 DVD3 [DVD4 |DVDS5 DVD 6 DVD 7 DVD 8
3. tjedan | DVD 3 DVD4 [DVDS |DVD6 DVD 7 DVD 8 DVD 9
4. tjedan | DVD 4 DVDS [DVDé6 |DVD7 DVD 8 DVD 9 DVD 10
S. tjedan | DVD § DVDé6 [DVD7 |DVDS DVD 9 DVD 10 | DVD11
6. tjedan | DVD 6 DVD7 |[DVDS |DVD?Y DVD10 | DVD1l1 |DVD1

Slika 1: Dodavajuci model rotacije medijat?

11 Stan¢i¢, Hrvoje. Digitalizacija. n.dj., str. 132.
12 Prema: Stanc¢i¢, Hrvoje. Digitalizacija. n.dj., str. 133.
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Svakog sljedeceg tjedna se proces ponavlja i tek se nakon petog ciklusa ponovo koristi prvi
medij ali koristi se kao posljednji (slika 1.). Podatci se cuvaju 40 dana. Prednost slozenog

modela je ta da se mediji mogu dodavati ili oduzimati ako za to postoji razlog ili potreba.

3.2.2. Model Djed-Otac-Sin
(engl. Grandfather-Father-Son)

Model djed-otac-sin je najpopularniji od svih modela rotacije medija. Kod ovog modela bitno
je naglasiti da tri dogovorena koraka izraduju sigurnosnu kopiju. Tri koraka su ,,djed*, ,,otac*
i,.sin“. ,,Djed“ je potpuna sigurnosna kopija koja je dislocirana i to je kopija koja se izraduje
na kraju svakog mjeseca. ,,Otac* je takoder potpuna sigurnosna kopija na mediju gdje se
kopije pohranjuju cijeli mjesec i ovo je naziv za kopiju koja se izraduje na kraju svakog
tjedna, dok je ,,Sin“ diferencijalna ili dodavajuca sigurnosna kopija na istom mediju gdje je
pohranjen ,,Otac, ovo je naziv za kopiju koja se pohranjuje svaki dan. Stan¢i¢ objasnjava
ovaj model na primjeru petodnevnog radnog tjedna unutar mjesec dana. Proces pocinje
izradom potpune sigurnosne kopije cijelog sustava u petak, svakog dana od ponedjeljka do
Cetvrtka se izraduju inkrementalne sigurnosne kopije, a u petak se opet izraduje potpuna
sigurnosna kopija, ali na razli¢itom mediju nego prvog petka. Potpune sigurnosne kopije se
mogu Cuvati lokalno, ali se takoder moze izraditi dislocirana kopija, tj. da se kopija
sigurnosne kopije moze slati na udaljenu lokaciju zbog veée sigurnosti i kasnijeg lakSeg
povratka podataka. Isti se ciklus ponavlja sljedeceg tjedna s tim da se za inkrementalne kopije
koriste 1sti mediji koji su se koristili prosli tjedan, pa se tek u petak kada se ponovno izraduje
potpuna sigurnosna kopija koristi novi medij. Zadnji petak u mjesecu se izraduje nova

potpuna sigurnosna kopija, mjesecna potpuna sigurnosna kopija te se cuva godinu dana.

Nedjelja | Ponedjeljak | Utorak Srijeda Cetvrtak Petak Subota
1 Otac 2 Sin 3 Sin 4 Sin 5 Sin 6
7 8 Otac 9 Sin 10 Sin 11 Sin 12 Sin 13
14 15 Otac 16 Sin 17 Sin 18 Sin 19 Sin 20
21 22 Otac 23 Sin 24 Sin 25 Sin 26 Sin 27
28 29 Otac 30 Sin 31 Sin 1 Sin 2 Djed

Slika 2: Model rotacije medija Djed-Otac-Sin*3

13 Prema: Stan¢i¢, Hrvoje. Digitalizacija. n.dj., str. 134.
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Za ovaj model potrebna su Cetiri medija za inkrementalne kopije koje se izraduju od
ponedjeljka do Cetvrtka, takoder tri medija za potpunu sigurnosnu kopiju svaki petak i jedan
medij za mjesecnu potpunu sigurnosnu kopiju, to je dvanaest mjese¢nih medija u godini dana,
a budu¢i da se sigurnosne kopije ne izraduju samo za mjesece koji imaju samo cetiri tjedna,
jer neki sadrze i pet tjedana, za provodenje modela djed-otac-sin je potrebno najmanje

devetnaest medija.

3.2.3. Model hanojskih tornjeva

Model hanojskih tornjeva temelji se na matematickoj slagalici koja se u svojem izvornom,
analognom obliku sastoji od diskova razli¢itih veli¢ina i tri stupca i ¢iji je cilj prebaciti sve
diskove s jednog stupca na drugi bez postavljanja veéeg diska preko manjeg. Model koristi
rekurzivnu metodu za optimiziranje ciklusa sigurnosnog kopiranja. Svaki medij odgovara
disku u slagalici, a svako kretanje diska na drugi stupac odgovara sigurnosnoj kopiji na tom
mediju. Tako se prvi medij koristi svaki drugi dan (1., 3., 5., 7., ...), drugi se medij Koristi
svaki Cetvrti dan (2., 6., 10., 14., ...), a tre¢i se medij koristi svaki osmi dan (4., 12., 20., 28,
...). Kako bi se izrac¢unalo koliko se dugi ciklus izrade sigurnosnih kopija moze dobiti, koristi
se formula n?~! u kojoj n predstavlja broj medija koji se koriste za pohranu. Za tri medija
dobije se ciklus dug 4 dana, za Cetiri medija dobije se ciklus dug 8 dana, odnosno koristenjem
viSe medija dobije se 1 duzi ciklus izrade sigurnosnih kopija §to znaci da primjerice za slucaj
koristenja 10 medija uvijek postoji sigurnosna kopija stara 512 dana. Ovakav model jamci

sigurnost 1 pouzdanost kod zastite, o¢uvanja i povratka podataka.

DAN
1 (234|516 7|89 )10]11]1213 141516
M| A A A A A A A A A
E| B B B B B
D | C C C
I | D D
J | E E

Slika 3: Model hanojskih tornjeva®*

14 Prema: Stan¢i¢, Hrvoje. Digitalizacija. n.dj., str. 135.
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3.3. Odabir medija za pohranu
Vrlo je vazno odabrati kvalitetan medij za pohranu sigurnosnih kopija te se mogu Kkoristiti svi
oni mediji koji se svojom kvalitetom, brzinom, veli¢inom, trajnosti, jednostavnosti,

rukovanjem, isti¢u i koji su primjereni.

Postoje kriteriji za odabir kvalitetnog medija koji bi dugoro¢no o¢uvao pohranjene podatke.
Takvi mediji moraju biti dugovjecni, imati visoki kapacitet, Siroku prihvacenost i relativno
dostupnu i pristupacnu cijenu. Razlikujemo vise vrsta medija za pohranu, ali navedeni su

samo oni koji su najrelevantniji za izradu sigurnosnih kopija:

e opticki diskovi - CD, DVD, Blu-ray, UDO,

e USB flash memorija,

e tvrdi diskovi,

e magnetske i opticke trake

e udaljeni servisi za izradu sigurnosnih kopija DAS (engl. Direct-Attached Storage) —
pohrana na disk koji je priklju¢en na server, NAS (engl. Network Attached Storage)
mreZna pohrana, SAN (engl. Storage Area Network) mreza za pohranu.

e oblak (engl. Cloud)

Opticki diskovi spadaju medu jednostavnije i pristupacnije medije za pohranu podataka.
Njihov kapacitet je najmanji u odnosu na ostale spomenute medije i krece se od 700MB (CD)
do 128GB (Blu-ray — dvoslojni obostrani). lako su jeftiniji i dostupniji od ostalih medija

relativno su kratkog vijeka trajanja i lako su unistivi.

Sto se tie USB stickova, malih dimenzija, jednostavni su za koristenje i vrlo su pristupacni
cijenom. Takoder su malog kapaciteta, uobic¢ajeno do 64GB iako postoje verzije USB sticka i
do 2TB koje se ne koriste toliko ¢esto. Njihov nedostatak je stabilnost i to $to imaju ogranicen
broj zapisa (izmedu 3000 i 5000). Ako se USB stick koristi za prebacivanje podataka s jednog
uredaja na drugi tada ¢e se najcesce 1 pokvariti, ali dok se koristi samo kao medij za pohranu
podataka, podatci bi mogli biti o¢uvani nekoliko godina, ali ako se precesto koristi vrijeme

cuvanja znacajno pada.

Kod tvrdih diskova razlikujemo magnetski (HDD) i memorijski (SSD) disk. Kapacitet
magnetskog diska moze i¢i i do 16TB i ima vrlo brzi pristup podatcima, ali je jako osjetljiv na

fizicke utjecaje. Memorijski disk je nesto skuplji 1 manjeg kapaciteta od magnetskog, ali jamci
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najbrzi pristup podatcima od svih navedenih medija. Najées$¢i gubitak podataka ili kvara

memorijskog diska se dogada u slu¢aju nestanka struje ili kod loseg napajanja diska strujom.

Razlikujemo magnetske i opticke trake za pohranu podataka. Trake su velikog kapaciteta za
spremanje podataka s tim da su opticke veceg kapaciteta od magnetskih. Njihov nedostatak je
taj $to imaju sporiji pristup i dohvat podataka, ali su jednostavne za rukovanje. Sto se tice
osjetljivosti na vanjske utjecaje, manje su osjetljive na fizicke utjecaje, ali treba paziti gdje se

I kako pohranjuju jer su osjetljive na uvjete okoline.

Udaljeni servisi za izradu sigurnosnih kopija su DAS, NAS i SAN. DAS (engl. Direct-
Attached Storage) spada u izravne sustave za pohranu, §to znaci da omogucuje izravan pristup
podatcima. Ovaj sustav koristi vise tvrdih diskova za spremanje podataka, kako navodi
Stanci¢ te dijeli digitalni zapis u blokove i svaki blok zapisuje na drugi tvrdi disk pa tako

smanjuje vrijeme potrebno za zapisivanje.

Kada korisnik daje zahtjev za pristup nekom zapisu, viSe diskova u isto vrijeme iSCitava
manju koli¢inu podataka te tako povecava ukupnu brzinu. lzravni sustavi za pohranu i
prijenos podataka su skupi i koriste se samo kada je potreban brzi pristup gradivu. NAS (engl.
Network Attached Storage) mrezna pohrana je vrsta pohrane koja je jako sli¢na izravnom
sustavu i pohranjuje veliku koli¢inu podataka, ali se razlikuje u tome $to se prikljucuje na
mrezu kao samostalna i neovisna jedinica, dok se izravni sustavi spajaju na posluzitelj i
funkcioniraju kao njegovo prosirenje. NAS sustav je sustav koji je spojen izravno na mrezu i
nema svoje vlastito sucelje za pristup podacima, nego se koristi mrezni preglednik i izravno se
spaja na mreznu adresu kako bi se pristupilo podacima. SAN (engl. Storage Area Network) je
podmreza koja povezuje sve uredaje za izradu sigurnosnih kopija i dio je mrezne
infrastrukture institucija koje su medusobno povezane. Budu¢i da su svi uredaji medusobno
povezani pristup 1 administracija podataka je moguc¢a s jednog mjesta, Sto uvelike olakSava

koriStenje servisa, jednako kao i optimiziranje prostora za pohranu.

Koristenje racunalnog oblaka za izradu sigurnosnih kopija podataka ukljucuje slanje kopije
podataka preko privatne ili javne mreze na posluzitelj izvan mreze. Posluzitelj je davatelj
usluge koji osim hardverskog rjesenja nudi i softversko rjeSenje za izradu sigurnosnih kopija.
Prednosti kod racunalnog oblaka su jednostavnost koriStenja, sigurnost od virusa i ostalih
racunalnih napada kao i niska cijena usluga. S druge strane, izrada sigurnosne kopije uvelike

ovisi o brzini interneta tako da izrada kopije moze potrajati dosta dugo.
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3.4. Obrada podataka sigurnosne kopije

Obrada podataka sigurnosne kopije je predzadnji korak u postupku izrade sigurnosnih kopija.
Kod obrade podataka ne dolazi do nikakvih izmjena i promjena podataka koji se pohranjuju i
njihov integritet i autenti¢nost se ne mijenjaju. Mora se odluciti hoc¢e li se obradivati samo
podatci spremljeni u sigurnosne kopije ili ¢e se cijela sigurnosna kopija dodatno obradivati i
to moze dobro utjecati na optimiziranje cjelokupnog procesa, ali takoder moze i doéi do
nezeljenih poteskoca. Razlikujemo Cetiri nacina obrade podataka tijekom izrade sigurnosnih
kopija, a to su kompresija, deduplikacija, duplikacija i sifriranje koji ¢e biti ukratko objasnjeni

u tekstu koji slijedi.’®

3.4.1. Kompresija

Kompresija podataka je jednostavno re¢eno sazimanje podataka i smanjenje njihove
originalne veli¢ine za spremanje na neki medij. Kompresija se radi kada postoji velika
koli¢ina podataka koju treba pohraniti, a kasnije preuzimati i koristiti, jer sve Sto bi Zeljeli
preuzeti bez kompresije podataka bi bilo puno vefe nego §to je nakon kompresije.
Razlikujemo dvije vrste kompresija, kompresija bez gubitaka i kompresija uz gubitke.
Kompresija je nastala kao potreba u danasnje doba gdje se koristi i preuzima velika koli¢ina
podataka te je potrebno smanjiti veli¢inu podataka da bi se oslobodilo vise mjesta za pohranu

na razli¢ite medije.

Kompresija bez gubitaka se odnosi na uklanjanje nepotrebnih dijelova, a da se cjelina
datoteke ne izgubi. Ako bi datoteka ostala u izvornom obliku onda bi zauzimala mnogo vise
prostora sto te bi potencijalno otezalo i produzilo njezino preuzimanje. Kompresija uz gubitke
se najceS¢e koristi kod komprimiranja medijskih datoteka kao $to su filmovi, glazba i

fotografije.

Problem kod kompresije je taj ukoliko dode do gubitka podatka zbog fizickog ostecenja
medija, iako se kapacitet udvostrucuje, gubi se duplo vise podatka, navodi Stanci¢. Takoder
objasnjava da kada se pohranjuju podatci na traku, pohranjivanje traje sporo i kompresija je
uvijek pozeljna. Isto tako komprimiranje moZe biti postavljeno kao automatska radnja u
slucaju koristenja ¢vrstih diskova ili polja ¢vrstih diskova, dok kod koriStenja opti¢kih medija

ne postoji moguénost automatske kompresije, osim ako je program kojim se izraduju

15 Stanci¢, Hrvoje. Digitalizacija. n.dj., str. 136.
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sigurnosne Kopije napravljen na taj nacin da se to moze namjestiti. Kompresija podataka je

preporucljiva zbog velike uStede prostora.

3.4.2. Deduplikacija

Deduplikacija, koja se naziva i inteligentna kompresija je proces kojim se uklanjaju duplikati.
Do toga dolazi kada se podatci s viSe racunala ili posluzitelja spremaju na isto mjesto.
Deduplikacija funkcionira na na¢in da se pronalaze jednake datoteke, tj. duplikati i briSu se
tako da nakon deduplikacije ostaje samo jedna kopija tih datoteka. Ostaju zabiljezene pozicije
datoteka prije brisanja tako da se u slucaju potrebe one mogu vratiti. Na ovaj se nacin $tedi na
prostoru i smanjuje se nepotrebno dupliciranje podataka. Takoder se mozZe uStedjeti i na

vremenu koje je potrebno za izradu sigurnosnih kopija.

3.4.3. Duplikacija

Duplikacija je proces umnoZzavanja izradenih sigurnosnih kopija. Najée$¢e se radi zbog
sigurnosti i da bi se podatci mogli Sto lakSe vratiti ako je to potrebno. Stanci¢ objasnjava da se
takva kopija moze dislocirati (poslati na udaljenu lokaciju). Takoder, razlog duplikacije
sigurnosnih kopija moze biti i sprjeCavanje gubitaka podataka u slucaju nekog nenadanog
kvara ili fizikog uniStenja. Tada se brzo i efikasno moze oporaviti sustav sa svim podatcima
koji su potrebni. Zakljucak je taj, da iako se podatci komprimiraju i dedupliciraju, u nekim
slu¢ajevima je potrebno raditi i duplikate da bi se §to bolje osigurali i §to brze mogli povratiti

podatci u slucaju velikih gubitaka.

3.4.4. Sifriranje

Sifriranje, koje se jo§ naziva kriptiranje ili enkripcija, sluzi za zastitu podataka, tj. u ovom
sluaju sigurnosnih kopija, od neovlaitenog pristupa podatcima. Sifriranje je postupak
osiguranja podataka i informacija u svrhu zastite na nacin da i dalje budu lako dostupne. U
procesu Sifriranja se informacija koja je u Citljivom obliku pomocu kljuca za Sifriranje
pretvara u nerazumljiv digitalni oblik, koji neovlasStenoj osobi niSta ne predstavlja i1
onemogucava joj pristup podacima. Klju¢ za deSifriranje se koristi za vracanje informacije u
prvobitni oblik ¢ime se jam¢i zastita podataka. S druge strane, zbog Sifriranja povecava se
vrijeme izrade sigurnosnih kopija, iako neznatno, postoji realna opasnost od gubitka kljuca za
desifriranje, a javljaju se i problemi s kompatibilnosti prilikom prelaska na novi operativni
sustav ili softver. Najcesce se preporuca Sifriranje prijenosnih tvrdih diskova i USB stickova
buduci da je vjerojatnost za njihov gubitak najveca. Postupak Sifriranja provodi se i kod

drugih vrsta medija.
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3.5. Pohrana

Pohrana je zadnji korak u organizaciji procesa sigurnosnih kopija. Razlikujemo Sest kriterija
za pohranu digitalnog gradiva na dulji rok u AKM institucijama, a to su dugovje¢nost medija,
trajnost medija, visoki kapacitet, mala cijena, Siroka prihvacenost i sustav mora biti izravan
(engl. on-line) ili poluizravan (engl. near-line).® Pohrana sigurnosnih kopija i osiguranje
pohranjenih dokumenata se odvijaju na medijima, ali isto tako i na mreznim sustavima za
pohranu pri ¢emu postoji Sest osnovnih vrsta sustava, a to su izravni (engl. on-line),
poluizravni (engl. near-line), hijerarhijski (engl. Hierarchial Storage Management - HSM),
neizravni (engl. Off-line), sustavi za mreznu pohranu (engl. Network Attaches Storage - NAS)
i mreza za pohranu (engl. Storage Area Network - SAN)Y. Stan¢i¢ napominje i jo§ jednu
moguénost, a to je pohrana kopija na udaljenom mijestu, tj. u trezoru (engl. Off-Site Vault) te
naglasava da je pohrana u trezoru najsigurniji oblik zaStite kada se pohranjuju sigurnosne
kopije zato jer se onda kopije nalaze u fizicki zasSticenoj okolini te mogu biti dodatno
zasti¢ene postupkom Sifriranja. S druge strane, to je poprili¢no skupo i dosta zahtjevno te se
pohrana sigurnosnih kopija u trezoru primjenjuje u iznimno rijetkim situacijama koje moraju

biti opravdane i to se radi samo kada se pohranjuju jako povjerljive informacije i podatci.

16 Stanci¢, Hrvoje. Digitalizacija. n.dj., str. 114.
17 Stan¢i¢, Hrvoje. Digitalizacija. n.dj., str. 115.
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4. Informacijski sustavi u AKM institucijama

Arhivi, knjiznice i muzeji - svaka od ove tri institucije mora koristiti odredeni informacijski
sustav za odrzavanje baze podataka, rada s korisnicima, pregled posudbe (kod knjiZnica i kod
nekih arhiva), pregled podataka i stvaranje sigurnosnih kopija. Postoji nekoliko
informacijskih sustava koje koriste AKM institucije te ¢e se u ovom poglavlju ukratko
objasniti oni sustavi koji se najvis$e koriste u Republici Hrvatskoj i koje su zaposlenici AKM
institucija naveli u istrazivanju koje slijedi. Arhivi koriste NAIS (ranije ArhiNET); knjiznice

koriste Metelwin, Crolist, BiblosAM i ZaKi dok muzeji koriste M++ i Indigo.

4.1. Informacijski sustavi u arhivima

4.1.1. NAIS (ranije ArhiNET)

Nacionalni arhivski informacijski sustav je mrezni informacijski sustav koji je prvobitno
napravljen za koriStenje drzavnim arhivima, a kasnije su ga poceli koristiti 1 drugi arhivi, ¢ak i
drugi imatelji arhivskog gradiva. NAIS je osnovni alat za pristup i pretrazivanje arhivskog
gradiva kroz koji se mogu pretrazivati arhivski izvori, mati¢ne knjige, obavijesna pomagala,
stvaratelji, imatelji, takoder se mogu pregledavati i digitalni sadrzaji kao §to su grafike,
obiteljski portreti i snimke utjecajnih gradana koji se pohranjuju u drzavnim arhivima. NAIS
sadrzi i arhivsku knjiznicu i digitalni arhiv. Mrezni registar arhivskih fondova i zbirki
Republike Hrvatske je sastavni dio NAIS sustava, a to je srediSnja nacionalna evidencija
arhivskog gradiva koji vodi Hrvatski drzavni arhiv. NAIS omogucéuje pristup i podatcima koje
sadrZze drugi drZavni i arhivi koji ga koriste. Podatci u mreZnom registru se upisuju i redovito
se nadopunjuju na temelju prijava imatelja ili stvaratelja gradiva koje je u nadleZnosti
drzavnih arhiva. Takoder se u registru nalaze 1 osnovni podatci o arhivskom gradivu da bi se
korisnici lakSe snalazili 1 dosli do informacija gdje se pojedino gradivo nalazi 1 u kojoj se
ustanovi pohranjuje i ¢uva. Sustav NAIS omogucuje izradu sigurnosne kopije. Najcescée se
kopija sprema na vanjske tvrde diskove i DAS sustave i izraduje se automatska sigurnosna

kopija 1 sigurnosna kopija na zahtjev koju arhivi izraduju nekoliko puta mjesecno.
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4.2. Informacijski sustavi u knjiznicama

4.2.1. Metelwin

Metelwin je programski sustav za upravljanje knjiznicama koji je nastao 1993. godine i od
tada se radi na njegovom razvoju i poboljsanju pa sve do danas. Trenutno ga koristi vise od
je dostupan javnosti, tj. OPAC (engl. Online Public Access Catalogue). Metelwin najéesce
koriste narodne knjiznice, ali je prilagoden i Skolskim, fakultetskim i specijaliziranim
knjiznicama. Sustav obraduje knjiznu i neknjiznu gradu, serijske publikacije, audiovizualnu
gradu, fotografije i svu ostalu gradu, ima integriran ispis crticnih kodova i signature
naljepnica za knjige i Clanske iskaznice, izraduje biltene i bibliografije na internetu, ali
omogucuje i njihov ispis i dostavu knjiznici. U sustavu se svi spisi mogu uvesti i izvesti u
PDF, Word, Open Office, Excel, HTML i XML formatima. Sustav sadrzi besplatno
postavljanje i uklju¢ivanje podataka u zajednicki sustav pretrazivanja na internetu i ima
ugradenu podrsku za slijepe i slabovidne osobe. Komunikacija je dosta razvijena kako medu
korisnicima tako i medu knjiZznicama te sustav Metelwin nudi stalnu podr§ku svojim

korisnicima.

4.2.2. Crolist

Crolist je integrirani knjizni¢ni informacijski sustav koji je napravljen radi lakse
komunikacije, pretrazivanja i spremanja podataka te pokriva sve standardne funkcije
napravljena njegova mrezna verzija koja je nakon toga instalirana u jo§ trinaest knjiznica u
Republici Hrvatskoj. Sustav funkcionira na nadin da su sve knjiznice koje ga Koriste

umrezene zajedno s NSK te koriste zajednicku katalogizaciju i preuzimanje zapisa.

Takoder, Crolist je i1 skupni katalog koji sadrzi bibliografske zapise katalogizirane od strane
NSK i konvertirane iz sustava Varian iz perioda do 1990., bibliografske i normativne zapise
kooperativno katalogizirane od strane NSK 1 ostalih umreZenih knjiZnica u sustavu Crolist u
periodu od 1990. do 21.11.2006., bibliografske i normativne zapise kooperativno

katalogizirane od strane knjiznica u Konzorciju Crolist u periodu od 21.11.2006. do danas.*®

18 Sustav umrezenih knjiznica CROLIST. URL: http://opak.crolib.hr (03.08.2019.).
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SrediSnja baza podataka sadrzi bibliografske i normativne zapise, pretrazivanje se odvija
preko OPAC-a, takoder sluzi za preuzimanje bibliografskih zapisa i1 za uzajamnu
katalogizaciju ¢ime uvelike pomaze instituciji koja ga koristi i njenim zaposlenicima jer
integrirani informacijski sustav Crolist mora imati instaliranu i licenciranu ORACLE bazu
podataka. Taj se postupak radi na nacin da tvrtka UNIBIS koja je zaduzena za instaliranje
sustava instalira na opremu knjiznice sustav Crolist i licencu za bazu podataka ORACLE,
umrezava ih u lokalnu i javnu mreZzu prema svojim specifikacijama. Najces¢e se preporuca
Racunalni oblak za pohranu podataka i izradu sigurnosnih kopija te se korisnik ne mora
brinuti o odrzavanju posluzitelja, odrzavanju operacijskog sustava niti ne mora voditi brigu o

sigurnosnim kopijama budu¢i da se one izraduju automatski.

4.2.3. BiblosAM

BiblosAM WEB je aplikacija i knjizni skupni katalog KiC Gline, Popovace, GKC Petrinje i
Knjiznica HOO-a. Rad u BiblosAM aplikaciji omogucava pretrazivanje knjiznog fonda, ima
uvid u pregled posudbi, preko aplikacije se moze produziti rok vra¢anja knjiga, omogucuje
takoder i pregled podataka, pregled procitanih knjiga te pregled i izradu sigurnosne Kkopije.
Korisnici koji su registrirani i prijavljeni u aplikaciju mogu pregledavati katalog, produljivati
rok za predaju knjige, pregledati knjige za posudbu i1 imaju uvid u svoje proc€itane knjige, dok
neregistrirani korisnici mogu samo pregledavati skupni katalog i pregledavati podatke.

BiblosAM WEB nudi i moguénost rezervacije knjige $to korisniku moze biti jako korisno.

4.2.4. ZaKi

Informacijski sustav ZaKi je sustav koje koriste Knjiznice grada Zagreba. Sustav radi u
operacijskom sustavu Windows 10 i sadrzi sve karakteristike Windows suéelja. ZaKI sustav
koristi IBM DB2 relacijsku bazu podataka, programski alat Borland Delphi i VIVA info
standarde, te koristi TCP/IP komunikacijski protokol.!® Sustav ZaKi omoguéava odredivanje
autorstva, pretrazivanje baze podataka, bibliografsku obradu, nabavu, periodiku, reviziju i
izradu sigurnosne kopije. Knjiznice koje koriste ZaKi ne izraduju same sigurnosnu kopiju,
vec sustav to radi sam na svojim serverima i pohranjuje u bazu podataka koja je odredena za

pohranu nekoliko puta godisnje.

19 Informacijski sustav ZaKi. URL: http://local.kgz.hr/help/hs1.htm (04.08.2019.).
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4.3. Informacijski sustavi u muzejima

43.1. M++

M++ je cjelovito muzejsko informacijsko-dokumentacijsko softversko rjesenje koji se bavi
organizacijom podataka u muzejima i koristi relacijske baze podataka za inventarizaciju
muzejskih zbirki te koristi besplatnu bazu podataka MS SQL Server Express, takoder postoji i
podrska za Linux operacijske sustave. Potpuno je programsko rjesenje za vodenje muzejske
zbirke na nacin da ukljuCuje pretrazivanje, ispis, zastitu podataka, prikaz multimedijalnog
sadrzaja i konverziju podataka, a takoder se izraduju sigurnosne kopije. Kopije se u nekim
muzejima izraduju na zahtjev, kod nekih automatskom izradom, dok kod manjih muzeja
sigurnosna kopija se izraduje nakon unosa novih podataka. M++ je predviden za rad u
lokalnoj mrezi, program se instalira prvo na server te mu se pristupa s radnih jedinica ili sa
samog servera. Kod M++ programa je bitno naglasiti da se svaka promjena ili dodavanje

podataka 0 muzejskom predmetu odmah evidentira u bazi podataka.

4.4. Indigo

Indigo je informacijski sustav koji je tvrtka ArhivPRO primarno razvila u svrhu koristenja u
muzejima, ali se on danas ravnopravno koristi u knjiznicama i arhivima. Sustav je osmisljen
za pohranu velike koli¢ine digitalizirane grade kulturne bastine te je takoder moguce pohraniti
1 tekstualnu, slikovnu, audiovizualnu 1 3D gradu. Grada se pretrazuje preko metapodataka ili
na nacin da se upiSe puni tekst, grada se pohranjuje na server i moguc je pristup putem
interneta uz pomo¢ korisni¢ke licence. Prednost sustava je ta da je, uz pohranjivanje grade i
inventarnih knjiga, moguce voditi i sekundarnu dokumentaciju, a to je ona 0 izlozbama,
knjige posjeta i sl. Sustav Indigo izraduje sigurnosne kopije te izrada moze biti automatska ili
na zahtjev, a najcescée se sigurnosne kopije pohranjuju na vanjske tvrde diskove, NAS ali i na

USB stickove povezane sa raGunalnim oblakom.
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5. Istrazivanje o izradi sigurnosnih kopija u AKM institucijama

Provedeno je anonimno istrazivanje o izradi sigurnosnih kopija u AKM institucijama u
Republici Hrvatskoj u periodu srpanj — kolovoz 2019. Pokusali su se obuhvatiti svi arhivi,
narodne knjiznice i muzeji statusa A kategorije. Glavni interes istrazivanja su institucije koje
koriste informacijske sustave za rad i obradu podataka, medutim uzete su u obzir i one
institucije koje ne koriste informacijske sustave kako bi se dobila realna slika stanja u AKM
institucijama u Republici Hrvatskoj. Izradena je anketa za ovu svrhu koja se sastoji ukupno od

dvanaest pitanja. Cjelovita anketa nalazi se u Prilogu 1.

5.1. Cilj istrazivanja

Cilj ovog istrazivanja bilo je ispitati nacine ocuvanja, pohrane i zaStite podataka AKM
institucija u Republici Hrvatskoj kroz izradu sigurnosnih kopija. U istrazivanju sudjeluju
samo djelatnici institucija koji su zaduZeni za izradu sigurnosnih kopija, dakle jedna osoba po
ispitanoj instituciji. Kako podru¢je koje se bavi izradom sigurnosnih kopija u AKM
institucijama nije dovoljno dobro ispitano do trenutka provedbe ovog istrazivanja, tematika je

bila dobra podloga za izradu ovog diplomskog rada.

Inicijalna oc¢ekivanja su bila da ¢e rezultati pokazati da veéina ispitanika AKM institucija
izraduje sigurnosne kopije u instituciji u kojoj su zaposleni i zaduzeni za izradu sigurnosnih
kopija. Isto tako su ocekivanja bila da ¢e najveci broj ispitanika biti iz knjizni¢ne djelatnosti,
buduéi da ima najvise narodnih knjiznica u usporedbi s arhivima i muzejima. Takoder se
o¢ekivalo da veéina arhiva koristi informacijski sustav NAIS budu¢i da je taj sustav
napravljen iskljuivo za koriStenje 1 olakSavanje posla arhivistima od strane Hrvatskog
drzavnog arhiva. Sto se ti¢e narodnih knjiznica oéekivalo se da veéina koristi Metelwin, u
muzejskoj djelatnosti se ocekivalo koristenje sustava M++ jer je on, kao i NAIS za arhive,
napravljen od Muzejskog dokumentacijskog centra iskljucivo za koriStenje muzeja. Bilo je za
pretpostaviti da ispitanici najces¢e koriste model potpune sigurnosne kopije i model
kontinuirane sigurnosne kopije iz razloga jer kada se izraduje potpuna sigurnosna kopija

predvida se izrada kopije cijelog sustava koja ukljucuje i kopiju operativnog sustava i sve

programe koji su instalirani.

Takoder je bilo za ocekivati da ispitanici najces¢e izraduju uz potpunu i Kontinuiranu
sigurnosnu kopiju jer je to najnapredniji model i u slu¢aju nezgoda lako se mogu povratiti svi

kopirani podatci. U rezultatima se ocekivalo da se najceS¢e izraduju sigurnosne kopije
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datoteka i programe, buduc¢i da AKM institucije koriste velike baze podataka koje je potrebno

sigurnosno kopirati u slu¢aju nekakve nezgode da se svi podatci u bazi mogu lakse vratiti.

Osim toga, imaju i veliku evidenciju korisnika i programa koje koriste i zato se oc¢ekivalo da
izraduju potpunu i kontinuiranu sigurnosnu kopiju te da ¢e se kopirati i cjelokupni operacijski
sustav uz informacijski sustav i bazu podataka. U slu¢aju izrade sigurnosnih kopija moze se
ocekivati da vecina institucija automatski izraduje sigurnosne kopije jer vec¢ina sustava danas
ima integriranu izradu sigurnosnih kopija u programu koje nude institucijama. lako je za
oc¢ekivati da se sigurnosne kopije izraduju na dnevnoj bazi, moguci su i drugi rezultati, buduci

da se jos$ ne zna kolika je praksa izrade sigurnosnih kopija u AKM institucijama.

5.2. lzrada ankete

Anketa je izradena u programu Google Obrasci (engl. Google Forms) na nac¢in da slijed
pitanja ovisi o prethodno odgovorenom pitanju. Prva Cetiri pitanja su jednaka za sve sudionike
ankete. 2Ta pitanja su opCenitog karaktera, kao $to je vrsta institucije, koji se informacijski
sustav koristi u instituciji 1 izraduju li se sigurnosne kopije. Nakon cetvrtog pitanja, gdje se
definira izraduje 1i institucija sigurnosne kopije, ovisno o odabranom odgovoru slijedi
grananje ankete. Ako ispitanik odgovori potvrdno, anketa nastavlja dalje s pitanjima, u slucaju
negacije, otvara se dodatno pitanje u kojem je potrebno obrazloziti razlog zbog kojeg se
sigurnosne kopije ne izraduju. Time zavrSava anketa za ispitanike koji sigurnosne kopije ne

izraduju.

Ona skupina ispitanika koja je odgovorila potvrdno na ¢etvrto pitanje otvara skupinu pitanja o
daljnjoj izradi sigurnosnih kopija u toj instituciji. Ako se u ispitanoj instituciji sigurnosne
kopije izraduju na automatski nac¢in onda dolazi do grananja nakon osmog pitanja gdje se
definira koja se vrsta sigurnosne kopije izraduje u instituciji te ako ispitanik odgovori da se
odvija automatska izrada, preskace se slijedece pitanje i otvara se pitanje otvorenog tipa gdje
je potrebno upisati ritam izrade automatske sigurnosne kopije. Ona skupina ispitanika koja u
sv0joj instituciji ruéno izraduje sigurnosne kopije, tj. izraduje kopije na zahtjev, nakon osmog
pitanja slijedi pitanje o Cestini izrade sigurnosnih kopija. Nakon ovog grananja za sve
ispitanike bez obzira na nacin izrade sigurnosne kopije otvara se zadnje pitanje otvorenog
tipa, kao 1 kod ispitanika koji ne izraduju sigurnosne kopija gdje je potrebno nadodati nesto o
procesu pohrane i izrade sigurnosnih kopija u instituciji u kojoj rade. Zaklju¢no od dvanaest

napisanih pitanja, pet pitanja je za ispitanike koji ne izraduju sigurnosne kopije, deset pitanja
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za one ispitanike koji izraduju sigurnosne kopije na automatski naéin, a deset pitanja za

ispitanike koji koriste izradu sigurnosne na zahtjev.

5.3. Provedba istraZivanja

Istrazivanje se provodilo kroz 28 dana, tijekom srpnja i kolovoza 2019. godine. Anketa je
poslana na adrese elektronicke poSte svim drzavnim arhivima u Republici Hrvatskoj
(devetnaest arhiva), svim Zupanijskim mati¢nim knjiznicama (dvadeset mati¢nih knjiznica) s
naputkom da podijele narodnim knjiznicama (sto Sezdeset i Cetiri samostalne narodne
knjiznice) za koje su nadlezne te svim muzejima statusa A kategorije (sto Sezdeset i jedan)
koji su sluzbeno osnovani. Takoder je naglaseno da anketu ispunjavaju samo one osobe koje
su zaduzene za izradu sigurnosnih kopija u toj instituciji. Time se sprjeCava ispunjavanje
ankete od strane vise djelatnika. Vazno je naglasiti da anketu ispunjava jedna osoba iz jedne
institucije kako ne bi doSlo do kontradiktornih odgovora tih ispitanika, prilikom kasnije
obrade podataka. Budu¢i da je anketa anonimna u kasnijoj obradi podataka ne bi bilo moguce
razluditi koliko je ispitanika odgovorilo iz iste institucije pa se ovim pravilom to sprjecava.
Bez ovog ograni¢enja bi se obradom podataka dobilo stanje koje ne prikazuje realnu sliku
izrade sigurnosnih kopija u AKM institucijama.

Adrese elektronicke posSte za sve arhive i zupanijske mati¢ne knjiznice prikupljene su na
internetskim stranicama Ministarstva kulture Republike Hrvatske. Sto se tie muzeja,
kontaktirana je voditeljica Registra muzeja, galerija i zbirki Republike Hrvatske koja je izasla
u susret i proslijedila listu elektronicke poste svih muzeja u Republici Hrvatskoj statusa A, B i
C kategorije. Odluceno je da se anketa Salje samo muzejima A kategorije zbog toga Sto
muzeji statusa B i C kategorije nisu sluzbeno osnovani, ali provode muzejsku djelatnost te
najcesce ne koriste informacijske sustave za organizaciju podataka pa posljedi¢no ne izraduju

niti sigurnosne kopije.

Anketa je poslana svim drzavnim arhivima te Hrvatskom memorijalno-dokumentacijskom
centru Domovinskog rata putem elektroni¢ke poste. Zbog malog odaziva arhiva na
istrazivanje (anketu su prvobitno ispunila samo Cetiri arhiva), ponovno je pokrenut postupak
slanja ankete elektronickom postom s molbom da svi koji nisu ispunili anketu, ispune te
pomognu istrazivanju zbog dobivanja reprezentativnog uzorka prilikom obrade informacija u
svrhu izrade sigurnosnih kopija u arhivima u Republici Hrvatskoj. Nakon ponovljenog slanja

ankete arhivima, ispunilo ih je dvanaest, $to je 1 konacan broj ispitanih arhiva.
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Sto se ti¢e sudjelovanja narodnih knjiZnica u istraZivanju, nakon slanja ankete elektroni¢kom
postom kontaktirane su sve Zupanijske matiéne knjiznice telefonskim putem odmah nakon
slanja kako bi potvrdili primitak ankete te sudjelovali u istrazivanju i proslijedili dalje
narodnim knjiznicama. Na poziv su odgovorili djelatnici svih knjiznica izuzev njih pet te je
odluceno da se anketa posalje direktno narodnim knjiznicama koje su pod nadleznos¢u tih pet
zupanijskih mati¢nih knjiznica zbog kvalitetnije provedbe istrazivanja. Takoder, desetak
adresa elektroni¢ke poste knjiznica kojima je poziv na sudjelovanje poslan osobno nisu bile u
funkciji. Prvobitno je u istrazivanju sudjelovalo dvadeset i sedam knjiznica, potom se anketa
slala svim knjiZznicama direktno na adresu elektronicke poste 1 nakon toga je anketu ispunilo
Cetrdeset i osam narodnih knjiZznica te je to konacan broj knjiznica koje su sudjelovale u

istrazivanju.

U istrazivanju su sudjelovali muzeji statusa A kategorije. Anketa je slana elektronickom
poStom svim muzejima u Republici Hrvatskoj. Velik broj muzeja je poslao povratnu
informaciju na poslanu anketu te se njih sedam izjasnilo da nisu u moguénosti ispuniti anketu
iz razlicitih razloga, vecina je objasnila da ne koriste nikakav informacijski sustav i da ne
izraduju sigurnosne kopije. Nakon prvog kruga slanja ankete, u istrazivanju su sudjelovala
trideset i dva muzeja, anketa je slana ponovno i nakon molbe o ispunjavanju svih onih koji
nisu, anketu je ispunilo pedeset i Sest muzeja te je to konacan broj svih onih koji su anketu

ispunili 1 sudjelovali u istraZivanju.

5.4. Obrada rezultata

U istrazivanju o izradi sigurnosnih kopija i = Muzej
njihovoj ucestalosti je sudjelovalo ukupno :E:imca
sto Sesnaest arhiva, knjiznica i muzeja. Od

ukupnog broja ispitanika sudjelovalo je 12

arhiva (10,3%), 48 knjiznica (41,4%) 1 56

muzeja (48,3%) (slika 4). Slika 4: Udio sudjelovanja u anketi po vrsti institucije

Ispitanicima je postavljeno pitanje o vrsti informacijskog sustava koje koriste u instituciji.
Buduci da je najveci broj ispitanika iz muzejske djelatnosti, time je i sustav M++ Kkoji koriste
isklju¢ivo muzeji najzastupljeniji (43 institucije). Od ostalih sustava koji su ponudeni kao
odgovori u anketi, po zastupljenosti se krecu sljedec¢i redom: Metelwin (22 institucije), NAIS
(10 institucija) i Indigo (5 institucija).
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Ispitanici iz 36 institucija su odabrali da koriste neki drugi sustav koji nije naveden nakon
¢ega im je ponudeno pitanje otvorenog tipa u kojem se trazi da imenuju sustav koji koriste,
njih 36 ispitanika je odgovaralo na pitanje otvorenog tipa i ru¢no upisivalo koji sustav koriste
u instituciji u kojoj rade (slika 5). Uz prethodno navedene sustave u anketi su ponudeni i Ex
Libris Aleph i RECRONET koje niti jedna od institucija koje su sudjelovale u istrazivanju ne

koristi, zbog ¢ega nisu ni odabirani.

EM+H

B Neki drug

H Metelwin

B INAIS (ranyje

ArhiNET)
B Indigo

Slika 5: Udio koristenja po sustavima

Od svih arhiva koji su sudjelovali u istrazivanju, njih 10 koristi NAIS (ranije ArhiNET), a
jedan arhiv koristi Metelwin. Ispitanik jednog arhiva je naveo da koristi neki drugi sustav, a u
pitanju otvorenog tipa je napisao da koristi tvrdi disk $to nije odgovor na postavljeno pitanje
te se moze zakljuciti da ispitanik nije shvatio §to se od njega trazi. Odgovor tog ispitanika se
odnosi na vrstu medija na koji se sprema sigurnosna kopija koje je jedno od sljedecih pitanja

u anketi.

Od 48 knjiZnica koje su sudjelovale u istraZivanju, najveci broj koristi Metelwin, to¢nije 21
knjiznica. Jedan ispitanik je odabrao Indigo i jedan NAIS (ranije ArhiNET). Ostali ispitanici
(njih 25) su odabrali da koriste neki drugi sustav, od ¢ega je vecina (njih 13) definirala da
koristi sustav ZaKi. Informacijski sustav ZaKi je sustav koji je napravljen za Knjiznice grada
Zagreba te je zbog dobre organizacije postao zastupljen i kod ostalih knjiznica koje nisu u
sklopu institucije Knjiznice grada Zagreba. Crolist koristi 7 knjiZnica, a jedan ispitanik
knjiznica je naveo sustav OSA, jedan BiblosAM, a njih troje je napisalo da nemaju sustav, tj.
da nemaju uveden niti jedan informacijski sustav za obradu i pohranu podataka, time se moze
zakljuciti i da te tri knjiznice ne izraduju sigurnosne kopije.
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Od 56 muzeja koji su sudjelovali u istrazivanju, ve¢ina koristi M++ (44 muzeja) kao Sto je
ve¢ 1 predvideno. Od ostalih 12 muzeja, 4 ih koristi Indigo, a od onih koji nisu pronasli sustav
koji koriste medu ponudenim odgovorima, 2 ispitanika muzeja su nadopisala File MakerPro,
2 su nadopisala sustav Galis, jedan ispitanik muzeja je nadopisao samo Office 2013 (Sto nije
informacijski sustav, ve¢ program), jedan ispitanik je napisao da se u muzeju ne Koristi
nikakav informacijski sustav. Dva ispitanika muzeja, kao i kod jednog ispitanika arhiva, su
pogresno shvatili pitanje te su odgovarali kao da je postavljeno pitanje o vrsti medija na koji
pohranjuju sigurnosne kopije, a ne o informacijskom sustavu koji ispitivana institucija koristi
(slika 6).

M+

S 5= S =S
Metelwin Be—
ZaKi ee—
NAIS =
Crolist me—
Indigo B
Pogreino shvadeno pitanje
Ne koristi g
File MakerPro __
Galis
BiblosAM =
Osa =
0 5 10 15 20 25 30 35 40 45 50
® Athiv ®Knjiznica ™ Muzej

Slika 6: Svi sustavi koje koriste ispitanici AKM institucija
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Sljedece pitanje koje je postavljeno ispitanicima je o izradi sigurnosnih kopija u instituciji u
kojoj rade, konkretno, izraduju li se uopce sigurnosne kopije. Ispitanici su imali tri ponudena
odgovora, a to su da, ne i ne znam. Od ukupnog broja ispitanih, 116 ispitanika, kao §to je veé
prethodno navedeno, njih 99 (85,3%) je odgovorilo potvrdno, 13 (11,2%) ispitanika je
odgovorilo da ne izraduju sigurnosne kopije, a 4 (3,4%) ispitanika ne zna izraduju li se

sigurnosne kopije u instituciji u kojoj rade ili ne (slika 7).

®Da
mNe

® Ne znam

Slika 7: Izrada sigurnosnih kopija u AKM institucijama
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Od ukupno 99 institucija koje izraduju sigurnosne kopije je 9 arhiva, 37 knjiznica i 53 muzeja.
Sigurnosne kopije ne izraduju dva arhiva dok samo ispitanik jednog arhiva ne zna izraduju li
se sigurnosne kopije ili ne. Sigurnosne kopije ne izraduje 8 knjiznica, a 3 ispitanika nemaju
informaciju izraduju li se sigurnosne kopije u instituciji u kojoj rade. Sto se ti¢e muzeja, samo
se u njih 3 ne izraduju kopije, svi ostali ispitanici iz muzejske djelatnosti izraduju sigurnosne
kopije u ispitanoj instituciji (slika 8). Svim ispitanicima koji su potvrdno odgovorili na pitanje
otvaraju se sva ostala pitanja, takoder i oni ispitanici koji ne znaju izraduju li se sigurnosne
kopije nastavljaju dalje sa anketom. Ispitanici koji ne izraduju sigurnosne kopije, za njih 13
otvara se pitanje otvorenog tipa gdje je potrebno ru¢no dopisati i objasniti zasto se kopije jos
uvijek ne izraduju u instituciji u kojoj rade. Za tih 13 ispitanika to je ujedno i zadnje pitanje,

jer nije potrebno da odgovaraju na ostala pitanja koja anketa sadrzi.
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Slika 8: Izrada sigurnosnih kopija u arhivima, knjiznicama i muzejima

U pitanju otvorenog tipa koje je bilo postavljeno samo onim AKM institucijama u kojima se
ne izraduju sigurnosne kopije trebalo je napisati razlog zbog kojeg se one ne izraduju.
Ispitanici koji su se izjasnili kao zaposlenici arhiva i koji ne izraduju sigurnosne Kkopije u
svojim institucijama su napisali sljedece: prvi ispitanik iz arhiva je napisao da se sigurnosne
kopije ne izraduju u instituciji u kojoj radi zbog toga S§to previse poslova prethodi izradi
kopija, a budu¢i da imaju manjak stru¢nih i drugih djelatnika nisu uspjeli razviti sustav za
pohranu digitalnog gradiva i izradu sigurnosnih kopija, te nisu jos uspjeli do¢i do tog cilja.
Drugi ispitanik iz arhiva je napisao da nemaju dovoljno stru¢nog kapaciteta i da imaju

nedostatak opreme. Ova dva razloga koja su naveli ispitanici arhiva su najée$¢i razlozi zbog

26



kojih se sigurnosne kopije ne izraduju u nekoj instituciji, u ovom slu¢aju u arhivu. Od
ispitanih zaposlenika knjiznica koji su odgovorili da ne izraduju sigurnosne kopije dvojica su
napisali da koriste sustav ZaKi te su naglasili da sustav sam izraduje kopije na svojim
serverima, iako su trebali odgovoriti potvrdno i nastaviti anketu, nisu najbolje shvatili pitanje
buduci da oni sami ne izraduju kopije ruénim putem. Treci ispitanik je napisao da jednostavno
ne izraduju, dok je Cetvrti napomenuo da nisu uvidjeli potrebu. Peti ispitanik je nadopisao,
buduc¢i da nemaju sustav, jo§ uvijek koriste ru¢nu posudbu, tj. kartice, Sesti ispitanik knjiznice
je napisao da se u knjiznici tek nedavno poc¢eo koristiti sustav Metelwin te da nisu jo§ upuceni
u sve mogucénosti sustava, sedmi ispitanik je napisao da su se tek ukljucili u sustav digitalnih
arhiva (po nacinu odgovora ovog ispitanika, koji je naveo NAIS kao informacijski sustav daje
se zakljuciti da je slu¢ajno odabrao knjiznicu umjesto arhiva u prvom pitanju, ali nazalost ne
moze se sa sigurno$¢éu znati koja je institucija u pitanju. U daljnjoj obradi podataka ovaj
ispitanik se vodi kao knjiznica budu¢i da je to odabrano kao odgovor na pitanje o vrsti
institucije). Osmi ispitanik je jednostavno napisao da ne zna. Odgovori otvorenog tipa
ispitanih muzeja su sljedeéi: prvi ispitanik je napisao da sigurnosne kopije izraduje vanjski
suradnik u suradnji sa Link2, drugi je obrazloZio da kopira bitne podatke na prijenosni medij
(USB stick), a tre¢i ispitanik muzeja je napisao da imaju manjak resursa te da pohranjuju

samo neke podatke.

Iz ovih podataka se moze zakljuciti da vecina ispitanika iz AKM institucija izraduju
sigurnosne kopije, a oni koji th ne izraduju imaju realne 1 jednostavne razloge kao $to su
manjak resursa, ne koriste nikakav informacijski sustav, kopije izraduje sam sustav na vanjske
servere pa nisu imali potrebu nastavljati s anketom jer ne znaju niSta o izradi sigurnosnih
kopija jer to sustav radi za njih bez njihovog angazmana. Naravno, uvijek postoji oni koji ne
znaju nista o sigurnosnim kopijama u institucijama u kojima rade pa su se tako i izjasnili u

obrazloZenju i navodenju razloga zasto se sigurnosne kopije ne izraduju u instituciji.

Svi oni ispitanici koji su potvrdno odgovorili na pitanje o izradi sigurnosnih kopija, a ima ih
99, kao i oni ispitanici, kojih ima 4, a naveli su da ne znaju izraduju li sigurnosne kopije su
nastavili s anketom. Sljedece pitanje na koje ispitanici (103 ispitanika) odgovaraju je koje
podatke sigurnosno kopiraju. Ispitanici odabiru izmedu vise ponudenih odgovora, odgovaraju
kopiraju li datoteke, programe, programe i datoteke ili jednostavno ne znaju $to se sve

sigurnosno kopira.
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Pitanje je pojednostavljeno samo za programe ili datoteke jer se anketa najviSe odnosi na
samu provedbu i izradu sigurnosnih kopija u AKM institucijama. Pod programima se mislilo
na sve vrste programa, kao i na to izraduje li se sigurnosna kopija cijelog programa
(informacijskog sustava koji koriste u instituciji). Pod tim se podrazumijevalo izraduju li
sigurnosnu kopiju svih podataka iz programa, ne samo baze podataka (takoder vrste datoteka)
ve¢ 1 evidencije korisnika, njihovih podataka i ako je rije¢ o knjiznicama i arhivima,
evidencije posudbi i povratka grade. Mozda ovo pitanje o vrsti podataka nije bilo dovoljno
detaljno objaSnjeno pa je ispitanicima moglo biti nejasno. Vrlo mali broj ispitanika je
odgovorilo da ne znaju, tako se moze zakljuciti da ako je bilo nejasnoca da su ispitanici u tom

slu¢aju odgovarali da se u instituciji u kojoj rade sigurnosno kopiraju samo datoteke.

Rezultati su sljedeci: datoteke sigurnosno kopira najveéi broj ispitanika, a to je njih 56
(54,4%), datoteke i programe njih 38 (36,9%), a samo programe njih 3 (2,9%), dok je 6
(5,8%) onih ispitanika koji ne znaju $to se sigurnosno kopira u instituciji u kojoj rade (slika

9).

® Datoteke
® Programi
® Ne znam

® Datoteke 1 programi

Slika 9: Udio koristenja podataka za sigurnosno kopiranje

Sto se ti¢e ispitanika arhiva, samo troje ispitanih ne zna koje se vrste podataka kopiraju dok
preostalihn 6 kopiraju samo datoteke, a samo 1 ispitanik sigurnosno kopira datoteke i
programe. Kod ispitanih knjiznica 17 ih kopira samo datoteke, takoder 17 ispitanih knjiznica
kopira datoteke i programe a 3 knjiZnice izraduju sigurnosne kopije samo programa, dok su se
3 ispitanika iz knjiznica izjasnila da ne znaju §to se sigurnosno kopira. Ispitanici muzeja

najcesce izraduju sigurnosne kopije datoteka, to¢nije 33 ispitanika. U 20 muzeja se izraduju
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sigurnosne kopije datoteka i programa, niti jedan muzej ne kopira samo programe te niti jedan

ispitanik nije napisao da ne zna Sto se sigurnosno kopira u muzeju u kojem radi (slika 10).

Programi

Datoteke 1 programi

Dattcke
R ———

Ne znam

Arhiv WKnpzmica ™ Muzeg

Slika 10: Vrste podataka koje se sigurnosko kopiraju u arhivima, knjiznicama i muzejima
Sljede¢e pitanje koje je postavljeno ispitanicima je o modelu skladiStenja podataka koji
koriste u AKM instituciji. U teorijskom dijelu rada je svaki model detaljno objasnjen tako se u
dijelu obrade podataka svaki model samo navodi. Ispitanici su mogli odabrati sljedece
odgovore: nestrukturirana sigurnosna kopija, potpuna sigurnosna kopija, dodavajuca
sigurnosna kopija, unatrazna dodavajuca sigurnosna kopija, diferencijalna sigurnosna kopija,
kontinuirana sigurnosna kopija te zadnji ponudeni odgovor koji su mogli odabrati, kao 1 kod
svih pitanja, je bio "ne znam". U anketi je u nazivu svakog modela u zagradi napisana
definicija iz Arhivistickog rje¢nika iz razloga da anketa bude i informativnog tipa. Od 103
ispitanika koji su odgovorili na pitanje o vrsti modela skladistenja podataka 31 (30,1%)
ispitanik je odgovorio da koriste model nestrukturirane sigurnosne kopije, 28 (27,2%)
ispitanika ne zna koji se model koristi u izradi sigurnosnih kopija, 20 (19,4%) ispitanika
izraduje potpunu sigurnosnu kopiju u instituciji u kojoj rade, 19 (18,5%) njih izraduju
kontinuiranu sigurnosnu kopiju, 2 (1,9%) ispitanika izraduju diferencijalnu sigurnosnu kopiju,
2 (1,9%) koriste model unatrazne dodavajuce sigurnosne kopije dok samo 1 ispitanik izraduje

dodavajucu sigurnosnu kopiju (slika 11).
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Slika 11: Udio koristenja modela skladistenja podataka

Od toga 3 ispitanika arhiva izraduje nestrukturiranu sigurnosnu kopiju, 2 ispitanika arhiva
izraduje potpunu sigurnosnu kopiju, u 1 arhivu se koristi model kontinuirane sigurnosne
kopije, dok 4 ispitanika ne znaju koji se model skladisStenja podataka koristi u arhivu u kojem
rade. Kod ispitanih knjiznica najzastupljeniji model skladiStenja podataka je model
nestrukturirane sigurnosne kopije koji je odabralo 12 ispitanika, 10 ispitanika je odabralo
model kontinuirane sigurnosne kopije, 8 ispitanika knjiznica izraduje potpunu sigurnosnu
kopiju, 1 knjiznica izraduje diferencijalnu, dok je 9 ispitanika odgovorilo da ne zna koji se
model skladiStenja podataka koristi u knjiznici, a niti jedan ispitanik nije odabrao model
dodavajuce i unatrazne dodavajuée sigurnosne kopije. Ispitanici mu zejske djelatnosti su
najvise odabirali model nestrukturirane sigurnosne kopije, to¢nije 16 ispitanika, 10 ispitanika
muzeja je odabralo model potpune sigurnosne kopije, 8 ispitanika izraduje kontinuiranu
sigurnosnu kopiju u muzeju u kojem rade, 2 ispitanika koristi model dodavajuée sigurnosne
kopije, 1 ispitanik koristi unatraznu dodavajucu sigurnosnu kopiju, 1 ispitanik diferencijalnu
sigurnosnu kopiju, a 15 ispitanika muzeja je odgovorilo da ne znaju koji se model skladiStenja

podataka koristi u muzeju u kojem rade (slika 12).

Po ovim podatcima moze se zakljuciti da institucije najvise koriste nestrukturiranu sigurnosnu
kopiju, ali je i velik broj onih ispitanika koji ne znaju nista o modelu skladiStenja u instituciji

u kojoj su zaposleni.
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Slika 12: Vrste modela skladistenja podataka u arhivima, knjiznicama i muzejima

Nakon pitanja o modelu skladiStenja podataka slijedi pitanje o vrsti medija na koje se
pohranjuju sigurnosne kopije u AKM institucijama. Od ponudenih odgovora ispitanici AKM
institucija su mogli odabrati ove medije: opticke vanjske diskove (CD, DVD, Blu-ray), USB
stickove, vanjske tvrde diskove, DAS, NAS, SAN i oblak. Ispitanici su u ovom pitanju mogli
odabrati vise odgovora. NajéeS¢e koriSten mediji za pohranu sigurnosnih kopija u AKM
institucijama su vanjski tvrdi diskovi, 64 (62,1%) od ukupnog broja ispitanih (103 ispitanika)
je odabralo bas ovaj odgovor, po zastupljenosti slijedi USB stick koji je odabralo 49 (47,6%)
ispitanika, 28 (27,2%) ispitanika je odabralo NAS, 23 (22,3%) ispitanika DAS, takoder je 23
(22,3%) ispitanika opticke vanjske diskove (CD, DVD, Blu-ray), 22 (21,4%) ispitanika je
odgovorilo da koriste oblak za pohranu sigurnosnih kopija, 3 (2,9%) ispitanika koristi SAN,
dok 2 (1,9%) ne znaju na koju vrstu medija spremaju sigurnosne kopije u instituciji u kojoj
rade (slika 13).
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Slika 13: Udio koristenja medija za sigurnosne kopije
Kao §to je ve¢ naglaseno, ispitanici su mogli odabrati viSe vrsta medija na koje pohranjuju
sigurnosne kopije, tako su ispitanici arhiva odabrali da najé¢es¢e pohranjuju na vanjske tvrde
diskove, USB stickove i opticke vanjske diskove (CD, DVD, Blu-ray). Ovu kombinacija
medija za pohranu odabrali su 2 arhiva. Vanjske tvrde diskove i NAS su takoder odabrali 2
ispitanika, USB stickove i NAS je odabrao 1 ispitanik arhiva, DAS i NAS je takoder odabrao
1 ispitanik. Vanjski tvrdi diskovi i DAS su odabrani i kao pojedinacan odgovor, te je 1
ispitanik arhiva zaklju¢io da ne zna na koju se vrstu medija pohranjuju sigurnosne kopije na
njegovom radnom mjestu. Ispitanici arhiva ne koriste oblak i SAN za pohranu sigurnosnih
kopija. Ispitanici knjiznica najéesce koriste USB stickove, to¢nije 13 knjiznica, USB stickove
zajedno s vanjskim tvrdim diskovima koristi 4 knjiznice, USB stickove u kombinaciji s
oblakom koriste 2 ispitanika, a takoder USB stickove zajedno s vanjskim tvrdim diskovima i
oblakom koriste 2 ispitanika. 2 ispitanika koriste opticke vanjske diskove (CD, DVD, Blu-
ray) zajedno s vanjskim tvrdim diskovima, NAS-om, i DAS-om. Najées¢a kombinacija
medija za pohranu koje koriste knjiznice je USB stick zajedno s opti¢kim vanjskim diskovima
(CD, DVD, Blu-ray) i vanjske tvrde diskove. Ostali ispitanici svi imaju sli¢cnu kombinaciju
medija za pohranu s tim da velika vecina koristi vanjske tvrde diskove. Kod ispitanika muzeja
najces¢i medij koji koriste su vanjski tvrdi diskovi, to¢nije njih 6. Samo DAS koristi 3

ispitanika, opti¢ke vanjske diskove (CD, DVD, Blu-ray) zajedno s vanjskim tvrdim diskovima
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i DAS-om Kkoristi 3 ispitanika, vanjske tvrde diskove u kombinaciji s oblakom koristi takoder
3 ispitanika, dok vanjske tvrde diskove zajedno s USB stickom Koristi 2 ispitanika, kao i
vanjske tvrde diskove zajedno s NAS-om. Po jedan ispitanik koristi oblak, NAS, USB stick i
DAS, opticke vanjske diskove (CD, DVD, Blu-ray) zajedno s NAS-om te vanjske tvrde
diskove zajedno s DAS-om. Ostali ispitanici muzeja koriste slicne kombinacije te jedan

ispitanik ne zna koji medij za pohranu Koristi institucija u kojoj radi (slika 14).
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Slika 14: Vrste medija za pohranu koje koriste arhivi, knjiznice i muzeji
Pitanje koje slijedi nakon pitanja o vrsti medija je nacin izrade sigurnosne kopije. Sigurnosne
kopije se mogu izradivati na zahtjev, tj. ru¢no, a moze ih i sustav automatski izradivati 1
Spremati na svoj server. Ponudeni odgovori na ovo pitanje su: automatska izrada sigurnosne
kopije, izrada sigurnosne kopije na zahtjev (ru¢na izrada sigurnosne kopija) i ne znam. Od
ukupnog broja ispitanih (103 ispitanika) njih 68 (66%) je odabralo ru¢nu izradu, 31 (30,1%)
ispitanika je odabralo automatsku izradu, dok 4 (3,9%) ispitanika ne zna koju se vrsta

sigurnosne kopije izraduje u instituciji (slika 15).
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Slika 15: Udio o nacinu izrade sigurnosne kopije
U arhivima, 4 ispitanika izraduju sigurnosnu kopiju na zahtjev, 3 ispitanika je odgovorilo da
se izraduje automatska sigurnosna kopija, a 3 ispitanika ne znaju nacin izrade kopija u
njihovom arhivu. Ispitanici knjiznica najéesée izraduju ruénu sigurnosnu kopiju, to¢nije njih
33 izraduje sigurnosne kopije na zahtjev, dok se u samo 7 knjiZnica sigurnosna kopija
automatski izraduje. Sto se ti¢e ispitanika muzeja, njih 31 izraduje kopiju na zahtjev, 21
ima automatiziranu izradu kopije, dok jedan ispitanik ne zna koja se vrsta kopije izraduje

(slika 16).
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Slika 16: Nacin izrade sigurnosne kopije
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Pitanje koje slijedi se odnosi samo za one ispitanike koji su odgovorili da izraduju sigurnosnu
kopiju na zahtjev te je potrebno odabrati jedan od ponudenih odgovora na pitanje o tome
koliko se Cesto izraduju sigurnosne kopije. Svi oni ispitanici koji su odgovorili da se u AKM
instituciji u kojoj rade automatski izraduje sigurnosna kopija, preskacu ovo pitanje te im se
otvara pitanje otvorenog tipa gdje se od ispitanika trazi da navedu ritam izrade automatskih

kopija.

Ponudeni odgovori na pitanje na koje su odgovarali ispitanici koji ru¢no izraduju sigurnosne
kopije glase ovako: jednom dnevno, nekoliko puta tjedno, jednom tjedno, nekoliko puta
mjese¢no, jednom mjesecno, nekoliko puta godi$nje, jednom godisnje, rijetko i ne znam. Od
ukupnog broja ispitanih (68 ispitanika) 23 (33,8%) ispitanika se izjasnilo da kopije izraduju
nekoliko puta godisnje, 13 (19,1%) ispitanika sigurnosne kopije izraduju jednom dnevno, 7
(10,3%) ispitanika izraduje sigurnosne kopije jednom mjesecno, isto tako 7 (10,3%) izraduje
nekoliko puta mjesecno, 6 (8,8%) izraduje kopije jednom tjedno, takoder 6 (8,8%) izraduje
kopije jednom godiSnje, 3 (4,4%) ispitanika kopije izraduje nekoliko puta na tjedan, 2 (2,9%)
ispitanika ne znaju koliko se ¢esto izraduju kopije u AKM institucijama, te 1 (1,5%) ispitanik

rijetko izraduje sigurnosne kopije u kojoj radi (slika 17).

m Nekoliko puta godisnje
M Jednom dnevno
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M Jednom godisnje

m Nekoliko puta tjedno

m Ne znam

m Ryjetko

Slika 17: Ucestalost izrade sigurnosne kopije

Od 4 ispitanika arhiva koji su odabrali ru¢nu izradu sigurnosnih kopija, 1 ispitanik dnevno
izraduje sigurnosne kopije, 2 nekoliko puta mjese¢no te 1 ispitanik arhiva nekoliko puta
godi$nje izraduje sigurnosne kopije na zahtjev. Kod ispitanika knjiznica (28 ispitanih) njih 12

izraduje kopije jednom dnevno, 3 ispitanika nekoliko puta tjedno, 4 ih izraduje jednom tjedno,
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3 nekoliko puta mjesecno, 4 jednom mjesecno, 6 nekoliko puta godiSnje te 1 ispitanik
knjiznice ne zna koliko Cesto se izraduju sigurnosne kopije u instituciji u kojoj radi. Od 31
ispitanika muzeja 2 izraduju jednom tjedno, 2 nekoliko puta mjesecno, 3 jednom mjesecno,
16 ispitanika muzeja izraduje sigurnosne kopije nekoliko puta godiSnje, 6 jednom godisnje,

dok 1 ispitanik muzeja rijetko te 1 ne zna ucestalost izrade (Slika 18).
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Slika 18: Ucestalost izrade sigurnosnih kopija u arhivima, knjiznicama i muzejima
Oni ispitanici koji koriste automatsku izradu sigurnosnih kopija u svojim institucijama su
preskocili prethodno objasnjeno pitanje te su morali navesti ucestalost izrade u pitanju
otvorenog tipa. Od ukupnih 31 ispitanika koji su odgovarali na ovo pitanje, 3 su ispitanika
arhiva, s tim da su 2 ispitanika napisala da se dnevno izraduje sigurnosna kopija, a jedan je
napisao da nije upucen u njihovu izradu. Kod knjiznica 7 ispitanika je odabralo da se
sigurnosne kopije izraduju automatski, a njihovi su odgovori sljede¢i: ,,Svaku no¢ (jednom u
24h)*; ,,Svaki dan u 10 sati*; ,,.Svakodnevno*; dvojica ispitanika su odgovorila isto, a to je
,.Kontinuirano®; ,,Server - automatsko dupliciranje diska, mreza - svaki sat baza podataka
(samo vazne datoteke), ostalo ru¢no 1X mjese¢no®; ,,Ne znam®. Kod 21 ispitanika muzeja
koji tvrde da automatski izraduju sigurnosne kopije 9 ih izraduje dnevno, 2 ispitanika jednom
mjesecno, jedan ispitanik je napisao se kopije izraduju jednom u tri mjeseca, 1 ispitanik
dnevno i tjedno, 1 jednom tjedno, 1 dva puta tjedno, ostali su izjavili sljedece: ,,Ride-1%
(Ride-1 ne postoji, ispitanik je vjerojatno mislio na RAID 1); ,,Automatski se sva
dokumentacija i programi spremaju na eksterni hard disk, a M++ podaci se spremaju na
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Cloud u bazi tvrtke koja nam pruza uslugu programske podrske i nadogradnje®; ,,Prema

uno$enju podataka u M++.

U posljednjem pitanju otvorenog tipa, koje je jednako za sve ispitanike bez obzira izraduju li
sigurnosne kopije ili ne, potrebno je nesto nadodati o procesu pohrane i izrade sigurnosnih
kopija u AKM instituciji u kojoj ispitanici rade. Ovo pitanje nije obavezno za te ga je velika
vecéina i preskocila. Od njih 26 koji su odgovorili na pitanje, 3 odgovora su napisali ispitanici
arhiva, 9 ispitanici knjiznica i 14 ispitanika muzeja. Jedan ispitanik arhiva je napisao
,,Svakako treba poboljsati sustav izrade sigurnosnih kopija i educirati djelatnike o istome*. Od
ispitanika knjiznica 6 je napisalo sljedece: ,,Backup server se nalazi na izdvojenoj lokaciji u
istom gradu (udaljenost barem 2 km)“, ,,U Knjiznicama grada Zagreba uz pohranu podataka
vezanih za radni proces, kao i posebne projekte, nacionalne i internacionalne u kojima
sudjeluju djelatnici KGZ-a“, ,,U KGZ-u se vrsi vise razli¢itih pohrana i izrada sigurnosnih
kopija“, ,,0vaj tip ankete nije prikladan za nas.®, ,,Sigurnosne kopije baze svih Knjiznica se
rade i na glavhom serveru sustava Metelwin®, ,,Ova anketa i istrazivanje pomogli su mi da
shvatim vaznost C¢es¢e i1 sigurnije izrade sigurnosnih kopija datoteka i programa u nasoj
knjiznici. Hvala!®, ,,Kopije baze podataka i instalacije cuvaju se i izvan institucije na USB
memorijskim ploc¢icama i NAS-ovima.”. Od 14 ispitanika muzeja 5 ih je napisalo da nema
nista nadodati u vezi sigurnosnih kopija, ostalih 9 su izjavili: ,,Trebalo bi sustavnije voditi
ra¢una o back up-u, te uspostaviti bolju suradnju vezano uz back up s tvrtkom koja je izradila
bazu podataka.“, ,,A Sto ako se pokvare uredaji?*, ,,Do kraja godine uvodimo sigurnosno
kopiranje na vlastiti NAS te istodobno i na cloud storage®, ,,Stete su ogromne ako se ne radi
backupi®, ,,Radi se i ru¢na kopija jednom tjedno. Neka pitanja nemaju moguénost odabira vise
odgovora, pa ¢u dodati ovdje. NAS pohrana i backup je na RAID 5 polju koje Koristi
‘distributed parity’. Ru¢no se backupiraju vazni dokumenti na vanjske diskove od kojih su
neki i fizi¢ki na drugim lokacijama od glavne ustanove. Nekoliko djelatnika koristi i Dropbox
kao ekstra backup.®, ,, Trenutno jedini nacin na koji mozemo pohranjivati su tvrdi diskovi
(izrada viSe kopija), a server kojeg posjedujemo nije namijenjen za pohranu tih podataka“, ,,U
radu je nekoliko RAID 1 polja.©, "Sigurnosna pohrana se vrsi na 3 odvojene lokacije, jedna od
njih je udaljena 60 km. Jo§ se uz to vrsi sigurnosna pohrana racunalnih baza zbirki na server
SRCE jednom tjedno.*, ,,Institucija (Odsjek za povijest hrvatskoga kazalista) nije ni muzej ni

arhiv nego posjeduje gradu koja ima dijelom muzejski, dijelom arhivski karakter.*.
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5.5. Rasprava

Uzorak koji je trebao biti obuhvaéen ovim istrazivanjem sastoji se 344 institucije, od toga 19
drzavnih arhiva, 164 narodnih knjiznica i 161 muzej statusa A kategorije. Anketa se slala
svakom arhivu i muzeju posebno, dok se u prvobitnom slanju narodnim knjiznicama anketa
slala preko Zupanijskih mati¢nih knjiznica, kao §to je prethodno navedeno i naknadno je
poslana anketa samo onim knjiznicama ¢iji djelatnici nisu potvrdili primitak telefonskim
putem ili putem elektronicke poste. Unato¢ pokusSaju da se obuhvati svaka od 344 AKM
institucije, zbog dijela koji nije osobno slan, ve¢ od strane posrednika ne moze se ocekivati da
je bas svaka institucija primila anketu pa tako nije ni mogla sudjelovati u istrazivanju. Uzevsi
sve ovo u obzir, 116 ispitanika koji su u ime svoje institucije ispunili anketu (34%)

predstavlja reprezentativni uzorak.

SV

broj narodnih knjiznica je 164), ovo istrazivanje to nije potvrdilo. NajviSe ispitanika je bilo iz
muzejske djelatnosti — njih 56 (48%) — $to ujedno predstavlja uzorak od 35% svih muzeja A
kategorije. Moguce objasnjenje nastalih rezultata je to da zbog razlicite prirode posla
knjiznica i muzeja, vise je bilo ispitanika muzeja. Naime, u knjiznicama je najcesée zaposlena
osoba isklju¢ivo za izradu sigurnosnih kopija, dok u muzejima to nije slucaj. Knjiznice
obuhvacaju veliku koli¢inu podataka kojima se treba baviti, tj. obradivati, pohranjivati,
ne izraduje sigurnosne kopije zbog sveobuhvatnosti posla kojim se bavi. U manjim
knjiznicama najceSc¢e posao izrade sigurnosnih kopija obavlja ujedno i ravnatelj iste knjiZnice.
Sto se muzeja ti¢e, po dobivenim rezultatima, sigurnosne kopije se najée$ée izraduju jednom
godis$nje, te se moZze zakljuciti da ih djelatnici izraduju samo kada ne$to mijenjaju ili nadodaju
u postojecu zbirku i potrebno je izmijeniti bazu podataka. Tada zaposlenici muzeja najcesce

izraduju sigurnosne kopije, $to znaci da je izrada sigurnosnih kopija usko vezana uz promjene.

Prema tome, moguce je da je anketu ispunilo vise ispitanika muzeja nego ispitanika knjiznica
upravo iz razloga jer zaposlenik muzeja naj¢eS¢e uz posao koji obavlja izraduje sigurnosne
kopije, dok su knjiznicama za izradu sigurnosnih kopija najeS€e zaposlene osobe za to
podrugje ili je to, pak, u domeni tvrtke zaduzene sa koriSteni mrezni softver. Pretpostavka je
ta da zaposlenici knjiznice koji su primili elektronicku poruku koja sadrzi anketu, a nisu
zaduZeni za izradu sigurnosnih kopija, nisu proslijedili poruku nadleznoj osobi iz razli¢itih
razloga. Dok kod muzeja to nije slucaj, jer kao S$to je ve¢ naglaseno, najceS¢e su osobe

zaduzene za izradu sigurnosnih kopija zaposlenici koji su zaduZeni za cjelokupan posao koji
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muzej obavlja. Sto se ti¢e ispitanih arhiva, od 19 poslanih anketa arhivima, 12 zaprimljenih
odgovora (63%) predstavlja reprezentativni uzorak. Sto se ti¢e sustava kojim se najéesce sluze
ispitanici u AKM institucijama, medu ponudenim odgovorima nije naveden informacijski
sustav ZaKi. Sustav nije naveden zbog toga jer se nije o¢ekivalo da velik broj ispitanika, tj.
narodnih knjiznica Koristi taj sustav jer je on primarno namijenjen za koriStenje Knjiznica
grada Zagreba koje se vode kao zasebna institucija. Ovo istrazivanje je pokazalo da i
knjiznice s drugih podruéja koriste informacijski sustav ZaKi. Istrazivanje je potvrdilo da
gotovo svi arhivi koriste informacijski sustav NAIS, osim jednog arhiva koji koristi sustav

Metelwin. Kod ispitanika muzeja je potvrdeno da skoro svi koriste sustav M++.

Ovim istrazivanjem je pokazano da veéina institucija obuhvacenih ovim istrazivanjem
izraduje sigurnosne kopije, tocnije 85,3%. Takoder, pokazano je i da vecina ispitanika koristi
vise od jednog medija za pohranu. Te informacije su vrijedne za struku jer je dobro znati da u
slucaju nezgode vecina institucija ima odakle povratiti izgubljene podatke. Takoder jako je
dobro §to se u institucijama koristi viSe vrsta medija za pohranu jer se uvijek moze dogoditi
da jedan medij prestane raditi iz razli¢itih razloga te je dobra odluka zaposlenika institucija da
odabiru vise medija na koje pohranjuju podatke. Moze se zakljuciti da veéina institucija brine

o ocuvanju i pohrani podataka koje koriste za rad.

Iako je o¢ekivano da se u institucijama izraduje model potpune sigurnosne kopije skladistenja
podataka, a zatim kontinuirane sigurnosne kopije, rezultati pokazuju da nije u potpunosti tako.
Najcesce se koristi model izrade nestrukturirane sigurnosne kopije, a zatim potpune. To se
moze objasniti time $to je nestrukturirana sigurnosna kopija najjednostavnija za izradu. To
nije najbolje rjesenje jer je kod nestrukturirane sigurnosne kopije mala razina sigurnosti
spremanih podataka, ali buduci da je to najjednostavniji model razumljivo je da su dobiveni
ovi podatci. Veliki postotak ispitanih, njih 27,2% ne znaju koja se vrsta modela skladistenja
podataka koristi, $to je razumljivo jer zaposlenici ne moraju znati koju vrstu modela sustav

koristi za skladiStenje podataka.

Unatoc pretpostavcei da se kopiraju datoteke i programi, ovim istraZzivanjem to nije pokazano.
To moze biti zbog toga Sto ispitanici nisu shvatili pitanje jer nije dovoljno specificirano §to se
to¢no trazi. Medutim, buduci iz ¢injenice da su ispitanici odabrali nestrukturiranu sigurnosnu
kopiju kao model koji najcesce koriste za skladistenje podataka, moze se zakljuciti da se

najcesce sigurnosno kopiraju samo datoteke.
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Ocekivano je bilo da se u ispitanim institucijama najces¢e automatski izraduju sigurnosne
kopije, ali to nije bio slucaj. Od ukupnog broja ispitanika ¢ak 66% njih izraduje sigurnosne
kopije na zahtjev. Zakljucak je da je do dobivenog rezultata doslo jer je najveéi broj ispitanika
iz muzejske djelatnosti i, kao $to je ve¢ objasnjeno, oni izraduju sigurnosne kopije samo kada
dolazi do nekakvih promjena. 1z tog razloga dobiveni rezultati ucestalosti izrade su u skladu s
rezultatima nacina izrade. NajviSe institucija izraduje kopije nekoliko puta godiSnje, a ne
jednom dnevno kao §to se olekivalo. Sto s ti¢e ispitanika koji rade u institucijama gdje se
sigurnosne kopije automatski izraduju bilo je za oc¢ekivati da ¢e u pitanju otvorenog tipa

navesti da se kopije izraduju svakodnevno, kao $to su i napravili.

Moguce ogranicenje je odaziv ispitanika, budu¢i da se istrazivanje provodilo kroz srpanj i
kolovoz kada je najveCa zastupljenost odlazaka na godiSnje odmore. Najvjerojatnije bi
rezultati bili bolji i ispitanici bi odgovorili u ve¢em broju da se anketa provodila u neko drugo
doba godine. Zaklju¢no, od 344 ispitanika, jedna treéina ispitanika se odazvala na
istrazivanje. Takoder jedno od ogranienja istraZivanja je pitanje o vrsti podataka, budu¢i da
se sa sigurno$¢u ne moze znati jesu li ispitanici ispravno shvatili ili su zbog toga jednostavno
odabirali datoteke kao vrstu podataka. Postoji odredena vjerojatnost da zbog nerazumijevanja

postavljenog pitanja nije rezultatima u potpunosti obuhvac¢eno podrucje vrsta podataka.

Isto tako jedno od moguéih ograni¢enja je nedovoljno znanje o modelima skladiStenja
podataka gdje nisu svi ispitanici upuceni u taj korak izrade, pa postoji mogucénost da su
odabirali bilo koji odgovor. Medutim, kod ovog pitanja je neznanje na visokoj razini, jer je
odgovor "ne znam" drugi po zastupljenosti. lako vecina ispitanika nije dovoljno upuéena u
razli¢ite modele skladistenja podataka, u nekim slucajevima to niti nije potrebno, pogotovo
ako sustav sam izraduje sigurnosne kopije. No pretpostavka je da su svi ispitanici upravo oni
zaposlenici koji su zaduZeni za izradu sigurnosnih kopija u instituciji, pa bi oni morali znati o
kojem se modelu sigurnosne kopije radi. Preporuka za buduca istrazivanja je da se sli¢na
istrazivanja provode u optimalnije doba godine, uz preporuku da se obuhvate sve knjiznice u
Republici Hrvatskoj, a ne samo narodne knjiznice kao $to je slu¢aj u ovom istrazivanju. Tako
dobiveni rezultati bili bi reprezentativniji. Za bolju uspjesnost i znanje o izradi sigurnosnih
kopija u AKM institucijama potrebno bi bilo buduca istrazivanja proSiriti S nacionalne razine
na medunarodnu kako bi se mogla napraviti usporedna analiza medu drzavama. Radi §to
kvalitetnijih rezultata buduca istrazivanja bi se trebala provoditi duze vremena nego se

provodilo ovo istrazivanje.
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6. Zakljucak

Sigurnosne kopije je potrebno izradivati jer uvijek moze do¢i do kvara tehnologije i do
gubljenja podataka. Kako bi se takve situacije izbjegle potrebno je sigurnosno kopirati sve
podatke koji su potrebni za rad neke od institucija. Cilj istrazivanja u ovome radu bila je
analiza izrade sigurnosnih kopija u AKM institucijama budu¢i da one stvaraju velike koli¢ine
podataka pa bise shodno tome sigurnosne kopije morale svakodnevno izradivati. U svim
vrstama institucija, ne samo u arhivima, knjiznicama i muzejima, bile one velike ili male,

potreba izrade sigurnosnih kopija je velika.

Analizom podataka istrazivanja koje je provedeno pokazano je da vecina ispitanika izraduje
sigurnosne kopije u institucijama u kojima rade. Takoder se iz istrazivanja moze zakljuciti, ne
samo da izraduju kopije ve¢ i da koriste visSe medija za njihovu pohranu. U sluc¢aju kvara
racunala ili nekog od medija, ve¢ina ima nacine kako vratiti izgubljene podatke, tj. osigurani

su na viSe razina.

Sto se tie educiranosti ispitanika o izradi sigurnosnih kopija iz odgovora otvorenog tipa se
daje zakljuciti da je vrlo niska. Kao $to je ve¢ navedeno u analizi istrazivanja, jedan ispitanik
je na pitanje o vrsti informacijskog sustava napisao da koriste program ,,Office 2013, dok je
jedan ispitanik pogresno shvatio pitanje i pisao o vrsti medija na koji se pohranjuju sadrzaji.
Isto tako na pitanje o na¢inu izrade automatske sigurnosne kopije jedan ispitanik napisao je
,Ride-1° §to je vjerojatno zatipak, te se zakljucilo da je ispitanik mislio na ,,RAID 1. Po
ovome se moze zakljuciti da je educiranost loSa jer ispitanici ne razlikuju informacijske
sustave od programa. Takoder polje diskova u formatu RAID 1 nije pogodno za izradu
sigurnosne kopije i1 nije model skladiStenja podataka, a sigurno nije odgovor na pitanje o
ucestalosti automatske izrade sigurnosnih kopija. Bitno je naglasiti da je jedan ispitanik
napisao da mu je ova anketa i istrazivanje pomoglo da shvati vaznost ¢eScée i sigurnije izrade
sigurnosnih kopija datoteka i programa u knjiZnici u kojoj radi, Sto je bio 1 cilj istraZzivanja uz

dobivanje informacija o nacinu i ucestalosti izrade sigurnosnih kopija.

Zakljucno, po dobivenim podatcima iz ovog istrazivanja u Republici Hrvatskoj, zaposlenici
AKM institucija izraduju sigurnosne kopije, nisu dovoljno educirani o njihovoj izradi, ali rade
na edukaciji zaposlenika i na moguc¢im poboljSanjima. Razvojem tehnologije jo§ ¢e se
unaprijediti pohrana podataka, a samim time 1 izrada sigurnosnih kopija 1 njihovo dugoro¢no

ocuvanje.
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Prilog 1

Analiza praksi izrade sigurnosnih kopija u AKM institucijama

Postovani,

Moje ime je Petra Rodin i provodim istrazivanje u okviru diplomskog rada pod naslovom
»Analiza praksi izrade sigurnosnih kopija u AKM institucijama* pod mentorstvom prof. dr.
sc. Hrvoja Stan¢i¢a na Diplomskom studiju informacijskih znanosti — smjer Arhivistika,
Filozofskog fakulteta SveuciliSta u Zagrebu. Anketa je anonimna i Vasi odgovori se nikako
ne¢e moci povezati s Vama niti s institucijom u kojoj radite. Anketu bi trebalo ispuniti za
svaku instituciju samo jednom, najbolje odgovorna osoba ili osoba zaduzena za IT podrsku
institucije. Anketa se sastoji od 9 pitanja i za njezino ispunjavanje potrebno je manje od 5
minuta. Cilj istrazivanja je ispitati nacine pohrane podataka u AKM institucijama u Republici
Hrvatskoj (u kojim sustavima institucije rade, na koji nacin se izraduju sigurnosne kopije
(automatsko ili ru¢no pokretanje), na kojim medijima se spremaju i koji se podatci pohranjuju

i sl.). Anketa se provodi u terminu od 17. srpnja do 06. kolovoza 2019.

U nastavku su definirani temeljni pojmovi koji se koriste u ovoj anketi kako ih definira izvor:
Mihaljevi¢, M., Mihaljevi¢, M. & Stanci¢, H. (2015). Arhivisticki rjeénik: Hrvatsko-engleski,
englesko-hrvatski. Zagreb: Zavod za informacijske studije Odsjeka za informacijske i

komunikacijske znanost Filozofskog fakulteta Sveucilista u Zagrebu.

back up / izradivati sigurnosnu kopiju

Kopirati podatke radi zaStite u slu€aju gubitka ili unisStenja izvornika, tj. kako bi se sacuvali u
slu¢aju zakazivanja opreme ili druge katastrofe; razlikuje se od arhiviranja informacija pri

kojemu se podatci ¢uvaju zbog njihove trajne vrijednosti.
backup / sigurnosna kopija

Kopija svih ili samo nekih dijelova programa ili datoteka u sustavu koja je pohranjena na
mediju za pohranu poput vrpce ili diska ili u odvojenome sustavu tako da se oni mogu vratiti
u slucaju gubitka ili oStec¢enja izvornih podataka; sigurnosna kopija moze biti nestrukturirana,

potpuna, dodavajuca, unatrazna dodavajuca, diferencijalna 1 kontinuirana.

Pritiskom na gumb ,,DALJE/NEXT* suglasni ste sa sudjelovanjem u istrazivanju. Hvala!
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* Obavezno pitanje
Analiza praksi izrade sigurnosnih kopija u AKM institucijama
1. U kojoj instituciji radite? *
Odaberite samo jedan odgovor.
e Arhiv
e KnjiZnica
o Muzej
2. Kojim se sustavom najcesée sluzite? *
Odaberite samo jedan odgovor.
e Metelwin Nastavite s pitanjem 4.
e ExLibrisAleph Nastavite s pitanjem 4.
e NAIS (ranije ArhiNET) Nastavite s pitanjem 4.
e M-++ Nastavite s pitanjem 4.
e Indigo Nastavite s pitanjem 4.
e RECRONET Nastavite s pitanjem 4.

e Neki drugi Nastavite s pitanjem 3.

3. Koji sustav koristite? *

4. Izraduju li se u instituciji u kojoj radite sigurnosne kopije? *
Odaberite samo jedan odgovor.

e Da Nastavite s pitanjem 6.
e Ne Nastavite s pitanjem 5.

e Ne znam Nastavite s pitanjem 6.

5. Obrazlozite zasto ne izradujete sigurnosne kopije. *

Kraj upitnika za one ispitanike koji su odgovarali na ovo pitanje.
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6. Koji se podatci sigurnosno kopiraju? *

Odaberite samo jedan odgovor.

Datoteke
Programi
Datoteke i programi

Ne znam

7. Koji model skladiStenja podataka koristite? *

Odaberite samo jedan odgovor.

Nestrukturirana sigurnosna kopija (sigurnosna kopija pohranjena na rezervne medije
uz dodatak informacije o tome $to se na kojemu mediju nalazi i koja ima nisku razinu
sigurnosti te je prikladna za kuénu i manje zahtjevnu uredsku uporabu ili za pojedina
racunala)

Potpuna sigurnosna kopija (istovjetna sigurnosna kopija cjelokupnoga sadrzaja
tvrdoga diska, racunala ili sustava ukljucujuéi i prazne sektore koja omogucéuje brz
oporavak tvrdoga diska, racunala ili sustava)

Dodavajuca sigurnosna kopija (sigurnosna kopija koja zabiljezi pocetno stanje i potom
periodi¢no biljezi promjene u odnosu na pocetno zabiljezeno stanje; za oporavak
sustava potrebna je prva sigurnosna kopija i sve zabiljezene promjene od prve prema
posljednjoj; moZe se kombinirati s potpunom sigurnosnom kopijom)

Unatrazna dodavajuca sigurnosna kopija (sigurnosna kopija koja zabiljezi pocetno
stanje 1 potom periodi¢no biljezi promjene u odnosu na pocetno zabiljezeno stanje te
azurira prvu sigurnosnu kopiju; za oporavak sustava potrebna je samo prva, aZurirana
sigurnosna kopija, a sve zabiljeZene promjene sluZze samo ako je neku datoteku
potrebno vratiti u neko od prethodnih stanja; moze se kombinirati s potpunom
sigurnosnom kopijom)

Diferencijalna sigurnosna kopija (sigurnosna kopija koja zabiljeZi pocetno stanje i
potom periodicno biljezi promjene u odnosu na prethodno zabiljeZeno stanje; za
oporavak sustava potrebna je prva i posljednja zabiljeZena sigurnosna kopija; moze se
kombinirati s potpunom sigurnosnom kopijom)

Kontinuirana sigurnosna kopija (sigurnosna kopija koja zabiljeZi pocetno stanje i
potom biljeZi svaku novonastalu promjenu te aZurira prvu sigurnosnu kopiju; za
oporavak sustava potrebna je samo prva, azurirana sigurnosna kopija, a sustav se moze
oporaviti u bilo koje prethodno stanje; moze se kombinirati s potpunom sigurnosnom
kopijom)

Ne znam

8. Koje medije za pohranu sigurnosnih kopija Kkoristite? (Moguce je odabrati viSe
odgovora) *

Odaberite jedan ili vise odgovora.
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e Opticke diskove (CD, DVD, Blu-Ray)

e USB stickove

e Vanjske tvrde diskove

e DAS (engl. Direct-Attached Storage) — pohrana na disk koji je priklju¢en na server
e NAS (engl. Network Attached Storage) mrezna pohrana

e SAN (engl. Storage Area Network) mreZa za pohranu

e Oblak (engl. Cloud)

e Ne znam

9. Na koji nacin izradujete sigurnosne kopije? *
Odaberite samo jedan odgovor.
e Automatska izrada sigurnosne kopije Nastavite s pitanjem 11.
e Izrada sigurnosne kopije na zahtjev (ru¢na izrada sigurnosne kopije) Nastavite s
pitanjem 10.

e Ne znam Nastavite s pitanjem 12.

10. Koliko se ¢esto izraduju sigurnosne kopije? *
Odaberite samo jedan odgovor.

e Jednom dnevno Nastavite s pitanjem 12.

e Nekoliko puta tjedno Nastavite s pitanjem 12.

e Jednom tjedno Nastavite s pitanjem 12.

e Nekoliko puta mjese¢no Nastavite s pitanjem 12.
e Jednom mjese¢no Nastavite s pitanjem 12.

e Nekoliko puta godisnje Nastavite s pitanjem 12.
e Jednom godisnje Nastavite s pitanjem 12.

e Rijetko Nastavite s pitanjem 12.

e Ne znam Nastavite s pitanjem 12.

11. Ako se provodi automatska izrada sigurnosne kopije, navedite ritam izrade. *

12. Imate li $to nadodati o procesu pohrane i izrade sigurnosnih kopija u instituciji u

kojoj radite?
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Sazetak

Sigurnosne kopije (engl. backup copy) se izraduju zbog o¢uvanja podataka u slu¢aju njihovog
gubitka. Ovaj rad se bavi izradom sigurnosnih kopija u AKM institucijama u Republici
Hrvatskoj. Prvi dio rada sadrzi teorijski dio o procesu organizacije izrade sigurnosnih kopija
koja ukljuc¢uje model skladiStenja podataka, model rotacije medija, odabir medija za pohranu
te kasniju obradu podataka sigurnosne kopije. Drugi dio rada sadrzi rezultate istrazivanja o
koli¢ini i nacinu izrade sigurnosnih kopija u AKM institucijama te analizu dobivenih
podataka. U istrazivanju sudjelovalo je 116 AKM institucija. Sudionici istrazivanja su
odgovarali ukupno na jedanaest pitanja koja su usko vezana za izradu sigurnosnih kopija.
djelatnost. Takoder se od ispitanika trazilo da definiraju izraduju li kopije automatski ili na
zahtjev. Istrazivanje je pokazalo da veéina ispitanika izraduje sigurnosne kopije i to se
najéeSc¢e izraduju na zahtjev, dok je zadnje pitanje otvorenog tipa pokazalo da nisu dovoljno
educirani o izradi kopija. Istrazivanje je pokazalo da se sigurnosne kopije najcesce izraduju na
zahtjev jer ispitanici iz muzejske djelatnosti kopije izraduju samo u slucaju nekakve
promjene, dok kod ostale dvije djelatnosti najceS¢a je automatska izrada kopija jednom
dnevno. Time se zakljucuje da se ispitanici nemaju potrebu educirati o nacinu izrade
sigurnosnih kopija jer u sluaju muzejske djelatnosti izrada je rijetka, a kod druge dvije

djelatnosti informacijski sustavi koje koriste u instituciji najéesce kopije izraduje automatski.

Kljuéne rijec¢i: sigurnosne kopije, AKM institucije arhiv, knjiznica, muzej, informacijski

sustav, medij za pohranu, podatci, pohrana, model skladiStenja podataka
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Summary
Analysis of Backup Practices in MLA Institutions

Backups are made to prevent data loss. This thesis investigates backup practice in MLA
institutions in the Republic of Croatia. The first part of the thesis contains a theoretical
overview of backup concepts while the second part contains the results of research on the
amount and type of backup being used and analysis of the data obtained. The research
involved 116 MLA institutions. The survey participants answered a total of eleven questions
that were closely related to backup. Most of the survey respondents are from museum sector,
followed by library and archival sector. Respondents were also asked to define whether they
were making copies automatically or upon request. The survey showed that most respondents
make backups, and these are usually made on demand, while the last question showed that
they were not sufficiently educated about making copies. The research showed that backups
are most often made on request, as respondents from the museum activity make copies only in
case of any change, while for the other two activities, the most common is to make automatic
copies once a day. It could be concluded that the respondents do not need to be educated on
how to make backups, because in the case of museum sector, it is rare, and in the other two
sectors, the information systems used in the institutions are most often backed up

automatically.

Keywords: backup, MLA institutions, museum, library, archive, information system, storage

medium, data, storage, storage model
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