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SAZETAK

Informacijsko komunikacijski sustavi jedan su od fundamentalnih stupova modernog drustva,
Sto znaci da su zastupljeni u gotovo svim aspektima istoga, a informacijsko komunikacijske
tehnologije predstavljaju tehnoloSku okosnicu sustava. Svaka tehnologija podlozna je
zlouporabi, pa se tako informacijsko komunikacijski sustavi koriste i u kriminalne svrhe, a tu
na scenu stupa racunalna forenzika ¢iji je cilj identifikacija raCunalnih kriminalnih radnji, te u
idealnom slucaju i preventivno djelovanje naspram istih S§to je moguce samo ako se prate
najsuvremeniji trendovi razvoja informacijsko komunikacijskih tehnologija. Posebno je vazno

da se postupak racunalne forenzike provede metodi¢no uz pridrzavanje striktnih pravila

prikupljanja i obrade dokaza da bi oni bili prihvaceni na sudu §to je i prikazano.

KLJUCNE RIJECI: informacijsko komunikacijski sustav; ratunalni kriminalitet; raunalna

forenzika;

SUMMARY

Information and communication systems are one of the fundamental pillars of modern society
which means that they are represented in nearly all aspects of the society and information and
communication technologies constituting a technological backbone of IT system. Each
technology can be subject of illegal and criminal abuse, the same is with information and
communication systems. In those cases computer forensic comes into play whose goal is to
identify cybercrime and, in ideal case, preventive action against cybercrime. This is possible
only if most modern trends of information and communication technologies are followed. It is
particularly important that process of computer forensics is conduced methodically with
abidance of strict rules in gathering and processing of evidences so that they could be accepted

in court.

KEY WORDS: information and communication system; cybercrime; computer forensic;
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1.UVvOD

Informacijsko komunikacijski sustavi jedan su od fundamentalnih stupova modernog
drustva, $to znaci da su zastupljeni u gotovo svim aspektima istoga, definiraju se kao skup
ljudi, programa, metoda i drugih elemenata, organiziranih i povezanih radi obavljanja
informacijske aktivnosti, a informacijsko komunikacijske tehnologije predstavljaju tehnolosku
okosnicu sustava. Informacijsko komunikacijska tehnologija (ICT) obuhvaca racunala,
komunikacijsku opremu i s njima povezane usluge. Uz sve prednosti koje se vezu uz uporabu
informacijsko komunikacijski tehnologiji, postoje i nedostaci. Jedan od glavnih nedostataka je

i zlouporaba istih u kriminalne svrhe.

Racunalna forenzika je znanost koja se bavi otkrivanjem, sprje€avanjem, analiziranjem
1 istrazivanjem racunalnih zlo¢ina. Podrucja istrazivanja raunalne forenzike ukljucuju web
forenziku, forenziku podataka, forenziku dokumenata, mreznu forenziku te forenziku mobilnih
uredaja, odnosno, predmet elektronicke uredaje nad kojim je pocinjena kriminalna radnja ili

koji je bio alat za izvrSenje takve radnje.

Tijekom ispitivanja raCunalnog sustava potrebno je minimizirati utjecaj na njegovo
stanje. To znaci da je potrebno izbjegavati njegovo gasSenje, pohranu podataka na tvrdom disku,
pokretanje aplikacija, mijenjanje mreznih postavki i sl. Preporuca se koriStenje programskih
alata pokretanih s medija koji svojim radom ne utjeCu na ispitivani sustav. Takoder,
prikupljanje dokaza potrebno je zapoceti dohvacanjem sadrzaja radne memorije te drugih

ranjivih podataka.

Racunalna forenzika relativno je mlada znanost, pogotovo u Republici Hrvatskoj,
unatoC tome, razvija se velikom brzinom iz razloga da bi mogla pratiti suvremene tehnoloske

trendove koji se posljednjih desetak godina razvijaju i implementiraju.

Naravno, razvojem novih tehnologija, dolazi i do porasta racunalnog kriminaliteta,
kako u svijetu tako 1 u Republici Hrvatskoj. Prema podacima 2006. godine Steta prouzrocena
,cyber kriminalom je iznosila 1.45 milijardi USD 1 po prvi puta je bila ve¢a od vrijednosti
ukupnog ilegalnog trzista droga, dok je 2010. godine iznosila ¢ak 114 milijardi direktne, a 274
milijarde USD indirektne materijalne Stete s time da i dalje raste. Nepoznavanje samog pojma
digitalnog dokaza, neovisno od straha od novih tehnologija, veoma ¢esto je uzrok
nesporazuma, nerazumijevanja, nepoznavanja pa u konacnici i pogresno donosenih zakljucaka

koji su utjecali i na same presude.



Mnostvo korisne literature nalazi se na Internetu, na stranicama specijaliziranih udruga
i organizacija, kako svjetskih, tako i hrvatskih. Pa tako Bada, Cosié i Protrka u vi$e navrata
pisu stru¢ne ¢lanke na temu Racunalnog kriminaliteta i prevencije istoga, a koji se objavljuju

u Casopisu Policija i sigurnost.

Svakako bih spomenuo udzbenik ,Digitalna forenzika racunarskog sistema*
(Milosavljevi¢, M., Gojko, G. Univerizitet Singidunum, Beograd, 2009.), gdje je tematika
racunalne forenzike prikazana na iznimno detaljan 1 sistemati¢an nacin, $to mi je omogucilo

izvrstan uvid u problematiku teme.
Sam rad koncipira je kroz 9 cjelina:

Uvod

Sigurnost informacijsko komunikacijskih sustava

Racunalna forenzika

Racunalna forenzicka analiza

Programski alati racunalne forenzike

Certifikacija forenzickih istrazitelja

Zakonska regulativa 1 racunalna forenzika

Postupci racunalne forenzika uporabom odabranog forenzickog alata

Zaklju€ak

© 0o N o g B~ w b PE

Drugo poglavlje pod naslovom ,,Sigurnost informacijsko komunikacijskog sustava“
objasnjava i prikazuje informacijsko komunikacijski sustav kao cjelinu, zatim je tu objasnjen
pojam sigurnosti, te su prikazane i objasnjene prijetnje informacijsko komunikacijskom

sustavu.

»Racunalna forenzika* naslov je trece cjeline, te je tu napravljen pregled povijesnog
razvoja racunalne forenzike, zatim je definiran pojam racunalnog kriminaliteta uz neke

karakteristike i podjele, te digitalni dokaz kao temelj racunalne forenzike.

Cetvrto poglavlje, pod naslovom ,,Radunalna forenzi¢ka analiza®, logi¢ki je nastavak na
prethodnu cjelinu. Pa je tako tu definiran postupak izrade racunalne forenzicke analize,
metodologija prikupljanja podatak i dokaza uz osvrt na dva operacijska sustava (Windows OS
I Linux OS). Prikazan je i1 postupak analize dokaznih materijala, te nacin vodenja

dokumentacije i biljezaka da bi dokazi bili valjani na sudu.



U petom poglavlju, pod nazivom ,,Programski alati racunalne forenzike®, dat je pregled
forenzickih alata, podjela prema svojstvima, te su takoder ukratko opisana dva forenzicka alata

— PyFlag i The Coroner's Toolkit.

Sesto poglavlje (Certifikacija forenzikih istraZitelja) bavi se certifikacijom i
Skolovanjem stru¢njaka racunalne forenzike u Hrvatskoj i svijetu, te vaznosti Skolovanja i

certifikacije za sudski proces.

U sedmom poglavlju pod naslovom ,,Zakonska regulativa i racunalna forenzika®,
napravljen je osvrt na ,,Konvenciju o kibernetickom kriminalu®, te je napravljen prikaz staja

racunalne forenzike u RH s aspekta zakonodavstva.

Zadnje poglavlje razrade teme, odnosi se na postupak racunalne forenzike uz uporabu
Helix forenzickog alata, te sa dodatnim alatima koji nadopunjuju ograni¢enu funkcionalnost

Helixa na Windows 7 operacijskom sustavu.

Ocekivani rezultati istrazivanja su definicija racunalnog kriminala, detaljan prikaz
tematike raunalne forenzike, njezine mogucnosti, evaluacija sadasnjeg stanja, kako u svijetu
tako i u Republici Hrvatskoj, te buduéi razvoj, zakonski okvir (regulativa i smjernice) i
certifikati (edukacija) ¢ime bi se dobio uvid u vaznost postivanja procedure forenzickih
postupaka 1 edukaciju forenzickih stru¢njaka da bi se u Sto ve¢oj mjeri sprijecio raunalni
kriminalitet, te da bi se pocinitelji uspjesno sankcionirali. Zatim pregled nekih od najvaznijih
alata za radunalnu forenziku, metodologiju ra¢unalne forenzike. Zelja je ukazati na vaznosti
koju racunalna forenzika ima u otkrivanju i sprecavanju ra¢unalnog kriminala, a na kraju i

prikaz 1 analiza prakti¢ne primjene pojedinih alata za prikupljanje 1 analizu dokaza.



2.SIGURNOST
SUSTAVA

INFORMACIJSKO KOMUNIKACIJSKIH

2.1.Informacijsko komunikacijski sustav

Informacijsko komunikacijski sustav sastoji se od dva termina, informacijski sustav koji
obuhvaca elemente potrebne za prikupljanje, pohranu i obradu podataka, 1 komunikacijski
sustav koji obuhvaca elemente potrebne za prijenos podataka. Prakti¢no gledano,

koegzistencija dvaju sustava je nuzna te se stoga i koristi jedinstveni naziv [1].

Moguce ga je promatrati i definirati iz dvije perspektive, tehnicke 1 funkcionalne. 1z
tehni¢ke perspektive informacijsko komunikacijski sustav sastoji se od krajnjih uredaja,
aktivne i pasivne mreZzne opreme te podataka i informacija koje se u sklopu promatranog
sustava prikupljaju, obraduju, pohranjuju i prenose, dok definiranje informacijsko
komunikacijskog sustava iz funkcionalne perspektive podrazumijeva njegovu ulogu i

aktivnosti te zahtjeve u odnosu na organizacijski sustav [3].

Osnovna uloga informacijsko komunikacijskog sustava je povezivanje fizickih
elemenata organizacije (Slika 1.), te omoguéavanje njihovog medusobnog komuniciranja u
svrhu upravljanja organizacijskim sustavom ili nekim od njegovih podsustava, ali isto tako ima
zadac¢u omoguciti komunikaciju organizacije sa okolinom. Krajnji cilj takvog sustava je

dostaviti pravu informaciju na pravo mjesto u pravo vrijeme uz minimalne troskove [1].

Organizacijski sustav

AR

I:I Sektor proizvodnje Ii'

Sektor marketinga

Sektor razvoja

= |

I:I /Drmacijski sustav
-
pe—

P22 N

Ljudski resursi

-
=N
Sektor nabave

Prean=V

Sektor prodaje

Slika 1:Informacijsko komunikacijski sustav kao podsustav organizacijskog sustava [1]




Zbog medusobnog preklapanja u radu 1 funkcionalnostima, informacijski i

komunikacijski sustav moguce je promatrati kroz iste elemente (Slika 2) [2].

Hardware predstavlja sklopovski element IK sustava, odnosno sve materijalne
komponente zaduZzene za aktivnosti ulaza, obrade, pohrane i izlaza, $to izmedu ostalog

ukljucuje i [3]:
a) racunala,
b) ra¢unalne komponente (MBO?, CPU?, GPU?, RAM*, HDD?, itd.),
¢) racunalnu ulazno-izlaznu opremu (misevi, tipkovnice, monitori, pisa¢i, skeneri, itd.),

Software predstavlja nematerijalni element IK sustava u obliku programskih rjesenja i

operativnih sustava koji se izvrSavaju povrh hardverskog elementa.

Lifeware obuhvaca sve osobe koji su ne odredeni nacin povezane sa IK sustavom kao $to

su projektanti sustava, dizajneri, administratori i krajnji korisnici sustava.

Orgware podrazumijeva organizacijske metode, postupke, procedure i procese temeljem

kojih se svi elementi IK sustava povezuju u jedinstvenu, svrsishodnu cjelinu.

Dataware — element IK sustava koji obuhvaca sve podatke koji se prikupljaju,

pohranjuju, obraduju i razmjenjuju unutar organizacijske strukture IK sustava ili sa okolinom.

Netware predstavlja komunikacijski element IK sustava, a obuhvacéa aktivnu i pasivnu

mreznu opremu i komponente ¢iji je cilj omogucéiti komunikaciju izmedu uredaja. Netware

element obuhvaca sljedece:
a) racunalna mrezna oprema (modemi, mrezne Kartice, itd.),
b) usmjerivaci (engl. Router),

¢) preklopnici (engl. Switch) ,

'Eng. motherboard je mati¢na plo¢a radunala.

2Eng. central processing unit je centralna procesna jedinica ili procesor radunala.
3Eng. Graphics processing unit je graficka procesna jedinica raunala.

“Eng. random-access memory je radna memorija ratunala.

SEng. hard disk drive je tvrdi disk radunala.



d) obnavljaéi (engl. Repeater),
e) koncentratori (engl. Hub),
f) pristupne toc¢ke (engl. Access Point),

g) uredaji za zaStitu informacijsko komunikacijskog sustava (vatrozid, sustavi za

detekciju i prevenciju napada),

h) prijenosni mediji, itd.

Hardware

Dataware

Informacijsko

komunikacijski
sustav /

Lifeware /

Slika 2: Elementi informacijsko komunikacijskog sustava

2.2.Sigurnost

Pojavom mrezne komunikacije, racunala su bila povezana unutar akademskih ili vladinih
okruzenja te su mrezne tehnologije razvijane specificno za primjenu u navedenim okruzenjima.
Izvorno, akademski model sigurnosti (Slika 3.) bio je temeljen na otvorenom pristupu (wide-
open) dok je model sigurnosti namijenjen vladinim institucijama (Slika 4.) temeljen na

zatvorenom pristupu (closed and lock) [1].



’
[
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Otvoren pristup internoj : Prijenosna racunala Osobna racunala Mrezni pisaci . Posluzitelji

mreZj izvan perimetra

Slika 3:Akademski otvoreni model informacijske sigurnosti[4]

Unutar okruzenja vladinih institucija nastojalo se onemogucditi pristup racunalima,
ograniciti interni pristup povjerljivim podacima i sprijeciti presretanje podataka (primjerice,

zaStitom opreme s ciljem sprjecavanja presretanja elektromagnetskih zracenja) [3].

Zasticeni interni resursi

| ooo E"

Prijenosna racunala Osobnaracunala Mrezni pisaci  Posluzitelji

%@u I_I =

’

’ r . . h -

Onemogucen pristup internoj
mrezi izvan perimetra

Slika 4: Zatvoreni model informacijske sigurnosti [4]

Sigurnost je definirana kao ,,sposobnost ili moguc¢nost biti siguran — biti osloboden od
opasnosti. Biti siguran znaci biti zaSti¢en od protivnika ili drugih prijetnji. Sigurnost je Cesto
postignuta sredstvima nekoliko strategija obi¢no pokrenutih istovremeno ili u kombinaciji

jedne sa drugom [2].

Sigurnost informacijskih sustava obuhvaca primjenu mjera za zastitu podataka koji su u
obradi, ili su pohranjeni, ili je u tijeku njihov prijenos, od gubitka povjerljivosti, cjelovitosti i
raspolozivosti, te radi sprjeCavanja gubitaka cjelovitosti ili raspolozivosti samih sustava.
Sigurnost je moguce definirati 1 kao odrzavanje prihvatljive razine rizika, $to znac¢i da je

sigurnost proces, ne kona¢no stanje, odnosno konacan proizvod.



Informacijska sigurnost podrazumijeva zastitu imovine informacijsko komunikacijskog
sustava, neovlasteno mijenjanje, brisanje ili otkrivanje osjetljivih informacija organizacije s
ciljem ocuvanja dostupnosti, integriteta i povjerljivosti informacija i imovine informacijsko
komunikacijskog sustava u procesu njegovog planiranja, projektiranja, izgradnje, uporabe,

odrzavanja i prestanka rada [3].

Sigurnosna politika je skup pravila i postupaka kojima se odreduje razina sigurnosti
nekog informacijskog sustava, istovremeno pridaju¢i paznju sigurnosti tehnologije i
informacija koje informacijski sustav sadrzi. Sigurnosnom politikom korisniku se namecu
obvezna pravila ponasanja i odgovornosti kako bi se zastitilo informacijski sustav, tj.
informacije pohranjene u informacijskom sustavu, od vanjskih utjecaja (udaljenih napada,
zlonamjernih programa, itd.), ali takoder i korisnika (neovlaSteni pristup podacima, krada

podataka, izmjena podataka, itd.) [2].

Sigurnosna politika tvrtke ili institucije prilagodava se potrebama, te nije jednaka za sve.
Sigurnosnu politiku predstavlja sluzbena izjava ili plan organizacije koji obuhvaca ciljeve,

smjernice i prihvatljive postupke. Ona ukljucuje sljedece zahtjeve:

e potrebno je postovati pravila definirana sigurnosnom politikom,

e nepostivanje pravila moze rezultirati sankcijama ili kaznama nadleznih institucija,

e potrebno je usredotociti se na rezultate, a ne na nacin provedbe sigurnosne politike i
e odredivanje sigurnosne politike se temelji na unaprijed definiranim standardima i

smjernicama.

Standard je obvezni postupak ili pravilo koje je izradeno kako bi ucinilo politiku
suvislom 1 u€inkovitom, a mora ukljucivati jedan ili viSe tehnickih opisa za komponente
raCunala, programe i rukovanje istima. Smjernice su opcenite izjave, preporuke ili
administrativne upute koje daju okvirne upute za provodenje sigurnosne politike konstruirane
kako bi se ostvarili ciljevi sigurnosne politike. Smjernice nisu obvezujuce, one sluze vise kao

pomo¢ pri uspostavljanju sigurnosne politike.

Smjernice navode najbolje primjere kako izvesti nesSto, npr. na koji nacin poboljsati
sigurnost nekog informacijskog sustava. Standardi navode koji su osnovni zahtjevi za razli¢ite
tehnologije i postavke, tj. sto je potrebno kako bi se sustav postavio prema smjernicama.

Sigurnosna politika opisuje kako i zasto je potrebno djelovati [4].



Pri oblikovanju sigurnosti nekog informacijskog sustava prvi je postupak uspostavljanje
sigurnosne politike, potom slijedi odabir standarda prema kojem ¢e se sigurnosna politika
uspostaviti, te na kraju pronalazak smjernica koje ¢e omogudéiti uc¢inkovit na¢in provedbe

sigurnosne politike. Naslici 5 je prikaz odnos izmedu smjernica, standarda i sigurnosne politike

[5].

ZASTO?
POLITIKA

?
STANDARDI STO*

.r?
SMJERNICE \KAKO‘

Slika 5: Prikaz uklapanja smjernica, standarda i sigurnosne politike [5]

2.3.Prijetnje informacijsko komunikacijskim sustavima

Informacijsko komunikacijski sustavi izloZeni su velikom broju sigurnosnih prijetnji koje
mogu utjecati na integritet podataka i otudivanje istih, ali jednako tako i financijsku Stetu.
Razmjeri Stete nastale nezeljenim aktivnostima mogu biti razli¢itog opsega, od unistenja jedna
datoteke, pa do nestajanja cijele baze podataka. Uzroc¢nici neZeljenih aktivnosti mogu biti

napadaci ili legitimni korisnici, zlonamjerni programi, itd.

Prijetnja sigurnosti nekog informacijskog sustava je svaki dogadaj koji moze ishoditi
narusavanjem integriteta, pouzdanosti i dostupnosti podataka. Takoder, vazno je spomenuti da
svaka prijetnja i neovlasteni pristup informacijskom sustavu, imaju razli¢ite posljedice, npr.
UniStavanje podataka(tocnosti, dostupnosti, itd.) ili naruSavanje ispravnog rada cijelog

informacijskog sustava [5].

Postoji nekoliko klasifikacija prijetnji informacijskim sustavima, medutim upitno je
jedino da li svaka klasifikacija dovoljno detaljno razmatra sve uvjete i moguénosti nastanka

Stete na informacijskom sustavu. Vaznost detaljne klasifikacije je u pronalasku primjerenih



nacina zastite, te standardizaciji klasifikacije. Prema klasifikaciji NIST-a (National Institute of

Standards and Technology) prijetnje informacijskim sustavima se mogu podijeliti na [6]:

1. Greske i kvarove - ovu se vrstu prijetnji ¢esto podcjenjuje, ali mogu nanijeti znacajnu
Stetu informacijskom sustavu. Naj¢es¢i uzrok greSkama i kvarovima su ljudske radnje.
Mogu ih uzrokovati zaposlenici, proizvodaci programskih paketa ili administratori
informacijskih sustava. Vjeruje se da je gotovo 65% napada uzrokovano greSkama i
kvarovima.

2. Prijevare i krade - zlonamjerna aktivnost kojom napadac pokusava steci financijsku ili
neki drugi oblik koristi. Prijevare i krade se mogu dogoditi aktivnostima unutar
(zaposlenik) 1ili izvan(udaljeni napad) organizacije. Medutim, ¢eS¢i su slucajevi
aktivnosti prijevare i krade unutar organizacije koji se dogadaju u ¢ak 74% slucajeva.
Primjerice, zaposlenik ima pristup odredenim financijskim podacima i lako moze
upravljati iznosima koje je potrebno obraditi. Vrlo lako je navesti razloge zbog kojih se
prijevare i krade dogadaju ¢esce od strane zaposlenika nego udaljenim napadima:

e zaposlenici imaju pristup podacima i informacijskom sustavu,

e zaposlenici znaju koje podatke sustav sadrzi 1 koje su sigurnosne provjere i

e zaposlenici znaju koje su prilike za prijevaru i kradu, te kolika je vrijednost
moguceg plijena.

3. Sabotazu od strane zaposlenika - koja je Cesta prijetnja sigurnosti i podacima
informacijskog sustava. Kao $to je ve¢ naglaseno, zaposlenici imaju pristup, te znaju u
kojim dijelovima sustava je moguce prouzro€iti najveéu Stetu. Ako je u pitanju
nezadovoljstvo zaposlenika, sabotaza je vrlo Cest slu¢aj, bilo da se radi o sadasnjem ili
bivSem zaposleniku. Najces¢i primjeri sabotaze su:

e fizi¢ko uniStavanje dijelova informacijskog sustava,

e postavljanje logicke bombe (eng. Logicbomb), tj. zlonamjernog
programskog koda ¢ija je namjena izbrisati, premjestiti ili izmijeniti
podatke,

e namjerni unos neispravnih podataka,

e _ruSenje* informacijskih sustava,

e brisanje i uniStavanje podataka,

e krada podataka i ucjena pod prijetnjom otkrivanja tih podataka Siroj javnosti
ili konkurenciji ili

e namjerno mijenjanje podataka.
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4. Gubitak fizicke i infrastrukturne potpore - je vrsta prijetnje koju nije mogucée u
potpunosti provjeriti, ponekad niti sprijeciti, a moze nanijeti veliku Stetu sustavima.
Takvi slucajevi mogu biti npr. prekid u opskrbi elektricnom energijom, prekid
komunikacija, poplava, pozar, potresi, itd.

5. Hakere (eng. hackers) - koje se smatra relativno novom vrstom prijetnje informacijskim
sustavima koja se namece kao najopasnija zbog razvoja Interneta i komunikacija,
poslovanja i drugih aktivnosti putem Interneta. Napadacem se smatra osoba koja svoje
racunalno znanje koristi kako bi ugrozila sigurnost racunala ili podataka na istom.

6. Zlonamjerne programe (eng. malware) - vrsta prijetnje koja narusava sigurnost
informacijskog sustava zlonamjernim programima poput crva, virusa, trojanskih konja,
logickih bombi i drugih. Medu naj¢es$¢im i najopasnijim prijetnjama su virusi, trojanski
konji i crvi.

7. Prijetnje privatnosti korisnika - postaje vrlo Cesta prijetnja s obzirom da sve veci broj
informacijskih sustava sadrzi velik broj osobnih podataka korisnika. Primjeri takvih

ustanova su banke, drzavne institucije i sve veéi broj tvrtki.

Takoder, vrijedno je spomenuti i klasifikaciju prema ISO/IEC 27002:2013 standardu
(Code of Practice for Information Security Management) koji definira ispravne i sigurne nacine
upravljanja nekim informacijskim sustavom. Prijetnje su podijeljene obzirom na uzroke

nastanka [5]:

1. prirodne katastrofe - sve pojave koje su nepredvidive ili ih je nemoguce provjeriti, npr.
potresi, poplave, oluje, zagadenja, pozari, itd.

2. tehnicki uzroci - tehnicke greske, kvarovi, komunikacijske greske, razli¢iti oblici
zracenja, itd.

3. nenamjerne ljudske radnje - neposlusnost, krSenje pravila, upotreba neprimjerenih
programa, itd.

4. namjerne ljudske radnje - unistavanje, sabotaza, Spijunaza, ratna razaranja, prijevara,

krada, zlonamjerni programi, itd.

Cyber Security Institute (CSI) je naveo vrlo jednostavnu klasifikaciju prijetnji, obzirom
na poziciju prijetnje u odnosu na poziciju informacijskog sustava, tj. prijetnje je podijelio na
unutarnje ivanjske. Unutarnjim prijetnjama smatraju se sve namjerne i nenamjerne radnje

korisnika koji imaju izravan pristup informacijskom sustavu. Vanjske prijetnje su definirane
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kao svi pokusaji nanoSenja bilo kakvog oblika Stete udaljenim napadima ili ubacivanjem

zlonamjernih programa u informacijski sustav sa udaljenih lokacija [7].
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3.RACUNALNA FORENZIKA

,, Computer Forensics is simply the application of computer investigation and analysis
techniques in the interest of determining potential legal evidence.

Judd Robbinson

Racunalna forenzika predstavlja relativno novo polje znanosti i tokom godina je dobivala
razne nazive poput ,.digitalna forenzika“ i ,,analiza medija“. Tek prije nekoliko godina
prepoznata je Cinjenica da svi digitalni uredaji ostavljaju fragmente informacija. Ovi fragmenti
predstavljaju znacajan dokaz u raznim vrstama istraga. Interes za ovu problematiku se prvo
javio kod profesionalaca iz oblasti kaznenog prava i sigurnosno obavjestajnih sluzbi, dok su

informaticari i civilno pravo sa entuzijazmom prihvatili ovaj novi izvor informacija [9].

Racunalna forenzike, je dio forenzicke znanosti koji se odnosi na obradu legalnih dokaza
pronadenih u racunalu 1 digitalnim medijima za pohranu podataka. Sam pojam ,,forenzika“ je
nastao od latinske rijeci ,,forensi “ §to znaci ,,na otvorenom prostoru ili javno*, a sto dolazi od
rijeci ,,forum* koja upucéuje na lokaciju (javne povrsine koje su se upotrebljavale za sudenja ili
neke druge javne poslove). Znacenje je kasnije preraslo u ,, znanstveni testovi i tehnike koje se

upotrebljavaju za otkrivanje kriminala“ [8].

Racunalna forenzika spada u forenzi¢ke znanosti, a bavi se istrazivanjem racunalnih
sustava, kao $to su osobna i prijenosna racunala, mobilni telefoni, digitalne kamere, vanjski
diskovi, GPS uredaji, mrezni uredaji pa Cak i1 uredaji za kopiranje ukoliko imaju internu

memoriju. Standardno se dijeli na slijedece grane [9]:

o forenzika podataka (eng. data forensics)

o forenzika dokumenata (eng. document forensics)

e mrezna forenzika (eng. network forensics)

e forenzika mobilnih uredaja (eng. mobile forensics)

e e-mail i web forenzika

3.1.Povijest racunalne forenzike

Racunalna forenzika se kao znanost razvila relativno kasno, te spada u mlade znanstvene
grane. Sama forenzika vuce korijene jo$ iz Rimskog doba kada su kaznene prijave
podrazumijevale javno iznoSenje slucaja na Forumu, gdje bi osoba optuzeno za kazneno djelo

i podnositelj prijave javno raspravljali o tome, a osoba sa boljim argumentom bi pobijedila [8].
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Prva skola forenzike je otvorena u Europi u Lausanne (Svicarska) i to od strane Rudolpha
Archibalda Reissa. Sto se ti¢e digitalne forenzike povijest je malo druga¢ija. Sama radunala su
se pojavili tek sredinom 20.stoljeca, te tada jo$ uvijek nije postojao internet i digitalni
kriminalitet, pa za forenzikom tog tipa nije bilo potrebe.

Pocetkom osamdesetih godina, kada osobna racunala postaju sve pristupacénija, dolazi do
njihove sve vece zloupotrebe, tj do povecanja upotrebe racunala prilikom izvrSenja kriminalnih
radnji. Zbog toga je FBI (eng.The Federal Bureau of Investigation) 1984. godine oformio novu
jedinicu Computer Analysis and Response Team (CART) koja je imala za cilj da se izbori sa

sve ve¢im brojem slucajeva koji su ukljucivali digitalne dokaze [10].

ASCLD — LAB (eng. American Society of Crime Laboratory Directors / Laboratory
Accreditation Bord) drustvo je 2003 godine prihvatilo pojam digitalne forenzike i znacaj
digitalnog dokaza u rjesavanju zlo¢ina. Kanada je prva zemlja koja je 1983. godine donijela
zakon koji djelomi¢no regulira digitalni zlo¢in, nakon nje je slijedila Amerika 1986.godine,
zatim Awustralija 1989.godine, a potom i Engleska 1990. godine. Danas u Sjedinjenim
Americ¢kim Drzavama postoji viSe desetaka kolegija na sveuciliStima koji su specijalizirani za

tematiku ra¢unalne forenzike [6].

Prvi zabiljezen napad na digitalnu infrastrukturu se dogodio 1988.godine od strane
Roberta Tappana Morrisa. Sjedinjene Americke Drzave i druge drzave uspostavile su
specijalizirane grupe radi istrage ra¢unalnog kriminala na nacionalnom nivou, te 1992.godine

termin digitalna forenzika se pocinje koristi u stru¢noj literaturi [9].

3.2.Racunalni kriminalitet

Racunalni kriminal predstavlja oblik kriminalnog ponasanja kod kojeg se koriStenje
racunalne tehnologije i informacijskih sustava ocituje kao nacin izvrSenja kaznenog dijela ili
se rac¢unalo upotrebljava kao sredstvo ili cilj izvrSenja, ¢ime se ostvaruje neka, u kazneno —

pravnom smislu, relevantna posljedica [11].

Racunalni kriminal se takoder odnosi na protupravnu povredu imovine, kod koje se
rac¢unalni podaci s predumisljajem mijenjaju (manipuliranje ratunalom), razaraju (sabotaza) ili
se koriste zajedno s hardverom (krada vremena). U rac¢unalni kriminal isto tako spada svako

kazneno djelo koje je po¢injeno uz pomo¢ racunala ili mreze [6].

Usporedno sa ubrzanom informatizacijom drustva i ulaskom interneta u sve segmente

drustvenog i privatnog zivota ljudi, racunalni kriminal postaje dominantan oblik zloupotrebe,
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krSenja zakona i drugih normi ponasanja. Novi oblici napada na racunala i raCunalne mreze

javljaju se velikom brzinom, a novi tipovi ra¢unalnog kriminala prakti¢no ovise samo 0 masti

malicioznih napadaca [8].

3.2.1.Karakteristike racunalnog kriminaliteta

Racunalni kriminal ima svoje specifi¢nosti u odnosu na druge oblike kriminalnih

djelovanja, a to su [8]:

Velika dinami¢nost

Konstantno §irenje na nove oblasti

Tezina posljedica koje nastupaju vr$enjem racunalnih kaznenih djela
OteZano otkrivanje 1 dokazivanje

Specifican profil pocinitelja

Velike moguénosti za prikrivanje izvr§enog kriminalnog djela

Ove karakteristike posljedica su specificnog okruzenja u kojem se racunalni Kriminal

vr$i. To okruZenje Karakteriziraju sljedece specifi¢nosti:

Visoka koncentracija na malom prostoru

Prosiren prostor kriminalnog djelovanja, koji za razliku od tradicionalnih vidova
kriminala ne zahtjeva prisutnost poc¢initelja na licu mjesta

Skraceno vrijeme kriminalnog djelovanja s obzirom na automatizirano okruzenje,
¢ija brzina sprecava nadzor i upravljanje

Postojanje vjestih tehnika i metoda koje se izvrSavaju istim mehanizmima, ne
ostavljajuci tragove 1 ne ometajuci redovan rad sistema

Stabilnost rizika s obzirom da se jednom izgraden modus moze veoma dugo koristiti
sa potpuno istim, niskim rizikom otkrivanja

Jednostavnije mogucnosti upotrebe ra¢unalnih tehnologija od strane sve veceg broja

korisnika.

3.2.2.0blici i tipovi racunalnog kriminaliteta

Na desetom kongresu Ujedinjenih naroda za prevenciju kriminala i tretman delikvenata,

u okviru materijala za sekciju o kriminalu, zakljuceno je da postoje dvije vrste pojavnog oblika

kriminalnog ponasanja [9]:
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¢ Racunalni kriminal u uZem smislu — predstavlja svako nezakonito ponaSanje
usmjereno na elektronske operacije sigurnosti racunalnih sustav i podataka koji se u
njima obraduju

e Racunalni kriminal u Sirem smislu — kao svako nezakonito ponasanje vezano za ili u
odnosu na racunalni sustav i mrezu, ukljuéujuci i nezakonito posjedovanje, nudenje i

distribuiranje informacija preko racunalnih sustava i mreza.

Prema preporukama Vijeéa Europe i listom OECD® —a iz 1989. odnosno 1985.godine
rac¢unalni kriminal se dijeli na :

e Neautorizirani pristup ratunalnom sustavu ili mrezi kr§enjem mjera sigurnosti;

Ostecenje racunalnih podataka ili programa;

Racunalne sabotaze;

Neovlasteno presretanje komunikacija od /u racunalnim sustavima i mrezama;

Racunalna $pijunaza.

Svaki od ovih oblika, moze se ukr$tavati sa svakim, jer gotovo da ne postoji “Cisti” oblik.
Od racunalnog kriminala u Sirem smislu, najéesce se pojavljuju: racunalni falsifikati, racunalne
krade, tehnicke manipulacije uredajima ili elektronskim komponentama uredaja, zloupotrebe
sustava placanja (kao $to su manipulacije i krade elektronskih kreditnih kartica ili koristenje

laznih lozinki u nezakonitim financijskim aktivnostima [12].

Tipovi rac¢unalnog kriminala [8]:
e Krada elektronskih usluga
e Komunikacija u cilju kaznene zavjere
e Piratstvo
e Elektronsko pranja novca
e Vandalizam i terorizam na Internetu
e Prodaja i investicija lazi
¢ llegalno presretanje komunikacijskih kanala
e Transfer sredstava za on line prevare

U zavisnosti od tipa pocinjenih djela racunalni kriminal moze biti :

5The Organisation for Economic Co-operation and Development je internacionalna ekonomska organizacija
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e Politicki

e Ekonomski

e Proizvodnja i distribucija nedozvoljenih 1 Stetnih sadrzaja

e Manipulacija zabranjenim proizvodima, supstancama, robom

e Povreda Internet privatnosti

3.3.Digitalni dokaz

Dokaz je ono $to razdvaja hipotezu od neosnovane tvrdnje. Dokazi mogu potvrditi ili
oboriti hipotezu, pa je njihov integritet kljucan u njihovom prihvac¢anju, odnosno odbacivanju
pred sudom. Postoji nekoliko specijalnih karakteristika digitalnog dokaza koje ih ¢ine posebno

izazovnim [8].

Prije svega potrebno je jasno i precizno definirati digitalni dokaz. Digitalni dokaz je
informacija uskladistena ili prenoSena u digitalnoj formi koja uéestvuje u sudskom slucaju i
moze se Koristiti na sudenju. Digitalna forma po svojoj prirodi podrazumijeva da se radi o
nekom elektronskom ili magnetnom uredaju, pa to mogu biti podaci u radnoj memoriji, na

tvrdom disku, flash karticama, ali i podaci koji se nalaze u transmisiji npr. radio valovi [12].

Digitalni dokaz nije nesto Sto ljudi mogu na prvi pogled protumaditi. U doslovnom
smislu, digitalni dokaz predstavlja niz nula i jedinica koje neki elektronski uredaj prevodi u
ljudima razumljivu formu, koju oni mogu Koristiti kao potkrepljenje svojoj hipotezi u okviru
nekog sudskog slucaja. Treba se osvrnuti na karakteristike i prirodu digitalnih dokaza.

1. Veliki broj potencijalno inkriminiranih: Kod tradicionalnih prestupa ¢esto se pojavljuje
nesto Sto isti manifestira — postoji les, otisci prstiju, vlasi kose — materijalni tragovi. Sa
takvom pocetnom toCkom, istraziteljima je lako zapoceti pretragu jer postoji neko
usmjerenje i pocetna lista osumnji¢enih. Provjerava se tko je poznavao zrtvu, Ciji su
otisci, radi se DNK test i sl. Internet, zbog svoje anonimnosti i nepostojanja standarda
identifikacije moze ponuditi veliki broj potencijalno osumnjicenih.

2. ldentifikacija prestupa: Kod racunalnog kriminala priroda prestupa je manje ocigledna
i neposredna. Na primjer, ako haker ukrade povjerljive informacije, zrtva ne mora
primijetiti da je ostecena, sve dok ne bude obavijestena od strane sistem administratora,
a to je obi¢no kasno nakon samog upada. Krada identiteta je jedan od prestupa, koji ima
najveci faktor rasta na podrucju racunalnog kriminala, a moze biti otkrivena tek nakon

nekoliko godina.
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3. Previse potencijalnih dokaza: Kod rac¢unalne forenzike, nekad je neophodno pokusati
dati postojanu hipotezu koja je mnogo $ira od finalne, da bise zatim ta ista hipoteza
suzavala tokom istrage. Naravno da nije sve digitalni dokaz. Istrazitelj mora znati §to
od nalaza moze iskoristiti za suzavanja pocetne hipoteze, a da bi to uradio, mora znati
prirodu prestupa. Kako je identifikacija prestupa teska sama po sebi, jasno je o kakvom
se problemu radi.

4. Podloznost kontaminaciji: Tradicionalni dokazi se uglavnom salju sa scene dogadaja
na neko drugo mjesto, na kojima se vr$i njihova obrada i na kome se ¢ekaju rezultati.
Kod rac¢unalne forenzike ne postoji takva neosjetljivost na promjenu stanja. Svi koraci
U procesu istrage moraju osigurati sto prije sve potrebne mjere za ouvanje pocetnog
stanja. Provodenje takve metodologije moguce je samo ako se prati striktno odredena
procedura. Nitko ne Zeli da dode do kontaminiranja dokaza, a koliko je to moguce
govori Cinjenica da se ponovnim pokretanjem racunala drasticno mijenja pocetno
stanje, a da dokazi mogu biti ne samo kontaminirani ve¢ i zauvijek izgubljeni.

5. Lakoéa gubitka dokaza: Upravo posljednja recenica prethodne karakteristike otvara
novo pitanje, da li bez dokaza koji je izgubljen slu¢aj moze opstati. Medutim nekada je
gubitak dokaza posljedica neznanja da je dokaz zaista prisutan [9].

Kako je kompjuterska forenzika vise zainteresirana za formu nego za funkciju izvora
digitalnog dokaza izvori digitalnih dokaza su klasificirani prema skladistenju podataka na [8]:

1. Privremenu formu digitalnog dokaza.

Tipic¢an predstavnik ove forme je RAM memorija koja bez eksternog izvora napajanja
brise.

2. Nestalnu formu.

Kod ove forme postoji neki interni izvor napajanja poput baterije. Kao i kad privremene
forme ukoliko bismo izvadili bateriju informacije bi bile izgubljene. Primjer ove forme
je CMOS ili RAM na prijenosnom racunalu koji ima napajanje na bateriju.

3. Semipermanentna(polustalna) forma.

Rijec je o ¢vrstom mediju koji se moze promijeniti (npr. hard disk, disketa, CD, DVD,
MMC isl.)

4. Permanentna (stalna) forma. ROM memorija.

Racunalni forenzicar mora dobro poznavati svaku od gore navedenih formi kako bi

izbjegao probleme koje smo naveli, a koji karakteriziraju digitalne dokaze. Istrazitelj mora sa
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takvim podacima postupati iterativno-dekrementalno, te pocetnu veliku koli¢inu podataka

svesti na optimalnu veli¢inu [12].

Svaka iteracija u forenziCkoj istrazi rezultira, za slucaj vrijednim podacima, a
istovremeno smanjuje inicijalnu koli¢inu podataka. Rezultiraju¢i skup podataka se u sljedecoj
iteraciji koristi za dublju analizu i tako se dolazi do neke optimalne veli¢ine podataka. Finalni
set dokaza bi trebao biti od velike koristi pravnicima u sudskom procesu protiv pocinitelja

prestupa [9].
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4 RACUNALNA FORENZICKA ANALIZA

4.1. Izrada postupka racunalne forenzicke analize

Racunalna forenzic¢ka analiza (RFA) je zahtjevno podrucje djelatnosti koje iziskuje posebno

obuceno osoblje, razradenu logisticku podrSku i znacajna financijska sredstva, a sve sa ciljem

zadrzavanja pravne vjerodostojnosti prikupljenih dokaza. Zbog toga je potrebno detaljno

razraditi odgovarajuce postupke RFA [9].

Odredivanje ciljeva RFA Razvoj nacela rada i postupaka je vazan korak u stvaranju
tima za RFA. Ovo je moguée ucinkovito uciniti odredivanjem ciljeva RFA koji
obuhvacdaju osnovne funkcije tima bez obzira radilo se o istrazivanju zlo¢ina na
podrucju visoke tehnologije, prikupljanju dokaza ili forenzickoj analizi.

Ljudski resursi potrebni za provodenje RFA Prilikom razrade postupaka RFA
potrebno je posvetiti paznju pitanjima vezanim uz ljudske resurse, kao Sto su: opis
posla, potrebna stru¢na sprema, radno vrijeme, deZurstva te hijerarhija i struktura tima
za provodenje RFA. Zbog dinamike ovog podrucja potrebno je neprestano odrzavati
razinu strucnosti ¢lanova tima stalnim usavrSavanjem djelatnika ili zaposljavanjem
novih stru¢njaka odredenog profila.

Administrativne pripreme Osnivanje i djelovanje tima za RFA zahtjeva znatna
sredstva, a mnogi od potrebnih izdataka su periodicki te je sredstva potrebno osiguravati
na godis$njoj osnovi. Potrebno je osigurati radni prostor, opremu, programsku podrsku
s nuznim nadogradnjama te stalno Skolovanje osoblja. KoriStena programska podrSka
obicno treba biti licencirana, bilo na ime agencije ili clanova tima koji ju koriste.
Zahtjevi za provedbom RFA te prihvaéanje dokaza Potrebno je izraditi smjernice
za predavanje zahtjeva za provedbom RFA te smjernice za prihvacanje dokaza ako je
takav zahtjev uvazen. Ove smjernice se odnose na: formulare sa zahtjevima, na¢ine na
koje se zahtjevi predaju, dokumentaciju koju treba priloziti zahtjevu, kriterije
prihvacanja zahtjeva i fizickih dokaza.

Upravljanje slu¢ajem Jednom kada je zahtjev za provedbom RFA uvazen, potrebno
je utvrditi kriterije za odredivanje prioriteta pojedinih ispitivanja. Takvi se Kriteriji
mogu odnositi na vrstu zlo¢ina, rokove vezane uz sudski proces, potencijalne Zrtve,
pravna pitanja, postojanost dokaza i raspoloziva sredstva.

Odredivanje postupaka rukovanja dokazima Potrebno je izraditi smjernice za
primanje, obradu, dokumentiranje i rukovanje dokazima i ostalim materijalima

povezanim s istragom. Za prihvacanje dokaza s ilegalnim sadrzajima, npr. Dje¢jom
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pornografijom, mogu biti potrebni posebni nalozi. Druge forenzicke discipline mogu
pronaci dodatne dokaze, kao $to su otisci prstiju na kucistu tvrdog diska, vlasi ili vlakna
unutar tipkovnice te rukom pisane oznake ili tiskani materijali. Zbog toga je potrebno
izraditi postupke za odredivanje redoslijeda kojim ¢e se vrsiti ispitivanja, kako ne bi
doslo do unistavanja dokaza. Sve tehnicke postupke prikupljanja dokaza potrebno je
ispitati kako bi se utvrdila njihova ponovljivosti valjanost dobivenih rezultata. Koraci
razvoja i ispitivanja ovakvih postupaka trebaju biti dokumentirani i sadrzavati:

* odredivanje zadatka ili problema,

* prijedlog mogucih rjesenja,

* ispitivanje svakog rjeSenja na poznatom uzorku,

* ocjenjivanje rezultata ispitivanja i

* oblikovanje postupka.
Uz prethodno navedeno, veoma je vazno da se izvorni dokazi nikada ne koriste u

procedurama testiranja postupaka [13].

4.2. Prikupljanje podataka i dokaza

Prikupljanje podataka i dokaza najosjetljiviji je korak RFA (Slika 6). Eventualne
pogreske u ovom Stupnju mogu znaditi nepovratan gubitak dokaza, bilo zbog njihova
oSte¢ivanja ili zbog gubitka njihove vjerodostojnosti uslijed neprimjerenih metoda
prikupljanja. Zbog toga je potrebno pazljivo isplanirati postupak prikupljanja dokaza, s

posebnim naglaskom na ranjive dokaze, te koristiti odgovarajuc¢e programske alate [13].

Istrazivanje ;
|Rea.kcija na incident i prikupljanje dokaza | i analiza 5. Analiza medija

| 1. Verifikacija

4. Analiza 6. Pretraga
vremenskog slijeda stringova ili okteta

‘ 2. Opis sustava

‘ 3. Prikupljanje dokaza . —
. | 7. Oporavak podataka

-
s v

‘ 8. lzvjestavanje '

rezultata

Slika 6: Reagiranje na incident [13]

21



4.2.1. Procjena dokaza

Prije prikupljanja dokaza potrebno je izvrsiti temeljitu procjenu danog slucaja (Slika 7) i

na temelju toga odrediti smjer daljnjeg djelovanja. U okvir takve procjene ulaze nalog za

pretrazivanje, detalji slucaja, vrsta ispitivanog sklopovlja i programske podrske, potencijalni

dokazi koje se trazi te uvjeti njihovog prikupljanja [9].

U razgovoru s voditeljem istrage potrebno je razmotriti:

primjenu ostalih forenzickih postupaka nad dokazima (DNA analiza, prikupljanje
otisaka prstiju, trazenje tragova mehanicke obrade i sl.),

vaznost opreme pronadene uz raCunalo (npr. kreditne kartice, skeneri, pisaci ili
digitalne kamere),

ostale smjerove istrage (npr. trazenje podataka od pruzatelja Internet usluga,
pronalazenje udaljenih spremista podataka ili poruka elektroni¢ke poste),

vrstu potencijalnih dokaza (fotografije, tablice, dokumenti, baze podataka, financijski
podaci),

ostale informacije vezane uz slucaj (korisnicka imena, zaporke, racuni elektronicke
poste, mreZne postavke, dnevnicki zapisi) koje je mozda moguce dobiti u razgovoru s
administratorima, korisnicima ili zaposlenicima, te

razinu informati¢kog znanja korisnika ¢ije se djelovanje ispituje.

Po dolasku na mjesto potencijalnog zlo€ina potrebno je utvrditi:

broj 1 vrste racunala,

prisutnost racunalne mreze,

vrstu 1 koli€inu medija za pohranu podataka te dokumentirati gdje su pronadeni,
postojanje udaljenih spremista podataka i/ili udaljenih racunala,

koriStene komercijalne programske pakete,

0 kojim se operacijskim sustavima radi, te

intervjuirati sistemske administratore i korisnike.

Prilikom skladiStenja pronadenih dokaza potrebno je osigurati njihovu zastitu od

elektromagnetskih smetnji. Stalni izvori napajanja mogu biti potrebni ukoliko se radi o

uredajima s baterijskim napajanjem.
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Dobivanje i
pohrana podataka |

Autentifikacija
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Prezentacija

rezultata, lzvjestaja

Slika 7: Dijagram toka postupka RFA [vlastita izrada]

4.2.2. Ranjivost dokaza

prilikom rukovanja potrebno pridrzavati odredenih smjernica kako ih se ne bi unistilo ili
ostetilo. Prvi korak u traZenju dokaza na racunalu cesto je njegovo gaSenje i transport u
laboratorij radi provodenja temeljite analize. Svi podaci nastali tijekom rada ra¢unala, koji nisu

pohranjeni na tvrdi disk, time su nepovratno izgubljeni [13].

Ostavljanje racunala ukljucenim ipak ne jamc¢i ofuvanje dokaza. Ako je racunalo
povezano na racunalnu mrezu, napada¢ moze s udaljene lokacije izbrisati dnevnicke zapise ili,
neovisno 0 vezi na mrezu, programirati njihovo automatsko brisanje. Jednako tako,
dobronamjeran korisnik radom na racunalu moze nesvjesno uzrokovati prepisivanje dokaza.

UniStenje nije jedina opasnost koja prijeti digitalnim dokazima [7].

Nestru¢nim rukovanjem oni mogu biti oSteceni i tako obezvrijedeni u potencijalnom
sudskom postupku. Ovo se najéesée dogada zbog neinformiranosti korisnika koji, nakon $to su
uocili zlo¢in, pokuSavaju otkriti $to se tocno dogodilo, te tako utjeu na sustav. Glavne vrste
ranjivih dokaza su [13]:

e prijelazni podaci — oni koji se gube gasenjem racunala i tu se ubrajaju aktivne mrezne

veze ili aplikacije koje se izvode u radnoj memoriji,
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e ranjivi podaci — iako pohranjeni na tvrdom disku, lako su izmjenjivi (primjer ovakvih
dokaza su vremenske oznake posljednjeg pristupa datoteci ili direktoriju),

e privremeni podaci — podaci koji su pohranjeni na tvrdom disku, a moguce im je
pristupiti samo u odredenim vremenskim intervalima (primjer su datoteke kriptiranih
datote¢nih sustava).

Kako bi se ranjivi dokazi ocuvali potrebno ih je Sto prije pohraniti na siguran medij. Tvrdi
disk ispitivanog racunala nije prikladan za to jer i sam moze sadrzavati dokaze koji bi na ovaj
nacin mogli biti uniSteni ili oSteceni. Prilikom pohrane ranjivih dokaza potrebno je koristiti Sto

manje radne memorije kako bi se o¢uvao njezin sadrzaj [9].

Diskete su dobar izbor za pohranu ranjivih dokaza zbog svoje raSirenosti, niske cijene i
jer ih je lako zastititi od pisanja. Glavni im je nedostatak maleni kapacitet. Umetanje tvrdog
diska u ispitivano racunalo nije prihvatljivo jer zahtjeva njegovo gasenje. Ne preporuca se niti
koristenje USB' ili Firewire® prijenosnih medija jer se njihovim spajanjem mijenja stanje

ispitivanog sustava [12].

Najbolji nacin za prikupljanje ranjivih dokaza je uporaba racunalne mreze. Kako bi se
ispitivano racunalo zastitilo od daljnjih napada i kako bi se prikrila istraga, racunalo je po
otkri¢u napada potrebno iskljuciti sa mreze. Njegovim spajanjem na privatno ¢voriste (eng.
hub) omogucéuje se prijenos podataka. Pri tome drugo racunalo, koriSteno za prikupljanje

dokaza, treba prilagoditi mreznim postavkama ispitivanog racunala [7].

Prije svega je potrebno dohvatiti i pohraniti sadrzaj radne memorije ispitivanog racunala
i to umanjim paketima kako bi se izbjeglo prepisivanje ostatka radne memorije. Nakon §to je
sadrzaj radne memorije pohranjen moze se pristupiti dohvacanju ostalih podataka, bez

ograni¢enja na veli¢inu paketa [12].

4.2.3. Alati za prikupljanje ranjivih dokaza
Alat za prikupljanje ranjivih dokaza mora zadovoljavati sljedece kriterije [9]:
1. ForenziCki integritet ispitivanog sustava mora biti ouvan. To znaci da na takvom

sustavu nije dozvoljeno spremanje podataka niti izvodenje aplikacija.

"USB (eng. Universal Serial Bus) je naziv za ra¢unalnu sabirnicu koja sluzi za serijski prijenos podataka izmedu
osobnog racunala i perifernih uredaja.

8IEEE 1394 je standard koji opisuje serijsku sabirnicu za prijenos podataka velikom brzinom i sa sposobno$¢u
isokronog prijenosa podataka.
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2. Alat autonomno izvodi cjelokupno rukovanje dokazima, bez interakcije korisnika. Ovo
je potrebno kako bi se dokazi osigurali od nestru¢nog rukovanja. Time se ujedno
osigurava i vjerodostojnost prikupljenih dokaza jer ih korisnik ne moze mijenjati.

3. Alat sakuplja samo dokaze koji bi mogli biti oSteceni ili izgubljeni tijekom ispitivanja
sustava ili njegova transporta.

4. Alat izvjestava korisnika o otkrivenim tragovima napada. Rezultat razumljiv korisniku
potaci ¢e ga na koriStenje alata.

Primjer ovakvog alata je FRED (Slika 8) (eng. First Responder's Evidence Disk) koga je
razvila organizacija AFOSI (eng. Air Force Office of Special Investigations). Ovo je
jednostavan i malen programski paket namijenjen pokretanju s diskete. Glavni zadatak FRED
paketa je prikupljanje podataka potrebnih za otkrivanje napada, on biljeZi osnovne sistemske
veli¢ine (npr. vrijeme i datum), mrezne veze, aktivne procese, aktivne DLL datoteke, otvorene
prikljucke (eng. port) i MD5 (eng. Message-Digest algorithm)vrijednosti vaznijih sistemskih
datoteka.

Slika 8: 1zgled FRED-a [14]

4.2.4. Logicko i fizicko dohvac¢anje podataka s diska
Fizicko dohvacanje podataka podrazumijeva dohvacanje podataka na fizi¢koj razini, bez
obzira na datote¢ni sustav. Logicko dohvacanje se odnosi na dohvacanje podataka u ovisnosti

0 instaliranom operacijskom sustavu, o datotecnom sustavu i/ili prisutnim aplikacijama [15].

Fizi¢ko dohvacanje podataka obuhvaca sljedece metode:
e igpitivanje particijske strukture (koristi se za identifikaciju prisutnih datotecnih sustava

te odredivanje veli¢ine i sadrzaja nezauzetog diskovnog prostora)
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e trazenje znakovnih nizova na fiziCkom disku, ¢ime se mogu pronaci podaci nevidljivi

operacijskom i datoteCnom sustavu.
Moguc¢i koraci logi¢kog dohvacéanja podataka su [16]:

e dohvacanje podataka o datotecnom sustavu kao Sto su struktura direktorija, imena,
svojstva, velicine i poloZaji datoteka te vremenske oznake,

e eliminacija poznatih datoteka iz RFA na temelju identifikacijskih brojeva (eng. Hash
value),

e identificiranje datoteka znacajnih za RFA na temelju njihova imena, veli¢ine, zaglavlja,
sadrzaja ili polozaja na disku,

e obnavljanje izbrisanih datoteka,

e dohvacanje komprimiranih, kriptiranih i zaporkama zaSti¢enih podataka,

e dohvacanje neiskoristenog prostora iza kraja datoteka (eng. file slack),

¢ dohvacdanje nezauzetog diskovnog prostora.

4.3. Prikupljanje dokaza na Linux operacijskim sustavima

RFA analizu Linux operacijskih sustava moguce je provoditi alatima ugradenim u

operacijski sustav ili specijaliziranim aplikacijama.

4.3.1. Ispitivanje radne memorije

Prvi korak u ispitivanju radne memorije je pohrana njenog sadrzaja (eng. dump) na neki
trajni medij. Kako bi se smanjio utjecaj na ispitivano racunalo pohranu je potrebno naciniti
koristenjem samo jedne naredbe. Pritom sliku radne memorije nije uputno pohraniti na tvrdi
disk ispitivanog racunala. Sliku radne memorije moguce je dohvatiti pomocu dd naredbe, koja
podatke kopira bit po bit, te ju je potom moguce koriStenjem netcat alata spremiti na udaljeno
rac¢unalo. Kod Linux operacijskih sustava radnu memoriju je moguce spremiti u dvije datoteke:
/dev/imem i /proc/kcore. Slika radne memorije se u /proc/kcore datoteku sprema u ,,ELF core*
formatu, ali je pri tome slika neSto veca od same radne memorije zbog ELF zaglavlja. Radnu
memoriju je moguée spremiti sljede¢com naredbom: #mnt/cdrom/ddif=/dev/mem |

/mnt/cdrom/nc <IP adresa> <broj porta> [17].

Nakon toga moguce je pristupiti pretraZivanju spremljene slike radne memorije u potrazi
za tragovima digitalnog zlo¢ina. Pri tome je nuzno dobro poznavanje strukture radne memorije

kod Linux operacijskih sustava [16].
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4.3.2. Ispitivanje sadrzaja diska
Linux operacijski sustavi imaju ugradene brojne alate korisne u ispitivanju sadrzaja
diska. Neki od njih su [17]:
e dd — naredba za kopiranje podataka iz jedne datoteke ili uredaja u drugu datoteku ili
uredaj
o sfdisk i fdisk — naredbe za odredivanje strukture diska
e grep —naredba za trazenje izraza ili uzoraka u jednoj ili viSe datoteka
e loopdevice —omoguéuje dohvacéanje (eng. mount) slike diska bez snimanja na tvrdi disk
e md5sum i shalsum — omoguéavaju stvaranje MDS5 ili SHA (eng. Secure Hash
Algorithm) sigurnosnih suma datoteka ili lista datoteka
o file — ¢itanjem zaglavlja datoteke odreduje njezin tip, bez obzira na ime
e xxd — preglednik binarnih datoteka
e ghex i khexedit — preglednici binarnih datoteka namijenjeni Gnome i KDE grafickim
okruzenjima.
Znacajan je korak svake RFA, utvrdivanje vjerodostojnosti prikupljenih podataka. To
omogucuju naredbe md5sum i shalsum koje za svaku datoteku ili disk stvaraju jedinstven
digitalni potpis. Naredba dd stvara to¢nu kopiju zapisa na fizickom uredaju s ne rezerviranim

prostorom i neiskoristenim prostorom iza kraja datoteka [13].

Za razliku od drugih sli¢nih alata, dd u stvorenu sliku ne zapisuje dodatne podatke $to
ima viSestruke prednosti sa stajaliSta RFA. Pretrazivanjem ne rezerviranog prostora unutar
slike ispitivanog diska pomocu grep naredbe moguée je pronac¢i fragmente teksta ili cijele

izbrisane dokumente [16].

Kombiniranjem naredbe dd s naredbom split, sliku ispitivanog diska moguce je razloziti
na dijelove proizvoljne veli¢ine. To moze biti korisno ukoliko sliku treba pohraniti na vise CD
ili DVD medija ili ako je potrebno ogranic€iti njezinu veli¢inu zbog specifi¢nosti alata koristenih
za analizu. Ako je sadrzaj ispitivanog tvrdog diska s vise particija pohranjen unutar jedne slike

moze se javiti i potreba za stvaranjem pojedinacne slike za svaku particiju [17].

Izdvajanjem pojedinih particija olakSava se njihovo pregledavanje, jer je moguce koristiti
loopdevice alate. Prije obnavljanja slike ispitivanog diska potrebno je ,,0¢istiti* odredis$ni disk
kako ostaci starih podataka ne bi otezali potragu za dokazima. Cis¢enje je moguce izvesti

prepisivanjem cijelog diska nulama. Provjeru uspjesnog prepisivanja moguée je obaviti
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naredbom xxd s ,,autoskip“ parametrom. Pored spomenutih alata namijenjenih tekstualnom

korisni¢kom sucelju postoji niz grafickih alata koji RFA ¢ine brzom i jednostavnijom [15].

4.4. Prikupljanje dokaza na Windows operacijskim sustavima
Windows operacijski sustavi najéesce su koriSteni operacijski sustavi medu korisnicima.
Stoga je u nastavku ovog poglavlja analizirana rekonstrukcija obrisanih datoteka te koristenje

Windows Forensics Toolchest besplatnog alata [16].

4.4.1. Rekonstrukcija sadrzaja ,,Recycle Bin“ direktorija

Brisanjem datoteka one nisu nepovratno izgubljene ve¢ se spremaju u ,,Recycle Bin®
direktorij kako bise umanjile posljedice slu¢ajnog brisanja. Pri tome nastaje INFO2 datoteka s
podacima potrebnim za obnavljanje izbrisanih datoteka od kojih neki mogu biti znac¢ajni za
RFA. Datotekama premjestenim u ,,Recycle Bin“ direktorij ime se mijenja u oblik ,,DC#EXT*,
gdje je #cjelobrojna jedinstvena oznaka izbrisane datoteke, a EXT izvorni format izbrisane
datoteke, npr. brisanjem datoteke ,,DATOTEKA.TXT* ona moze u ,,Recycle Bin* direktoriju
biti spremljena kao,,DC4.TXT* [17].

Brisanjem sadrzaja spomenutog direktorija briSe se 1 sadrzaj INFO2 datoteke te se brojac
pobrisanih datoteka (#) postavlja u pocetno stanje. U INFO2 datoteku zapisuju se sljedeci
podaci o svakoj izbrisanoj datoteci:

e puno ime izvorne datoteke (s polozajem u datotecnom sustavu) u ASCII i
UNICODE formatu,

e oznaka diska s kojeg je datoteka izbrisana (0x00 za ,,A:* disk, 0x01 za ,,B:* disk
itd.),

o fizicka veliCina,

e datum i vrijeme brisanja i

e identifikacijski broj.

Analizu obrisanih datoteka moguée je automatizirati koriStenjem nekog od
specijaliziranih alata, kakav je npr. Rifiuti programski paket otvorenog koda [18].
4.4.2. Windows Forensics Toolchest

Ako se podrucje potrage za dokazima zeli prosiriti izvan ,,Recycle Bin“ direktorija
potrebno je koristiti neki od alata koji to omoguc¢uju. Jedan od njih je Windows Forensics
Toolchest (WFT) besplatni programski paket koji omogucuje automatsko prikupljanje dokaza,

a financiran je dobrovoljnim donacijama korisnika. WFT predstavlja forenzicki unaprijedenu
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ljusku za automatsko pokretanje sigurnosnih alata (eng.batch processing shell) s moguénoséu
stvaranja izvjestaja u HTML® formatu. Uz pravilnu uporabu i u kombinaciji s odgovaraju¢im
sigurnosnim alatima, ovaj paket omogucuje otkrivanje sigurnosnih incidenata te stvara

izvjestaj prikladan za uporabu tijekom sudskog procesa [17].

WEFT biljezi sve svoje aktivnosti tijekom trazenja dokaza i kontinuirano proracunava
MD5 kontrolne zbrojeve, ¢ime se osigurava vjerodostojnost njegovih izvjeStaja. Tijekom
izvodenja sam WFT paket minimalno opterecuje ispitivani sustav(koristi dio radne memorije
te ¢ita nekoliko registara).Alati koje WFT poziva nisu nuzno tako ne zahtjevni, pa je potreban
pazljiv izbor postavki postupka trazenja dokaza. Kako bi se osigurao forenzicki integritet
prikupljenih dokaza, potrebno je WFT pokretati sa CD ili USB diska na kojemu se, pored ovog
paketa, nalaze kopije alata koje koristi u radu te sigurna kopija,,cmd.exe* datoteke, i to inacice
jednake onoj na ispitivanom racunalu. Konfiguracijska datoteka WFT alata mora sadrzavati
MD5 sigurnosne zbrojeve svih datoteka koriStenih tijekom trazenja dokaza. Tijekom
ispitivanja ra¢unala u HTML izvje$taj se, posebno za svaki od koriStenih sigurnosnih alata,
biljezi opis alata, MDS5 sigurnosni zbroj pokrenute datoteke, koriStene naredbe te rezultat i uz

njega vezan MD5 sigurnosni zbroj [18].

4.5. Analiza dokaznih materijala

Pozeljno je analizu dokaznih materijala provesti u kontroliranim uvjetima kakve pruza
forenzicki laboratorij ili neki drugi radni prostor takve namjene. Ako objektivne okolnosti
namecu potrebu analize dokaza na mjestu pronalaska, prije pristupanja analizi, treba razmotriti
vrijeme, materijalna sredstva i osoblje potrebno za takvu analizu te utjecaj na poslovanje
ustanove u kojoj se provodi istraga. Kada je to moguce, analizu je potrebno provoditi nad
kopijama dokaza kako bi se izbjeglo nenamjerno ostecivanje originala. Redoslijed ispitivanja
dokaza moze se utvrditi prema mjestu pronalaska ili stabilnosti medija na kojima su pohranjeni.
Pri tome u obzir treba uzeti posljedice koje su na dokazima mogli ostaviti pakiranje, transport
ili skladistenje [19].

U nastavku su navedene Cetiri skupine metoda analize prikupljenih dokaza. Rezultati
svake od navedenih analiza sami za sebe ne moraju otkrivati puno i zbog toga ih je, u kontekstu

istrage, potrebno sagledati kao cjelinu.

®HTML je kratica za Hyper Text Markup Language, $to zna¢i prezentacijski jezik za izradu web stranica.
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4.5.1. Analiza vremenskog slijeda
Analizom vremenskog slijeda utvrduje se redoslijed dogadaja na ispitivanom racunalnom
sustavu te se time oni povezuju s korisnicima. Ovu analizu moguce je provesti na dva nacina.
Prvi nadin se odnosi na analizu metapodataka®® datote¢nog sustava u kojima su zabiljezena
slijede¢e oznake vremena:
e vrijeme stvaranja datoteka,
e vrijeme njihove posljednje promjene, te

e vrijeme posljednjeg pristupa i promjene statusa.

Druga metoda je analiza sistemskih dnevnic¢kih zapisa koji mogu obuhvacati zapise
pogresaka, instalacijske, mrezne, sigurnosne ili neke druge zapise [17].
4.5.2. PronalaZenje skrivenih podataka
Moguce je primijeniti nekoliko metoda za trazenje skrivenih podataka:
e usporedbom zaglavlja datoteka i njihovih nastavaka moguce je otkriti nepodudaranja
koja ukazuju na prikrivanje podataka,
e podatke je moguce prikriti kriptiranjem, komprimiranjem ili zaStitom zaporkama, pri
¢emu za RFA koriStene zaporke mogu biti jednako znacajne kao sadrzaj datoteka koje
Stite,
e pohrana podataka u HPA (eng. Host-Protected Area) takoder moZe ukazivati na
pokusaj njihova prikrivanja [16].
4.5.3. Analiza aplikacija i datoteka
Analizom aplikacija 1 datoteka prisutnih na ra¢unalu moguce je utvrditi njegove
performanse te razinu informati¢kog znanja korisnika. Takva saznanja mogu zatim ukazati na
potrebu za dodatnim koracima RFA. Neki od primjera analize aplikacija i datoteka su [20]:
e uocavanje uzoraka u imenima datoteka,
e pretrazivanje sadrzaja datoteka,
e utvrdivanje broja i vrste prisutnih operacijskih sustava,
e utvrdivanje veza medu datotekama i instaliranim aplikacijama,

e identificiranje nepoznatih vrsta datoteka i utvrdivanje njihove vaznosti za RFA,

Podaci 0 podacima — podaci koji opisuju karakteristike nekog izvora u digitalnom obliku. Korisni su kod
pregledavanja, prijenosa i dokumentiranja informacijskog sadrzaja. U digitalnom smislu to su ,strukturirani
podatci koji opisuju, objasnjavaju, lociraju ili na neki drugi na¢in omogucavaju lakse upravljanje resursima.*
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utvrdivanje odnosa medu datotekama, npr. povezivanje zapisa aktivnosti na Internetu s
priruénim (eng. cache) datotekama ili povezivanje poruka elektronicke poste s
njihovim prilozima,

ispitivanje korisnickih postavki,

analiza metapodataka, npr. za tekstualni dokument to mogu biti podaci o autoru,

vrijeme posljednje izmjene, broj izmjena te podaci o ispisu ili spremanju, itd.

4.5.4. Analiza vlasnistva nad datotekama

Identificiranje korisnika koji je stvorio, izmijenio ili pristupio odredenoj datoteci moze

biti kljucno za istragu. To je moguce uciniti nekom od slijede¢ih metoda, koje pripadaju i

prethodno navedenim skupinama:

utvrdivanje to¢nog vremena kada je korisnik imao pristup racunalu moze omoguciti
utvrdivanje vlasnis$tva nad datotekama (analiza vremenskog slijeda),

smjestaj datoteka moze otkriti njihova vlasnika (analiza aplikacija i datoteka),

zaporke za pristup kriptiranim ili zasticenim datotekama mogu, ukoliko su otkrivene,
ukazati na vlasnika zaSti¢enih datoteka (pronalazenje skrivenih podataka),

datoteke mogu sadrZavati podatke karakteristicne za pojedinog korisnika i tako otkriti

svoga vlasnika (analiza aplikacija i datoteka) [21].

4.6. Dokumentiranje i izvjestavanje

Istrazitelj je odgovoran za potpunost i to¢nost izvjeStaja o RFA. Dokumentiranje je

proces Koji se treba provoditi usporedno s RFA, s preciznim biljeZenjem svakog koraka.

Dokumentacija mora biti potpuna, to¢na i sveobuhvatna.

4.6.1. Vodenje biljezaka

Tijekom cijele istrage potrebno je voditi biljeske u skladu s preporukama institucije u

¢ije ime se istraga provodi. Slijedi nekoliko opc€enitih uputa koje u tome mogu pomoci

istrazitelju [20]:

voditi biljeske tijekom konzultacija s voditeljem istrage ili tuZiocem,

sacuvati kopiju naloga za pretragu,

saCuvati kopiju prvotnog zahtjeva za pokretanjem istrage,

saCuvati kopiju dokumentacije o nadleznostima i odgovornostima sudionika istrage,
voditi biljeske koje omogucuju ponavljanje svih provedenih postupaka,

u biljeske unositi datum, to¢no vrijeme, opis i rezultate svakog provedenog postupka,

dokumentirati neuobicajene okolnosti i u vezi njih poduzete akcije,
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biljeziti podatke kao Sto su: topologija racunalne mreze, popis autoriziranih korisnika,
korisnicke zaporke 1 sl.,

biljeziti sve promjene unesene u ispitivani sustav tijekom provodenja RFA,
dokumentirati programsku podrsku ispitivanog ra¢unala: operacijski sustav, instalirane
aplikacije te zakrpe i nadogradnje,

dokumentirati prisutnost udaljenih spremista podataka, moguénost pristupa udaljenih

korisnika i sigurnosnih kopija, itd.

Ukoliko se tijekom pretrage pronadu materijali koji bi mogli biti znacajni za RFA, ali

nisu u nadleznosti istrage, to je potrebno dokumentirati, te zatraziti ovlasti potrebne za obradbu

spomenutih materijala.

4.6.2. Izvjestaj

Oblik i sadrzaj izvjestaja o RFA ovisi o zahtjevima tijela ili organizacije kojoj se izvjestaj

predaje. On moze sadrzavati [13]:

podatke o organizaciji koja je provela RFA,

jedinstvenu oznaku slucaja,

podatke o istraziteljima i njihove potpise,

datum pocetka istrage 1 predaje izvjestaja,

popis ispitanih predmeta s opisom koji ukljucuje serijski broj, naziv proizvodaca i
model,

kratak opis poduzetih koraka RFA,

rezultate RFA 1 zakljucak.

Ponekada je potrebno izvjeStaj proSiriti sazetkom pronalazaka, detaljnim opisom

rezultata RFA te listom prilozenih dokumenata i/ili kazalom. Sazetak pronalazaka sadrzi kratak

pregled rezultata svih ispitivanja provedenih u okviru RFA. Detaljan opis rezultata RFA se

moze sastojati od [21]:

datoteka znacajnih za RFA,

ostalih datoteka koje potvrduju rezultate analize, ukljucujuéi izbrisane datoteke,
dokaza vezanih uz Internet kao §to su analiza Web prometa, dnevnicki zapisi, prirucne
datoteke, poruke elektronicke poste, aktivnosti na tzv. usenet grupama,

analize grafickih datoteka,

dokaza vlasniStva koji mogu ukljucivati licence aplikacija,
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opisa za RFA znacajnih programskih paketa pronadenih unutar ispitivanog sustava,
opisa uocenih tehnika prikrivanja podataka kao $to su enkripcija, sakrivanje atributa,

sakrivanje particija, nepravilnosti imena datoteka, itd.
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5. PROGRAMSKI ALATI RACUNALNE FORENZIKE

Procjena i izbor alata za racunalnu forenzi¢ku analizu jo§ uvijek predstavlja izazov, i
nedovoljno je istraZzena tema u podrucju digitalne forenzike. Izbor adekvatnog alata koji ¢e biti
koristen za racunalnu forenzi¢ku analizu u velikoj mjeri utjece na ishod u sudnici. lako je cilj
jasan — dobivanje valjanih digitalnih dokaza prihvatljivih na sudu, u praksi se pokazalo da do
toga nije nimalo lako do¢i. Za dobivanje digitalnih dokaza u forenzickom postupku postoji
mnogo razvijenih tehnika i alata koji se danas koriste, a njihov velik zna¢aj povezan je sa
¢injenicom da je danas preko 90 posto svih novih informacija proizvedeno u digitalnom obliku,
I da se takvo bogatstvo mora na adekvatan nacin kontrolirati, nadgledati i ¢uvati. Razvoj

forenzickih alata usavr$avao se kroz tri generacije [15].

Prvu generaciju su Cinili razni alati za: slike, dokumenta, pretrazivanje i oporavak
sustava; drugu generaciju su ¢inili posebno dizajnirani i razvijeni profesionalni alati (Encase,
SANS, Helix itd.), kao i veliki broj besplatnih alata otvorenog koda koji se mogu nacéi i preuzeti
sa Interneta; tre¢u generaciju ¢ine inteligentni alati koji u realnom vremenu, sigurno i efikasno
nadgledaju cjelokupan mrezni promet. Ono $to je potrebno da bi se neki forenzicki alat koristio
U istrazi, je da bude certificiran i priznat od drzavnih sudskih organa, kako bi digitalni dokazi

bili valjani u sudskom procesu [20].
Uobicajena je sljedeca podjela alata [17]:
Prema nacinu implementacije:

e Hardverski alati

e Softverski alati
Prema tipu koda:

e Otvorenog koda

e Licencirani
Prema platformi na kojoj rade:

e Windows platforma

e Linux i druge platforme.

Prema podrucju primjene:

34



Forenzika ra¢unalnih mreza
Forenzika racunalnih sustava
Analiza drugih digitalnih uredaja

Forenzika softvera

Prema fazi procesa koji obavljaju u forenzickoj istrazi:

Formiranje sterilnih medija
Formiranje fizicke kopije tvrdog diska
Oporavak podataka

Desifriranje podataka

Analiza digitalnog materijala

Formiranje dokumentacije

5.1.Alati za analizu programa

Nakon obavljene istrage i predstavljanja njezinih rezultata, dokazi se temeljito

proucavaju u sudskom procesu. Razvijeno je mnogo alata koji stru¢njacima pomazu u

pregledavanju, pretrazivanju i analizi dokaza.

Programski alati za upravljanje podacima na ¢vrstom disku su [17]:

>

YV V V V

PD Block— alat tvrtke Digital Intelligence koji sprje¢ava pisanje po izvornom disku
prilikom forenzic¢kog kopiranja diska,

DriveSpy- alat temeljen na operacijskom sustavi DOS sa suceljem sli¢nim istom, koji
omogucuje stvaranje forenzicke kopije diska, obnavljanje obrisanih podataka 1
neiskoriStenih dijelova sektora te analizu upotrebom kriptografskog sazetka,
ForensicReplicator — alat tvrtke Parben Forensics Tools za forenzicko kopiranje
razli¢itih medija,

FTK Imager — alat tvrtke Access Data Corporation za forenzicko kopiranje,

Snap Back Exact— alat tvrtke Snap Back koji sluzi za forenzicko kopiranje diska,
DiskSig— alat tvrtke NTI koji sluzi za provjeru autenti¢nosti forenzicke kopije diska i
GetFree— alat tvrtke NTI koji sluzi za kopiranje oslobodenog prostora diska, spremanje

tih podataka na drugi medij te njihovu analizu.

Alati za obnovu podataka su:

>
>

Ontrack — program za obnavljanje podataka izbrisanih s diska,

AcoDisk — program za obnovu podataka s optickih medija i
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>

Media Merge - alat tvrtke Computer Conversions koji sluzi za obnavljanje podataka s

optickih medija i tvrdih diskova.

Preglednici binarnih datoteka:

>
>

010 Hex editor — alat tvrtke Sweet Scape koji sluzi za pregledavanje binarnih datoteka
Hex Workshop — programski paket tvrtke Break Point koji sluzi za pregledavanje i

upravljanje datotekama, predviden za rad na operacijskom sustavu Windows.

Visenamjenski programski paketi:

>

EnCase— programski paket tvrtke Guidance Software, jedan od najpotpunijih
forenzic¢kih programskih paketa,

Maresware— alat tvrtke Maresand Company koji sadrzi kolekciju korisnih alata za
forenziku na mjestu zlo¢ina

Access Data.

Besplatni forenzicki alati [16]:

>

Sleuth Kit — biblioteka i kolekcija komandno-linijskih alata koji omogucuju
pretrazivanje diska 1 datotecnog sustava,

Helix''- skupina forenzickih alata koja uklju¢uje Sleuth Kit i mnoge druge aplikacije,
Foremost — alat za pretrazivanje slikovnih datoteka i razli¢itih datote¢nih sustava, kao
Sto su Linuxext2/ext3, Linux swap, UFS, JFS, NTFS, FATI12, FAT16, FAT32,
F.I.R.E. (eng. Forensicand Incident Response Environment) — samostalna skupina alata
koja se pokrece kada se upali racunalo,

Forensic Toolkit, Bin Text, Galleta, NT Last, Pasco, Patchit, Rifiuti, i ShoWin — alati
posebno namijenjeni operacijskom sustavu Windows,

Win Hex— alat za upravljanje datotekama, diskovima i radnom memorijom u
heksadekadskom formatu,

SMART Linux — Linux distribucija posebno osmisljena za forenzi¢ku analizu dokaza.
Sadrzi alate za analizu podataka, pretraZivanje i odgovor na sigurnosni incident.,
Wireshark— alat za analizu mreznog prometa,

NTFSWalker— alat za analizu NTFS datote¢nog sustava

11 Program koristen za prikaz slu¢aja u poglavlju
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Iako postoji mnogo forenzickih alata, besplatnih i komercijalnih, bez stru¢nog nadzora
moguce je unistiti dokaze, a time 1 sudski proces. Potrebno je naglasiti da forenzicku istragu

prema tome moze kvalitetno i pravovaljano voditi isklju¢ivo forenzicki struénjak.

5.2. Alati za analizu diska

Cvrsti disk je sastavni dio ratunala i obi¢no se na njemu nalazi operacijski sustav koji
sadrzi razli¢ite programske pakete. Vecina forenzickih alata moZze se pokrenuti s jednog takvog
sustava, odnosno obi¢nog rac¢unala. No, ukoliko je potrebno zasebno analizirati dijelove
racunala, kao §to su ¢vrsti diskovi, opticki mediji, USB memorijske kartice, mobilni uredaji i

slicno, potrebna je posebna oprema [22].

Postoji nekoliko proizvodaca takvih forenzickih uredaja za analizu dokaznog materijala
(dijelova racunala za pohranu podataka) i najvazniji medu njima su Digital Intelligence i Vogon

International.

Proizvodi tvrtke Digital Intelligence su [14]:

» forenzicki sustavi - Fred, Freddie, Fred SR, Fred-M, Fred-C,

» uredaji za prikupljanje podataka - Forensic Talon Kit, Forensic Talon, Forensic MD5
Kit, Forensic MDP, Clone Card PRO, OmniPort,

> prijenosni uredaji - CellDEK, Mobile Response Kit, Wireless StrongholdBag,
STE3000F RFENnclosure, RemoteCharger,

» uredaji za obradu optickih medija (CD, DVD) - FAR LITE, FARPRO i

» uredaji za kopiranje (kloniranje) podataka - Echo Plus, Sonix, OmniClone 2Xi,
OmniClone 5Xi,OmniClone 10Xi, OmniSCSI 1, OmniSCSI 4, OmniWipe.

5.3.PyFlag

FLAG (engl. Forensic and Log Analysis GUI) je programski alat za forenzi¢ku analizu i
analizu log zapisa. Korisnicko sucelje, koje je neizostavni dio ovog alata, namijenjeno je
jednostavnijem i prakti¢nijem provodenju navedenih aktivnosti. Uobicajeno je da ovakve
analize zahtijevaju provjeru i korelaciju velikih koli¢ina podataka, te stoga FLAG u pozadini

koristi bazu podataka za lak$u i brzu manipulaciju podacima [22].

PyFlag je implementacija FLAG alata u Python'? programskom jeziku, objektno-

orijentiranom skriptnom jeziku koji je postao iznimno popularan zbog svoje jednostavnosti i

12Python je programski jezik opée namjene, interpretiran i visoke razine kojeg je stvorio Guido van Rossum 1990.
godine (prva javna inacica objavljena je u veljac¢i 1991. godine).
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portabilnosti te brojnih naprednih karakteristika koji programerima olakSavaju izradu

aplikacija. PyFlag programom upravlja se putem Web sucelja, $to omogucuje njegovo

pokretanje na posluzitelju, te istovremeni rad viSe korisnika. Takoder, integritet pojedinih

aktivnosti unutar aplikacije je osiguran, buduc¢i da se razli¢iti podaci pohranjuju u zasebne

instance, zvane sluc¢ajevi (engl. cases)[22].

5.3.1.Koristenje alata

Glavni izbornik (Slika 9) nudi pet opcija koje se dalje mogu prosiriti [23]:

1.

Case Management — izbornik u kojem se upravlja pojedinim slucajevima. Moguce je
otvoriti novi sluc¢aj, ukloniti neki ve¢ postojeci ili samo izbrisati podatke iz nekog od
sluc¢ajeva

Load Data — u ovom izborniku se za odabrani slucaj uéitavaju ulazni podaci

Disk Forensics — glavni izbornik forenzi¢ke analize u kojem se nude sve dostupne
forenzicke metode koje PyFlag podrzava.

Index Tools— U sklopu PyFlaga dolazi i alat za indeksiranje. Putem ove opcije dolazi
se do sucelja u kojem je moguce izgraditi rjecnik klju¢nih rijeci, koji ¢e naknadno biti
koriSten u forenzickoj analizi

Log Analisys— Kroz ovu opciju moguce je pregledati sadrzaj odabranog log zapisa ili
kreirati predlozak koji ¢e se koristiti za jasnije prikazivanje sadrzaja nekog log zapisa.
Kao dodatna opcija nudi se i WHOIS pretrazivanje, medutim, za kori$tenje ove
moguénosti potrebno je dohvatiti whois bazu podataka. U sklopu alata dolazi i skripta
¢ijim se pokretanjem sadrzaj besplatne whois baze prebacuje u MySql tablice PyFlaga.
Ukoliko se skripta ne izvr$i, ovu opciju nece biti moguce Koristiti, te ¢e svi upiti biti

razrijeSeni kao unknown
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" FLAG - Forensic Log Analysis GUI. Version: 0,76 Date: Sun Apr 17 21:48:37 EST 2005 '™

. Eile Edit View Go Bookmarks Tools Window Help

" @o @ @ G [% http://localhost: 8000/ | [Q\Searchj 80

. 4 Home | BJBookmarks S The Mozilla Or... < Latest Builds

/7/FLAG

- « pyflag-page 0| » <) Forensics and Log Analysis GUI

IMain Menu I

Case Management
Load Data

Disk Forensics
Index Tools

Log Analysis

A

Slika 9: Glavni izbornik PyFlag alata [22]

5.3.2.Analiza log zapisa

Analiza log zapisa jedna je od znacajnijih forenzi¢kih metoda koja se, medutim, vrlo
Cesto koristi izvan forenzi¢kog konteksta. Prilikom analiziranja log datoteka javljaju se
problemi kao S$to je nepostojanje njihovog standardnog formata, veli¢ina log datoteka,
vremenska razlika i sl. Razli¢ite aplikacije generiraju razli¢ite formate log datoteka, pa cak i
iste aplikacije mogu generirati druk¢ije formate zbog razli¢itih konfiguracijskih postavki.

PyFlag pokusava razrijesiti ove probleme slijede¢im pristupom [24]:

e Postoje predloSci log datoteka. Ovime se log datoteka moze ucitati u unaprijed
definirani format koji olaksava Citanje log zapisa. Predloske je moguce kreirati s
obzirom na najpogodniji prikaz, mijenjati ih te pohraniti za buducu upotrebu.

e Svi podaci se pohranjuju u bazu podataka uz prikladno indeksiranje. Ovime se

pretrazivanje 1 grupiranje log podataka obavlja vrlo brzo.

Prvi korak u analiziranju novog formata log datoteke je kreiranje predloska kojim ¢e se
olaksati pregledavanje log zapisa. Ovime se PyFlag alatu definira format log datoteke, kako bi
se moglo izvrsiti izdvajanje i1 indeksiranje dijelova zapisa koriStenjem prikladnih tipova
podataka. Nakon ove procedure, u analizi je dostupno sucelje za brzo pretrazivanje, grupiranje,
sortiranje itd.Za kreiranje log predloska potrebna je log datoteka koja ¢e posluziti kao ogledni

primjerak [21].
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Na stranicama PyFlag projekta moguce je dohvatiti neke standardne datoteke koje mogu
posluziti kao ulazni podaci za testiranje PyFlaga. U prezentiranom primjeru koriStena je access
log datoteka Apache posluzitelja. Pod opcijom Log Analysis odabere se Create Log Preset, te
se u prvom koraku trazi ucitavanje ulazne datoteke. PyFlag vidi samo one datoteke koje su
smjestene u Upload direktoriju definiranom pri prvom pokretanju PyFlaga, tako da je bitno da
Se zeljeni ulazni podaci smjeste u odabrani direktorij. Nakon §to se podaci ucitaju, nudi se
mogucnost podesavanja pojedinih parametara. Mogu¢ je odabir separatora polja (Slika 10.), te

podesavanje filtara koji ¢e biti koriSteni nad ulaznim podacima (Slikall.) [24].

T http://localhost:8000 - Pyflag Wizard - Mozilla =%

Step 2: Select a Log processor

Simple Field Separator: [ Space |

Unprocessed text from file

24.232.1.206 - - [01/Oct/2001:04:09:20 -0400] "GET /finance/images/homel .gif HTTP/1.1" 304
63.104.199.231 - -[01/0Oct/2001:04:21:23 -0400] "GET /docimages/2worlda.gif HTTP/1.0" 304 -
63.104.199.231 - -[01/Oct/2001:04:21:23 -0400] "GET /docimages/2key.gif HTTP/1.0" 200 227
203.10.231.228 - - [01/Oct/2001:04:36:56 -0400] "GET /careers22.html HTTP/1.0" 200 10403

Slika 10: Odabir separatora polja[22]

Step 3: Select pre-filter(s) to use on the data

Remove ["] chars

Month name to numbers
YYYY-MM-DD HH:MM:SS->YYYY/MM/DD :HH:MM:SS
DD/MM/YYYY-=>YYYY/MM/DD

pre-filter(s) to use on the data:

Prefiltered data:

24.232.1.206 - - 01/10/2001:04:09:20 -0400 GET /finance/images/homel .gif HTTP/1.1 304 -
63.104.199.231 - - 01/10/2001:04:21:23 -0400 GET /docimages/2worlda.gif HTTP/1.0 304 -
£53.104.199.231 - - 01/10/2001:04:21:23 -0400 GET /docimages/2key.gif HTTP/1.0 200 2277
203.10.231.228 - - 01/10/2001:04:36:56 -0400 GET /careers22.html HTTP/1.0 200 10403

Slika 11: Podesavanje filtera [22]
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5.3.3.Hash usporedba
Hash usporedba datoteka, odnosno usporedba sazetaka, je jedna od tehnika koja se
primjenjuje u postupcima forenzicke analize. Da bi se ova tehnika koristila u sklopu PyFlag

alata potrebno je dohvatiti hash bazu podataka za brzo klasificiranje datoteka.

NIST institut odrzava najvecu javno dostupnu bazu sazetaka. NSRL (engl. The National
Software Reference Library) je ostvaren od strane NIST-a s ciljem prikupljanja programskih
paketa iz razlicitih izvora, te ugradnju njihovih sazetaka u skup referentnih podataka nazvan

RDS (engl. Reference Data Set) [17].

Posljednja inacica ove kolekcije digitalnih potpisa poznatih programskih paketa sadrzi
10 533 722 jedinstvenih SHA-1, MD5 i CRC32 vrijednosti. U sklopu PyFlag alata dolazi
skripta koja izvrSava punjenje NSRL baze u PyFlag MySQL bazu podataka [18]:

/pyflag# ./utilities/nsrl load.sh

Usage: nsrl load.py path to nsrl directory

An NSRL directoryis one oftheCDs, andusuallyhasinit
NSRLFile.txt,NSRLProd.txt.

Da bi se iskoristila ova skripta potrebno je dohvatiti RDS datoteku u ISO formatu sa
stranica NIST instituta, te uputiti skriptu na lokaciju gdje je datoteka pohranjena. Ove datoteke

su podijeljene na 4 kategorije, te ih je moguce dohvatiti odvojeno, ovisno o potrebi.

S obzirom na sadrzaj ovih datoteka njihove veli¢ine variraju od 200 do 500 MB-a, te
stoga dohvacanje ovih datoteka moze predstavljati problem. Ova je opcija PyFlaga zato samo
opcionalna. Alat ¢e raditi i bez ucitavanja NSRL baze sazetaka, medutim ova tehnika u tom

slucaju nece biti dostupna prilikom provodenja postupka forenzic¢ke analize [17].

5.3.4.Priprema tvrdog diska

Do preslike tvrdog diska (engl. hard disk image) se uobicajeno dolazi u fazi analize
incidenta, najéeS¢e koriStenjem distribucije Linux operacijskog sustava koju je moguce
pokrenuti sa CD-a (npr.Knoppix) na kompromitiranom racunalu. Operacijski sustav ¢e
prepoznati tvrdi disk te ga uciniti dostupnim putem/dev/ direktorija. Rad sa velikim koli¢inama
podataka koje se o¢ekuju prilikom analize tvrdih diskova moze biti vrlo neprakti¢an, pogotovo
jer velika koli¢ina dostupnog prostora ostaje neiskoriStena. Iz ovog razloga vecina forenzickih

alata osigurava i neku vrstu kompresije. Standardni programi za kompresiju, poput zip-a i gzip-
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a nisu pogodni za ovakvu vrstu posla, jer svako novo pretrazivanje u ovim formatima zahtjeva

dekompresiju cijelog niza podataka [22].

Forenzi¢ka kompresija se uglavnom obavlja u formatu koji komprimira manje blokove
podataka, cime se osigurava brze pretrazivanje. Jedan od popularnijih formata nosi naziv sgzip.
Ovo je format koji se bazira na gzip kompresiji, ali omogucéava pretrazivanje(engl. seekable
gzip).

5.3.5. Analiza ucitanih podataka

U VFS-u (engl. Virtual File System) je moguce pregledati sve zapisane direktorije i
datoteke. Na slici 12 se moze vidjeti da su osim direktorija koji su postojali u originalnom
datote¢nom sustavu dodani i virtualni direktoriji _deleted_za rekonstruirane obrisane datoteke,
te _unallocated  za datoteke pronadene u nelociranom prostoru diska. Obrisane datoteku su

one o kojima je informacija, odnosno inod'3struktura, ostala saduvana [25].

Browsing Filesystem in image test

B 00 TeecView | Table View
Up
.y Inode  Filename Del File Size Last Modified Mode
%' Documents and Settings 15 0000000001289728 ipg deleted 0 1970-01-01 01:00:00 /-
= Josttound Do NTUSER DAT deleted 0 1970-01-01 01:00:00 1/~
—' _deleted_ Do dscf1061 jpg deleted 0 1970-01-01 01:00.00  r/-
3 _unallocated _ Do DonVittos_private_key.tzt.swp deleted 0 1870-01-01 01:00:00  r/-
D14 hello txt alloc 12 2005-01-06 05:11:20  rfr
D15 tk_044 zip alloc 258502 2005-01-06 05:13:52  rir
D16 test.txt.gz alloc 81 2005-01-06 05:13:59  rir
D17 test.zip alloc 203 2005-01-06 05:14:.00 r/r
D18 dscf1081.jpg alloc 1525183 2005-01-06 05:14:58 i
D19 dscf1082.jpg alloc 1494120 2005-01-06 05:15:10 rir
D20 dscf1080.jpg alloc 1461565  2005-01-06 05:1530 rir
D22 dscf1052 jpg alloc 100427 2005-01-06 05:19:19  tir
D23 DonVittos_private_key.tzt alloc 736 2005-01-06 05:21:04  rir
click here to group by column
Inode Filename Del File Size Last Modified Mode

Enter a term to filter on field (% 15 wildcard)

Inode Filename Del File Size Last Modified Mode

Slika 12: Virtualni datotecni sustav [25]
Iz ovih informacija je poznata lokacija njihovih alociranih blokova, te ih je moguce

rekonstruirati. Originalno ime datoteke nije moguce saznati jer informacije direktorija, gdje se

pohranjuju imena datoteka, ne spominju ove obrisane datoteke. Za poblize ispitivanje odredene

BInode je osnovni gradivni blok ext2 sistema
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datoteke, moguce joj je direktno pristupiti, pri ¢emo se otvara sucelje za datoteke, koje sadrzi

viSe nacina prikaza datoteka.

Datoteku je moguce pregledati u heksadecimalnom i ASCII zapisu, a moguce je
pregledati i statistiku odabrane datoteke, te je dohvatiti na lokalno rac¢unalo. Na slici 13. je

prikazan heksadecimalni zapis jedne od slika pronadenih na disku.

Viewing file in inode D18

Classified as JPEG image data, EXIF standard 0.73, 10752 x 2048 by magic

St Deios s
00 01 02 03 04 05 06 OF 05 09 Ox Oh Oc Od Os O
oooooo ff d8 ff el 24 46 45 V8 69 66 00 00 49 49 25 00 PRREE < 10 I N i

aoooio 05 00 00 00 Oh OO0 0f 01 0Z 00 09 00 00 00 92 00 ... eineennnnen
aooozo 00 00 10 01 02 00 0f 00 00 00 Sc 00 00 00 12 01 ... ee e eernnnen
aoooso 03 00 01 00 00 00 01 00 00 00 1a 01 05 00 01 00 ... eennennnnen
aooo40 00 00 ac OO0 OO0 OO 1k 01 05 00 01 00 00 00 b4 00 . veeevnenvnsnes

aoooaso 00 00 25 01 03 00 01 OO Q0 00 02 00 o0 o0 31 01 P o e A i
aoooa0 02 00 Z6 OO0 00 OO0 he OO OO 0O 32 01 02 00O 14 OO0 R B
aooo7o 00 00 22 00 OO0 OO 13 02 03 00 01 00 00 00 02 00 .. vevernrarnnnen
aoooso 00 00 93 82 02 00 05 00 00 00O £6 00 00 00 69 87 ... eevevenenn 39
aoooso 04 00 01 00 00 00 fo OO OO OO 6 04 00 00 46 55 .......... Wi ET
aoooa0 43 49 46 49 4c 4d 00 00 46 69 6e 65 50 6% 73 20 JIFTLE, FinePix.
aoooBo 46 34 31 30 20 20 00 0O 45 00O 00 00 01 00 00 o0 PRI e e e
alu]ulnf=iu] 45 00 00 00 01 OO0 00 0O 44 69 67 69 74 6l oo Z0 Hovewons Digital.
aooodo 43 61 6d 65 72 61 20 46 69 6= 65 50 69 78 Z0 46 Camera.FinePix.F
aoooen 34 31 30 20 20 20 56 65 7% 31 Ze 30 30 00 32 30 410, Verl 0028
aooo£o 30 34 3a 30 31 3a 31 37 20 31 33 3a 33 32 3a 34 [ 345 B B g e Skl
aooioo 37 00 20 20 20 20 00 00 24 00 Sa 82 05 00 01 00 Fhimasns #3auang

aooo1io 00 00 bé OZ 00 OO 9d 82 05 00 01 00 00 00 ba 02 covesesssanssnss
aooizo 00 00 22 83 03 00 01 OO Q0 0O 02 00 00 00 27 53 P e e L iy
aoo1so0 03 00 01 00 00 00 oS 00 00 00 00 90 07 00 04 00 ... eeennnnen

Slika 13: Heksadecimalni zapis datoteke [22]

5.3.6.Dodatne mogucnosti

Osim navedenih moguénosti koje su analizirane u dosadaSnjem dijelu dokumenta,
PyFlag posjeduje i brojne dodatne mogucnosti koje ne treba zanemariti. Prije svega, treba
naglasiti mogucnost rekonstrukcije RAID polja. Pri forenzickim analizama i analizama

incidenata, vrlo cesto se susrecu rac¢unalni sustavi koji koriste RAID sustave.

Stvaranje preslika ovakvih diskova je vrlo komplicirano jer je rekonstrukcija RAID polja
bez identi¢nog kontrolora koji je koristen za stvaranje polja ili identi¢ne konfiguracije izuzetno
teSka. Moguce je 1 da RAID kontrolor ne prihvaca diskove zbog oStecenih ili prepisanih
zaglavlja, te je stoga nemoguce rekonstruirati logi¢ke dijelove standardnom metodom. U ovom
dokumentu nece biti rijeci o rekonstrukciji RAID polja upotrebom PyFlag alata, ali je bitno
napomenuti da PyFlag posjeduje tu moguénost, te je detalje o slijedu postupaka moguce

pronaci u PyFlag dokumentaciji dostupnoj na stranici alata [26].
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Uz PyFlag je moguce koristiti i Fuse programski paket. Fuse je projekt koji omogucuje
zapis datote¢nog sustava u korisnicki prostor. Zapisom datote¢nog sustava u korisnicki prostor,
umjesto u prostor jezgre, omogucuje se koristenje zbirki datoteka (engl. library) i jezika vise
razine. U PyFlagu programski paket Fuse sluzi za prosSirenje moguénosti ovog alata, kao §to je
montiranje veceg broja virtualnih datote¢nih sustava koji potom omogucuju montiranje
komprimiranih preslika preko standardnog loopback drivera jezgre, ili moguénost koristenja

grep i find naredbi u montiranom datote¢nom sustavu [27].

5.4. The Coroner's Toolkit programski paket

TCT programski paket sastoji se od skupa alata, od kojih su neki pisani u Perl, a neki u
C programskom jeziku. Osnovna im je namjena prikupljanje i analiza podataka sa
kompromitiranih sustava. Program nije vezan uz to¢no odredeni zadatak ili funkciju, tako da

je tesko u jednoj recenici opisati sve njegove mogucnosti i kvalitete.

Ugradene funkcionalnosti korisnicima omoguéuju automatizirano prikupljanje
informacija sa kompromitiranih sustava te jednostavniju rekonstrukciju prethodnih dogadaja.
Vazno je napomenuti da je TCT alat namijenjen stati¢koj analizi sustava, §to znaci da se
analizira stanje raunala u trenutku pokretanja programa. Sve aktivnosti koje se u tom trenutku
odvijaju na sustavu (kopiranje datoteka, mrezne konekcije, stanja procesa) TCT program nece

zabiljeziti. Osnovne komponente koje ¢ine program su [28]:

e Grave-robber,

e Mactime,
e Unrm,
e Lazarus.

5.4.1.Grave-robber

Grave-robber program predstavlja jezgru TCT programskog paketa i njegova je
primarna namjena prikupljanje informacija s kompromitiranog racunala. Program je
realiziran kao Perl skripta koja pokrece ostale potprograme zaduzene za pojedine zadatke, od
kojih je vec¢ina napravljena u obliku Perl modula smjestenih u lib poddirektoriju TCT
programskog paketa. Nacin rada programa, tip i koli¢ina podataka koji se Zele prikupljati,
zajedno s njihovom lokacijom, moze se kontrolirati uredivanjem konfiguracijske datoteke
programa ($TCT_HOME/conf/grave-robber.conf i coroner.conf) ili prosljedivanjem

odgovarajucih opcija programu [29].
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Program je realiziran tako da prvo prikuplja one podatke za koje je poznato da imaju
kra¢i "vijek trajanja" u odnosu na ostale podatke. Naime, dobro je poznato da na racunalu
postoje razlicite kategorije podataka s obzirom na njihovu postojanost (npr. radna memorija u
odnosu na tvrdi disk), a grave-robber program ovu ¢injenicu uzima u obzir. Program prvo
prikuplja informacije iz radne memorije kao $to su podaci 0 pokrenutim procesima, stanjima
mreznih konekcija i sl., nakon Cega slijedi postupak prikupljanja podataka s tvrdog diska.
Inicijalni direktorij pregledavanja datotecnog sustava moguce je zadati navodenjem njegovog
imena prilikom pokretanja programa. Bez eksplicitno navedenog imena direktorija, program
prikuplja podatke u odnosu na root (/) direktorij, §to je ujedno i preporucljiv nacin njegova
koriStenja. lako je program moguce pokrenuti pod bilo kojim korisnickim racunom, najbolje
ga je pokretati pod ovlastima root korisnika, buduéi da veéina aktivnosti programa zahtijeva

najvise ovlasti na sustavu [28].

5.4.2.Mactime

Mactime je vrlo jednostavan i mo¢an program koji omogucuje prikupljanje i analizu
informacija o MAC vremenima pojedinih datoteka i direktorija. Program se moze pokretati ili
zasebno ili u kombinaciji s grave-robber programom, odnosno sa body i body. Mactime
program za dolazak do odgovarajuc¢ih vremena pristupa koristi stat() i Istat()pozive sustava.
Osim opcenitih parametara kojima je moguce preciznije definirati nacin rada programa,
program dodatno prima i parametre timel itime2 kojima se odreduje vremenski period za koji

se provodi analiza [29].
Neke od opéenitih opcija mactime programa navedene su u nastavku [28]:

-b — alternativna lokacija body datoteke koja se koristi kao izvor podataka (bez ove opcije

koristi se inicijalna lokacija definirana coroner.cf konfiguracijskom datotekom).

-d — prikupljane i analiza MAC vremena provodi se u odnosu na zadani direktorij, a ne na
temelju body datoteke generirane od strane grave-robber programskog paketa. Ova opcija

koristi se u slu¢ajevima kada se mactime program koristi neovisno od grave-robber programa.
-R —rekurzivno pregledavanje u odnosu na direktorij zadan opcijom —R.

-h — ispis u HTML formatu (Slika 14).

-U — datoteke u vlasnistvu navedenog korisnika obiljezit ¢e se drugom bojom (Slika 3).

-D — debug opcija; program ispisuje vrlo detaljne poruke o radu.
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] MAC times - Microsoft Internet Explorer _|0) x|

File Edit Wiew Favorites Tools Help ﬁ

dm=Back -~ = - &) ot | Qhsearch  [GFavorites  EliMedia 4 | - S - e}
Address @L:imac_&xample.html j @GD Links
FS
Feh 22 04 16:05:21 2218 .a. -rwxr-Xr-x root root Fusr/shin/mdk makede
439763 .a. -FUXr-XE-X root root jfusr/shin/hpingz
1721107 .a. -ruXr-XrE-x root wheel fugr/shinfosiris
17480 .a. -ruxr--r—- sjusic zjusic fusr/shindne
Feh 22 04 16:05:2Z Z2618ZZ4 .a. -rwsr-xr-x osSiris oziris jfusr/shinfogiriamd
Q94221 .a. -FWXr-XE-X root root fusr/shin/freshelam
797945 .a. -ru¥r-xr-x root whee 1 fusr/shinfosirisd

>
4| | E

|&] Done l_l_l_ (=2 Local intranet 4

Slika 14:1spis mactime programa u HTML formatu [28]
5.4.3.Unrm

Unrm program omogucuje rekonstrukciju podataka iz ne alociranog podrucja datote¢nog
sustava. Podaci prikupljeni Unrm programom tipi¢no se koriste u kombinaciji s Lazarus
programom, koji prikupljene podatke pokuSava organizirati u smislene cjeline. Prilikom
koriStenja Unrm alata potrebno je u obzir uzeti veli¢inu datoteCnog sustava s kojeg se
obnavljaju podaci kao i veli¢inu nezauzetog prostora. Takoder je vrlo vazno da se prikupljeni
podaci ne pohranjuju na isti datotecni sustav koji se analizira, buduci da ¢e to gotovo uvijek
rezultirati prepisivanjem podataka koji se zele obnoviti. Veli¢ina nezauzetog prostora posebno
je vazan parametar, buduci da je istu koli¢inu prostora potrebno osigurati na mediju na kojeg

se vr$i pohrana prikupljenih podataka [28].

5.4.4.Lazarus

Kako je vec¢ ranije spomenuto, Lazarus programski paket namijenjen je obnavljanju izbrisanih
podataka sa sustava, najceSée iz ne alociranog podrucja na tvrdom disku, iako je moguce
prikupljanje podataka i iz drugih izvora (radna memorija, swap i sl.). Program je pisan u Perl

programskom jeziku. lako Lazarus moze raditi na podacima iz razli¢itih izvora (npr. sliku
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datoteka dobivena d.d. programom), program daje najbolje rezultate u kombinaciji sa Unrm

programom spomenutom u prethodnom poglavlju [29].
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6.CERTIFIKACIJA FORENZICKIH ISTRAZITELJA

Forenzika je multidisciplinarno i interdisciplinarno podrucje. U razvijenim zemljama,
naro¢ito SAD-u, postojanje diplomskih studija forenzike dovelo je do kvalitetnog i u¢inkovitog

rada pravosuda.

U Hrvatskoj je 2009. osnovan Studij forenzickih znanosti na Sveucilistu u Splitu. Do tada
nije postojala jedinstvena Skola ili fakultet na kojem je bilo moguce izuciti forenzicku znanost.
U Hrvatskoj postoje sljedeci forenzicki laboratoriji:

e Zavod za sudsku medicinu zagrebackog Medicinskog fakulteta,

Laboratorij za sigurnost i forenzi¢ku analizu informacijsko komunikacijskog

sustava, Fakultet prometnih znanosti u Zagrebu

MUP-ov Centar za kriminalisti¢ka vjestacenja Ivan Vucetic te

Splitski forenzicki laboratorij.

U SAD-u postoji nekoliko forenzickih certifikata koje istrazitelji moraju imati kako bi
mogli svjedociti na sudu. Jedan od certifikata koji nije vezan uz proizvodaca programskih alata
je GIAC (eng. Global Information Assurance Certification), a forenzicar koji posjeduje taj
certifikat postaje certificirani GIAC forenzicki analiticar (eng. GIAC Certified Forensic
Analyst - GCFA). U sije¢nju 2010. spomenuti certifikat je akreditiran po programu
ANSI/ISO/IEC 17024 za certifikaciju osoblja. Organizacija IACRB (eng. Information
Assurance Certification Review Board) sponzorira CCFE (eng. Certified Computer Forensics
Examiner) certifikaciju. Kandidati moraju pro¢i pismeni ispit na kojem moraju imati 70% ili
viSe to¢nih odgovora. Kandidati koji produ spomenuti ispit dobivaju dokazne datoteke u obliku

kopije ¢vrstog diska. Datoteke moraju analizirati i predati na ocjenjivanje [30].

IACIS (eng. International Association of Computer Investigative Specialists) nudi
obavljanje certifikacije racunalnih forenzicara od 1994. godine. U pocetku je to bio ,,MS-DOS
Processing Certificate” (DPC), a kasnije CFCE (eng. Certified Forensic Computer Examiner)
koji osposobljava kandidate za rad s forenzickim kopijama te rjeSavanje problema koji se

javljaju pri analizi digitalnog dokaznog materijala [31].

Razli¢ite racunalne tvrtke nude certifikate posebno namijenjene za rad s njihovim
programskim paketima. Na primjer, za rad s alatom EnCase izdaje se EnCE certifikat (eng.
Encase Certified Examiner), a za alat Access Dana ACE certifikat. EnCE certifikacija se
obavlja od 2001. godine [32].
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Forenzicki istrazitelji obicno pocinju svoju karijeru u policiji 1 slicnim vladinim
organizacijama ili u tvrtkama koje se bave ra¢unalnom sigurno$¢u. U danaSnje vrijeme za
forenzicke stru¢njake se zahtjeva, da imaju barem zavrSeni preddiplomski ili diplomski
studijski program iz podrucja drustvenih i humanisti¢kih znanosti, medicine, biomedicine i

zdravstva, biotehnologije, tehnickih znanosti ili prirodnih znanosti.
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7.ZAKONSKA REGULATIVA I RACUNALNA FORENZIKA

Zakon ima presudan utjecaj na racunalnu forenziku jer ima stroga pravila o prihvacanju
prikupljenih podataka kao dokaza. Da bi se prikupljene informacije uistinu smatrale dokaznim
materijalom, mora se odrzati visoka razina formalnosti u postupanju s ra¢unalom i njegovim

spremnicima.

Posebna briga se mora voditi kada se pristupa podacima osumnji¢enika, virusima,
elektromagnetskim i mehani¢kim oste¢enjima, a ponekad i ra¢unalnim zamkama (eng. Booby-
traps). Postoji nekoliko pravila kojih se treba pridrzavati kako se ne bi ugrozila pravna
upotrebljivost dokaza [6]:

e Kkoristiti samo alate i metode koje su prethodno ispitane i ocjenjene. Ispitivanje alata
provode institucije poput proizvodaca programskih paketa, vladinih organizacija (na
primjer Defense Cyber Crime Institute iz SAD-a) i druge,

e originalne dokaze treba $to manje mijenjati i odloziti na sigurno mjesto,

e zapisivati sve §to je napravljeno jer je dokumentacija na kraju dio izvjestaja,

e istraZitelj treba poStovati vlastito znanje ili neznanje, tj. raditi samo ono u $to je siguran

da zna.

Takoder, potrebno je paziti na osjetljivost informacija do kojih se doslo pretragom, a koje
nisu vezane za one podatke koji nas zanimaju. Zakoni nisu isti u svim drzavama, ali su im
namjene i namjere jednake. U istragama kod kojih vlasnik digitalne opreme nije dao pristanak
za inspekciju, a to su krivi¢ne istrazne radnje, posebno se mora paziti da strucnjak za ra¢unalnu
forenziku ima sve dozvole i zakonski autoritet za pregledavanje, kopiranje, otudivanje i

koriStenje svih uredaja i njihovog sadrzaja (odgovarajuci sudski nalog).

Ako to nije slucaj, osim odbacivanja dokaza na sudu, tesko je ocekivati izbjegavanje
pravne tuzbe. Koliko god da je forenzicka obrada bila vodena ispravnim principima, uvijek je
moguce do¢i u situaciju u kojoj ¢e dokaz biti odbacen. Isto tako, ponekad izostanak stvaranja

forenzicke kopije ¢vrstog diska nece biti otezavajuca okolnost pri prezentaciji dokaza.

Digitalna forenzika je relativnho nova znanstvena disciplina i zakoni koji su temelj za
priznavanje elektronickih dokaza na sudovima jo$ su uvijek u stanju nedorecenosti. Konstantan
napredak tehnologije dovodi do veceg broja dokaza i alata, a time i dokaznog materijala, $to u

nekim slu¢ajevima moze biti i loSe jer dokazi nisu jasni. Ipak, ra¢unalna forenzika se ne koristi
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samo u svrhe kriminalisti¢ke istrage. Alati i metode specifi¢ne za digitalnu forenziku koriste

se i u svrhu povratka izgubljenih podataka kod obi¢nih korisnika racunala.

Takoder, koriste se i1 u velikim tvrtkama za zastitu racunalnih mreza. Novije zakonske
legislative u zapadnim drzavama drze odgovornim tvrtke koje ne uspiju sprijeciti otkrivanje i
zlouporabu osobnih podataka svojih klijenata pa je bavljenje ra¢unalnom forenzikom ponekad

nacin da se tvrtki sacuva ugled i novac.

Uzimajuéi za cilj usuglaSavanje medunarodnih zakona iz podruéja ,,cyber — zlo¢ina“ ,
Vijeée Europe je, kao najstarije tijelo Europske Unije, postavilo temelje dokumenta nazvanog

,,Konvencija o kibernetickom kriminalu® (eng. Convention on cybercrime).

7.1.Konvencija o kibernetickom kriminalitetu
Konvencija potpisana u studenom 2001., dokument je kojim je Vije¢e Europe pokusalo
dati smjernice u borbi protiv racunalnog kriminala, pogotovo onog vezanog uz Internet.

Konvenciju je potpisalo preko trideset zemalja [6].
Konvencija definira po grupama inkriminacije vezane uz Internet, pa redom imamo [11]:

e grupu djela protiv tajnosti, nepovredivosti i dostupnosti podataka spremljenih na
racunalima i samih sustava (ovdje spadaju takve povrede kao Sto su neovlasten pristup
racunalu, neovlasteno presretanje podataka, neovlasteno mijenjanje i uniStavanje
podataka, zloupotreba rac¢unala i programa radi pocinjenja kaznjivih djela, ometanje
nesmetanog rada racunala itd.)

e kaznena djela poput prijevare 1 krivotvorenja uz pomo¢ racunala

e kaznena djela vezana uz sadrzaj podataka na racunalima, prvenstveno uz distribuciju i
Sirenje djecje pornografije

e djela vezana uz krSenje autorskih i srodnih prava

Nakon samih kaznenih djela slijede i odredbe o:
e sankcioniranju pomaganja i prikrivanja pri izvrSenju gore navedenih kaznenih djela (¢l.
11)
e kaznenoj odgovornosti pravnih osoba za navedena kaznena djela (¢l. 12)
e duznosti zemalja potpisnica da u svoj kaznenopravni sustav unesu odredbe koje ¢e
osigurati da kaznena djela mogu biti kaznjavana sa efektnim kaznama, ukljucivsi i

kaznu zatvora.
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Na nekoliko mjesta u Konvenciji spominje se obveza zemalja potpisnica da u svoj pravni
poredak unesu 1 odredbe koje ¢e omoguditi i pristup 1 pretragu podataka na racunalima
korisnika osumnjicenih za pocinjenje neke od inkriminacija gore opisanih, a koje su sadrzane
u odredbama c¢lanaka 2. do 10. Poseban je naglasak stavljen i na omogucavanje suradnje
izmedu zemalja potpisnica u vezi s istraznim radnjama. To je pogotovo ocito u odredbama ¢I.
35 koji odreduje duznost zemalja potpisnica da osnuju sluzbu koja ¢e biti 24 sata na
raspolaganju ako se pojavi potreba za suradnjom glede nadgledanja prometa na dijelu mreze u

nadleznosti neke od zemalja potpisnica.

7.2.Stanje u Republici Hrvatskoj

U kazneno zakonodavstvo Republike Hrvatske preuzete su odredbe koje proizlaze iz
obveza utvrdenih Konvencijom o kibernetickom kriminalu VE i Direktivom EU-a 0 napadima
na informacijske sustave. Medutim, nacin na koji su preuzete pravno-tehnicki slabi njihovu
uporabnu vrijednost. Temeljni pojmovi, kao $to su racunalni podaci, programi, mreza, u bitnim
dijelovima razli¢ito su prevedeni, protumaceni i kroz zakonski tekst medusobno razlicito

postavljeni [11].

Vecina kaznenih djela kibernetickog kriminala postavljena je Sire od minimalnih okvira
spomenutih medunarodnih izvora, dok su pojedina kaznena djela ostala nedoradena. lako takva
u radu opisana rjeSenja nisu zabranjena niti nepoznata na medunarodnoj razini, postavlja se
pitanje njihove kriminalno-politicke opravdanosti, postivanja nacela zakonitosti, prekomjerne
kriminalizacije i standarda pravne zastite i sigurnosti. S druge pak strane, uo€ljive su pravne
praznine kad su u pitanju djela neovlastenog ostajanja u raCunalnom sustavu i neovlaStenog

pribavljanja ra¢unalnih podataka.

Takva rjeSenja nisu usamljena i preslika su stvarnog stanja na podrucju kriminalizacija
napada na informacijske sustave na medunarodnoj razini. S obzirom na ogroman doprinos
informacijsko-komunikacijskih tehnologija razvoju drustva, potrebno je slobode i prava koje
ljudi imaju izvan kiberneti¢kog prostora osigurati i unutar kibernetickog prostora, sa svim
raspolozivim sredstvima, a kriminalizaciji napada pribjeci tek kao krajnjem sredstvu suzbijanja

najtezih od njih [6].

U tom pogledu kao prikladnije rjeSenje kod blazih oblika napada bilo bi uvodenje i

prekrSajne odgovornosti po uzoru na druga posebna podrucja, ¢ime bi se otvorio prostor za
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detaljniju razradu slozene terminologije i sveukupne problematike. Kod najtezih pojavnih

oblika bit ¢e potrebno popuniti ranije spomenute pravne praznine.

Za kraj, moze se zakljuciti da, bez obzira na pravni kontinuitet zastite informacijskih
sustava, programa i podataka u kaznenom zakonodavstvu Republike Hrvatske, i dalje ostaju

otvorena pojedina pitanja koja su od vaznosti za sveobuhvatno uredenje podrucja.
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8.POSTUPCI RACUNALNE FORENZIKE UPORABOM
ODABRANOG FORENZICKOG ALATA
8.1.0dabir forenzickog alata - Helix 2009R1

Helix operacijski sustav spada u grupu sustava namijenjenih podizanju sa CD-ROM
medija. To je posebna inadica poznate Knoppix Linux distribucije, koja je za razliku od drugih
preinaka prilagodena za forenzicku analizu i reagiranje na incidentne (izvanredne) situacije. U
tu svrhu, Helix je modificiran na na¢in da nikad ne koristi swap particiju te da prepoznaje iste
datotecne sustave koji su podrzani i u Knoppix distribuciji (ext2, ext3, vfat, ntfs), ali takoder i

xfs, reiser, jfs te mnoge druge datote¢ne sustave [34].

Vazna funkcionalnost Helix distribucije je i moguénost pokretanja u obliku samostalne
aplikacije na Windows operacijskim sustavima (najbolje radi na Windows XP i nizim
distribucijama). Pri tome su raspolozivi razli€iti alati namijenjeni za forenzic¢ke svrhe u opsegu
od 90MB. Tom funkcionalnos¢u Helix je razdijeljen u program koji analizira podignute
Windows sustave te u Linux operacijski sustav koji se samostalno podize. Zbog spomenute
ograni¢ene funkcionalnosti na novijim Windows operacijskim sustavima (Windows Vista,
Windows 7, Windows 8), u samoj izradi forenzicke analize koristeni su i neki alati van Helix

distribucije.

Helix distribuciju (Slika 15) je moguce preuzeti na stranici proizvodaca. Samu
distribuciju moguce je koristiti na dva nacina: kao Linux operacijski sustav kojim se analizira
iskljuceni sustav, te kao aplikaciju pokrenutu pod Windows operacijskim sustavom pomocu

koje se analizira rad uklju¢enog sustava.

Helix sadrzi stati¢ne binarne datoteke za Linux, Solaris i Windows operacijske sustave,
koriste¢i GNU 1 Cygwin alate. Takoder su dostupni i mnogi drugi forenzicki alati. lako je
mnogo alata dostupno preko grafickog sucelja, velik je broj i onih koji su dostupni samo iz

komandne linije.
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Brought to you by:

€

http://www.e-fense.com
helix@e-fense.com

You are running this application in a LIVE Windows
environment. There is ABSOLUTELY NO WAY to protect
this live environment from changing.

This application WILL make changes to the running

system. This is an accepted risk you must be willing to
take.

If you are not willing to accept this risk or do not
understand what you are doing then exit now, otherwise
agree and proceed at your own risk....

Slika 15: Distribucija Helix forenzickog programa
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8.2.Pokretanje na Windows operacijskim sustavima

Pri radu u Windows okruzenju moguce je samo umetnuti Helix CD te kretanjem kroz njegov
sadrzaj pokrenuti potrebne forenzi¢ke aplikacije (Slika 16). Sve binarne datoteke koje se
koriste su stati¢ne tj. Pokrecu se isklju¢ivo sa CD medija i ne koriste nikakve dodatne biblioteke

ili datoteke sustava na kojem su pokrenute.

MQNMMGO ELECTRONIC IDNSCOVERY » COMPUTER

Slika 16: Graficko sucelje forenzickog programa Helix

Druga moguénost pri radu na Windows operacijskim sustavima je koristenje Helix.exe
aplikacije. Ukoliko je na ra¢unalu omoguéeno automatsko pokretanje (eng. autorun), nakon
umetanja CD-a, Helix aplikacija se automatski pokrece. U slucaju kada je automatsko
pokretanje iskljuceno, aplikaciju je potrebno pokrenuti ru¢no. Nakon $to se pokrene Helix.exe,

korisniku je dostupno grafi¢ko sucelje koje olakSava rad s dostupnim alatima.

Helix je na Windows operacijskim sustavima moguce koristiti na tri na¢ina. Jedan je
pokretanjem grafickog sucelja pomocu Helix.exe izvr$ne datoteke, drugi je koriStenjem
komandne linije Helixa,a treci je izravno pokretanjem pojedinih programa koji su sadrzani u
Helix distribuciji koriStenjem Windows Explorer programa. Preduvjet za pokretanje na zadnji

nacin je da ti programi moraju imati graficko sucelje.

Kao §to je prethodno spomenuto, Helix se na Windows operacijskim sustavima izvrSava

kao zasebna aplikacija. Pri tome se prati aktivno stanje Windows sustava, tj. aktivni procesi,
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koji se kontinuirano mijenjaju, a tome dodatno doprinose i alati koji se pokrecu s Helix CD-a.
Ipak, posto se gasenjem sustava mogu izgubiti vazni forenzicki podaci, moguénost pokretanja

forenzickih alata tijekom rada sustava je veoma korisna.

Helix za Windows sustave se moze Koristiti za prikupljanje informacija sa sustava koji
se ne smiju gasiti, a to su uglavnom posluzitelji. Svi pokrenuti alati pokreéu se s privilegijama
korisnika koji je trenutno prijavljen na sustavu. Ukoliko trenutni korisnik ima ograni¢ena
prava, na sustavu postoji mogucnost nepravilnog izvrSavanja nekih alata. 1z tog se je razloga
ponekad potrebno prijaviti na sustav s ovlastima administratora kako bi se osigurao nesmetan

rad i potpuna funkcionalnost [35].

8.3.Administracijsko sucelje za Windows sustave

Vazno je napomenuti da se za pokretanje grafickog sucelja (Slika 16) koriste neke DLL
datoteke sustava na kojem se pokreée Helix pokrece. Potrebne DLL datoteke nije moguce
ukljuciti u Helix CD zbog razlic¢itosti izmedu pojedinih inacica samih Windows operacijskih

sustava. Samo grafi¢ko sucelje podijeljeno je u vise dijelova [34]:

e Preview System Information (Slika 17) — prikazuje se verzija operacijskog sustava te
sazete informacije o diskovima i mreznim suceljima. Takoder je dostupan i popis svih

aktivnih procesa na sustavu.

System Information  System Information

C:\Windows\System32\wininit exe

/C:\Program Files\Adobe\Reader 11 0\Reader\AcroRd32 exe
C:\Program Files\Common Files\Adobe\ARM\1.0\AdobeARM.exe
C:\Windows\System32\svchost exe
C:\Windows\System32\svchost exe
C:\Program Files\Microsoft Office\Office 12\WINWORD.EXE
C:\Program Fi Media Player exe
C\Windows\System32\svchost exe
C:\Windows\System32\spoolsv.exe
C:\Windows\System32\svchost exe
C:\Program Files\Synaptics\SynTP\SynTPHelper.exe
C:\Windows\System32\Searchindexer.exe
C:\Windows\System32\svchost exe
C\Windows\System32\dwm exe
C:\Users\ktomasic\AppData\Local\Viber\Viber.exe
C:\Program Fi exe
C:\Program Files\Synaptics\SynTP\SynTPEnh exe
C:\Windows\System32\svchost exe
C:\Windows\System32\atiecixx.exe
C:\Windows\System32\svchost exe
C:\Windows\System32\SearchFilterHost exe
C:\Proaram Files\AVG\AVG2015\avaui. exe

Page 10f2 Page 20f2

Slika 17: Izgled Preview System Information sucelja

e Acquire a ,live” image of a Windows System using d.d. (Slika 18) — sluzi za izradu
kopija ¢vrstih diskova, disketa ili sadrzaja memorije te za spremanje istih na CD, DVD

ili drugo racunalo na mrezi, koriStenjem dd (eng. Disk Duplicator) alata.
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[File QuickLaunch Page Help

File QuickLaunch Page Help

IHSCONVETTY + CONITUTER FORENSICS

T INCHIEN T RESIONSE »
ey r e - e

Live Acquisition

> Source:

\\\PhysicalMemory - [2056 MB] -

o ()
Destination:
L4 \forensicsiimages\

Image Name:

[ ociaut B nceror |

HEUIN ™ BNCHPENT RESIONSE + ELECTRONIC DISCOVERY + COMPUTER FORENSICS

- Live Acquisition,

I8 AccessData

Page 20f3

Slika 18: Izgled Acquire a ,,live* image of a Windows System using dd sucelja

e Incindent Response tools for Windows System-— u ovom djelu je dostupno 20 alata koji

se pokrecu izravno sa CD medija u svrhu forenzicke analize.

e Browse contents of the CD-ROM and Host OS (Slika 19) — jednostavni preglednik

sadrzaja diskova koji prikazuje osnovne podatke za svaku odabranu datoteku (ime

datoteke, datum kreiranja, datum zadnje izmjene, datum zadnjeg pristupa, CRC, MD5

1 veliCinu datoteke).

File QuickLaunch Page Help

molba
M

em Volume Information

mt)\a"‘ BNCEDENT R € » ELECT

| i " Browse Contents

INSCOVERY » COMTUTER FORENSICS

literatura.docx

Marko_ Skomersic KDI.pdf
NAO114223HRC 002.pdf
NA3113822HR1_002.pdf

Najam.txt

novi_logoZz (1).png

novi_logoZ.png

Pozivnica.docx

Prilog_diplomskem radu.doc
Prilog_diplomskom radu_komentari SH.docx
projektiranjel.jpg
projektiranjeIRusluga seminar.docxk
prvi pokufaj.docx
Seminarski-rad-Evropska-unija.docx

Slika 19: Izgled Browse contents of the CD-ROM and Host OS sucelja
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e Scan for Pictures from a live system (Slika 20) — pretrazuje zadani disk ili direktorij i

prikazuje sve pronadene slike. Ova opcija podrzava velik broj grafickih formata.

Please select a folder to load

Bl Desktop

I> s Libraries

- ¥ Homegroup
4 A ktomasic
.gstreamer-0.10
AppData
& Contacts

Folder: ktomasic

Make New Folder ] [

Load Folder Clear All Enlarge Decrease

Slika 20: Izgled Scan for Pictures from a live system sucelja

e Investigative Notes— omogucuje zapisivanje biljezaka vezanih za slucaj.

8.4.Postupak forenzicke analize odabranim alatom

8.4.1. Priprema prije istrage
Cetvrto poglavlje ovog rada (Slika 7), govori da je prvi korak u ra¢unalnoj forenzi¢koj

istrazi priprema prije same istrage, a ona se sastoji od sljedec¢ih koraka [13]:

e Prilikom provedbe istraga, uvijek je korisno razgovarati s IT djelatnicima, te doznati
nacin i lokacije skladiStenja podataka. LoSa strana ovog pristupa je naravno moguce

otkrivanje provedbe istrage neautoriziranim osobama.
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e (Odredivanje vremenskog razdoblja vaznog za istragu, te obujam podataka koje treba
pretraziti kako bi se izbjegla analiza nepotrebno velike koli¢ine podataka, kao i
preskakanje moguce vaznih.

e QOdredivanje tipova informacija vaznih za istragu, kako bi se skratilo vrijeme 1 smanjio
obujam pregledanih informacija.

e (Odredivanje rije¢i, imena, jedinstvenih fraza pomocu kojih je moguce filtrirati podatke,
te pronaci one vazne

e Prikupljanje korisni€¢kih imena 1 zaporki mreznih 1 rauna elektronicke poste.

e Utvrditi broj raunala te ostalih medija, kao 1 internet promet koji bi mogao sadrzavati

vazne dokaze.

8.4.2.Prikupljanje podataka

Jedno od pravila digitalne forenzike, kao §to je ve¢ spomenuto, je kako se nad
originalnim podatcima ne smiju provoditi analize ve¢ se stvara identi¢na kopija kako se ne bi
uni$tilo originalne podatke. Stvaranje forenzicke kopije naziva se dobavljanje ili akvizicija
(eng. acquisition). Na slici 21, prikazano je graficko sucelje forenzickog programa Helix za
stvaranje forenzicke slike. U konkretnom slu¢aju, program dd (sastavni dio Helix forenzickog
alata) nudi stvaranje forenzicke slike radne memorije (osjetljivi dokazi), $to je i odabrano, ali

isto tako nudi i mogucnost stvaranja forenzicke slike kompletnog tvrdog diska [35].

1) Hewxao00R1 (

File Quick Launch Page Help

nan""‘n- - ELECT INSCONVEIRY » COAMPUTER FORENSICS

~ Live Acquisition

+> Source:

\L\PhysicalMemory - [2056 MB] v

(o] (]
Destination: I

| 4| \forensicsiimages\

Image Name:

default

= : = ~ Pagefof2

Slika 21: Pokretanje dd programa kroz Helix graficko sucelje
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Vidljivo je da alat takoder nudi mogu¢nost odabira lokacije pohrane slike, pa se odabirom
opcije ,,Attached/Share moze odabrati pohrana na neki fizicki medij odabirom lokacije u
prozoru ,,Destination®, dok se odabirom opcije NetCat omogucuje izravno slanje kopije na
Netcat posluzitelj koji se nalazi na mrezi, a kao preduvjet potrebno je specificirati IP adresu

posluzitelja.

Nakon unosa svih Zeljenih parametara pritiskom na opciju ,,Acquire® otvorit ¢e se
komandna linija u koju je potrebno zalijepiti naredbu te pritisnuti tipku Enter kako bi se ona

izvr$ila. Nakon uspjesnog izvrSenja naredbe kreiraju se 3 datoteke:

1. ime_datoteke.dd — datoteka koja sadrzi kopiju diska,
2. ime_datoteke.dd.md5 — datoteka s MD5 kodom kopije i

3. Audit.log — datoteka sa zapisom naredbe i njezinog ispisa.

Forenzicka kopija naziv je za zavrs$ni produkt forenzickog prikupljanja informacija s
tvrdog diska ili drugih medija za pohranu informacija istrazivanog ra¢unala. Forenzicka kopija
naziva se i bitstream kopija, ili bitstream slika (eng. bitstream image), zbog toga $to
predstavlja identi¢nu bit-po-bit kopiju originalnog dokumenta, datoteke, particije, slike,
fotografije, ili diska, te je znatno naprednija slika sustav od tkz. zrcalne kopije, koja moze, ali

ne mora predstavljati identi¢nu kopiju originala.

8.4.2.1.Forenzika elektronicke poste

Elektronicka se posta kao dokazni materijal pojavljuje u vecini civilnih kao 1 kriminalnih
forenzi¢kih 1istraga. Elektronicka poSta 1 elektroni¢ka poSta zasnovana na internet
posluziteljima (eng. Web based e-mail, kratica Web mail) Siri se veoma brzo, te jednostavno

moze zavr$iti na raCunalu korisnika kojem nije namijenjena.

Elektronicka poSta zasnovana na internet posluZiteljima veoma je korisna prilikom
istrage. Na primjer ako osumnji¢enik ima racun na Google mail posluzitelju, postoji mogucnost
da se uz odgovarajuca dopustenja pronadu ¢ak i obrisane poruke, jer Google svojom politikom

o0 privatnosti korisnika ne garantira brisanje poruka na rezervnim backup sustavima.

Svaka elektronicka poruka Salje se kao niz paketa veli¢ine bajta. Prilikom transporta na

mreZzi, svaki od tih paketa sadrzi sljede¢e elemente:

e IzvoriSnu adresu: IP adresu racunala posiljatelja, osim u slucaju kada je ta IP adresa

prikrivena.
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e (dredi$nu adresu: IP adresu ra¢unala.

e Payload: podatke ili poruku.

Usmyjerivaci prosljeduju pakete prema svojim tablicama usmjeravanja sve do krajnjeg
odredista. S forenzickog stajalista, klijent/posluzitelj sustavi e-poste najbolji su za trazenje
informacija zbog toga Sto se poruke skidaju na korisnikovo lokalno racunalo, tj tvrdi disk, Sto
olaksava istragu, jer forenzicar ve¢ ima pristup mediju za pohranu. Pristupa se i posluzitelju
zbog njegovih dnevnika aktivnosti e-poste, te moguc¢ih novih poruka. Produkcijski posluzitelji
elektroni¢ke poste nije moguce iskljuciti radi istrage, stoga se prvo pregledavaju sigurnosne

kopije, te se jedino kao zadnjoj mogucénosti pristupa iskljucenju posluzitelja

Analiza elektroni¢ke poste

Elektronic¢ka poruka sastoji se od dva dijela: zaglavlja i tijela poruke. Iz zaglavlja je
moguce saznati izvori$nu i1 odrediSnu adresu, tj poSiljaoca 1 namijenjenog primaoca, a tijelo

poruke sadrzi tekst poruke [34].

Veéina klijenata e-poste po originalnim postavkama prikazuju samo osnovne informacije u

zaglavlju:

e (d: posiljateljeva adresa. Ovo polje moze biti zamaskirano, tj kao posiljatelj moze bit
naveden netko drugi, dok je prava posiljateljeva IP adresa prikrivena.

e Za: primateljeva adresa, koja takoder moze biti prikrivena, odnosno zamaskirana

e Tema: ponekad je ovo polje prazno, ili sadrzi zavaravajuce informacije.

e Datum: zabiljeZeno s racunala posiljatelja, no moze biti pogresno, ukoliko je sat na

njegovom racunalu pogres$no postavljeno

Kako istrazitelj zapravo ne moze vjerovati osnovnim informacijama u zaglavlju, mora
prosiriti informacije koje se prikazuju u njemu. ProSireno zaglavlje sadrzi mnogo vise
informacija nego §to je usmjeriva¢ima zapravo potrebno da dostave poruku do svog odredista.
Najkorisnija informacija u proSirenom zaglavlju zasigurno je IP adresa izvora, odnosno

domene. Pomoc¢u ove informacije moguce je uci u trag posiljaocu poruke.

Prvi posluzitelj elektroni¢ke poste kroz koji e-poruka prode, dodijeli joj jedinstveni
identifikacijski broj, te ukoliko istrazitelj pristupi dnevnicima posluzitelja prije nego li se

trazene informacije prebriSu, moguce je pratiti stvarno vrijeme i smjer prolaska poruke kroz

62



mrezu. Osim pregleda zaglavlja i tijela poruke, potrebno je provijeriti i ostale potencijalne

izvore informacija:

e Privitke s ekstenzijama kao $to su .doc, .xls, ili slike.

e Ljude koji su navedeni u cc (eng. Carbon copie, Skra¢ cc.) ili bee poljima.

e Ljude kojima je poruka proslijedena.

e Originalnu poruku ili niz poruka na koje je ova odgovor, ili odgovor na istrazivanu

poruku.

Ne smije se pretpostaviti kako je prijavljeni korisnik poslao sve poruke; u mnogim
radnim okruzenjima suradnici dijele racunala i lozinke, tako da mnogi imaju pristup

istrazivanom rac¢unalu.

Proces forenzickog izvlacenja e-poruka u okolini klijent/posluZitelj slijedi opcenite
korake. Vecina sustava za elektroni¢ku postu koriste SMTP Simple Mail Transfer Protocol,
POP Post Office Protocol, ili IMAP Internet Message Access Protocol. KoriStenjem ovih
protokola transport e-poruka postaje standardiziran. Izazov jest izvuci e-poruke iz raznih
klijentskih aplikacija za e-postu pomocu forenzickih alata. Dva najéesce koristena klijentska

softvera:

Outlook: izuzev uobicajenih mogucnosti aplikacije za e-postu, sadrzi kalendar, listu
zadataka (eng. Task list), te upravitelja kontaktima (eng. Contact menager). Samim time pruza
detaljan uvid u svakodnevnu rutinu osumnjicenika. Za razliku od Outlook Expressa, Outlook
sprema sve podatke unutar jednog korisnickog identiteta, u dokumentu s ekstenzijom .pst

kojem je moguce pristupiti koriStenjem forenzickih alata kao $to su FTK, i EnCase.

U Outlook Expressu, Outlooku, AOL, Eudori i Thunderbirdu, e-poruke se pohranjuju
lokalno na istrazivanom racunalu, $to znatno olakSava pregled i pretragu. Unato¢ tome,
pregledom dnevnika mail posluzitelja dolazimo do informacija koje povezuju posluzitelj 1 e-

poruku, pregledom identifikacijske poruke [34].

8.4.2.2.Forenzika podataka

Osnovni medij za pohranu podataka kod vecine je raCunala magnetni disk. Osnovni
dizajn diskova nije se mijenjao desetlje¢ima; oni koriste magnetski materijal koji se polarizira
pozitivnim ili negativnim nabojem. Ova dva tipa polarizacije magneta omogucéuju pohranu

binarnih podataka nula i jedinica kao magnetske naboje, te predstavljaju jednostavan nacin
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pohrane velike koli¢ine podataka na relativno stabilnoj fizickoj platformi. Tvrdi diskovi ovog

tipa sastavljeni su od istih osnovnih elemenata strukture [22]:

Glava za Citanje: fizicki element tvrdog diska koji €ita 1 zapisuje magnetski materijal
lociran na metalnim plo¢ama. Vecina danasSnjih tvrdih diskova posjeduje dvije glave,
za istodobno Citanje gornje i donje povrsine ploce.

Staza: kruzno podrucje na ploci koje sadrzava informacije.

Cilindar: staze vise ploca poslagane jedna iznad druge.

Sektor: najmanja jedinica pohrane na mediju za pohranu podataka. Staze su podijeljene

na sektore, njihova veli¢ina obi¢no iznosi 512 bajta.

Veli¢ine tvrdih diskova variraju, ovisno o kombinaciji cilindara, glava i sektora (eng.

Cyilinders, heads, sectors, kratica CHS). Basic Input Output System (BIOS) sam ocitava

standardne postavke proizvodaca za BIOS s tvrdog diska, te se korisnik ne mora manualno

pobrinuti za njih, no moguce je namjestiti nestandardne postavke samostalno.

U slucaju da racunalo iz nekog razloga izgubi specijalne postavke uredaja za pohranu,

korisno je imati digitalni zapis pohranjen na nekom mediju van racunala. Kada istraZitel;

analizira racunalo ¢ije su postavke tvrdog diska nestandardne, takav zapis izvor je informacija

koji pomaze pri prikupljanju potencijalno korisnih podataka.

NajraSireniji 1 najpopularniji OS danasnjice. Windowsi organiziraju podatke na tvrdom

disku koriste¢i sljedece fizicke elemente [1]:

Klaster (eng. Cluster): Grupacija sektora kojom se smanjuje broj zapisa potrebnih za
praéenje smjestaja datoteka na tvrdom disku. Sto je ve¢i disk, u klasteru e biti smjesten
veci broj sektora, kako alokacijske tablice ne bi prerasle razumnu veli¢inu. Danas
uobicajena veli€ina klastera iznosi 32KB. Kako su sektori definirani na sklopovskoj
razini nazivaju se 1 fizicki adresni prostor, a klasteri koji su definirani na razini
operacijskog sustava logicki adresni prostor.

Particija ili logicki volume: Logicki odjeljak fizickog uredaja za pohranu podataka.
Ovisno o operacijskom sustavu, fizicki medij za pohranu podataka razdijeljen je na
manje logicke jedinice kako bi OS mogao funkcionirati ispravno, no u danasnje vrijeme
particioniranje je vise korisnikova metoda organizacije datoteka, nego limitacija od

strane operacijskog sustava. Kada se tijekom istrage naide na  velik dio
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neparticioniranog prostora na disku, preporucuje se detaljniji pregled jer neki korisnici
znaju privremeno obrisati podatke s diska kako bi ih prikrili.

e Glavni boot zapis (eng. Master Boot Record, kratica MBR): podrué¢je na uredaju za
pohranu podataka koje OS koristi kada trazi medij za boot prilikom uklju¢ivanja. Iako
MBR ima nekoliko primjena, glavna mu je zadaca pohrana informacija o particijama
definiranim na fiziCkom tvrdom disku. MBR je smjesten ispred prve particije na disku
u glavnom podrucju boot zapisa (eng. Main boot record area, kratica MBRA). MBR
sadrzi 1 bootstrap informacije, te jedinstvene identifikatore medija za pohranu koji se

mogu koristiti za praéenje prijenosnih memorija prikljucenih na racunalu.

8.4.2.2.1.0brisani podaci

Kada korisnik obrise dokument, datotecni sustav postavi marker u sustav za upravljanje
datotekama, kako bi OS znao kako taj dokument vise nije u tom klasteru ili bloku. Ovim
postupkom sustav logicki obriSe podatak iz svojih zapisa, ali nije fizicki obrisao binarne
podatke s medija za pohranu. Ne obavljanjem fizickog brisanja OS ostavlja virtualno binarno

arheolosko nalaziSte, veoma korisno forenzic¢kim istraziteljima.

Sto su tvrdi diskovi ve¢i, koli¢ina podataka preostalih od prijasnjih zapisa poveéava se,
jer je sustavu na raspolaganju vise prostora za pohranu, i viSe mu vremena treba da ponovo
dode do mjesta na disku gdje je ve¢ nesto bilo zapisano. Datotecni sustav nealocirani prostor

smatra praznim i spremnim za daljnju uporabu, a u njemu se mogu nalaziti i cached podatci.

Ovaj proces ima neZeljen efekt Cuvanja internetske stranice koju je korisnik posjetio ¢ak
i nakon brisanja cache dokumenta. U starijim datote¢ni sustavima kao $to je DOS, nealocirani
prostor sadrzi obrisane podatke, dok se u novijim verzijama operacijskih sustava koristi
dvostupanjski proces koji ukljucuje Recycle Bin. Stoga se prije provjere nealociranog podrucja

preporucuje pregled Recycle Bina[35].

8.4.2.2.2.Dohvat obrisanih dokumenata

Forenzicki alati (Slika 22) nakon pregleda diska sastavljaju listu obrisanih dokumenata.
Na primjer u listi se mogu nalaziti izbrisane slike, koje se jo§ uvijek nalaze na mediju za
pohranu zajedno sa svim vaznim metapodacima i oznakama datuma i vremena. Najbolji se
rezultati postizu ako je dokument jo$ uvijek ¢itav sadrzan na disku ili je bio zapisan u FAT ili
MFT tablicama.
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Slika 22:1zgled PC Inspektor alata za dohvat izbrisanih podataka

8.4.2.2.3.Dohvat obrisanih podataka iz nealociranih prostora

Prilikom pretrazivanja oStec¢enih dokumenata ili fragmenata dokumenata iz nealociranih
podrucdja, nije moguce provoditi standardnu pretragu jer bi se neki dokumenti preskocili zbog
na primjer nepotpunih zaglavlja, nedostatka dijela dokumenta ili ekstenzije. Nadalje takvi
podatci obi¢no nemaju ofuvane metapodatke zbog nacina na koje aplikacije hvataju podatke.

Nekada se metapodaci mogu pronaci ugradeni u samom dokumentu.

Na primjer, pretraga klju¢nim rije¢ima moze izgledati ovako; trazi se Microsoft Word
dokument, a kao kljuéne rijeci koristi se sekvenca zaglavlja MS Worda, i tema dokumenta npr.
kompanija za ekspresnu dostavu poste. Metapodaci mogu biti nepovratno izgubljeni na

sustavskoj razini, ali moguce je da joS uvijek postoje na aplikacijskoj razini.

8.4.2.2.4.Nepristupacan prostor

Podaci se mogu sakriti i u dijelove diska do kojih OS nema pristupa. Razlozi zbog kojih
OS nema pristupa nekim dijelovima diska mogu biti ostecenje ili limitacija datotecnog sustava.
Hex editorom moguce je pristupiti i promijeniti konfiguracijske dokumente datote¢nog sustava

u dijelu koji kontrolira oznacavanje oSteCenih dijelova diska. Informacije se tada mogu
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pohraniti i sakriti u dio diska koji je datotecni sustav prozvao ostecenim. Informacije je moguce

sakriti u dijelove medija za pohranu koje OS ne prepoznaje, veli¢ine i do 1GB.

Ova su podrucje najcesce locirana na fizickom kraju medija, i podatci saCuvani na tom
dijelu dostupni su jedino hex editorom. Informacije koje se zeli sakriti dovoljno je kopirati u
hex editor i sa¢uvati u nedostupan dio diska. lako se ove metode skrivanja podataka i dalje
koriste, jednostavnije je i u¢inkovitije informacije kriptirati, nego modificirati medij za pohranu

i podatke.

8.4.2.2.5.Dobava podataka

Racunalni forenzicki softver omogucuje relativno jednostavno izvlacenje podataka iz medija

za pohranu zbog nekoliko razloga:

e Vecina procesa pretrage i izvlacenja podataka je automatizirana.

e Prosjecni korisnici ne razumiju kako funkcionira raCunalo, niti nafine pohrane
podataka na racunalo.

e Tehnicki sposobniji korisnici ponekad nemaju pristup svim dijelovima racunala ili
mreZe na kojem ostavljaju digitalne otiske prstiju.

e Vecina osumnjicenika ne skriva podatke, ve¢ th samo kriptira, ili sakriva koristeci

steganografiju'®.

Osnovno izvla¢enje podataka koriste¢i softver kao $to je Helix relativno je jednostavno nakon
§to se na radno racunalo dobavi forenzicka kopija, slika originalnog medija za pohranu. Tada
se koriste automatizirani procesi izvlaenja podataka i generacije izvjeStaja. Sljedec¢i koraci

prikazuju izvlacenje obrisanih dokumenata [34]:

e Dobava forenzicke kopije i popisivanje cijelog sadrzaja medija za pohranu, izdvajanje
samo obrisanih podataka.

¢ Identifikacija obrisanog dokumenta koji sadrzi informacije vezane uz istragu, analiza i
pretraga dokumenta za metapodacima kao §to su zaglavlja i vremenske oznake.

e Ispitati internu strukturu podataka: ako podatak treba biti graficki, otvara ga se s
prikladnim preglednikom iz softverskog paketa forenzickih alata, biti ¢e ga moguce

otvoriti ukoliko interna struktura podataka odgovara zaglavlju.

14 Steganografija je umjetnost i znanost o pisanju skrivenih poruka na takav nacin da nitko, osim posiljaoca i
primaoca, posumnja u postojanje poruke.
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e Oznaciti ili ukljuciti dokaz u izvjestaj: izvjestaji trebaju sadrzavati $to je vise moguce
dokaznih dokumenata i njihovih metapodataka.

e Izvlacenje podataka i analiza, trazenje skrivenih podataka, metapodataka ili informacija
specificnih za istrazivani slucaj

e Izrada radne kopije koja ¢e se koristiti za daljnje analize

8.4.2.2.6.Analiza dobavljenih podataka

Nakon izvlacenja podataka, slijedi njihova analiza. Tehnicki dio forenzicke istrage uglavnom
je jednostavniji jer su alati za pronalazak podataka prilicno efikasni. Pravi izazov lezi u

povezivanju i pronalasku dokaza. Kod analize podataka treba uzeti u obzir sljedece :

e Vremenski slijed dogadaja: kao se dokaz uklapa u vremenski slijed dogadaja

e Poveznica s osumnji¢enikom: kako je dokaz povezan s osumnji¢enikom, je li ta
poveznica potvrdena drugim ¢injenicama ili dokazima.

e Trag dokaza: kako je dokaz dospio na mjesto gdje je pronaden, moze li se pratiti
digitalni trag dokaza koji se uklapa u vremenski slijed dogadaja

o Integritet dokaza: Jeli dokaz ili dokument zbilja ono za §to se predstavlja, postoje li
skriveni podatci u njemu, moze li biti krivotvorina, ili podmetnut.

e Zasto: Zbog Cega je podatak lociran tamo gdje je, zbog ¢ega su dokazi u tom formatu.

8.4.2.3.Forenzika dokumenata

Sto dokument govori o osobi koja ga je stvorila gotovo je jednako vazno namjeni tog
dokumenta. Kada istrazitelj pronade dokument s inkriminiraju¢im dokazima, mora dokazati
tko ga je napisao i kada. Nekako mora povezati dokaz s osumnji¢enikom, tada u igru ulazi

forenzika dokumenata i metapodaci.

Metapodaci su podatci o podatcima. Razlikuju se za razlicite tipove podataka i domena,
na primjer metapodaci o dokumentima razlikuju se od metapodataka o internetskim stranicama,
no oboje opisuju u nekom obliku karakteristike podataka koje predstavljaju. Dio metapodataka
za sliku na primjer sadrzava vremensku oznaku koja prikazuje kada je fotografija nastala.
Racunalna forenzika, asocijacijom i forenzika dokumenata imaju isti cilj kao i1 klasi¢na

forenzika: sastaviti istinitu verziju dogadaja potkrijepljenu dokazima [35].
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8.4.2.3.1.Pronalazak dokaznog materijala u dokumentima: Metapodaci

Dokumenti predstavljaju najvaznije mjesto pronalaska metapodataka. Sljedeca lista opisuje

osnovne tipove metapodataka za tipi¢an tekstualni dokument [22]:

e Autor: Nebitno dolazi li informacija od operacijskog sustava ili instalacije softvera
za obradu rijeci, u dokument se ugraduje ime;

e Organizacija: Dobavlja se iz istog izvora kao i informacija o autoru;

e Revizije: Kao dio stvaranja revizijskog zapisa pohranjuje se ime prethodnih autora
i putanja do mjesta na kojem je dokument pohranjen;

e Prethodni autori;

e Predlozak: Ova informacija prikazuje koji je predlozak ugraden u dokument;

e Ime racunala: ova informacija povezuje dokument s raCunalom na kojem je nastao;

e Tvrdi disk: ime diska i putanja do mjesta na kojem je pohranjen podatak;

e Mrezni posluzitelj: Nastavak informacija o tvrdom disku, ukoliko je dokument
pohranjen na mreZnom posluZitelju, metapodatak sadrzi ime mreZne putanje

e Vrijeme: ovaj informacija ukazuje na to koliko je dokument vremena bio otvoren
prilikom uredivanja;

e Izbrisani tekst: neki metapodaci sadrze i izbrisani tekst;

e Vremenske oznake: datum i vrijeme stvaranja, pristupa, i modifikacije (eng created,
accessed, and modified - CAM.);

e Ispis: Metapodaci sadrze i informacije je li i kada je dokument ispisan.

Iako se vec¢ina metapodataka izvlaci iz Microsoft-ovih alata i aplikacija, metapodatke se
moze prona¢i u gotovo svim aplikacijskim softverima; u Adobe PDF dokumentima,
multimedijalnim zapisima, internetskim stranicama, bazama podataka, cak i1 geografskim

softverskim aplikacijama.

Tip 1 koli¢ina pronadenih metapodataka ovisi o aplikaciji i koliko je korisnik sklon
uno$enju osobnih informacija na ra¢unalu. Metapodaci locirani unutar dokumenta mogu se
svrstati u dvije kategorije: metapodaci kojima korisnik moze pristupiti, i oni kojima ne moze.
Ukoliko metapodaci nisu vidljivi, potrebno ih je izvuci. Lista opisuje informacije koje se moze

pronaci pregledavaju¢i metapodatke dostupne korisnicima:
e Osnovne informacije o korisniku
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e Statistika dokumenta: broj stranica, paragrafa, vremenske oznake

Prilikom izvlacenja metapodataka potrebno je koristit specijalne softverske alate kao $to su
Metadata Analyzer ili iScrub. Ovi alati analiziraju dokumente na binarnoj razini pri analizi
dnevnika revizije, Objekata Visual Basic-a ili izbrisanog teksta koji bi se jo§ mogao nalaziti u

podatcima.

8.4.2.3.2.Pregled CAM informacija

Koristenjem CAM (eng.Create, Access, Modify) vremenskih oznaka ¢esto je moguce odrediti
vremenski tijek dogadaja. Lokacija CAM informacija ovisi o OS-u. Koristenjem CAM
metapodataka moguce je rekreirati osumnji¢enikov tijek kretanja, povijest dokumenta ili pratiti

putanju dokumenta kroz mrezu. Vremenske oznake u CAM metapodacima znace [34]:

e Stvaranje (eng. create): prikazuje vrijeme i datum kada je dokument stvoren na tom
mediju za pohranu. Ova se vremenska oznaka mijenja svaki puta kada se dokument
kopira na novi medij, ¢ak i unutar istog uredaja za pohranu.

e Pristup(eng. acess): specificira zadnji puta kada je dokument otvoren, ili pregledan
ali ne i mijenjan

e Modificiranje(eng. modify): sadrzi datum i vrijeme mijenjanja dokumenta. Na
dokumentima koji su kopirani na nove medije, vremenska oznaka modificiraj moze

biti starija od vremenske oznake stvaranja.

Datumi i vremena asocirana s CAM informacijama dobivaju se od sustavskog sata, stoga
u slucaju da je on krivo postavljen, vremenske su oznake takoder pogresne. Pitanje koje ostaje
prilikom pregleda vremenskih oznaka jest jeli koristeno lokalno racunanje vremena ili Zulu.
Svijet je podijeljen na 24 vremenske zone, koje se oznacavaju po slovima engleske abecede;

vremenska zona Z (Zulu), predstavlja vrijeme u Greenwich-u, Engleska.

Zulu se racunanje vremena u avijaciji koristi kao standardno, tako se bez obzira na
vremensku zonu zna koliko je sati. Problem Kkoji se javlja prilikom pregleda vremenskih oznaka
je taj da je dokument mozda stvoren u Hong Kongu, poslan u London, te kopiran u New Yorku,
sve unutar nekoliko sekundi. Ovaj raspon lokalnih vremena moze zbuniti istrazitelje, i postaje
veoma teSko odrediti vremenski tijek dogadaja dokumenta. Za vecinu je ljudi koriStenje
lokalnog ili Zulu ra¢unanja vremena semanticko pitanje, ali za istrazitelje zna¢i to¢nost

preciznost, i pouzdanost vremenskih oznaka.
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Kako su CAM informacije postale kljucne u rjeSavanju racunalnih forenzickih slucajeva,
stvoreni su softverski paketi koji mogu poremetiti CAM informacije, te popuniti polja
vremenskih oznaka sa slu¢ajnim nizom vremena i datuma., ili ih jednostavno obrisu, te se
forenzicari moraju pouzdati u vremenske oznake sekundarnih izvora kao $to su posluzitelji

elektronicke poste.

8.4.2.3.3.0tkrivanje dokumenata

Na zalost forenzic¢kih racunalnih istrazitelja, dokumenti mogu biti skriveni na mnogo
mjesta, prikriveni, preruseni kriptirani. Prvo mjesto gdje treba traziti dokumente jest naravno
u aplikacijama u kojima su stvoreni. Veéina softverskih aplikacija pohranjuje listu dokumenata
koji su nedavno bili otvarani, mijenjani, stvoreni, te gdje su sacuvani. Ova metoda pretrage
prikladna je iz razloga jer upucuje na vanjske uredaje za pohranu podataka kao $to su prijenosne

memorije.

Sljedeci korak u otkrivanju dokumenata jest koristenje forenzickog softvera kao Sto je
FTK, te otvaranje svih dokumenata odredenog trazenog tipa. Ovaj pristup moZe doprinijeti
preskakanju dokumenata ukoliko ih je korisnik zamaskirao u neki drugi tip dokumenata
promjenom zaglavlja ili ekstenzije. Aplikacijski programi opcenito prepoznaju dokumente po
ekstenziji ili po zaglavlju, dok se OS opcenito oslanja na ekstenziju kako bi utvrdio tip

dokumenta.

Zaglavlje se sastoji od niza znakova, na samom pocetku dokumenta koji oznacavaju
kojem tipu dokumenta pripada. Postoje tisu¢e tipova dokumenata, te pronalazak zaglavlja
dokumenta stvorenog nekom manje poznatom aplikacijom moze biti izazovno. Na srecu ve¢ina
dokumenata pripada tipovima podataka koje stvaraju popularni softverski i dobro poznati
paketi.

Promjenom ekstenzije dokumenta, niz znakova na pocetku zaglavlja se ne mijenja, te
aplikacija koja je originalno stvorila dokument, bez problema ga i1 otvara. Vec¢ina forenzickog
softverskog alata provodi analizu potpisa kako bi utvrdili odgovaraju li ekstenzije tipu
dokumenta deklariranom u zaglavlju, te sastavljaju popis sumnjivih datoteka i dokumenata.
Ukoliko se zapisi poklapaju, dokument je vjerojatno ono za sto se predstavlja, ukoliko se ne
poklapaju, dokument je zamaskiran kao nesto drugo, kako bi se prikrili podatci, ili zavaralo

istrazitelje [36].
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8.4.2.3.4.Pronalazak poveznica i vanjskih medija za pohranu podataka

Kada se dokument kopira ili sacuva na lokalnom racunalu, generira se dokument
poveznica (eng. Link file), kako bi OS znao gdje je dokument lociran. Ovi link dokumenti ¢esto
su jedini dokaz kako je neka vanjska jedinica spajana na rac¢unalo. Forenzic¢kim je softverom

moguce pronaci ¢ak i obrisane dokumente poveznice.

Ovisno o koriStenom forenzickom softveru, koraci rekonstrukcije dokumenata poveznica
variraju, no cilj im je isti; utvrdivanje traga ili poveznice s jednog uredaja na drugi. Utvrdivanje
traga vazan je proces jer se njime povezuje na primjer uredaj na kojem je pronaden dokument
s racunalom na kojem je nastao. Uz dokumente poveznice, tragove o moguc¢im vanjskim

medijima moguce je pronac¢i i u Windows Registru.

Ako dokument poveznica upucuje na mreznu putanju kao S$to je na primjer
\\posluzitelj\test.doc, istrazitelji imaju malo vremena za njihovo pracenje jer se informacije na
usmjerivaéima i posluziteljima relativno brzo prepisuju novim podatcima. Dokumenti
poveznice pruzaju veliku koli¢inu informacija, moguce jednake vaznosti kao i sam dokument

do kojeg vode zbog vremenskih i lokacijskih oznaka koje sadrze.

Vecina kompanija i organizacija posjeduje odredeni oblik sigurnosnih kopija svojih baza
podataka te ostalih vaznih informacija. Forenzickim istraziteljima ove kopije pruzaju uvid u
sranje racunalnog sustav kroz vrijeme, i ¢uvaju se dugo nakon $to su originalna racunala
zamijenjena. Malo ljudi zna za njihovo postojanje ili imaju pristup sigurnosnim kopijama. Cak

ako uspiju obrisati sve svoje digitalne tragove na racunalu, ne mogu i na sigurnosnim kopijama.
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9.ZAKLJUCAK

Zadnjih dvadesetak godina vidljiv je nevjerojatna napredak u razvoju tehnoloskih
rjeSenja za poboljSanje kvalitete zivljenja, a jo$ se veci napredak vidi kroz razvoj terminalne

opreme telekomunikacijske mreZe, koja danas postaje nezaobilazni faktor modernog doba.

Razvoj tehnike, prati i sve veca mogucnost zlouporabe iste od strane kriminalnih grupa
ili zlonamjernih pojedinaca, radi pribavljanje ilegalnih sredstava. Time se javlja i potreba za
zaStitom sustava, ali 1 za legalnim pribavljanjem digitalnih dokaza i tragova neovlastenih

pristupa i kriminalnih radniji.

Racunalna forenzika je mlada, a nadasve dinamiCka grana forenziCke analize, jer
zahtijeva konstantnu edukaciju, pronalazak novih i boljih hardverskih i softverskih rjesenja za

poboljsanje kvalitete pronalazaka digitalnih dokaza.

Oprema za racunalnu forenziku je izrazito sofisticirana i napredan jer mora omoguditi
kompleksna pretrazivanje terminalne opreme uz minimalnu ili gotovo nikakvo naruSavanje
digitalnih tragova, te moguc¢nost pronalaska najmanjih tragova koji bi mogli pomo¢i u istrazi,

Sto u krajnjoj liniji znaci 1 visoku cijenu takve opreme, te potrebu za stru¢nim rukovanjem.

Vezano uz gore navedenu literaturu, vidljivo je da je racunalna forenzika znanost u
konstantnoj evoluciji, te je u danaSnje doba, od krucijalne vaznosti da raCunalna forenzika prati
trendove razvoja tehnologija, a raCunalni forenzi¢ari metodologiju forenzicke analize, da bi se

uspjesSno mogli boriti protiv racunalnog kriminala.

U svijetu postoje organizacije koje izdaju certifikate za pojedina podruc¢ja racunalne
forenzike. Ispitni postupak za dobivanje certifikata se standardno sastoji od pitanja vezana uz
hardware, software te zakone u drzavi u kojoj se polaze ispit. U Hrvatskoj se obrazovanjem
buducih forenzicara bavi samo INsig2 u Zagrebu, ovlasteni forenzicki centar za regiju bivse

Jugoslavije.

Neki od dostupnih certifikata u svijetu su GIAC certificiran forenzicki analitiCar (GCFA,
The GIAC (Global Information Assurance Certification) Certified Forensics Analyst),
ANSI/ISO/IEC 17024 akreditiran certifikat, ISFCE CCE (The International Society of

Forensic Computer Examiners Certified Computer Examiner), IACRB CCFE (Information
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Assurance Certification Review Board Certified Computer Forensics Examiner), IACIS CFCE
(The International Association for Computer Information Systems Certified Forensic
Computer Examiner), te certifikati pojedinih tvrtki, npr. EnCE Certification Program
softverskog alata EnCase.

Na podruc¢ju Republike Hrvatske djeluje Croatian national computer emergancy response

team (CERT) te u okviru svog djelovanja provodi proaktivne i reakativne mjere.

Vazan aspekt informacijsko komunikacijskog sustava je i sigurnost istoga, koja se
definira kao skup pravila i postupaka kojima se odreduje razina sigurnosti nekog
informacijskog sustava. Istovremeno je bitno pridodati paznju sigurnosti tehnologije i

informacija koje informacijski sustav sadrzi.

Sigurnosnom politikom korisniku se namec¢u obvezna pravila ponasanja i odgovornosti
kako bi se zastitilo informacijski sustav, tj. informacije pohranjene u informacijskom sustavu,

od vanjskih utjecaja (udaljenih napada, zlonamjernih programa, itd.), ali takoder i korisnika.
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POPIS KRATICA

IK sustav — informacijsko komunikacijski sustav

MBO - (eng. motherboard) mati¢na plo¢a rac¢unala

CPU — (eng. central processing unit) centralna procesna jedinica ili procesor racunala
GPU — (enggraphicsprocessorunit) graficka procesna jedinica racunala

RAM — (eng. random-accessmemory) radna memorija ra¢unala

HDD — (eng.hard disk drive) tvrdi disk ra¢unala

NIST — (eng. National Institute ofStandardsandTechnology) Nacionalni institut za standarde i
tehnologiju

ISO — (eng. International Organization for Standardization) Medunarodna organizacija za

standardizaciju

IEC — (eng. The International Electrotechnical Commission) Internacionalna elktrotehnicka

komisija

CSI — (eng.Cyber Security Institute) Institut za kiberneti¢ku sigurnost
FBI — (eng. The FederalBureauofinvestigation) Federalni ured za istrage
CART — eng. Computer Analysisand Response Team

ASCLD-LAB - eng. American Society of Crime Laboratory Directors /

LaboratoryAccreditation Bord

OECD—(eng. TheOrganisation for Economic Co-operationand Development) Medunarodan

organizacija za ekonomsku suradnju i razvoj
DNK - deoksiribonukleinska kiselina

CMOS - (engl. Complementary Metal Oxide Semiconductor) je tehnologija za izradu digitalnih

i analognih mikroelektronickih sklopova
MMC — (eng memory card) memorijska kartica

RFA — racunalna forenzi¢ka analiza
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USB - (eng. Universal Serial Bus) je naziv za ra¢unalnu sabirnicu koja sluzi za serijski prijenos

podataka izmedu osobnog racunala i perifernih uredaja

IEEE — (eng. Institute of Electrical and Electronics Engineers) neprofitna, tehnicka,

profesionalna organizacija s vise od 400,000 pojedinacnih ¢lanova u oko 175 zemalja
FRED — (eng. First Responder's Evidence Disk) forenzicki alata

AFOSI — (eng. Air Force Office of Special Investigations) ured za specijalne istrage ameri¢kih

zracnih snaga

DLL — (eng. dynamic-link library)

MD?5 — (eng.message-digest algorithm) kriptografski algoritam

SHA — (eng. Secure Hash Algorithm) sigurnosni algoritam

KDE - (eng. K Desktop Environment) graficko sucelje za UNIX operacijske sustave

ASCII — (eng. American Standard Code for Information Interchange) Ameri¢ki standardni kod

za razmjenu informacija

UNICODE - standard za razmjenu podataka usmjeren na prikaz slova na nacin neovisan o

jeziku

WEFT — (eng. Windows Forensic Toolchest) forenzicki alat

HTML — (eng. Hyper Text Markup Language) prezentacijski jezik za izradu web stranica
HPA — (eng. Host-Protected Area)

UFS — (eng. The Unix file system) datotecni sustav

JFS— (eng. Journaled File System) datote¢ni sustav

NTFS — (eng. New Technology File System) datotecni sustav

FAT — (eng. File Allocation Table) datote¢ni sustav

FLAG — (engl. Forensic and Log Analysis GUI) forenzic¢ki alat

CRC32 — (eng. cyclic redundancy check) algoritam za provjeru zalihosti
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NSRL — (engl. The National Software Reference Library)

RDS — (engl. Reference Data Set) skup referentnih podataka

NSRL — (engl. TheNational Software Reference Library)

VFES - (engl. Virtual File System) virtualni datotec¢ni sustav

RAID — (eng. redundant array of independent disks)

GIAC - (eng. Global Information Assurance Certification) cerifikat

GCFA - eng. GIAC Certified Forensic Analyst) GIAC certificirani forenzi¢ar

ANSI — (eng. American National Standards Institute) Americki institut za standardizaciju
IACRB — (eng. InformationAssuranceCertificationReviewBoard)

CCFE - (eng. Certified Computer Forensics Examiner) certifikat

IACIS - (eng. International Association of Computer Investigative Specialists) Internacionalno

udruzenje racunalnih forenzicki specijalista

DOS — (eng.Disk Operating System) je op¢i naziv za operacijske sustave koji su se poceli
pojavljivati krajem 70ih godina 20. stoljeca i u slobodnom prijevodu DOS znaci operacijski

sustav za diskove
DPC - (eng. MS-DOS Processing Certificate) certifikat
CFCE - (eng. CertifiedForensic Computer Examiner)

GNU - Unixu slican racunalni operacijski sustav
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