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SAZETAK

Informacijski sustavi koji se koriste kod elektronickih financijskih transakcija pomazu
u njihovom izvrSavanju i prikupljanju podataka o istim. Kako se informacijski sustavi koji se
nalaze u stvarnim sustavima poboljSavaju tako se i kvaliteta 1 sigurnost elektronickog
poslovanja unaprjeduje. Kod elektronickog poslovanja to¢nost, sigurnost i jednostavnost
obavljanja transakcije su najvazniji i zato implementirani informacijski sustavi pohranjuju i
daju to¢ne i pravovremene informacije o stvarnim sustavima. Zbog velike uporabe Interneta
danas je gotovo nemoguce zamisliti da se transakcije ne obavljaju pomocu elektronickog
novca koji je zamijenio tradicionalne novc¢anice. U svemu postoje rizici tako i u elektroni¢ko
financijskim transakcijama, ali se oni umanjuju pomocu razliitih mjera sigurnosti.
Elektroni¢ko poslovanje postaje nasa stvarnost i treba ga prihvatiti uz postivanje pravila radi

sigurnosti koristenja.

KLIJUCNE RUECT informacijski sustavi, elektronicko poslovanje, elektroni¢ki novac,

sigurnost elektroni¢kog poslovanja

SUMMARY

Information systems used by electronic financial transactions are helping in their work
and in gathering informations about them. With improving of information systems safety and
quality of electronic bussines are also rising. By the electronic bussines accuracy, safety and
simlicity of performing the transaction are the most important and that is why implemented
information systems are memorising and giving accurate and right time informations. Because
of the big expansion of Internet in the world it is almost impossible to think that transactions
are not performing through electronic cash, which replaced the traditional banknotes. Every
bussines comes with some risks, the same is with electronic financial transactions but the risks
become smaller when safety mesures are used. Electronis bussines is our reality and it need to

be accepted with respecting the rules for safe use.

KEYWORDS: information systems, electronic bussines, electronic cash, safety of electronic

bussines
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1. Uvod

U ovom zavr$nom radu biti ¢e objasSnjeni osnovni elementi informacijskih sustava koji
nas okruzuju i njihovu primjenu kod elektronic¢kih financijskih transakcija. Zbog brzog
razvoja Interneta i njegove primjene u svakodnevnom Zzivotu sve se viSe javlja potreba za
edukacijom ljudi i iskorjenjivanjem starih metoda poslovanja koje su sporije i danas
neucinkovite. Elektroni¢ko poslovanje zahtjeva brz i siguran proces koji nam omogucuje da

ga nadgledamo 1 znamo to¢no gdje se obavljaju financijske transakcije ili placanja.

Podaci i informacije koriSteni ovdje prikupljeni su od materijala sa predavanja i sa
internetskih stranica. Tema ovog diplomskog rada je Informacijski sustavi za elektroni¢ke
financijske transakcije. Diplomski rad je napravljen sa ciljem da se prikazu nove tehnologije
i da se objasne neki od informacijskih sustava koji se koriste u svijetu elektroni¢kih

financijskih transakcija.
Sadrzaj diplomskog rada sastavljen je od 8 poglavlja:

Uvod

Razvoj i karakteristike informacijskih sustava
Elektronic¢ko poslovanje

Vrste elektroniCkih financijskih transakcija
Online i off-line financijske transakcije
Primjer rada web shopa u Hrvatskog Telekoma
Sigurnost elektronicko financijskih transakcija
Rizik pri pla¢anju elektronickim novcem

Zaklju€ak
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Informacijski sustavi ¢ine bitan element kod elektronickih financijskih transakcija, jer
prakticki bez informacijskog sustava ne bi bilo moguce zabiljeziti obavljenu transakciju niti ju
osigurati i pratiti tijek obavljanja transakcije. Informacijski sustavi su u kontekstu bankovnog
sustava jedan vazan dio koji obavlja zapis informacija u ovom slucaju broj transakcija,
novcéani iznos, vrijeme obavljene transakcije, odrzava bazu podataka sa brojevima racuna

klijenata banke i svim ostalim potrebnim podacima.



Elektronic¢ko poslovanje se primjenjuje svugdje u svijetu, jer vrijeme danas igra veliku
ulogu, a vrlo su traZzena to¢nost, brzina i1 prije svega sigurnost obavljanja transakcija i
razli¢itih placanja. Koriste¢i se razli¢itim vrstama elektronicko financijskim transakcijama

kupci 1 prodavaci se susrecu sa njihovim prednostima i nedostacima.

Nove tehnologije su uvedene i uglavhom sve se odvija preko Interneta baze svih baza
podataka. Lako rukovanje i dostupnost neke su od karakteristika tih tehnologija, ali se kao i
kod svake nove metode ili tehnologije javlja njezina zloupotreba i stoga je potrebno kvalitetno
i ucinkovito zastiti svaku elektronicku transakciju. Zastita podataka i informacija o
transakcijama vrlo je vazna i programeri u suradnji sa bankama i drugim korporacijama
svakodnevno poboljSavaju sigurnost, ali postoje razli€iti rizici od kojih je najces¢i uzrok

covjekova pogreska.



2. Razvoj i karakteristike informacijskih sustava

Organizacijski sustavi nastali su od pojma organizacije. Koriste¢i definiciju koju je
Schein iznio 1970. godine pojasnit ¢u S§to je organizacija: ,,Organizaciju ¢ini skupina ljudi
koja koordiniranim radom nastoji ostvariti zajednicke ciljeve, a pritom se sluzi podjelom
poslova i upravljackom kontrolom®. Postoji Sest tipova organizacije koji su se izmjenjivali
kroz povijest, a zadnji tip Informacijska organizacija koja je nastala 1975. godine nastankom i

razvojem informacijskog doba je slozena i jo$ se naziva Organizacija znanja [1].

Informacijska organizacija se sastoji od selekcije, informacijskog sustava i ljudskog
potencijala tako da sloZeno upravljanje zahtjeva dobru informacijsku podrSku,tehnicku
podrsku 1 obrazovan kadar. Znanstvena disciplina koja se, pojednostavljeno reCeno bavi

problemima upravljanja, zove se kibernetika.

Organizacijski i informacijski sustav su usko povezani jedan sa drugim jer
organizacijski sustav ne bi funkcionirao bez informacijskog, a informacijski sustav sam za
sebe nema svrhu jer je dio organizacijskog sustava.Na slici 1. prikazan je odnos izmedu ova
dva sustava. Prikupljanjem, pohranom i obradom podataka kroz informacijski sustav u stvarni

i organizacijski sustav distribuiramo potrebne informacije za njegovo uspjesno poslovanje.

Stvarni sustav | InformacijsKki sustav
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Slika 1.0dnos informacijskog i organizacijskog sustava
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Informacijski sustavi razvili su se zbog potrebe Covjeka za lakSim upravljanjem

velikim koli¢inama informacija i podataka.

Sa sve vecom globalizacijom, a danas mozemo re¢i da je ona potpuna,ljudima koji se
bave razli¢itim vrstama posla potrebni su pouzdani, precizni i lako upravljivi informacijski

sustavi kako bi mogli obavljati pojedinu djelatnost.

Informacijski sustavi su uvijek dijelovi, odnosno podsustavi jednog ili vise
organizacijskih sustava koji kroz svoje temeljne aktivnosti omogucéuju upravljanje i rad toga
organizacijskog sustava. Prikupljanje,obrada,pohranjivanje i distribucija podataka pomocu
informacijskog sustava omogucuju upravljanje organizacijskim sustavom ili nekim njegovim

podsustavom [1].

2.1. Karakteristike informacijskih sustava

Temeljne karakteristike informacijskih sustava su njihove osnovne aktivnosti koje
obavljaju. Cetiri temeljne aktivnosti opisuju svojstva i ulogu informacijskih sustava u sastavu

nekog stvarnog sustava.

Prva aktivnost je prikupljanje podataka tj. unos podataka u informacijski sustav.Ova
aktivnost se moZze izvrSiti na viSe nac¢ina. Osnovni unos podataka je ru¢ni unos,ali se on zbog
velikog broja podataka, Cestih pogreSsaka i dugog vremena trajanja sve manje Kkoristi.
Automatizirani unos podataka i informacija u informacijski sustav je kra¢i i pouzdaniji
proces,jer se za njega koriste programi koji znatno olakSavaju sami unos podataka. Primjena
senzora za prikupljanje 1 unos podataka je vrlo raSirena 1 relativno brzo omogucuje ucitavanje

podataka.

Obrada ulaznih odnosno prikupljenih podataka takoder se obavlja u okviru jednog
informacijskog sustava. Model transformacije ulaznog u izlazni sadrzaj koji nam, zavisno od

vrste informacijskog sustava govori o stanju procesa koji opisuje.

Pohrana ili memoriranje podataka predstavlja bitnu aktivnost informacijskog sustava

da bi se mogli u digitaliziranom ili izvornom obliku koristiti u kasnijim procesima.

Distribucija podataka je potrebna da bi pravi podatak u pravo vrijeme bio dostupan na

pravom mjestu. Prethodne tri aktivnosti ovise o distribuciji jer bez pravilne i tocne distribucije
4



podaci postaju bezvrijedni tako da ova aktivnost predstavlja jednu od najvecih organizacijskih

i tehnickih problema.

2.2. Elementi informacijskih sustava

Informacijski sustavi se sastoje od Sest elemenata koji ¢ine cjelinu i u medusobnoj su
interakciji. Hardware predstavlja fizicku komponentu sustava, ovdje spadaju tri skupine
funkcionalnih jedinica. SrediSnje i periferne jedinice su obavezne jer bez njih informacijski
sustav ne bi mogao funkcionirati, a komunikacijske su opcionalne,ali takvi informacijski

sustavi bez komunikacijske komponente se rijetko koriste.

Operacijski sustav i aplikativna rjeSenja ¢ine software element. Operacijski sustav je
program koji djeluje kao veza izmedu korisnika racunala i ra¢unalnog hardwarea. Osnovne
funkcije operativnih sustava racunala su pokretanje raCunala, testiranje, sinkronizacija rada,
upravljanje memorijom i izvodenje aplikacija. Aplikativna rjeSenja su razli¢iti gotovi

programi 1 programski paketi koji odreduju podrucje primjene racunala.

Za organizaciju sustava i povezivanje njegovih komponenti sluzi dataware. Razliciti

postupci, nacini i metode nam omogucavaju povezivanje i rad sustava kao cjeline.

Kao S§to svaki organizacijski sustav ima ljudski faktor tako on postoji 1 u
informacijskom sustavu kao lifeware element. Ovdje spadaju razli¢iti operateri, serviseri,

projektanti 1 ostali zaposlenici i sluc¢ajni korisnici sustava.

Dataware je komponenta sustava vezana za organizaciju baze podataka informacijskih
resursa. Spremanje i uredivanje te organizacija su glavne aktivnosti ovoga elementa i one se

odvijaju uz pomo¢ razli€itih programskih alata kao $to su MS Access, MySQL, Oracle i drugi.

Hardwersko-softverska komponenta koja omogucava komuniciranje unutar mreze je
netware. To je komunikacijsko povezivanje elemenata u cjelinu. Koriste se razli¢iti nacini i

veli¢ine mreze za povezivanje.



2.3. Zadatak informacijskih sustava kod elektronicko financijskih

transakcija

Osnovni 1 glavni zadatak informacijskih sustava koji se koriste kod poslovnih
transakcija je taj da oni pohranjuju podatke o samoj transakciji $to je prikazano na Slika 2.
Pomocu tih informacija bankari ili drugi poslovni ljudi mogu kasnije odrediti svoj daljnji rad,
ulaganja, prodaju ili kupovinu. Informacijski sustav upravlja podacima koji sluze za izvrSenje

ili ne izvrSenje transakcija u buduénosti.

INFORMACISKI SUSTAV

TRANSAKCIIA BANKA

-novcani iznos

-vrijeme vrienja transakcije

-vrsta transakcije

-trajanje transakcije

-ostali podaci vezani uz transakciju

Slika 2. Informacijski sustav implementiran u stvarni sustav banke biljeZi podatke o transakciji

U vedini stvarnih sustava informacijski sustavi nisu vidljivi klijentima jer klijenti koji
se koriste elektronickim transakcijama ne pridaju toliku paznju onome $to se dogada prilikom

transakcije, nego im je puno vaznije da se transakcija izvrsi.

Sa druge strane banke koje sadrze veliki broj baza podataka i podataka o klijentima
moraju imati uvid u podatke o obavljenim transakcijama i za to se sluze implementiranim
informacijskim sustavom koji obavlja taj zadatak i biljeZi bitne informacije koje ¢e se koristiti

kasnije u poslovanjima.



3. Elektronicko poslovanje

Elektronicko financijsko poslovanje podrazumijeva suvremeni oblik organizacije
poslovanja koji ovisi o primjeni informaticke i internetske tehnologije te potpori
informacijskih sustava. Ono predstavlja najsuvremeniji oblik organizacije poslovanja kojemu
tezi svaka tvrtka koja si zeli osigurati §to bolju poziciju na trzistu te osigurati konkurentsku

prednost.

Daljinsko bankarstvo omogucuje obavljanje financijskih transakcija na daljinu, tj. bez
fizicke prisutnosti banke. Korisnici se na racunala banke povezuju preko modemske veze za
Sto im banka omogucava potreban softver. Taj softver je osiguran od strane banke na razlicite
nacine i omogucuje vanjskim korisnicima koriStenje samo za njih potrebnih aplikacija i radnji

da bi se sprijecile neovlasStene transakcije i osigurali podaci ostalih klijenata banke.

3.1. Nacini elektronickog poslovanja

U elektronickom poslovanju mogu postojati tri sudionika koji su: kompanije,vlada i
klijenti. Svaki poslovni model u trziSnom lancu planiran je sa ciljem da kompaniji koja ga
koristi napravi §to veéi profit ili zaradu. Neki od najpoznatijih modela su: kompanija prema
kompaniji (eng. B2B-Business to Business), kompanija prema korisniku (eng. B2C-Business
to Customer), vlada prema organizaciji (eng. G2B-Government to Business ).

3.1.1. B2B (Business to Business)

Model B2B je elektronicko poslovanje razli¢itih organizacija u okviru jedne
kompanije ili korporacije. Ovaj model mozZe biti 1 poslovanje zasnovano izmedu korporacija 1
kompanija. Najcesce se vrsi preko Interneta jer su time troSkovi poslovanja znatno smanjeni,a
mogucnosti za povecanje produktivnosti i prihoda uvelike olakSane. Takoder je moguca bolja
1 lakSa kontrola nad svim procesima vezanim uz poslovne transakcije. Poslovni model B2B
oslanja se najprije na vodenje i organizaciju pri poslovnim transakcijama, a ne$to manje na
samu tehnologiju. Neki od problema kod ovog modela javljaju se kod sigurnosti i

fleksibilnosti pri izvodenju elektronickog poslovanja.



3.1.2. B2C(Business to Customer)

Kod ovakvoga modela poslovanja roba ili usluge prodaju se posredstvom Interneta od
strane tvrtki do krajnjih korisnika. Za krajnje korisnike ovakav nacin poslovanja je vrlo
adekvatan 1 fleksibilan jer mogu svoje usluge i trazenu robu jednostavno i brzo pronaci na
stranicama tvrtki. Plac¢anje je takoder moguce od svoje kuée preko osobnog racunala ili
posredstvom drugog terminalnog uredaja koji ima mogucénost pristupa Internetu. Dostupnost
informacija o kvaliteti i mjestu proizvodnje kao i traZzenje najpovoljnije cijene za trazenu
uslugu ili robu kupac ima na raspolaganju 24 sata na dan tijekom cijelog tjedna. Ovakav nacin
elektronickog poslovanja razvija se sve i danas ima mnogo viSe korisnika i profita nego off-

line poslovanje.

3.1.3. G2B(Government to Business)

Poslovanje izmedu kompanija i drzavnih tijela. Kategorija e-poslovanja koja
omogucuje pruzanje servisa i provodenje transakcija kao Sto su: e-obrasci za administrativne
dozvole, placanje poreza, javne nabave, transport itd. Obavljanje javnih nabava pomocu

ovoga modela poslovanja smanjuje troSkove za 10-15%.

3.2. Primjena elektronickog poslovanja

Elektroni¢ko poslovanje prakticiraju poduzeca ¢ija je osnovna nakana unaprijediti

poslovanje 1 ostvariti $to bolje poslovne rezultate.

Krajnji cilj takvog poslovanja je maksimalizacija zarade, odnosno profita poduzeca

koji taj koncept primjenjuje.

Osnovni elementi okruZenja tvrtke koja primjenjuje elektroni¢ko poslovanje su prikazani

ispod i na slici 3.

1. globalna infrastruktura,
2. veze s dobavljacima,

3. veze s kupcima,
4
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GLOBALNA
INFRASTRUKTURA
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VEZE S KUPCIMA DOBAVLIACIMA
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POSREDNICIMA

Slika 3. Elektronicko poslovanje tvrtke

Sve ve¢im koriStenjem i uvodenjem elektronickog poslovanja mnoge tvrtke shvacaju
njegove prednosti kako u ostvarivanju profita tako i na globalnoj razini, jer elektronicko
poslovanje omogucuje poslovanje na globalnoj razini koje je u proslosti bilo jako tesko

ostvariti i uz mnogo vece troskove nego sada.

3.2.1. Globalna infrastruktura

Kod globalne infrastrukture koja je vrlo razgranata potrebno je imati tim strucnjaka
zaduzenih za pojedinacna podrucja jer poslovanje na globalnoj razini zahtjeva rjeSavanje

poslovnih pitanja koja ukljucuju razli¢ita znanja iz viSe grana gospodarstva.

Globalna infrastruktura okruZenja tvrtke koja primjenjuje koncept elektronickog

poslovanja obuhvaca sljedece elemente:

sigurnosnu infrastrukturu,
sustavi digitalnog placanja i naplate,

elektroni¢ko bankarstvo,

potporu elektronickim trzistima,

1
2
3
4. zakonska regulativa,
5
6. komunikacijsku infrastrukturu,
;

globalnu informacijsku infrastrukturu,



Infrastruktura na globalnoj razini je najve¢i i najrazgranatiji sustav za elektronicko
poslovanje povezan u cjelinu tako da tvrtke koje posluju na globalnoj razini mogu §to bolje i

uz §to manje ulaganje ugovoriti i obaviti poslovanje.
3.2.2. Veze s dobavljaCima

Komunikacija u elektronickom poslovanju je osnova poslovanja izmedu razli¢itih
tvrtki i njihovih partnera u trgovini, razmjeni informacija i poslovanju. Elektroni¢kim

poslovanjem se uspostavlja veza tvrtke s njezinim dobavlja¢ima zbog ovih radnji:

1. pronalazenje izvora sirovina i materijala,

2. pronalaZenje novih partnerskih tvrtki i jacanje suradnje s postoje¢im tvrtkama,
3. upravljanjem procesom nabave,
4

upravljanje ulaznim ra¢unima i pla¢anjem,

Suradnja tvrtki 1 dobavljata vrlo je vazna za poslovanje jer jedno o drugom
medusobno ovise. Dobavljaci omogucuju tvrtci za koju rade upravljanje nabavom, raCunima i

najvaznije pronalazak novih materijala za daljnje poslovanje
3.2.3. Veze s kupcima

Da bi ostvarili Sto bolji odnos s kupcima i1 korisnicima usluga potrebna je Sto
kvalitetnija primjena koncepata elektronickog poslovanja. To je moguce ostvariti kvalitetnom

organizacijom i provedbom:

online marketinga,

elektronicke naplate potrazivanja od kupaca,
pravovremenog pruzanja online usluga,
ponude za zabavne aktivnosti,

aktivnosti na elektroni¢kim trziStima,

upravljanja uslugama i prodajom,

N o gk~ w e

obavjestavanja o trziStima i prikupljanja informacija o kupcima,
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Tvrtke se uglavnom bave proizvodnjom usluga ili proizvoda koji se prodaju krajnjim
korisnicima tj. kupcima. Kupci zahtijevaju poseban tretman od strane tvrtke i ona im mora
pruziti te informacije o svojim proizvodima te im omoguditi da posluju elektronickim putem

koji je danas najviSe raSiren medu kupcima.

3.2.4. Veze s posrednicima

Potreba za posrednicima u e-poslovanju se mijenja za razliku od tradicionalnog
poslovanja. Posrednici ne preuzimaju na sebe odgovornost ni za kvalitetu realizacije narudzbi
niti za naplatu potrazivanja od kupaca. Medusobni odnosi izmedu proizvodaca i posrednika
moraju biti definirani. Ako odnosi nisu jasno definirani nastaju posljedice koje Stete

poslovanju i moze do¢i do gubitaka na obje strane.
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4. Vrste elektronickih financijskih transakcija

Elektronicke transakcije mogu se obaviti pomocu kartica sa magnetnom trakom i
pomocu elektronickih uredaja koji sadrze podatke potrebne za prebacivanje sredstava od
jedne strane do druge. Najnoviji sustav je koriStenje digitalnog novca koji nam je dostupan na

nasem racunalu i sustavi kao $to su Mondex, E-Cash i NetCash.

4.1. Pla¢anje pomocu kreditnih i debitnih kartica

NajviSe rasiren i najviSe koriSten sustav za obavljanje elektroni¢kih financijskih

transakcija je koriStenje kartica sa magnetnom trakom.

Tablica 1. lzdane platne kartice i izvrSena karti¢na placanja prema vrstama kartica za razdoblje od
1.7.2012. do 30.9.2012.

Vrsta kartice Broj platnih kartica u Ukupno

optjecaju transakcije
Kreditne kartice 164.212 595.671 184.372
Debitne kartice 7.027.508 49.217.819 20.753.293
Prepaid kartice 132.810 103.122 17.924
Charge kartice 555.429 9.113.691 2.379.504
Revolving kartice 767.538 7.510.833 1.921.363
Kartice s odgodenom 509.170 6.987.261 2.269.081
naplatom
Ostale kartice 10.312 23.834 9.330
Ukupno 9.166.979 73.552.231 27.534.867,0
Izvor: [3]
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Razlikujemo kreditne 1 debitne kartice, takve kartice sadrze podatke o korisniku na
magnetnoj traci koju ocitavaju senzori u bankomatu ili ostalim uredajima na kojima se koristi

kartica.

4.1.1. Kreditne kartice

Kreditna kartica je kartica koja dokazuje da je njenom vlasniku odobrena kreditna linija.
Omogucava vlasniku da kupuje i/ili podize gotovinu do prethodno utvrdenog iznosa; odobreni
kredit moze se u cijelosti isplatiti na kraju odredenog perioda ili se moze isplacivati u ratama,
pri ¢emu se neizmireni dug smatra odobrenim kreditom. Kamata se zaracunava na iznos bilo

kojeg odobrenog kredita, a vlasniku se ponekada naplacuje i godiSnja provizija.

Kreditne kartice su kartice kojima se njihovim vlasnicima automatski odobravaju
zajmovi, $to omogucuje vlasnicima kartice da kupi robu ili uslugu od poduzeca bez gotovine
ili ¢eka. Kreditne ili debitne kartice kao mediji placanja u tradicionalnom sistemu plac¢anja na
malo, u razvijenim zemljama postoje i funkcioniraju dugi niz godina. Danas se sve ¢e$ce
koriste za elektronsku trgovinu preko Interneta. Tablica 1. prikazuje nam broj elektronickih
kartica 1 broj izvrSenih transakcija u Republici Hrvatskoj, ovo stanje prikazuje 2012. godinu, a

broj kartica i transakcija stalno raste tako da su skoro zamijenile gotovinu.

Kreditna kartica definira se kao mali komad kartona ili plastike koji sadrzi neko sredstvo za
identifikaciju ( npr. ime i prezime, potpis, sliku, broj racuna, itd. ) , Sto omogucava 0sobi na
koju kartica glasi da kupuje robu 1 usluge na teret svog racuna, koji se periodi¢no zaduzuje.

Proces kupovine pomocu kreditne kartice prikazan je na slici 4.
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Slika 4. Proces pla¢anja pomocu kreditne kartice

banka izdaje kupcu kreditnu karticu,
kupac Salje trgovcu podatke sa svoje kartice,

trgovac preko on-line sustava provjerava valjanost kartice kod banke,

N

ako je kartica valjana, $alje autorizacijskoj instituciji iznos koji kupac zeli

platiti; ako je iznos ispod limita koji ima kartica kupca, dobiva odobrenje za

naplatu,

5. nakon §to je dobio odobrenje,

6. autorizacijski centar obavlja kliring transakcije s bankom,

7. periodi¢no banka kartiar pla¢a trgovcu za sve uspjeSno autorizirane
transakcije,

8. periodi¢no kupac dobije ra¢un od banke karti¢ara za sve troSkove koje je

napravio u tijeku mjeseca,

Kreditne kartice, uglavnom, zahtjevaju cCetiri strane u svakoj transakciji: vlasnika
kartice, trgovca koji prodaje robu ili usluge, onoga tko vrSi obradu placanja kreditnom

karticom i emitenta kreditne kartice.
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4.1.2. Debitne kartice

Debitnom karticom klijent moZe podizati gotovinu na bankomatu, ali i placati robe i
usluge u trgovacko-usluznoj mrezi, debitna kartica predstavlja bezgotovinsko sredstvo
placanja. Za razliku od kreditne kartice dnevni limit na debitnim karticama odreduje banka i
on je u pravilu manji nego kod kreditne kartice te ovisi o primanjima klijenta banke koja

izdaje tu karticu.

Prilikom placanja debitnom karticom ili podizanja gotovine na bankomatu gdje je
potrebno izvr$iti autentifikaciju PIN kodom koji je dodijeljen i odgovara toj kartici,za razliku
od kreditnih kartica kod kojih za neke iznose nije potreban PIN kod. Nakon ispravne
autentifikacije korisnik ima moguénost placanja ili podizanja gotovine. Kod koriStenja debitne
kartice pripadajuci tekuci ili devizni bankovni racun tereti se za ucinjeni troSak odmah pri

placanju ili kada se podize gotovina uz uvjet da na racunu postoji pokrice.

4.2. Placanje elektronickim novcem

Elektronicki novac je najnovija tehnologija koja se koristi za placanje i1 trgovanje, zbog
velike rasprostranjenosti racunala i njihove uporabe ovakav nacin poslovanja postao je
adekvatan, brz i prije svega jednostavan za koriStenje. Velike tvrtke koje su rasprostranjene
Sirom svijeta ga koriste upravo kako bi smanjile troskove i1 olakSale razmjenu novc€anih

sredstava 1 time ostvarile ve¢u dobit uz manja ulaganja.

Vaznost poslovnica je smanjena, a povecava se promet putem informatickih mreza.
Elektronicki novac je nastao sa ciljem da zamijeni papirnati novac i ukloni njegove nedostatke
kao Sto je to prikazano u tablici2. Metode i postupci u elektronickim sustavima plac¢anja
oslanjaju se na metode i postupke razvijene u svrhu sigurne pohrane i prijenosa informacija,

kao Sto su zastita (Sifriranje) podataka i elektronicko potpisivanje podataka.
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Tablica 2. Usporedba tradicionalnog nac¢ina poslovanja i putem elektronickih sredstava

Vrsta plaéanja Tradicionalna platna Elektronicka sredstva
sredstva
1. POS placanje Gotovina, ¢ekovi Kreditne ili debitne kartice preko EFTPOS
terminala

E-novac na bazi kartica
2. Mikroplacanja Gotovina E-novac na bazi kartica

3. Plaéanje ratuna  Cekovi PC bankarstvo, elektronicki transferi preko vise

namjenskih bankomata

4. Elektronska ' Kreditne kartice E-novac na bazi kartica ili digitalnih mreza

trgovina

Izvor: [10]

Paketi informacija razmijenjeni putem elektronickog placanja nazivaju se elektronicki
tokeni. Medij na kojemu su tokeni pohranjeni naziva se kartica. Kartica ne mora biti fizickog
oblika kartice (npr. eng. SmartCard), ve¢ njenu ulogu moze preuzeti i radna memorija ili

¢vrsti disk racunala.

Elektronicko plac¢anje je zaseban dio elektronic¢ke trgovine. Protokol elektronickog
pla¢anja ¢ini niz medukoraka na Cijem kraju je pla¢anje obavljeno, koriStenjem tokena

izdanog od trece strane.

Niti osoba koja placa, niti osoba koja je placena ne izdaje token kojim je placanje
obavljeno, ve¢ obje prihvacéaju token izdan od tre¢e strane (banke, organizacije, drzave) kao

valjano platezno sredstvo.
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Tablica 3. Prikaz nastanka nekih sustava elektroni¢kog novca

PRIMJERI ELEKTRONICKOG NOVCA I NJIHOV NASTANAK

IME SUSTAVA GODINA NASTANKA/OPIS
First Virtual 1994. godina,prvi sustav na bazi kreditnih
kartica i PIN koda,prestao se koristiti 1998. godine
DigiCash (sada e-Cash) 1996. godina,zahtijevao je e-nov¢anik na

hard disku korisnika za pohranjivanje e-coina

Millicent 1996. godina,sustav napravljen za

koriStenje kod mikropla¢anja

Jedna od velikih i bitnih razlika izmedu papirnatog i elektroni¢kog novca je ta $to

elektronicki novac nije moguce prenijeti drugoj osobi, tj. ne prenosivost.

4.2.1. E-novaci e-novcanik

Pametne kartice se dimenzijama ne razlikuju od kreditnih ili debitnih kartica, ali imaju
jednu jako bitnu razliku, a to je ugradeni &ip tj. mikroprocesor. Cip se ugraduje u elektronski
modul te se potom lijepi na plastichu karticu S§to nam prikazuje slika 5. Pametna kartica
naprednija je od prije spomenute dvije 0 tome Sto su u ¢ipu pohranjene znatno vece koli¢ine
podataka, a pametna kartica ih moze i obradivati. U mikroprocesoru se takoder nalaze i

programi bez kojih ne bi mogao obradivati informacije.

Slika 5. Izgled pametne kartice [11]
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Prema vrsti procesora razlikujemo 3 vrste pametnih kartica:
1. procesorske,
2. memorijske,
3. memorijsko/procesorske,

Kartica s ¢ipom osim funkcije placanja pomocu nje ima i druge mogucénosti. Jedna od
mogucnosti je e-novCanik. Primjena e-novc¢anika je brza i jednostavnija za korisnika jer se
placanje ne treba verificirati PIN kodom. Jedan od primjera e-nov¢anika i koristenja
komunikacije na blizinu (eng. NFC-Near Field Communication) prilikom placanja je i Visa
Wave to Pay koju koriste klijenti PBZ-a (Privredne banke Zagreb).

Zbog sigurnosti i zaStite samog korisnika takvih kartica tj. e-nov€anika iznosi su
ograniceni tako da se za neke vece transakcije 1 placanje vecih iznosa od predvidenih korisnik

mora potvrditi ili PIN kodom ili nekim drugim dokumentom.

Ovo dopustanje placanja manjih iznosa bez potrebne verifikacije je napravljeno u
slucaju gubitka e-novCanika jer se javlja rizik potroSnje e-novca 1 zlouporabe tudeg
racuna,zbog takvih slucajeva na e-nov€anik se pohranjuju manji iznosi potrebni za

svakodnevne troskove i izdatke.

Punjenje e-novcéanika obavlja se transakcijom isplate s racuna korisnika koja se vodi u
banci, a prosljeduje se ustanovi za e-novac kod koje se e-nov¢anik vodi. To je faza stvaranja
e-novca za koju je obavezna autentifikacija PIN kodom. Kod transakcije placanja, e-novac iz
e-nov¢anika prelazi u platniterminal na prodajnom mjestu s kojega se potom transakcije
prosljeduju ustanovi za e-novac kod koje se memorirani e-novac poniStava u korist racuna

trgovca. Prijenos vrijednosti e-novca iz jednog u drugi e-nov¢anik nije podrzan.

4.2.2. E-Cash

Anonimni digitalni novac razvijen u tvrtci DigiCash. Korisnici ili potrosa¢i povlace
digitalni novac sa E-Cash racuna kojeg su otvorili u pojedinoj banci i stavljaju ga na tvrdi

disk svog osobnog racunala.

Skladistenje digitalnog novca odvija se po principu ,,slijepe metode®. ,,Slijepa metoda“

zna¢i da Kklijent Salje digitalnu novcanicu sa Sifriranim serijskim brojem financijskoj
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instituciji, banci. Banka ,,ovjerava®“ novcCanicu 1 Salje je nazad klijentu. PotroSa¢ zatim
desifrira serijski broj te on nije poznat banci i osigurava mu anonimnost. Banka evidentira sve

pristigle serijske brojeve digitalnih nov¢anica da bi se sprijecila dvostruka potrosnja.

1. Zihtjev za
digitalni novac 3. Zatra# isplatu

. r
2 Posalii digjtalni

novac

Slika 6. Dijagram mikropla¢anja pomocu digitalnog novca

Digitalne novcanice mogu se koristiti samo jednom. Digitalne nov€anice su valuta za
sebe 1 uglavnom se koriste kod mikroplacanja. Mikroplacanja su mali iznosi oko 1 centa ili
manje. Ovakva vrsta placanja potrebna je za placanje vrlo jeftinih sadrzaja, koji se medutim

moraju kupovati vrlo brzo $to se moze vidjeti na slici 6.

Na mikroplaéanja se postavlja gornja granica dozvoljenog iznosa placanja i to je iznos
reda veli¢ine 1 USD. Zahvaljuju¢i ovom ograni¢enju, potreba za sigurnosnim mehanizmima
je smanjena, pa i jednostavniji sustavi zadovoljavaju namjenu. Primjer mikroplacanja je
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naplata parkiranja, kopiranje sadrzaja sa Interneta, uglavnom mikropla¢anje se smatra kao

zamjena za sitni novac [7].

4.2.3. NetCash

Metoda razvijena na SveuciliStu juzne Kalifornije (eng. University of Southern
California). Kod ovog sustava upotrebljavaju se ve¢ postojeée procedure i racunovodstveni
sustavi u financijskim institucijama ¢ime je znatno smanjeno pocetno ulaganje. Sustav se
zasniva na neovisno distribuiranim serverima. Svaki nov¢ani server posjeduje jedan ra¢un na
raGunovodstvenom serveru. NetCash novc¢anice imaju nominalnu vrijednost i svaka ima svoj
serijski broj te adresu servera na kojem je pohranjena i datum isteka. Razlika izmedu

NetCasha i E-Casha je ta sto je NetCash osnovan na decentraliziranom sustavu.

Placanje pomocu NetCasha se obavlja tako da potrosa¢ podigne NetCash novéanice sa
jednog od servera i one se Sifriraju pomocu javnog kljuca te Salju trgovcu. Trgovac odmah
prebacuje novéanice na svoj server, od svog platnog servera dobije nove novc¢anice ili se
odgovarajuci iznos isplacuje na njegov racun. Serijski brojevi svih nov€anica koje su vracene
nazad, a koje nisu istekle skladiSte se na nov€anom serveru kako bi se sprijecilo dvostruko

troSenje [7].

Kao i E-Cash i kod ove metode je potrebno dosta komunikacije, ali je NetCash
efikasniji kod mikroplacanja od E-Casha jer svaka osoba moze primiti NetCash novc¢anice

zbog toga §to sustav omogucava slobodnu razmjenu ovih novcanica.

4.2.4. PayPal

Paypal se danas masovno upotrebljava . On vr$i pretvaranje novca s kreditne kartice
ili racuna U banci u e-novac, te Salje novac e-poStom poduzeé¢ima/tvrtkama ili fizickim
osobama u vise od 70 zemalja svijeta. Korisnici mogu napraviti i virtualnu debitnu karticu, te
placati direktno na racune u bankama. Broj korisnika ve¢i je od 100 milijuna, a stalno se
povecéava. Uspjeh Paypal-a je u tome §to se njihov koncept e-novca oslanja na infrastrukturu
banaka i kreditnih kartica, te §to je koristenje jednostavno. Za transakcije e-novca treba samo

imati adresu e-poste.Paypal korisnicima omogucuje sljedece:
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1. fizi¢ka osoba ili gospodarski subjekt moze primati Paypal vrijednost (e-novac i fizi¢ki
novac) od drugih osoba ili gospodarskih subjekata,

2. Paypal pruza zastitu i prodavacima i kupcima,
kreditna kartica je zaSti¢ena, prodavac usluge ne moze zloupotrebiti kartice,

4. Paypal vrijednost (novac) se moze isplatiti na bankovni ra¢un osobe ili gospodarskog
subjekta,

5. Paypal omogucuje primanja kreditnih kartica i bez posebnog racuna za primanje
kreditnih Kkartica,

Razni problemi se javljaju prilikom koris§¢enja usluge ili mogu nastati koris¢enjem Paypal

sustava elektronskog placanja:

1. zastita za kupce i prodavace postoji samo u odredenim zemljama,

2. Paypal vrsi kontrolu prodaje, tako da postoji moguénost prevare posebice u
medunarodnim transa,

3. Paypal racun je moguce ispravno koristiti samo ako se gospodarski subjekt ili fizicka
osoba nalazi u odredenoj zemlji,

4. da bi ste isplatili Paypal vrijednosti na ra¢un, morate imati racun samo u odredenim

zemljama,

Zbog velike i Siroke uporabe Paypalusluge mnoge tvrtke koje prodaju svoje proizvode
posredstvom Interneta koriste se Paypal-om. U nekim slucajevima im to olaksava
poslovanje, ali kao $to je gore ve¢ navedeno da Paypalusluga nije dostupna u svim
zemljama te klijenti iz tih zemalja nisu u mogucénosti kupovati kod kompanija koje svoje

proizvode naplac¢uju pomoc¢u Paypal usluge.

4.2.5.Mondex

Sustav elektronic¢ke gotovine koji koristi pametnu karticu (eng. smartcard) naziva se
Mondex. Ovaj visenamjenski operacijski sustav nije bio namijenjen samo za elektronic¢ke

transakcije kao elektroni¢ka gotovina nego i kao sustav za osobnu identifikaciju, zdravstvenu
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knjizicu, telefonske impulse itd.
Na kartici se nalazi procesor i memorija koji zajedno c¢ine elektroni¢ki novc¢anik.

Racunalo na kartici se koristi sustavom MULTOS. Sustav Mondex razvila je jedna od
vode¢ih bankarskih ustanova u Velikoj Britaniji, NatWest. Bio je to jedan od prvih
eksperimentalnih sustava elektronickog novca. U proizvodnju sustava bile su ukljuene razne

tvrtke, medu kojima Panasonic, OKI i Hitachi.

Londonska banka National Westminster prva je pustila sustav u probni rad,
podijeliv§i svojim zaposlenicima kartice kojima su mogli kupovati na ogranicenom broju
prodajnih mjesta. Mastercard je 1997. godine kupio veéinski udio u Mondexu. Mondex je vec¢
dugo na trzistu i rasprostranjen je diljem svijeta. Ovaj sustav nije se uspio prosiriti nego je

ostao u ograni¢enoj uporabi.

Kako je sustav off-line elektroni¢ke gotovine jedan od glavnih konkurenata kreditnim

karticama, mozda u tome treba traziti razlog za ogranicen uspjeh sustava ¢iji je vlasnik upravo

najveci karticar na svijetu.

Mondex sustav funkcionira na sljede¢i nacin: kartica se prvo puni novcem na
bankomatu ili koristeci specijalni telefon sa ¢itatem pametnih kartica. Procesor na kartici tada
uspostavlja sigurni komunikacijski kanal s uredajem koji se zove Mondex value box, koji je

posrednik izmedu kartice 1 ban¢inog informacijskog sustava.

Na prodajnom mjestu koje je opremljeno uredajem koji prebacuje valute VIT (eng.
value transfer terminal) novac se iz kartice kupca prebacuje trgovcu. Trgovac se kasnije spaja
s bankom 1 uplacuje novac na svoj raun.Postoji i moguénost placanja preko Interneta, u

kojem slucaju kupac mora imati ¢ita¢ za pametne kartice (eng.smartcard).

Racunalo na kartici uspostavlja siguran komunikacijski kanal s karticom trgovca ( ili
druge fizicke osobe ), te se obavi prijenos novca. Primalac mozZe istim novcem dalje placati, a

da u meduvremenu ne polozi novac u banku.
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Slika 7. Izgled Visa pametne kartice [4]

Mondex je off-line sustav s ograni¢enom anonimnos¢u. Svaka kartica "pamti" zadnjih
10 transakcija, a kartice trgovaca skladiSte podatke o zadnjih 300 transakcija te je time
omoguceno ograni¢eno pracenje transakcija. Usto, Mondex sustav prikuplja i razne statisticke

podatke o tijeku novca, koji se koriste za sprje¢avanje zlouporaba [8].
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5.0nline i off-line financijske transakcije

Financijske transakcije koje se najcesce koriste su one online tj. da se sredstva skidaju
ili prebacuju na racun direktno elektronickim putem. Online kupovina, kupovanje dobara
preko Interneta je najpopularniji oblik kupovine zbog svoje jednostavnosti i brzine
prebacivanja sredstava na racune po svijetu. Off-line sustav placanja se razlikuje od online
sustava po tome $to trgovac nema veze s bankom te on sam mora imati moguénost provjere

autenti¢nosti e-novcanice kod sebe na licu mjesta.

5.1. Online naplata i placanje

Online placanje i naplata moZe se obaviti na Cetiri nacina:

1. putem debitnih i kreditnih kartica — to je najpopularniji i najprikladniji oblik

izvrSavanja financijskih transakcija u elektronickom poslovanju,

2. elektronickim (digitalnim) novcem — omogucuje korisnicima slanje digitalnih poruka
koje djeluju kao nalozi za isplatu ili uplatu na bankovni racun,

3. pomocu tzv. pametnih kartica i tzv. elektroni¢kih nov¢anika — omogucuje korisnicima
pohranjivanje elektroni¢kog novca u memorijsko /procesorskim ¢ipovima na samim
karticama. Po funkcionalnosti sli¢no, ali u izvedbi dosta razli¢ita tehnologija online
placanja su elektronicki novcanici,

4. kao mikroplacanja — pri placanju odredenih naknada, za svaku transakciju obavljenu
pomocu kreditne ili debitne kartice, mozZe se dogoditi da je naknada veca od samog
iznosa, kada su u pitanju mali iznosi. Da bi se izbjegli gubitci e-trgovci mogu kupcima

ponuditi sustav mikroplacanja,
Pla¢anje pomocu kreditnih 1 debitnih kartica je najkoriStenije , ali se 1 novi trendovi

poput placanja elektronickom gotovinom (eng. e-cashom) i pomocu bitcoina sve vise

razvijaju.

24



5.2. Online kupovanje

Najpopularniji dio elektroni¢kog poslovanje je online kupovanje. Jeff Bezos, vlasnik
najvece knjizare na svijetu Amazon.com, je osmislio i ozivio click-on princip elektroni¢kog
narucivanja. Princip pritisak miSa (eng.click-on) elektroni¢kog narucivanja svugdje je isti.
Kupcu se prezentira ponudeni proizvod, a on ga narucuje pritiskom miSa na jednu od ikona
tog proizvoda. Zatim se pojavljuje narudzbenica koju kupac mora popuniti te ju Salje
pritiskom misa. Nakon toga mu se na zaslonu pojavljuje potvrda o slanju narudzbenice i

kupcu jedino preostaje pricekati da roba stigne na odrediSte. Prikazano na slici 8.

Kupac koji da najvecu

Stavlja robu na ponudu ceka robu
o AUKCLIA
Kupac placarobui
troskove dostave i
naknadu za
preprodavaca

KUPAC

Dostavljac salje
robu kupcu

Preprodavac plats
punu cijenu

DOSTAVLIAC

Slika 8. Izgled strukture pri jednoj vrsti online kupovine[9]
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Internet 1 osobno racunalo postali su sastavni dio svakog kucanstva tako da se ovakav
nacin kupovine takoder rasirio po svijetu i najcesce se koristi, te je kao takav i jednostavan za

uporabu. Obicni korisnici traze jednostavnost i dostupnost, a ovakav nacin im to omogucuje.

5.3. Online investiranje

Trgovanje kapitalom se obavlja na burzi. Pojava Interneta pravi velike promjene na
burzi u kada ju usporedimo s konvencionalnim na¢inom financijskog poslovanja. Mijenjaju se

fizi¢ke i funkcionalne karakteristike.

Burze postaju virtualne, a ne fizi¢ke institucije, brokeri se ne okupljaju na jednom mjestu
ve¢ posluju iz svojih udaljenih ureda, komuniciraju putem racunalne mreze, a u¢inci manje
ovise o tradicionalnim trgovackim znanjima i sposobnostima, a viSe o vjeStini rada s
racunalima. U burzovnom poslovanju dolazi do velikih promjena koje se odraZavaju u tri

trenda:

1. brokeri na burzi posluju prema burzovnim pravilima putem elektroni¢kog poslovanja,
2. komitent i broker ne komuniciraju vise izravno ve¢ putem mreze,

3. burze su globalizirane i posluju 24 sata na dan,

Poslovanje na burzi pomoc¢u racunala posredstvom Interneta je uvelike ubrzalo i
olaksalo taj posao, ali pala je vrijednost trgovackih znanja, a raCunalna pismenost i tehnicko

znanje i ovdje je preuzelo ulogu.

5.4. Off-line placanje

U off-line sustavu trgovac nema vezu s bankom u trenutku placanja, pa stoga
mora imati nacin provjere autenti¢nosti e-novcanice na licu mjesta. Model placanja off-
line izgleda drugacije od modela online placanja. Kao prvo kupac podnese banci nalog

za izdavanje e-novcanice.

Banka zaprima zahtjev, provjerava identitet podnositelja zahtjeva i ako je
provjera uspjeSna, umanjuje se saldo na racunu podnositelja zahtjeva, te izdaje e-
novcéanicu u zahtijevanom iznosu, s jedinstvenim serijskim brojem i digitalnim potpisom

banke s privatnim klju¢em banke.
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U bazu podataka zabiljezi serijski broj novcanice.Kupac posjecuje virtualnu
trgovinu, gdje kupuje robu ili usluge od trgovca, te predaje trgovcu e-novc¢anicu. Trgovac

provjerava ispravnost potpisa banke uz pomo¢ javnog kljuca banke.

Trgovac zatim izdaje robu kupcu.Trgovac polaze novac u banku. Banka
provjerava autenticnost potpisa izdavaoca i provjerava nije li novCanica vec ranije

polozena. Ako je sve u redu, uvecava iznos na racunu trgovca.
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6. Primjer rada web shopa u Hrvatskog Telekoma

Prodaja putem Interneta ne razlikuje se mnogo od prodaje kakvu ve¢ poznajemo u
stvarnom zivotu. Web shop je mjesto na Internetu putem kojeg kupac ima moguénost
kupiti proizvode od trgovca u realnom vremenu.Svaki web shop je zapravo Internet
stranica na kojoj kupci narucuju i kupuju Zeljene proizvode. Web shop se sastoji od

nekoliko vaznih dijelova koji su klju¢ni za njegovo funkcioniranje.

Lista proizvoda tj. ponuda proizvoda na stranici je prvo $to treba privuci kupca te je
i prvi korak kod online kupovine. Ponuda proizvoda sastoji se od fotografija, opisa
ponudenih proizvoda i onog po mnogima najvaznijeg, cijene. Kako bi svoje proizvode
mogli $to bolje prodati na internet trzistu lista proizvoda je neophodna i stoga treba biti za

Kupca $to je visSe moguce pristupacnija i bogata informacijama.

Bitna stavka za kupca je koSarica u koju stavlja svoje narudzbe kako bi one bile
poslane prodavacu nakon zavrsetka pregleda ponude proizvoda. Kosaricu punite i praznite

proizvodima te lako upravljate svojom kupovinom dok se ne odludite na sljedeéi korak.

Zadnji korak kod e kupovine je placanje naru€enih proizvoda. Ovdje se odlucuje o
na¢inu placanja 1 dostave. Postoji viSe nacina plac¢anja. Standardni web shop podrzava
razli¢ite naine plac¢anja: MasterCard, American Express (Amex), Diners, VisaKreditne
kartice (uz mogucnost online autorizacije kartica u stvarnom vremenu), pouzecem

(postaru) ili virmanom, opéom uplatnicom, te internet bankarstvom.

Standardni web shop ima sigurnu online prodaju i kupovinu na webu samo ako

podrzava svjetski standard 128-bitnog SSL Sifriranja za sigurnu kupovinu na webu.

Kao medukorak izmedu ova tri osnovna bih spomenuo i pregled narudzbe koja je
vrlo bitna kako bi utvrdili to¢nost podataka i provjerili jesmo li zaista narucili sve §to smo
zeljeli. Web-trgovina ukljucuje i elektronski transfer novca, upravljanje lancem opskrbe, e-
marketing, elektronsku razmjenu podataka, i automatske sustave za sakupljanje podataka.
Za normalno funkcioniranje web trgovina se koristi pored Interneta i mobilnim uredajima

te elektroni¢kom posStom.

Primjer rada web shopa prikazati ¢u na web shopu Hrvatskog Telekoma koji je vrlo
dobro napravljen te se lako koristi.
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Web shop Hrvatskog Telekoma sluzi za prodaju mobilnih usluga i uredaja putem
interneta. Ovakav nacin prodaje koji ¢u prikazati je B2C nacin koji je ranije u radu
objasnjen. Na web stranici Hrvatskog Telekoma nalazi se web shop na kojem zapocinjemo

svoju kupnju putem Interneta.

Prvi korak je pregledavanje kataloga tj. ponudu prodavaca koju mozemo vidjeti na
Slika 9. ispod konkretno na primjeru ponude mobilnih uredaja od strane Hrvatskog

Telekoma.

Kod pregleda proizvoda odabrane stavljate u koSaricu koja sluzi da se vasSa
narudzba nalazi na jednom mjestu i da je pregledna kako za vas kao kupca tako i za

prodavaca kasnije.

WEBSHOP CLENA
uztanfu Najbolja Imam
sve

WEBSHOP CLENA o == WEBSHOP CLIENA
uz tarifu Najbolja Imam u g uz tarifu Najbolja Imam

sve sve

2.098 kn 198 kn 198 kn
jednokratno jednokratno o - jednokratno

o
90 kn 90 kn = 90 kn
mjesecno P‘]ESE@FO mjesecno

Karakteristike
o ODABERITE
|| Usporedite ureda

-

Karaktenistike
ODABERITE P ODABERITE
|| Usporedite uredaj

——

MICROSOFT LUMIA 640 SONY XPERIA M4 AQUA

WEBSHOP CIJENA

WEBSHOP CIJENA WEB pOPUST WEBSHOP CLJENA
uz tarifu Najbolja uz tarifu Najbolja ;00 KN uz tarifu Najbolja
Surfam Pricam Surfam
18 kn 18 kn 98 kn
jednokratno jednokratno jednokratno

ac
40 kn 40 kn 40 kn
mjesecno mijesecno mjesecno

R : ODABERITE o - ODABERITE P ODABERITE
|__J Usporedite uredaj || Usporedite uredaj __| Usporedite uredaj

Slika 9. Ponuda mobilnih uredaja na HT web shopu [13]

Nakon odabira Zeljenog uredaja koji je spremljen u kosaricu T-com nudi i dodatnu
opremu za taj uredaj kao S$to su zaStitne maske, folije te ostali uredaji 1 oprema koji nisu
ukljuceni u odabranu ponudu. Dodatna oprema takoder se sprema u koSaricu i1 time zavrSava
odabir proizvoda, u ovom sluc¢aju mobilnog uredaja. Nakon odabira odgovarajuce tarife i

ugovora po zelji nastavljamo na sljede¢i korak koji predstavlja pregled narudzbe koji je
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prikazan na Slika 10. Ovaj korak kod kupovine online nam omogucuje pregled narudzbe
zajedno sa ukupnim troSkovima te troSkovima dostave. Prikazana nam je i dostava te

zakazano vrijeme primitka posiljke.

Vasa narudzba

z - Mjsasé
Novi ugovor - ugovorna obveza na 24 mjeseca Sl

s Za plevt odmsh
na HT radunu - o

Uredaji i oprema

Samsung Galaxy J5 2016 Promijenits 40,00 kn 98,00 kn

Dostava - Besplatna 0O kn
g°.:_ Vas uredaj ce stcina vasu adresu u roku od 3-5 dana

Ostvarite dodatni popust na uredaj

Aktivacijom trajnog naloga | eracuna ostvarujete popust i do 200 kn Popust je
Deta ukljucen u
. - cijenu uredaja
Zelim popust uz sktivecijutrajnog naicga. Ll

Micro SIM kartica O kn

Tarifa i ugovor
Najbolja Surfam Promienite 139,00 kn

Ostale naknade

Radijska frekvencija Detali 5,00 kn

mobiinoj mrezi Detalii 10.00 kn
Ukupno MisssénonaHTrsduny  Zaplsvs cdmah @
Dostava je besplatna. PDV je ukljucen u cijenu. 194,00 kn 98,00 kn

Slika 10. Pregled cjelokupne narudzbe [13]

Pregledom i utvrdivanjem da je narudzba potpuna i cijene se slazu sa odabranim
potrebno je na sljede¢em koraku ispuniti osobne podatke. Osobni podaci sluze kako bi
dokazali da osoba koja se predstavlja kao kupac zaista postoji i da ima mogucnosti platiti
naruc¢enu robu. Pri narudzbi u ovom slucaju se sklapa ugovor izmedu Hrvatskog Telekoma 1
kupca te je vjerodostojnost podataka vrlo vazna. Osobni identifikacijski broj (OIB) kojim
dokazujemo da smo prava osoba te kontakt podaci u slu¢aju nekih problema s posiljkom su
potrebni Hrvatskom Telekomu. Pojedini osobni podaci kao §to je broj osobne iskaznice se
koriste za preuzimanje poSiljke. Hrvatski Telekom §titi osobne i financijske podatke svojih
korisnika pomoc¢u 256 bitnog SSL protokola ( Secure Sockets Layer ). SSL protokol je
protokol kojim se sluze banke, svjetske vlade i mnoge kompanije kako bi vrsili sigurne

financijske transakcije putem Interneta. Ovaj protokol stvara sigurni kanal izmedu dva
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korisnika koji putem Interneta obavljaju transakciju. Danas se SSL protokol ve¢inom koristi
kada se pomocu web preglednika treba spojiti na web server preko nesigurnog Interneta.
Posljednji korak kod online kupovine je placanje. Hrvatski telekom daje nekoliko
razli¢itih mogucnosti placanja. Prva mogucénost je placanje pomocu ve¢ postojeceg HT racuna
koji imaju pojedini korisnici otvorenog kod HT-a. U tom slu¢aju naplata se vr$i tako da su
rate prikazane kao odvojene stavke i naplacuju se rate skidanjem odredenog iznosa sa

korisnickog racuna koji je dogovoren uvjetima placanja.

Placanje na rate kreditnom karticom je moguce iznad 300 HRK ( Hrvatska Kuna ).
Iznos manji od 300 HRK se placa jednokratno bez mogucnosti podijele na rate. Kartice
kojima je moguce platiti od 1 do 24 rate su American Express, Visa i Mastercard s time da
posljednje dvije imaju mogucnost pla¢anja na 24 obroka jedino ako su izdane u Zagrebackoj
banci. Diners karticom je omoguceno placanje od jedne do dvanaest rata, a to se isto odnosi i
na Visa i Mastercard kartice ostaliha banaka. Preostali nacin plac¢anja je gotovinom ili
jednokratno kreditnom karticom Maestro, Mastercard ili Visa putem web shopa. Gotovinu
isplacujete prilikom preuzimanja posiljke dok se iznos sa kreditne kartice naplacuje

elektronskim putem.

Dostava se najces¢e vrsi u roku od tri do pet radnih dana na podrucju cijele Hrvatske.
Prilikom dostave identitet osobe se provjerava kako bi se sa sigurno$¢u narudzba isporucila.
Dostava uredaja i dokumenata se ne naplacuje i ako se slu¢ajno u vrijeme dostave kupac ne
nalazi kod kuce poSiljku moze preuzeti kod odabranog dostavljata koji je u Hrvatskoj
naj¢eS¢e HP Express Hrvatske Poste ili se posiljka preuzima sljede¢i dan kad se ponovo

dostavlja kupcu.
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7. Sigurnost i rizik kod elektronicko financijskih transakcija

Protokoli koji se koriste pri razmjeni elektroni¢kog novca pocivaju na sigurnosnom
sustavu koji koristi viSeelemenata: algoritme za kriptiranje, funkcije sazetka, jednosmjerne
funkcije, generatore slucajnih brojeva,lozinke itd. Svaki od ovih elemenata podlozan je
napadu zlonamjernog napadaca. No, u praksi se pokazalo dasu naj¢eséi i najuspjesniji napadi

usmjereni na ljude — korisnike sustava.

7.1. Osnovni protokol elektronickog placanja
Elektronic¢ko placanje se odvija koristenjem elektronickog tokena (paket informacija)
kojeg izdaje tre¢a strana.

Niti kupac, niti trgovac ne izdajutoken kojim se obavlja pla¢anje, veé oboje
prihvacaju token izdan od treée strane (banke, organizacije, drzave) kao valjano platezno

sredstvo. Medij na kojemu su tokeni pohranjeni naziva se kartica.

Kartica ne mora biti fizickog oblika kartice ve¢ njenu ulogu mozZe preuzeti i radna
memorija ili ¢vrsti disk ra¢unala. Osnovni protokol se sastoji od tri koraka koji su prikazani

naslici 9.

PODIZAMIE NOVCA

POLAGANIE NOVCA U

BANKU

PLAXANIE

Slika 11. Prikaz osnovnog protokola u tri koraka
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S obzirom na oblik veze izmedu banke i trgovca, ovaj protokol se moze ostvariti
kao on-line ili off-line. On-line placanje podrazumijeva postojanje stalne komunikacijske veze
izmedu trgovca i banke, te se provjera valjanosti nov€anice obavlja prije isporuivanja
placene robe (na ovaj nacin se obavlja kupovina putem kreditnih kartica) dok off-line placanje
podrazumijeva povremenu vezu izmedu trgovca i banke, te se valjanost novCanice obavlja
naknadno, nakon isporucene robe (na ovaj nacin se obavlja kupovina putem c¢ekova). Pri
obavljanju transakcije, banka pohranjuje serijski broj elektronicke novc¢anice u svoju bazu

podataka kako bi se izbjeglo visestruko koriStenje iste novcanice.

On-line sustavi omogucavaju jednostavno i trenutno otkrivanje viSestrukog koristenja
iste novcCanice za vrijeme transakcije dok se kod off- line sustava ta detekcija odvija nakon
transakcije. Zato su napravljeni mehanizmi otkrivanja identiteta osobe koja je upotrijebila

viSestruko upotrijebljenu elektronicku novcanicu [3].

7.2. Svojstva elektronicke gotovine

Da bi novcanica bila prepoznata Sirom svijeta i da bude u moguc¢nosti masovne
uporabe treba imati prepoznatljiva i nepromjenjiva svojstva.Kod e-novéanice postoje isto

takva svojstva, ali se ipak po nekima od njih razlikuje od prave novcanice.

7.2.1.Ne prenosivost

Obicna (papirnata) novéanica primljena u jednoj od prethodnih transakcija moze opet
biti upotrijebljena u nekoj od sljedecih (prenosivost), tj. jedna novéanica traje vise od jedne
transakcije. Takva karakteristika elektronicke nov¢anice bila bi pozeljna, pogotovo za off-
line sustave, jer se tada pri svakoj transakciji novCanica ne bi trebala pohranjivati u banku,

smanjujuci broj interakcija sa bankom, a time 1 troSkove sustava.

Medutim, svaki sljede¢i korisnik novc€anice trebao bi dodati svojuidentifikacijsku
informaciju na nju, ¢ime bi veli¢ina nov¢anice (skup informacija) rasla svakom transakcijom
kojaje njome obavljena. Time bi i broj mogucih transakcija takvom novcanicom bio

ograni¢enmaksimalnom veli¢inom novcanice [10].
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Pored toga, otkrivanje  viSestrukog upotrebljavanja novcanice bilo bi odgodeno,

Sto bi omogucilo teze (ili prekasno) otkrivanje pocinitelja. Zbog takvih nedostataka, prenosivi

sustavi nisu razvijani, te elektroni¢ka novcanica ima zivotni vijek samo jednu transakciju.
7.2.2. Anonimnost

Osoba koja prima elektronicku nov¢anicu (npr. trgovac) ne moze saznati identitet
osobe koja je upotrijebila elektronicku nov¢anicu, isto kao ni banka koja nije u stanju saznati
identitet osobe kojoj je izdala novc¢anicu takva metoda se naziva ,.slijepa metoda™, osim u
sluaju visestrukog koriStenja novcanice, tj. prijevare. Ovakvom opcijom se dodatno
osigurava placanje i poslovanje izmedu kupaca i trgovca.

7.3. Rizik kod elektronicko financijskih transakcija

Svaki sustav sadrzi neke pogreske, pa tako imamo i odredene rizike koji se javljaju
zbog tih pogreski. Najcesce pogreske javljaju se na samome pocetku tj. kod dizajniranja

samog sustava i pri njegovoj primjeni na stvarno poslovanje.

7.3.1. Propusti u dizajnu sustava

Vrlo je vazno kako je cijeli sustav dizajniran u skladu s razinom sigurnosti koju bi
morao pruzati. Osim od samog algoritma za kriptiranje, sigurnosni sustav sastoji se i od
drugih elemenata. Jedan od tih elemenata je 1 generator pseudo slucajnih brojeva. Generatori
koji se koriste u standardnim programskim jezicima obicno su dovoljno dobri da produ razne

statisticke testove, no nisu dovoljno kvalitetni za koriStenje u sustavu sigurnosti.

Ako se npr. pri odabiru kljuca koristi generator pseudo slucajnih brojeva, to je
potencijalno ranjiva tocka, jer ako generator nije kvalitetno izveden napada¢ moze simulirati

generator 1 tako do¢i do identi¢nog kljuca.

7.3.2. Propusti u implementaciji

Opcenito se smatra da je ranjivost sustava kriptiranja puno veéa na nivou

implementacije nego na nivou dizajna. Algoritmi za kriptiranje koji se smatraju sigurnim
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poznati su javnosti vise godina i vjeruje se da nemaju u sebi propusta. Ipak, svaka pojedina
implementacija algoritma u sebi nosi rizik od degradacije sigurnosti sustava uslijed

nepravilnog koristenja algoritma.

Na primjer, ako je funkcija za kriptiranje izdvojena u posebnom modulu, glavni
program mora generirati kljuc te ga proslijediti funkciji za kriptiranje zajedno s porukom. Ako
se programer nakon toga nije pobrinuo da izbriSe sve tragove kljuca i originalne poruke iz

memorije sustava, ostavio je potencijalnom napadacu Sirom otvorena vrata.

7.3.3.Propusti u sklopovlju

Neki sigurnosni sustavi implementirani su sklopovski. NajéeS¢e je to slucaj s
pametnim karticama (eng. smartcards). Izvedba ovih kartica takva je da ne omogucava
napadacu da dode do tajnog kljuca ili drugih podataka koji su skriveni. Koliko je ovo
uspjesno ovisi 0 nivou zastite koja je primijenjena. Postoje razli¢ite metode za skrivanje

funkcionalnosti ili sadrzaja sklopa, no primjenom svakog od njih sklop postaje sloZeniji,

7.3.4.0dabir algoritma za Kriptiranje

Svaki od algoritama koji se koristi ima nivo sigurnosti koji ovisi o tezini
matematickog problema na kojem je baziran. Kod simetri¢nih ( Slika 10. ) 1 asimetri¢nih
algoritama sigurnost ovisi 0 duljini klju¢a. Kako s vremenom racunala i sklopovlje postaju
sve brzi 1 jeftiniji, a usto napreduju i saznanja na polju algoritama, minimalna duljina kljuca se

povecava.
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Kriptosistem simetricnog kljuca
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Slika 12. Simetri¢ni algoritam [12]

Minimalna potrebna duljina klju¢a za komercijalnu uporabu procijenjena je tako da se
koriStenjem najboljeg trenutno dostupnog algoritma i najbrzeg trenutno dostupnog racunala
(ili mreze raCunala) ne moze obaviti dekriptiranje poruke bez poznavanja kljuéa u
prihvatljivom roku. Duljine kljuca koje ¢e biti potrebne u buduénosti procjenjuju se tako da
se ekstrapoliraju postojec¢i podaci koriste¢i Mooreov zakon (procesorska snaga udvostrucuje

se svakih 18 mjeseci).

7.3.5. Odabir kljuca

Osim duljine kljuca, potrebno je obratiti paZznju 1 na samu vrijednost kljuc¢a. Pojedini
algoritmi imaju odreden broj tzv. slabih kljuceva (eng. weak keys), kod kojih je razbijanje
kriptirane poruke znatno jednostavnije nego kod ostalih. Kod sustava s trajnim klju¢em treba
povremeno mijenjati klju€. Pritom treba paziti da se koristi pouzdan nadin razmjene novog

kljuga.

7.3.6. Ljudski faktor

Programska oprema,sklopovi i razni algoritmi u usporedbi sa korisnicima koji ih
koriste vrlo su pouzdani. U praksi se pokazalo da su korisnici najslabija karika u sigurnosnim

sustavima. Nema nikakve koristi ako je odabran najbolji algoritam, s dugackim kljucem, i ako
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je sustav vrhunski dizajniran i implementiran, ako korisnik svoj tajni klju¢ neprikladno
pohrani, na mjestu na kojem je napadacu dostupan. Isto tako, raznim laznim predstavljanjem,
nagovaranjem 1 slicno, Cesto je moguce navesti korisnika da sam napadacu preda svoju

lozinku, zahvaljuju¢i kojoj napadac lako dolazi u posjed njegovog tajnog kljuca..

Takvi slucajevi su Cesti, svakodnevno se dogadaju i to je jedna od najjednostavnijih
metoda kojom se dolazi do podataka i1 informacija. Najcesce su to ,,sko¢ni* prozori (eng. pop

up windows) koji traze mail adresu i lozinku te razli¢iti portali koji reklamiraju nagradne igre.
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8. Zakljucak

Informacijski sustavi nam olakSavaju zivot i pomazu nam u poslovima kao i kod
koristenja novca. Organizacijski 1 informacijski sustav su usko povezani jedan sa drugim jer
organizacijski sustav ne bi funkcionirao bez informacijskog, a informacijski sustav sam za

sebe nema svrhu jer je dio organizacijskog sustava.

Elektronicko financijsko poslovanje podrazumijeva suvremeni oblik organizacije
poslovanja koji ovisi o primjeni informaticke i internetske tehnologije te potpori
informacijskih sustava. Elektronicke financijske transakcije su globalno raSirene i svi se
koristimo njima bilo to dok koristimo kreditnu ili debitnu Kkarticu ili kada kupujemo preko
Interneta. Mnoge tvrtke i velike bankarske kompanije su uvidjele moguénosti i prednosti

elektronickog poslovanja i maksimalno ih iskoristavaju.

Buduénost elektroni¢kog poslovanja je u e-nov¢anicima, elektronickim novéanicama i
u tome da nam sve bude na jednom mjestu, lako dostupno 1 jednostavno i brzo za koristenje.
Rizici rukovanja elektronickim novc€anicama i e-novc€anicima, te kupovanje 1 plaéanje preko
Interneta su veliki, ali ako se drzimo protokola i budemo oprezni onda te sve rizike svodimo
na minimum 1 sigurni smo da ne¢emo biti oSteceni. Poslovanje putem Interneta se ve¢ rasirilo
diljem svijeta 1 nastavit ¢e se razvijati i omogucavati nam obavljanje poslova ili kupovinu

jednostavnom i sigurnom.
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