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FORENZICKA ANALIZA MOBILNIH TERMINALNIH UREDAJA ALATOM NOWSECURE
FORENSICS

SAZETAK

ForenziCka analiza mobilnih terminalnih uredaja se provodi kako bi se s uredaja
prikupili podaci koji mogu biti presudni za sudske postupke. Ovisno o vrsti mobilnih
terminalnih uredaja koriste se razliCite vrste ekstrakcija podataka i razliCiti alati.
NowSecure Forensics je jedan od takvih alata koji omogucéuje analizu mobilnog
terminalnog uredaja. U usporedbi sa sli¢nim alatima isti¢e se po svojim karakteristikama,
aliima nedostatke. U ovom radu na dva primjera provedena je digitalna forenzi¢ka analiza
mobilnih terminalnih uredaja inaicom Now Secure Forensics Community Edition.
Pomocu rezultata analize procijenjene su mogucnosti alata i situacije u kojima je
najpogodnije koristiti spomenuti alat, odnosno u kakvom okruzZenju daje najbolje rezultate.

KLJUCNE RIJECI: mobilni terminalni uredaj; digitalna forenzi¢ka analiza; ekstrakcija
podataka

SUMMARY

Forensic analysis of mobile terminal devices is carried out in order to collect data
from devices that may be critical for the court proceedings. Depending on the type of
mobile terminal devices various types of data extraction and different tools will be used.
NowSecure Forensics is one of the tools which allows analysis of the mobile terminal
device. Compared to similar tools it stands out for its characteristics, but has drawbacks.
In this thesis digital forensic analysis of mobile terminal devices is carried out in the two
examples with the NowSecure Forensics Community Edition version. Using the result of
the analysis tool features and situation in which it is the most appropriate to use the tool
are evaluated, and the environment for gaining best results is estimated.

KEY WORDS: mobile terminal device; digital forensic analysis; data extraction
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1. UVOD

Suvremeni svijet postaje sve viSe digitaliziran i ljudima se nudi mnostvo digitalnih
sadrZaja koje nemaju vremena konzumirati i time se sadrzaj i njegova konzumacija
premjesta na mobilne terminalne uredaje (MTU). MTU omogucuju ljudima konzumiranje
digitalnog sadrzaja i istovremeno ih ne ograniCava u njihovom kretanju zbog mobilne
prirode takvih uredaja. Sva komunikacija, koja je neophodna za socijalni aspekt Covjeka,
ima svoj digitalni oblik bilo to poSta, razgovori, poruke, ploCe s obavijeScu ili reklamni
paneli.

Kako je koristenje MTU-a u danasnjem digitalnom svijetu neophodno ako osoba Zeli
ostati u toku s najnovijim dogadajima bez obzira gdje se nalazila i/ili ako Zeli biti uvijek
dostupna, to znaci kako i osobe s malicioznim namjerama i/ili osobe koje mogu biti
sudionici u nekom kaznenom djelu takoder koriste MTU. MTU se mozZe Koristiti i kao
sredstvo napada na informacijsko-komunikacijske (IK) sustave, kao sredstvo
koordinacije takvog napada, ali i u tradicionalnim kaznenim djelima. Komunikacija takvih
osoba moze otkriti puno o njima, gdje su se nalazili, koji im je cilj te moze otkriti njihove
buduée namjere.

Kako bi se analizirala komunikacija, kao i digitalni sadrzaj, malicioznih osoba potrebno
je provesti digitalnu forenzi€ku analizu njihovog MTU-a. ForenziCke znanosti su one koje
su vazne pred sudovima jer omogucuju sudovima da utvrde relevantne €injenice za svoje
postupke. E-forenzika ili digitalna forenzika su postupci, procedure i metode u prikupljanju
i analizi entiteta u IK sustavu.

MTU je razliku od osobnog raCunala sadrzi privatniji sadrzaj i u vecini slu€ajeva
vlasnik MTU-a takav sadrzaj dijeli samo s jako bliskim osobama. Tako forenzi¢ka analiza
MTU-a moze ponuditi oslobadajuce dokaze obrani ili osudujuce dokaze tuZzitelju. Kako bi
se pribavili takvi dokazi, potrebno je koristiti alate za digitalnu forenziku koji su u
mogucnosti analizirati sve ili vec€inu vrsta suvremenih MTU-a.

Jedan od takvih alata je NowSecure Forensics i njegova inaCica Now Secure
Forensics CE (engl. Community Edition). Baziran na Linux platformi u mogucnosti je vrsiti
viSe vrsta ekstrakcije podataka, prikazati dobivene podatke grafovima, pretraZiti sadrzaj
klju€nom rijeCi te Cak zaobilaziti i/ili probijati zastite na MTU-u kao $to je zaslon zaklju¢an
lozinkom i PIN (engl. Personal Identification Number) brojem. Nakon $to je analiza

zavrSena izraduje se izvjestaj koji se kasnije moze Koristiti u druge svrhe.

U ovom radu ¢e biti analizirane mogucnosti i karakteristike alata NowSecure
Forensics i njegove CE inaCice. U drugom poglavlju ¢e biti objadnjene razli€ite metode
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ekstrakcije podatka kako bi se kroz rad moglo razlikovati izmedu mogucnosti razli€itih
alata. Zatim ¢e u treéem poglavlju biti navedene karakteristike alata NowSecure
Forensics, odnosno njegove inaCice NowSecure Forensics CE. Trece poglavije je
napravljeno uz legitimnu inacicu spomenutog alata te je svaka opisana mogucénost koja
je dostupna u CE verziji testirana u okruzenju alata koriste¢i MTU.

U Cetvrtom poglavlju ¢e se mogucnosti alata NowSecure Forensics CE usporediti s
drugim alatima za forenzi€ku analizu MTU-a i time ocijeniti njegova korisnost. U petom
poglavlju ¢e biti provedena forenziCka analiza dvaju MTU-a na temelju hipotetskih
primjera koji bi se mogli susresti u stvarnosti. Svaki korak opisan u primjerima u petom
poglavlju je bio proveden nad uredajima i na slikama su prikazani podaci koju su dobiveni
postupcima forenzicke analize MTU-a.

Cilj ovog rada je uspjesSno testiranje, detaljan prikaz moguénosti i uporaba alata
NowSecure Forensics CE kao i usporedba karakteristika s drugim programskim alatima
za digitalnu forenzi¢ku analizu mobilnih terminalnih uredaja.



2. POSTUPCI | METODE EKSTRAKCIJE PODATAKA

Ekstrakcija podataka je postupak prikupljanja podataka, iz medija s podacima, za
daljnju obradu i/ili pohranu. U digitalnoj forenzi¢koj analizi MTU-a ovaj postupak je nuzan
u vecini slucajeva kako bi se doslo do dokaza ili drugih podataka koji upucuju na daljnje
dokaze, [1].

Postupak ekstrakcije podataka s MTU-a ponajprije ovisi o koli€ini podataka koju
istraZiva€ forenziCkog procesa zeli izvu¢i iz MTU-a. Najjednostavnijim metodama se
moze dobiti najmanje podataka, ali su najbrze, dok se najkompliciranijim metodama
moze dobiti najviSe podataka, ali je cijeli postupak dugotrajan, zahtijeva posebne uvjete
u kojima se mora obavljati i skupu opremu te struCno osoblje i zbog toga je ujedno i
rezervirano za sluzbe kao $to je policija i vojska i velike privatne tvrtke koje se bave
digitalnom forenzickom analizom. Omjer relativne tezZine ekstrakcije i brzine je prikazan
na slici 1 gdje je najbrza ru€na, kojom se prikuplja najmanje podataka, i najsporija metoda
Mikro Citanje (engl. Micro Read), kojom se ujedno i prikuplja najvise podataka, [2].

0
A

Hex Dump

Logical Analysis

Slika 1. Usporedba brzine ekstrakcije i koli¢ine dobivenih podataka, [3]

Glavne metode ekstrakcije, odnosno one najvise zastupljenije Ce biti navedene i
objasnjene u dva dijela. Prvi dio ¢e obuhvacati metode koje ne zahtijevaju nikakav
dodatni hardver i nije im potreban dodatan softver za izvedbu kao i metode koje imaju
minimalne zahtjeve za dodatnim softverom za izvedbu analize koji se ne nalazi na MTU-
u i zahtijevaju minimalno osposobljavanije ili osposobljavanje uopce nije potrebno provesti.
U drugom dijelu ¢e biti navedene i objasnjene metode koje zahtijevaju dodatan hardver,
napredniji softver koji je rijetko dostupan besplatno, i za te metode potrebno je duze
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osposobljavanje struCnjaka koji ¢e vrsiti forenzi¢ku analizu MTU-a. Metode koje ne
spadaju u ove dvije kategorije zbog svojih karakteristika ¢e biti objasnjene zasebno.

2.1. Rué€na, logicka i datote¢na ekstrakcija podataka

Ruéna ekstrakcija podataka se vrsi preko sucelja MTU-a na kojemu se izvodi
forenziCka analiza. IstrazivaC forenzi¢kog procesa pregledava sadrzaj MTU-a, njegove
postavke i ostali sadrzaj koji je dostupan obicnom korisniku koriste¢i navigaciju kroz
datotec€ni sustav koji MTU pruza svojim grafickim suceljem.

Sa svakim prikazom nove informacije na ekranu uzima se slika ekrana pomocu
dodatnog fotoaparata. Time se sprema sadrzaj ekrana na drugom, vanjskom uredaju,
kako bi se mogao iskoristiti u sudskom procesu. Ovakva vrsta ekstrakcije je
najjednostavnija i ne zahtijeva dodatna struéna znanja. Rucna ekstrakcija se moze
provesti samo ako je MTU otklju¢an jer inace istraZiva¢ forenzickog procesa ne moze
pristupiti sadrZzaju. Ovakva vrsta ekstrakcije ne zahtijeva nikakvo osposobljavanje,
moguce ga je provesti sa svim vrstama MTU-a dok god su otklju€ani, i nisu potrebni
dodatni kabeli, [4].

Nedostatak je Sto se ovime ne moze ocCuvati integritet uredaja i nije moguce
pristupiti obrisanim podacima kao i onim podacima koji nisu vidljivi pomocu sucelja MTU-
a. Takoder ova vrsta ekstrakcije zahtijeva puno vremena jer se sve provodi ru¢no.

LogiCka ekstrakcija je vrsta ekstrakcije koja kopira podatke s logickih jedinica za
pohranu na MTU-u, kao $to su mape i datoteke i sustavna particija memorije. Prednost
ovakve ekstrakcije u usporedbi s ru€énom je automatsko prikupljanje podataka €ime ih
istraZiva¢ forenzickog procesa moze brze prikupiti s MTU-a, [1].

Sucelje preko kojeg se odvija logiCka ekstrakcija je naj¢eSée tvorni¢ko sucelje
MTU-a kojeg je ugradio proizvodaC i sluZi za sinkronizaciju podataka s osobnim
racunalom $to je u vecini sluCajeva USB (engl. Universal Serial Bus) kabel. Koriste¢i AT
(engl. Attention Commands) naredbe preko sucelja s uredajem se pokrecCe ekstrakcija
podataka.

Ovakva vrsta ekstrakcije ne zauzima veliki prostor za pohranu prikupljenih
podataka, ali u slu€aju da nisu pronadeni nikakvi relevantni podaci za sudski proces za
koji istraziva€ forenzickog procesa vrSi analizu druge vrste ekstrakcije su poZzeljnije.
LogiC¢na ekstrakcija ne prikuplja podatke koji su izbrisani jer se takvi podaci ne prikazuju
u mapama MTU-a, odnosno logi¢ka ekstrakcija ne prikuplja podatke sa dijela memorije



koji nije dodijeljen. LogiCka ekstrakcija nije u moguénosti zaobiéi zakljuan ili zasti¢en
uredaj, [1].

Po koli¢ini dohvacenih podataka izmedu logicke i fizitke nalazi se datoteCna
ekstrakcija. DatoteCna ekstrakcija dohvaca sve datoteke koje su pohranjene na dijelu
memorije MTU-a koji se smatra zauzetim. DatoteCnom ekstrakcijom je moguce vidjeti
raspored sustava datoteka MTU-a, koje aplikacije su instalirane, povijest pregleda
stranica u Internet pregledniku i SMS poruke i ostale komunikacijske zapise.

DatoteCna ekstrakcija €itanjem SQLite baze podataka i koriste¢i SQL naredbe
dolazi do adresa na kojima se nalaze podatci. Pri zapisivanju podatka na memoriju
uredaja adresa memorije gdje je podatak zapisan ¢e se smatrati zauzetom dok korisnik
MTU-a ne odluci izbrisati podatak. Pri tom postupku podatak se ne briSe, ve¢ samo
adresa u memoriji gdje se podatak nalazi. Podatak Ce ostati netaknut dok se drugi
podatak ne zapiSe na isto mjesto. Tako je moguce doci do nekih podataka koje je korisnik
izbrisao, ali na njihovu lokaciju nije zapisan novi podatak. Datote¢na ekstrakcija ne moze
doci do podataka ako je provedeno formatiranje memorije MTU-a, [5].

2.2. Fiziéka, JTAG i chip-off ekstrakcija podataka

Iduée tri vrste ekstrakcija zahtijevaju vece ulaganje u hardver i softver kako bi se
uspjeSno provele. FiziCka zahtijeva napredniji softver dok ostale dvije ekstrakcije
zahtijevaju dodatan hardver koji ¢e se koristiti u procesu. Osim toga potrebna je i vec¢a
razina struCnog znanja eksperta forenzickog procesa. Zbog navedenih razloga iduce tri
ekstrakcije ¢e se obraditi odvojeno od ru¢ne, datote€ne i logiCke ekstrakcije podataka.

2.2.1. Fizi¢ka ekstrakcija podataka

FiziCka ekstrakcija je kopiranje i svakog bita koji se nalazi na cijelom fiziCkom
mediju na kojem se vrSi analiza. Najve¢a prednost ovakve ekstrakcije je obuhvacéanje
izbrisanih podataka. Nakon preuzimanja svakog bita sa uredaja potrebno je dekodirati
dobivene podatke kako bi se iz njih dobile informacije, [6].

Ova vrsta ekstrakcije je jedna od najzahtjevnijih jer je potrebno zaobiéi sigurnosne
mehanizme koji omogucuju samo uredaju na kojem je medij pohranjen manipulaciju
podacima. Zbog toga je fizicka ekstrakcija rijetko dostupna u besplatnim alatima zbog
potrebnog tehni¢kog znanja i dostupna je u gotovo svim profesionalnim alatima. Fizi€ka
ekstrakcija se vr8i preko USB kabela ili neke druge veze s uredajem koji je ukljucen i ne
zahtijeva nikakvu modifikaciju uredaja, [1].



2.2.2. Ekstrakcija podataka JTAG metodom

JTAG (engl. Joint Test Action Group) je organizacija osnovana 1985. godine za
postavljanje novih industrijskih standarda u elektroni€¢koj industriji. Specificirali su
poseban ulaz za uklanjanje greSaka na procesorima koji ne zahtijeva pristup sistemskim
adresama i podatkovnim sabirnicama pod nazivom standard IEEE 1149.1, poznatiji po
imenu JTAG. Time je moguce pomocu posebnih priklju€aka na procesoru pristupiti
podacima na uredaju. U zadnjoj fazi testiranja uredaja JTAG pinovi se koriste za provjeru
ispravnosti procesora. Pri normalnom radu uredaja JTAG pinovi su automatski iskljuceni,

[71

Za JTAG ekstrakciju podataka potrebno je u vecini slu€ajeva ukloniti bateriju MTU-
a kako bi se rastavio uredaj i pristupilo procesoru pa je potrebno koristiti vanjsko
napajanje. Takoder je potrebno fiziCki se spojiti na pinove procesora kako bi se omogudilo
serijsko sucelje. Pomo¢u JTAG pinova se vrsi ekstrakcija memorije s uredaja kako bi se
stvorila forenziCka slika na kojoj je moguca daljnja analiza.

Prednosti JTAG metode su viSestruke, s tim da je najveca prednost to Sto je
opasnost od korumpiranja podataka tijekom ekstrakcije minimalna, jer JTAG Koristi
vlastite registre. Ova metoda je neovisna o0 OS-u MTU-a. Druga prednost je to sto JTAG
zaobilazi sve sustave zastite na razini grafiCkog sucelja uredaja, sto uklju€uje pinove,
alfanumericke lozinke i uzorke za otklju€avanije cijelog ili dijelove uredaja, [8].

Ovakva vrsta ekstrakcije je zahtjevna po tome Sto zahtjeva dodatnu opremu i cijeli
postupak nije uvijek isti za sve uredaje. Neki proizvodaci se mogu odluciti na fizicko
uklanjanje JTAG pinova na procesorima ili razvijanje vlastitog softvera kojeg koriste na
JTAG sucelju. Cak i ako procesor ima na sebi JTAG pinove, nisu uvijek oznageni i teSko
ih je naci. Time se stvara dodatna zapreka koju je potrebno zaobici pri forenzic¢koj analizi.
Cijeli postupak je spor zbog toga $to se mora oprezno rukovati sa procesorom uredaja,

[9].

2.2.3. Chip-off ekstrakcija podataka

Chip-off je metoda forenziCke ekstrakcije podataka koja ukljuCuje fiziCko
uklanjanje flash memorije uredaja na kojem se vrsi analiza. Uklanjanje memorije s
mati¢ne ploCe MTU-a se vrsi termickim postupkom. Pri provodenju ovog postupka postoji
opasnost ostecivanja memorije.

Nakon uklanjanja flash memorije vrSi se ekstrakcija slike uredaja. Kako bi se ovo
postiglo potrebno je koristiti CitaC memorije uredaja. Potrebni su upravljacki programi za



svaku vrstu memorije i ako oni nisu dostupni trebaju se isprogramirati $to moze biti veoma
zahtjevno ako podaci o unutarnjoj strukturi nisu dostupni.

Prednosti ovakve ekstrakcije je Sto rad sa svim vrstama memorije i zaobilazi sve
vrste zastite osim enkripcije podataka, $to ne predstavlja problem ako se iz memorije
usporedno i dobavi enkripcijski klju€. Chip-off vrSi ekstrakciju cijele memorije i zadrzava
integritet podataka. NajvecCa prednost ove metode je Sto se moze uspjesSno obaviti sa
oStecenim MTU-em, [4].

Chip-off zahtijeva joS vec¢a ulaganja u opremu nego je to slu¢aj kod JTAG-a jer
samo specijalizirani softver nije dovoljan. Pri vadenju memorije moguce ju je ostetiti i neki
dokazi se mogu izgubiti. Takoder nije moguce vratiti MTU u stanje prije ekstrakcije sto
predstavlja problem ako zakoni zemlje u kojoj se vrSi digitalna forenziCka analiza
zahtijevaju da se MTU-i vrate u prvobitno stanje. Unato¢ navedenim nedostatcima, chip-
off je jedina opcija u uvjetima gdje je uredaj teSko osteéen i ostale metode forenziCke
analize nisu moguce kao i u uvjetima gdje je MTU funkcionalan, ali procesor nema JTAG
pinove i nije moguce probiti zastitu MTU-a.

2.3. Ostale metode ekstrakcije

Jedna od najpopularnijin metoda ekstrakcije kada skuplje metode nisu dostupne, jest
koriStenje takozvane Kutije za Bljeskanje (engl. Flasher Box, FB) memorije MTU-a. FB
se inaCe koristi za dijagnostiku i servisiranje MTU-a kao $to je dodavanje jezi¢nih postavki
uredaja i mijenjanje regionalnih postavki uredaja. FB nije namijenjen za forenziku, niti je
ikad bio zamisljen kao takav pa se ova metoda svrstava pod ostale metode.

Zbog svojih svojstava FB-ovi se mogu koristiti za pristup podacima uredaja i
mijenjanje IMEIl-a i uklanjanje ograni¢enja za samo jednog operatera. FB se koristi za
nisku razinu pristupa podacima, odnosno pristupa podacima zaobilazeci operativni
sustav (OS) MTU-a. Za priklju€ivanje uredaja na FB se Kkoristi fiziCki kabel i nije potrebno
nikakvo odlemljivanje ili uklanjanje memorije sa uredaja.

Prednosti su Sto je u mogucnosti dobaviti skrivene i izbrisane datoteke, kao i
mogucnost obaviti ekstrakciju na osteCenom MTU-u. Forenzi€ku analizu pomocu FB-a je
moguce napraviti na zaklju€anim uredajima kao i na onim MTU-ima koji nemaju SIM (engl.
Subscriber Identity/Identification Module) karticu. Veliki nedostatak FB, onaj koji postoji
jer FB nikad nije zamisljen kao sredstvo za forenzi¢ku analizu, je taj Sto postoji velika
opasnost za integritet podataka. Takoder nije moguce utvrditi integritet podataka nakon
ekstrakcije jer se kopira bit po bit uredaja i prikupljeni podaci nemaju nikakvu strukturu.
Jedan od glavnih razloga zasto nije preporucljivo koristiti FB je to Sto osim Citanja
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podataka imaju i mogucnost pisanja podatak na MTU-u €ime se gubi vjerodostojnost
dokaza, [4].

Jedna od najmanje zastuplijenih metoda ekstrakcije podataka u danasnjem IK
okruZenju je ekstrakcija podataka uredaja sa njegove sigurne kopije u Okruzenju
Racunalstvo u Oblaku (engl. Cloud Computing ,CC). Kako sigurnost postaje sve vise
aktualna tako sve viSe sigurnosnih propusta dolazi na vidjelo. Jedan od takvih
sigurnosnih propusta je aktiviranje aZuriranja kopije podataka na uredaju koji se spremaju
u CC.

Glavni izazov predstavlja virtualizirano okruzje CC-a u kojem je teSko doci do podatka
odredenog MTU-a. Uz to CC je veoma distribuirano okruzenje, sva raunala nisu na istoj
geografskoj lokaciji. Osim podatka koji su s MTU-a kopirani u CC potrebno je dod¢i i do
mreznih zapisa od CC kako bi se utvrdilo kada je podatak dospio na CC. Uz to nema do
sada nikakvih forenzi€kih alata koji bi omogucili ovakvu ekstrakciju podataka sa CC te
ona ovisi o dobroj volji tvrtke koja je vlasnik CC. Prednosti su $to se na ovaj na¢in mogu
dobaviti podaci sa MTU-a Cija lokacija i stanje nisu uopée poznati, [10].

Micro Read je metoda ekstrakcije podataka koja uklju€uje pregled memorije uredaja
pod elektronskim mikroskopom. Ova metoda je veoma spora, zahtijeva sofisticiranu
tehni¢ku opremu (elektronski mikroskop) i potreban je tim stru¢njaka kako bi se provela.
Zbog navedenih razloga ova vrsta ekstrakcije se provodi na razini drzavnih institucija u
slu€ajevima velikih profila, kada je ugrozena nacionalna sigurnost, i to samo kada su sve
druge metode ekstrakcije neuspjeSne. Micro Read takoder zahtijeva visoku razinu
poznavanja grade uredaja nad kojim se vrSi analiza.

Prema dostupnim informacijama u nacrtu uputa za provodenje forenzi¢ke analize
MTU-a koje je izdao Nacionalni Institut za Standarde i Tehnologiju (engl. National
Institute for Standards and Technology, NIST) SAD-a u rujnu 2013. godine, nema
dostupne komercijalne opreme za Micro Read i nema sluzbe za provodenje zakona u
SAD-u koja koristi tu metodu. Ovime se moze zakljuciti kako je Micro Read metoda
napustena jer su tijekom vremena metode nizih razina poboljSane te su potpune potisnule
potrebu za provodenjem ekstrakcije metodom Micro Read, [11].



3. KARAKTERISTIKE ALATA NOWSECURE FORENSICS

NowSecure Forensics je alat za forenzi¢ku analizu i ekstrakciju podataka s MTU-a
koji je napravljen i osmisljen od tvrtke NowSecure. Alat je napravljen na Santoku Linux
distribuciji koja je namijenjena za forenziku mobilnih uredaja.

Nudi moguénosti kao $to je puna fiziCka i logiCka ekstrakcija podataka $to ukljuCuje i
datoteCnu ekstrakciju kao i ekstrakciju sigurnosne rezerve podataka. Takoder ima
mogucnosti otklju€ati privremeno ili trajno lozinu, uzorak i PIN na Android uredajima ako
je uklju€eno uklanjanje pogreski preko USB kabela.

3.1. NowsSecure Forensics Community Edition verzija

Pri odabiru alata za forenzi¢ku analizu MTU-a ovoga rada potrebno je bilo razvrstati
kriterije koje su potrebni za izradu ovog rada. Alat treba zadovoljiti potrebe nekoga tko
jo$ nije imao iskustvo rada forenzi¢ke analize MTU-a i time alat mora biti dovoljno
jednostavan za osobu koja ulazi u podrucje forenzicke analize, [12].

Prvi od tih kriterija je da alat mora biti suvremen i sa svojim moguc¢nostima mora biti
u toku sa tehnologijom danasnjih MTU-a. Alati kao $to su BitPim su odmah izuzeti jer ne
podrzavaju MTU-e proizvedene poslije 2009. godine. Rad na zastarjelim alatima nema
nikakvog smisla jer ne pruzaju nikakvo novo znanje i njihove metode su zastarjele i viSe
se ne mogu upotrijebiti.

Drugi kriterij je da alat mora imati dostupnu besplatnu verziju, ili u najboljem slu€aju
cijeli biti dostupan bez naplate i pretplate. Time je vecina profesionalni alata odmah
izuzeta kao $to su MOBILedit i MOBILedit! Enterprise, XRY i Cellebrite.

Tredi kriteriji obuhvaca besplatne alate i probne verzije profesionalnih alata, odnosno
njihove licence. Probna verzija mora trajati dovoljno dugo kako bi se mogao izraditi
kvalitetan rad i uz to mora imati glavne znacajke alata za forenzi¢ku analizu MTU-a. Ovim
zadnjim kriterijem je izuzeta probna verzija MOBILedit Forensics alata zbog njegovog
kratkog trajanja od tjedan dana. Sve navedene kriterije zadovoljava alat NowSecure
Forensics CE.

NowSecure Forensics CE je verzija koja je namijenjena ne-komercijalnoj uporabi, i
kao takva nema neke znacajke zbog kojih bi se mogla upotrijebiti u komercijalnu svrhu.
NowSecure Forensics CE verzija je zbog svoje hamjene besplatna i dostupna je svima
koji je zele isprobati. Time je CE verzija prigodna za ovaj rad, jer ¢e se koristiti u
istraZzivaCke svrhe, [13]. Znacajke koje su izuzete kod CE, a ugradene su u punu verziju
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su fiziCka ekstrakcija podataka na Android uredajima, logi¢ka ekstrakcija iOS uredaja,
automatsko generiranje izvjesStaja, i sastavljanje podataka iz fragmenata kada
metapodaci® nisu dostupni. Tim izuzetcima je profesionalni program za forenzicku
analizu MTU-a spusten na razinu besplatnog programa zadrzavsi osnovne znacajke koje
su potrebne za provodenje forenzicke analize MTU-a.

CE se preuzima u obliku kopije virtualnog stroja (engl. Virtual Machine, VM) Santoku
Linux-a koja ima instaliranu najnoviju verziju NowSecure Forensics CE. Unutar toga se
nalazi i dodatni alati za forenziku MTU-a, kao Sto je Exif Tool i Android Brute Force
Encryription. Zbog svega navedenog NowSecure Forensics CE je najbolji izbor alata
pomocu kojeg ¢e se obaviti forenzi¢ka analiza MTU-a i tijekom toga opisati karakteristike
alata za potrebe ovoga rada. Njegove karakteristike se mogu podijeliti na osnovne, one
koje su dostupne kod vecine sli¢nih alata, i napredne.

3.2. Osnovne karakteristike

Osnovne karakteristike alata NowSecure Forensics su [13]:

e skeniranje MTU-a pomo¢u USB veze i otkrivanje specifikacija MTU-a

e root? otklju¢avanje uredaja

e logiCka ekstrakcija podataka s Android uredaja

e datoteCna ekstrakcija podataka s Android uredaja

e ekstrakcija podataka sa sigurnosne kopije Android uredaja

e unos dodatnih podataka za analizu kao §to je Android sigurnosna kopija,
Android datote¢ni sustav, Samsung Kies sigurnosna kopija i iTunes sigurnosna
kopija

3.2.1. Skeniranje i root otkljuéavanje MTU-a

Skeniranje se pokrece automatski pri spajanju uredaja USB kabelom na osobno
racunalo na kojemu je pokrenut NowSecure Forensics CE. Skeniranje otkriva osnovne
informacije o uredaju kao $to je proizvodac uredaja, model uredaja, OS uredaja, serijski
broj uredaja, IMEI (engl. International Mobile Equipment Identity)/MEID (engl. Mobile
Equipment Identifier), vremensku zonu na koju je podeSen MTU i detektira je li uredaj

1 Metapodatci su podatci o podatcima, opisuju karakteristike digitalnih podataka
2 Root otklju¢avanje MTU-a oznacuje postupak pomocu kojega se uklanjaju tvorni¢ke zastite s MTU-a kako
bi se uredaj mogao koristiti u svrhe za koje nije bio prvotno namijenjen.
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root otklju€an ili ne. Navedene informacije se mogu vidjeti na slici 2, gdje su prikazane
informacije MTU-a Sony Xperia Miro.

Device Info
i Device Information

ProperE\es
Manufacturer Sony
Model 5T23i
W 0s Android 4.0.4

Serial number YT91032EYU
IMEI / MEID 355757050376637
Rooted X

Extraction Options

ﬁRescan device % Physical [Full version only] - Requires root access

Bit-for-bit copy of the target device's available memaory.

ﬁROOt Device % Filesystem - Requires root access
Full dump of partitions selected by user.
ﬁExtract . Android Backup - Android 4.0+ only
adb backup of the target device.
L import  Android Logical

Acquisition of data using content providers.

Slika 2. Prikaz osnovnih informacija prikupljenih s MTU-a

Skeniranjem se stjeCe prvotni uvid u uredaj na kojem ée se vrsiti analiza. Na temelju
dobivenih informacija osoba koja provodi analizu planira sljedeéi korak. U slu¢aju u kojem
uredaj nije otkriven, moze se ru¢no pokrenuti ponovno skeniranje uredaja. Ako uredaj i
dalje nije uspjesSno skeniran potrebno je aZurirati program kako bi se osvjezila baza
podataka uredaja ili uredaj nije kompatibilan s tom verzijom alata.

Serijski broj i IMEI su u stanju povezati specifi¢an uredaj sa odredenim korisnikom i
mobilnim operaterom, usporedujuci rezultate s vanjskom bazom podataka kao $to je
baza podataka mobilnog operatera. Informacije OS oznacuju i verziju OS §to je vazno
kod nacina na koje Ce se vrsiti ekstrakcija podataka jer zadnje verzije OS mogu biti
otporne na neke metode. Takoder sluze i za pronalazenje CVE registriranih sigurnosnih
propusta te verzije OS-a kako bi se uredaj mogao root otkljucati i kako bi se zaobiSla
zastita na uredaju, kao $to je lozinka ili uzorak, u svrhu provodenja forenzi¢ke analize.

Root otklju€avanje uredaja se vrSi instaliranjem privremene aplikacije s root pristupom
na sam uredaj preko USB veze kada je uklju¢eno USB uklanjanje pogre$aka pod
naprednim postavkama na Android uredaju. Za ovaj postupak uredaj ne smije imati
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lozinku ili ona mora biti probijena postupkom koji ¢e se objasniti u idu¢em dijelu poglavija.
Alat automatski ponudi rjeSenje ovisno o uredaju nakon Cega korisnik bira rjeSenje i time
root otklju€a uredaj. Za najnovije uredaje ovo mozda nece biti moguce jer jo$ nisu
otkriveni sigurnosni propusti koji bi to omogucavali.

Nakon Sto je uredaj root otkljuCan moguce je izvrSiti datoteCnu ekstrakciju koja vrsi
punu ekstrakciju particija MTU-a koje odabere korisnik. Takoder je moguce vrsiti fiziCku
ekstrakciju Android uredaja, ali u CE verziji to nije moguce.

3.2.2. Logicka i datote€na ekstrakcija

Datote¢na ekstrakcija je po brzini u alatu NowSecure Forensics CE druga, odmah
poslije logiCke ekstrakcije, ali je u stanju izvuéi puno vecée koliine podataka. Navedeni
podaci ukljuCuju korisniCke raCune na MTU-u, audio i video datoteke, oznaCene web
stranice, oznaceni datumi na kalendaru, povijest poziva, preuzimane datoteke, datoteke
u memoriji uredaja i vanjskoj memoriji, MMS-ovi, SMS-ovi, popis ljudi i njihove informacije
iz imenika, instalirani paketi koji odgovaraju odredenim aplikacijama, detalji o svim Wi-Fi
vezama na koje se uredaj spajao, kao sto su lozinke i njihovi nazivi, Facebook korisnicki
racuni i oznake na Google kartama.

|z navedenog se moZze puno saznati o MTU-u, za Sto je bio koriSten, kao i o njegovom
korisniku. Bitno je napomenuti kako je vecina ovakvih informacija dostupna samo ako
nisu izbrisane. Neke binarne datoteke kao Sto su nazivi instaliranih aplikacija ¢e biti
zapisane u SQLite bazi podataka uredaja €ak i nakon $to su izbrisane, ali to je zato jer
baza podataka nakon brisanja aplikacije nece izbrisati metapodatke.

Koridtenjem logiCke ekstrakcije se mozZe doci do relevantnih podatka kao Sto su Wi-
Fi mreZe, korisniCki raCuni uredaja i ostali korisni¢ki raCuni, ali samo ako nisu izbrisani.
To je zato zbog nacina na koji logi¢ka ekstrakcija funkcionira te nije restrikcija samog
alata. Prednost logiCke ekstrakcije je to Sto nije potrebno root otkljuCavanje MTU-a i
moguce je doci do nekih podataka kao sto korisni€ki racuni na novijim MTU-ima koje jo$
nije moguce otkljucati.

Navedeno pretpostavlja da je omoguéeno USB rjeSavanje pogreski. U vecini
slu€ajeva to nije prepreka jer prema istraZivanju iz 2014. godine koje je proveo Google-
ov inzenjer za sigurnost Elie Bursztein na 1500 korisnika, ¢ak 52% korisnika ne
zaklju€ava svoje MTU-e kako je prikazano u [14]. Ako je uredaj kao dokaz nije preuzet
ugaSen USB otklju€avanje uredaja je moguce ukljuciti bez ikakve sigurnosne prepreke.
Jedina prepreka koja moze postojati kod logiCke ekstrakcije je ta ako je MTU bio Cesto
brisan.
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- [l Device Information - [ logical (1)
Sony ST23i: Android Logical

B Device Information

-v [ Content Types
v [ Analyzed Artifacts

Accounts (4)

FJ Audio External (302)

- B3 Audio Internal (246)

- (@ Browser Bookmarks (6)
@ Browser History (6)

- (@ Browser Searches (1)

- [52) calendars (2)

[ calendar Events (2)

- Yq Call Log (463)

- @ Downloads (9)

FY Files External (385)

- [ Files Internal (13)
- ] Images External (180)

B MMS (8)

- B MMS Parts (8)
- (] People (49)

B SMs (527)

- [ Videos External (7)
- B Videos Internal (s)

a# Installed packages (198)

:

Accounts (4)

- B9 Audio External (302)
- [ Bluetooth (1)

@ Browser Bookmarks (s)

- (@ Browser History (11)
- () Browser Searches (1)

% call Log (as7)

- [B Contacts Groups (2)
- @ Device Information (1)

7 1M Accounts (2)

- [0 Images External (180)
- g8 Installed Apps (199)

B MMS (8)

-~ 4 MMS Parts (8)

- B8 SMS (529)

- B3 Videos External (7)
- B Videos Internal (s)

= WIFi (2)

- WiFi Details (2) ~ A Analyst Findings

Device Users (1)
I Facebook Account (1)
- B Facebook Messages
- B Facebook Contacts
A Maps (Search Histo... (1)
- 4% Maps (Search Histo... (2)
- N\ Analyst Findings

Slika 3. Usporedba dobivenih podataka datoteCnom ekstrakcijom (lijevo) i logiCkom
ekstrakcijom (desno)

Na slici 3 se vidi usporedba logi¢ke (desna strana slike) i datote¢ne ekstrakcije (lijeva
strana slike) kada je uredaj bio Cesto brisan. Logi¢ka ekstrakcija dohvac¢a usporedivo
manje podataka i ne dohvaca podatke iz Facebook aplikacije, ali je dohvatila popise
poziva i SMS poruke. Takoder logi¢ka ne dohvaca preuzete datoteke s interneta.

3.2.3. Ekstrakcija sigurnosne kopije i fiziCka ekstrakcija

Ekstrakcija podataka pomocu pokretanje sigurnosne kopije MTU-a funkcionira samo
na Android uredajima i to na verzijama iznad 4.0. Razlog tome je s§to adb (engl. Android
Debug Bridge) naredbe kojima se pokrece izrada sigurnosne kopije je moguce izvrsiti
samo u navedenim verzijama Android OS-a. Postupak ¢e pokrenuti upit na ekranu MTU-
a gdje ¢e OS postaviti pitanje Zeli li korisnik izvrSiti izradu sigurnosne kopije. Ako se
odgovori na ovo pitanje negativno, ekstrakcija nece uspjeti jer se ona vrsi tijekom
postupka izrade kopije.

Sigurnosna kopija uredaja se sprema na osobno racunalo pomoéu USB kabela te se
ovim postupkom uredaj zavara kako je spojen na legitimno ra¢unalo i time zapocinje sve
podatke slati alatu NowSecure Forensics CE. Android sigurnosna verzija radi kopiju svih
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aplikacija instaliranih na uredaj, kao i svih onih datoteka koje su vidljive u datote€noj
strukturi uredaja. Time izbrisane datoteke i aplikacije nece biti prikupljene jer Android
nece kopirati ono $to smatra praznim prostorom u memoriji uredaja. lako je navedeno
kako ova vrsta ekstrakcije radi na verzilama Android OS-a iznad 4.0, autor nije uspio
pokrenuti ovu vrstu ekstrakcije na MTU-u s Android OS-om 4.0.4 i alat je iznio poruku
kako ekstrakcija nije uspjela. Ovu ekstrakciju je moguce izvrsiti nad veC izradenom
sigurnosnom kopijom MTU-a, koju je potrebno naknadno prije toga unijeti u program
koristeci opciju za to.

Ovakve situacije u kojima forenzicki alat nije u mogucnosti izvrSiti ekstrakciju su puno
CeSce nego u slucaju autora jer osobe koje su bile vlasnici MTU-a na kojima je potrebno
izvrsiti forenziCku analizu koriste sve dostupne metode kako bi otezali cijeli postupak.
Nakon $to sve ostale metode ne uspiju preostaje fizicka ekstrakcija koja je jedna od dviju
najopseznijih ekstrakcija po koli€ini podataka, druga bi bila JTAG.

FiziCka ekstrakcija kopira bit po bit sa memorije uredaja i kao takva zahtijeva root
otklju€ani uredaj. Bit po bit kopiranje kopira i onaj prostor memorije koji bi datoteCna
ekstrakcija smatrala praznim i time se dolazi do vecine izbrisanih podataka. FiziCka
ekstrakcija u alatu NowSecure Forensics CE nije moguca i zahtijeva punu verziju
programa i MTU mora biti root otklju¢an.

Cijeli postupak fizicke ekstrakcije je veoma dugotrajan i zahtijeva najviSe vremena od
svih mogucih vrsta ekstrakcije podataka. Zauzvrat tome ovaj nacin ekstrakcije dohvaca
najvise podataka iz MTU-a i u stanju je dohvatiti izbrisane podatke.

3.3. Napredne karakteristike

NowSecure Forensics CE nudi mnoge napredne funkcije koje omogucuju laksu
preglednost prikupljenih podataka, organiziranje prikupljenih podatka po datumu, vrsti i/ili
klju€noj rijeci. Druge funkcije kao $to su Gesture Key Decode i Unlock Screen omogucuju
otklju€avanje Android MTU-a ako je uredaj zaklju¢an lozinkom ili uzorkom.

JoS jedna od naprednih karakteristika je mogucénost unosa i izvoza projekata,
odnosno skeniranih podataka s MTU-a. Kod svakog novog skeniranja korisnik moze
odabrati naziv projekta, vremensku zonu te broj trenutnog dokaza. Svaka od ovih
karakteristika ¢e biti objaSnjena ukratko.
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3.3.1. Otkljué¢avanje zaslona MTU-a

Gesture Key Unlock omogucuje otkrivanje uzorka kojim je MTU zakljuCan i time
omogucava otkljuCavanje uredaja. Postoje dva nacina na koje se MTU moze otkljucati i
svaki zahtjeva root otklju€ani uredaj. Prvi nacin zahtijeva da se pomocu adb naredbi
preuzme gesture.key datoteka s MTU-a. Ta datoteka sadrzi sha1 hash3 od 20 bajta koji
Ce se onda poceti dekriptirati. Drugi nacin je ru€ni unos sha1 hash-a od 20 bajta u za to
predvideno polje za unos nakon ¢ega pocinje dekripcija.

Kako bi se doslo do datoteke gesture.key na root otklju¢anom MTU-u koristi se
Santoku konzola i niz od par naredbi. Prva naredba adb devices e prikazati popis svih
MTU-a koji su trenutno spojeni preko USB kabela. U prvom retku ¢e odmah biti vidljiv
serijski broj uredaja. Iducom adb naredbom adb pull /data/system/gesture.key ce
datoteka gesture.key biti kopirana i spremljena u poc€etnoj mapi. Zadnjom Linux
naredbom Is ¢e se ispisati sadrzaj poCetne mape i time se moze potvrditi da je datoteka
preuzeta. Cijeli postupak je vidljiv na slici 4.

*¥] santoku@ubuntu: ~ - + x
File Edit Tabs Help

Slika 4. Prikaz niza naredbi u Linux terminalu za kopiranje datoteke s uzorkom sa MTU-
a na racunalo

3 Hash je niz nasumi¢no generiranih znakova fiksne veli¢ine koji se dobije nakon provodenja funkcije
enkripcije jednog ili viSe podataka
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Nakon preuzimanja datoteke gesture.key sa MTU-a na raCunalo moguce je istu
odabrati za dekripciju kako bi se doslo do uzorka kojim ¢e se otkljuati MTU. Za nekoliko
sekundi uzorak ¢e biti prikazan na monitoru u obliku znamenki u broj¢anoj matrici.
Navedeni postupka vrijedi samo za Android MTU-e.

U sluc€aju u kojem uredaj nije root otklju¢an, moguce je pomo¢u JTAG metode dodi
do slike uredaja i onda iz te slike uredaja izvuéi gesture.key datoteku. Ovo je nuzno samo
u slu€aju u kojem uredaj nije root otkljucan.

Jos jedna od naprednijih funkcija je Unlock Screen koja ima mogucnost otklju€avanja
zaslona Android MTU-a koji je zaklju€an nizom znamenaka, za razliku od zaslona koji je
zaklju¢an uzorkom. Cijeli postupak se svodi na instaliranje aplikacije koja ¢e otkljucati
zaslon MTU-a. Za ovaj postupak uredaj mora biti root otkljuCan jer se u protivnom
aplikacije ne¢e uspjesno instalirati. Nakon $to se aplikacija instalira na ekranu MTU-a
pojavi se upit za otklju€avanje zaslona. Nakon $to korisnik potvrdi otklju¢avanje pritiskom
na tipku zaslon se otklju¢a. U slucaju u kojemu uredaj nije moguce root otkljucati jer nije
uklju¢en USB rjeSavanje pogreski ova metoda nije u mogucnosti otkljuati zaslon i
potrebno je koristiti JTAG.

3.3.2. Prikaz podataka na karti i vremenskoj crti

Jedna od naprednijih karakteristika ovog alata je funkcija lokacije koja automatski
preuzete datoteke s MTU-a koje imaju GPS (engl. Global Positioning System) oznaku, je
u stanju prikazati na karti. Ovo je korisno ako osoba koja je koristila MTU nije iskljucila
GPS lociranje na fotografijama jer se u tom sluaju sve fotografije spremaju s GPS
informacijama na uredaj. Osim prikaza na karti, biti ¢e i prikazane mape gdje je svaka
datoteka snimljena na MTU-u te odabirom na svaku datoteku moguce ju je pregledati.
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Slika 5. Prikaz dviju GPS lokacija koje su ocitane iz fotografija

Na slici 5 su prikazane s plavim krugovima takve informacije za dvije fotografije koje
su dosle tvornicki s uredajem. Jedna lokacija je na podrucju Grada Zagreba dok je druga
na podru¢ju Dubrovnika. lako su fotografije tvorniCke, sa sobom i dalje nose GPS
koordinate pa ih je moguce prikazati na karti.

Osim §to je prikupliene podatke moguce prikazati prostorno, sve podatke je moguce
i prikazivati vremenski na vremenskoj crti. Vremenska crta ¢e prikazati sve podatke u
rasponu od najstarijeg podatka prikupljenog s uredaja, pa sve do najnovijih podataka koji
su nastali netom prije forenzicke analize. Podatke na vremenskoj crti je moguce filtrirati
po tipu podatka ili po vremenskom razdoblju. Time je moguce doci do odredenog tipa
podatka u odredenom vremenskom razdoblju kao $to je SMS poruka poslana na
specifitan datum. Odabirom podatka na vremenskoj crti se otkrivaju njegovi detalji, kao
Sto vidi na slici 6 gdje je odbrana PDF datoteka koja je preuzeta s interneta.

S obzirom na to kako je identifikacijski broj odabrane datoteke 333, a prije nje na
vremenskoj crti nema drugih preuzimanja moze se zakljuciti kako je osoba koje je koristila
MTU obrisala svu povijest preuzimanja skupa s doticnim datotekama, sto se moze vidjeti
na istoj slici. Ovakvi zakljuci se mogu puno lakSe i brze iznijeti sa grafiCkim prikazom
kao Sto je vremenska crta nego $to bi to bio sluc¢aj s tekstualnim suceljem.
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Slika 6. Prikaz vremenske crte i njenog grafickog sucelja

3.3.3. Funkcija pretrazivanja

Funkcija pretrazivanja je napredna karakteristika koja omogucuje pretrazivanje
prihvacenih podataka s MTU-a. Pretrazivanje se vrsi pomocu kljune rijeCi i obuhvaca i
zaglavlja podataka, odnosno metapodatke, kao i tijelo podataka, odnosno sadrzaj
podatka. Tako je primjerice pretrazivanje s kljuénom rijeci ,Facebook® kao rezultate
izmedu ostalog iznijelo dodatne aplikacijske pakete za ,Facebook® aplikaciju, kao i dvije
SMS poruke koje u svojem sadrzaju imaju kljuénu rije€ $to se moze vidjeti na slici 7.
Dobivene su i informacije kada je pojedina aplikacija prvi put instalirana na MTU.
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Slika 7. Prikaz rezultata dobivenih pretragom klju¢ne rijeci

Pretrazivanje kljuénih rijeCi isto tako omogucuje odabir koju vrstu sadrzaja korisnik
Zeli pretraZivati pa se tako moZe ograniciti samo na SMS poruke, popis poziva, popis
kontakata u imeniku, audio i/ili video datoteke, povijest Internet preglednika itd. Na ovaj
nacin moguce je brzo pretraZzivanje kompletnog preuzetog sadrzaja MTU-a kako bi se
doslo do relevantnih podataka koji zanimaju korisnika.

3.4. Zakonska regulativa — zastita osobnih podataka

U Republici Hrvatskoj u €lanku 2. Zakonu o zastiti osobnih podataka (NN 103/03,
118/06, 41/08, 130/11, 106/12) definirani su izrazi osobni podatak, obrada osobnih
podataka i zbirka osobnih podataka.

Osobni podataka je svaka informacija koja se odnosi na identificiranu fiziCku osobu ili
fiziCku osobu koja se moZe identificirati; osoba koja se moZe identificirati je osoba Ciji se
identitet moze utvrditi izravno ili neizravno, posebno na osnovi identifikacijskog broja ili
jednog ili vise obiljezja specificnih za njezin fiziCki, psiholoski, mentalni, gospodarski,
kulturni ili socijalni identitet, [15].

Obrada osobnih podatka je svaka radnja ili skup radnji izvrSenih na osobnim
podacima, bilo automatskim sredstvima ili ne, kao Sto je prikupljanje, snimanje,
organiziranje, spremanje, prilagodba ili izmjena, povlacenje, uvid, koriStenje, otkrivanje
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putem prijenosa, objavljivanje ili na drugi nacin ucinjenih dostupnim, svrstavanje ili
kombiniranje, blokiranje, brisanje ili unistavanje, te provedba logiCkih, matematickih i
drugih operacija s tim podacima, [15].

Zbirka osobnih podatka je svaki strukturirani skup osobnih podatka koji je dostupan
prema posebnih kriterijima, bilo centraliziranim, decentraliziranim, ili rasprSenim na
funkcionalnom ili zemljopisnom temelju i bez obzira na to da li je sadrZzan u racunalnim
bazama osobnih podatka ili se vodi primjenom drugih tehnickih pomagala i ru¢no, [14].

Prema navedenom se moze zakljuCiti kako ¢e svaki pristup podacima na MTU biti
pristup osobnim podacima korisnika, odnosno vlasnika tog MTU-a i time ¢e spadati pod
domenu spomenutog zakona. Forenzi¢ka analiza takvog MTU-a, primjerice s alatom
NowSecure Foresics CE, ¢e spadati pod obradu osobnih podataka i strogo ¢e biti
podcCinjena ovom zakonu i pravilima koje taj zakon propisuje.

Nadalje, u €lanku 6. Zakona o zastiti osobnih podataka regulira se obrada osobnih
podataka; Osobni podaci mogu se prikupljati u svrhu s kojom je ispitanik upoznat, koja je
izriCito navedena i u skladu s zakonom i mogu se dalje obradivati samo u svrhu u koju su
prikupljeni, odnosno u svrhu koja je podudarana sa svrhom prikupljanja. Daljnja obrada
osobnih podatka u povijesne, statistiCke ili znanstvene svrhe nee se smatrati ne
nepodudarnom, pod uvjetom da se poduzmu odgovarajuce zastitne mjere, [15].

Prema tome digitalna forenziCka analiza MTU-a, kao Sto bi bilo koriStenje alata
NowSecure Forensics CE, bi bila obrada osobnih podatka i ako se ne provodi uz privolu
osobe kojoj pripadaju osobni podaci bila bi izvan zakona. U €lanku 8. su definirani
slu€ajevi kada je dopustena obrada osobnih podatka i ako se provodi u okviru uspostave,
ostvarenja ili zastite potraZivanja propisanih zakonom tada je dopustena.

U tom kontekstu, digitalna forenzi¢ka analiza MTU-a je dozvoljena samo ako se
provodi za druge sluCajeve koji su propisani zakonom, kao Sto je sluzbena policijska
istraga, ili ako se provodi uz privolu vlasnika, odnosno korisnika MTU-a. Kako bi se
zadovolijili ti uvjeti za potrebe ovoga rada autor ovog rada je koristio isklju€ivo svoj uredaj
te uredaje koje je pridobio uz privolu njihovih vlasnika.
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4. USPOREDBA MOGUCNOSTI S DRUGIM ALATIMA FORENZICKE
ANALIZE

U idu¢em poglavlju ¢e analizirati i usporediti mogucnosti i karakteristike alata
NowSecure Forensics CE, MOBILedit Forensics, Cellebrite UFED Physical Analyzer,
Cellebrite UFED Logical Analyzer i SecureView Mobile Forensics. Analizirati ce se
nedostaci i prednosti pojedinih alata kao i njihove dostupnosti.

Zatim Ce se objasniti karakteristike svakog alata, jer unato€ tome Sto je svaki alat
dizajniran za forenzi¢ku analizu MTU-a svaki je prilagoden za drugacijeg korisnika, tako
su MOBILedit Forensics i NowSecure Forensics vise usredotoeni na organizacije i
osobe koje se bave digitalnom sigurno$¢u dok su Cellebrite UEFD alati dizajnirani za
napredne korisnike kao $to su drzavne institucije i istrazivacke institucije.

Svaki forenzicki alat se razlikuje i po tome na kojim sve platformama je dostupan, neki
su dizajnirani kao samostojece platforme na Linux distribucijama dok su drugi alati
napravljeni kao programi koji se mogu instalirati na Windows OS i iOS.

4.1. Usporedba moguénosti forenzic¢kih alata

Iz tablice 1 vidljivo je kako je alat NowSecure Forensics CE napravljen za korisnike
koji su pocetnici u podru¢ju digitalne forenzicke analize MTU-a. To je vidljivo po
nedostacima naprednijin  moguénosti, uz zadrzavanje osnovnih mogucénosti koje su
potrebne za izvodenje forenziCke analize.
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Tablica 1.Usporedba mogucnosti razli€itih alata za forenzi¢ku analizu MTU-a

KARAKTERISTIKE

FORENZICKI ALATI

NowSecure MOBILedit Cellebrite UFED Cellebrite UFED SecureView
Forensics CE Forensics Logical Analyzer |Physical Analyzer| Mobile Forensics
Mogucnost root DA DA DA DA DA
otklju¢avanja
Zaobilazenje DA DA DA DA DA
zaklju¢anog zaslona
_ Prikuplianje NE DA DA DA DA
izbrisanog sadrzaja
Pretrazivanje DA DA DA DA DA
pomocu kljuéne rijeci
Android Iog!cka DA DA DA DA DA
ekstrakcija
Android dato_Fecna DA DA DA DA DA
ekstrakcija
Android fizicka NE DA NE DA DA
ekstrakcija
i0S logicka NE DA DA DA DA
ekstrakcija
10S fizika NE NE NE DA DA
ekstrakcija
lzrada izvjestaja NE DA DA DA DA
Kloniranje SIM NE DA DA DA NE
kartice
Analiziranje MTU-a A
koristeéi beZicne NE DAWI-Fi, NE NE NE
" Bluetooth, I'DA)
tehnologije
Podrzava druge OS- .
e osim Andorida i NE I.DA (ST DA DA NE
- Windows Phone)
i0S-a
Detektira malware NE NE DA DA NE

Izvor: [16], [17], [18], [19]
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Cellebrite UFED ima dvije inaCice, jednu manje naprednu, sposobnu samo za
logiCke ekstrakcije i drugu sa svim moguénostima i u stanju izvrsiti fiziCke ekstrakcije
podataka. Cellebrite UFED forenziCki alati su jedini od nabrojanih koji imaju moguénost
detekcije nepocudnih programa (engl. malware). Razlog tome je $to je Cellebrite UFED
namijenjen drzavnim i profesionalnim institucijama u ¢ijim okruzenjima postoji mogucnost
nalazenja malware programa na MTU-ima, [16], [17].

Od svih nabrojanih samo MOBILedit Forensics forenzicki alat ima mogucnost
spajanja s MTU-ima pomoc¢u bezi¢nih tehnologija Wi-Fi, Bluetooth i IrDA. Takoder je u
mogucnosti analizirati stariju generaciju MTU-a, takozvane Symbian uredaje. Kako je
tehnologija infracrvenog prijenosa veoma zastarjela moze se zakljuciti kako MOBILedit
Forensics pruza jednaku moguénost analize starijih MTU-a kako i MTU-a najnovije
generacije, [18].

SecureView Mobile Forensics ima moguénost analize samo Android i iIOS MTU-a,
a nema detekciju malware-a i ne moze klonirati SIM kartice. SecureView Mobile
Forensics je alat koji je viSe fokusiran na analizu i prikaz preuzetih podataka. Tako nudi
mogucnost vremenske crte, grafova i listi i ima mogucnost pronalazenja fotografija na
MTU-u na temelju sli¢ne fotografije koju korisnik odabere. Takoder je u stanju automatski
izraditi grafove internet aktivnosti korisnika i aktivnosti koristenja MTU-a, [19].

Na prvi pogled svi spomenuti alati su napredniji od NowSecure Forensics CE alata,
ali ti alati nisu dostupni bez naplate i time su daleko nedostupniji osobi koja se Zel
upoznati s forenzickom analizom MTU-a. Takoder alati kao Cellebrite UFED su dostupni
odabranim institucijama i nije ih mogucée nabauviti u pojedinim zemljama.

4.2. Karakteristike odabranih forenzickih alata

MOBILedit Forensics je alat za forenzi€ku analizu MTU-a koji ima mogucénost
izvrsiti forenzi¢ku analizu preko USB kabela, Wi-Fi, Bluetooth i IrDA (engl. Infrared Data
Association). Koristi se kao samostojeéi alat koji se instalira nha Windows racunalo i
odmah je dostupan za koriStenje. S moguénos¢u kloniranja SIM kartice alat moze bez
potesSkoca zaobilaziti SIM zaklju¢ane MTU-e. Alat ima mogucénost ekstrakcije podataka o
MTU-u s iOS OS iz iTunes sigurnosne kopije za razliku od NowSecure Forensics CE koji
tu moguénost ima samo za Android MTU-e.

MOBILedit Forensics podrZzava mnostvo MTU-a, od starijih tipova telefona sve do
novijih tipova pametnih telefona. Na svim vrstama MTU-a je moguca fizicka ekstrakcija
podataka te alat ima moguénost izrade izvjestaja u razli¢itim formatima koji se onda mogu
uvesti u druge forenziCke alate. FiziCka analiza svih vrsta uredaja i mogucnost kloniranja
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SIM kartica stavljaju ovaj forenziCki alat ispred NowSecure Forenscis CE. Glavni
nedostatak je to $to nije dostupan kao freeware inacica i time je daleko izvan dosega
osobama koje tek ulaze u podrucje digitalne forenzicke analize, [18].

SecureView Mobile Forensics je forenzicki alat koji se moze koristiti na Windows
platformi kao samostojeci alat, kao mobilna verzija programa ili u paru s uredajem za
forenziCku analizu NUC od iste tvrtke. Ima moguc¢nost analize iOS i Android uredaja, ali
ne podrzava starije uredaje koji ne spadaju u kategoriju pametnih telefona. Fizickom ili
logi¢kom ekstrakcijom podataka s uredaja prikuplja podatke kao §to su SMS/MMS poruke,
popis poziva, kontakata i popis dogadaja u kalendaru telefona i podatke izbrisane od
strane korisnika MTU-a. Sa prikazom podatka na vremenskoj crti, kao i grafovima
prikupljenih podataka i pretragom fotografija konkurira moguénostima NowSecure
Forensics CE, ali nema mogucnost root otklju¢avanja MTU-a i otkljuCavanja zaslona bez
dodatnog uredaja te je potrebno izvrSiti JTAG ekstrakciju kako bi se otklju¢ao zaslon
MTU-a, [19].

Cellebrite UFED Logical Analyser je alat za forenzi¢ku analizu MTU-a koji je osmisljen
kao manje sposoban alat od Cellebrite UFED Physical Analyser-a. U stanju je izvrsiti
samo logic¢ku analizu uredaja, ali zato ima niz dodatnih mogucnosti. Jedna od dodatnih
mogucnosti uklju€uje prijevod GPS koordinata u adrese kako bi se lak$e povezali podaci
iz MTU-a s lokacijama. Uz popis samih instaliranih aplikacija alat iz samih aplikacija
prikuplja podatke te je u stanju pretraziti uredaj kako bi otkrio zlonamjeran softver.
Prikazom podataka na karti i vremenske crte , opcijom pretraZivanja sadrzaja te ostalim
dodatnim moguénostima nadmasuje NowSecure Forensics CE. Najvedi nedostatak je Sto
nema mogucnosti druge vrste ekstrakcije osim logicke, [16].

Cellebrite UFED Physical Analyser je forenzicki alat od tvrtke Cellebrite koji nudi viSe
mogucnosti od UFED Logical Analyser-a te je daleko vise sposobniji nego NowSecure
Forensics CE. Uz fizicku analizu MTU-a ima i moguénost ekstrakcije podataka iz
sigurnosnih kopija kao $to je iCloud te ekstrakciju izbrisanih podataka iz nedodjeljenog
prostora sa memorije MTU-a. Uz navedeno UFED Physical Analsyer moze prikupiti
izbrisane slike s MTU-a, i to u slu¢aju u kojemu su samo fragmenti izvornih podataka
ostali na MTU-u. Alat ima mogucnost dodavanja novih modula pisanih u Python
programkom jeziku kao i dekodiranje raznih vrsta aplikacija. Uz sve to zadrzava sve
mogucnosti Logical Analyser-a. Uz navedeno UFED Physical Analyser je najbolji alat po
svojim mogucnostima od nabrojanih alata i daleko nadmaSuje moguénosti NowSecure
Forensics CE, [17].
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5. FORENZICKA ANALIZA MOBILNIH TERMINALNIH UREDAJA

U ovom poglavlju e biti obradene, korak po korak, forenziCke analize MTU-a. Analize
su informativnog karaktera, svi pronadeni podaci su unaprijed postavljeni na MTU.
Dogadaji koji ¢e biti navedeni kao svrhe analize su izri€ito fiktivnog karaktera i nisu
povezani sa stvarnim dogadajima. ForenziCka analiza Ce biti provedena nad Android
uredajima Sony Xperia Miro i Sony Xperia Z1 alatom NowSecure Forensics CE.

5.1. Forenzi¢ka analiza MTU-a Sony Xperia Miro

Za prvi primjer biti ¢e analiziran MTU Sony Xperia Miro s OS Android 4.0.4. Kao razlog
analize biti ¢e postavljen fiktivni dogadaj u kojemu se fiktivnog studenta optuzilo za
varanje na ispitu. Studenta se optuzuje kako je tijekom ispita koristeci svoj MTU pristupio
internet stranicama na kojima se nalazio nastavni materijal i time povrijedio vlastite
obveze koje su utvrdene pravilnikom o stegovnoj odgovornosti studenata, [20].

Kako bi se utvrdila to¢nost tvrdnje kako je student varao na ispitu obaviti ¢e se
forenzicka analiza njegovog MTU-a i obaviti pretraga povijesti Internet preglednika kao i
povijest preuzetih datoteka. MTU je zakljuCan s uzorkom, ali je utvrdeno kako je USB
rieSavanje pogreski uklju€eno sto ¢e omoguciti otkljuCavanje i analizu sadrzaja.

Prvi korak ¢e biti prikljuCivanje MTU-a s USB kabelom na racunalo na kojemu se
nalazi instaliran NowSecure Forensics CE. Zatim ¢e se pokrenuti program za forenzicku
analizu gdje ¢e se potvrditi model MTU-a i na po¢etnom zaslonu programa ¢ée se prikazati
osnovne informacije na temelju kojih se donosi odluka o vrsti ekstrakcije koju je moguce
provesti.

Kako bi se obavila datoteCna ekstrakcija biti ¢e potrebno root otkljuCati uredaj za sto
Ce biti potrebno otkljucati zaslon uredaja. Naredbom adb pull data/system/gesture.key ¢e
se datoteka koja sadrzi hash za desifriranje prebaciti na racunalo. Koriste¢i Gesture Key
Decoder nad prenesenom datotekom uzorak ¢e se dekriptirati u manje od jedne sekunde.
Na slici 8 se vidi pronadeni uzorak. Brojevi u matrici prikazuju odredeno polje uzorka dok
je iznad njih naveden redoslijed kojim se povezuju.
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o viaextract - +
['] Pattern Found: 0=>1=>2=>5=>8=>7=>4=>3=>6
Results [i] Pattern Grid:

i 012
345
678

Slika 8. Rezultat dekripcije datoteke s uzorkom

Nakon $to se otklju€a zaslon MTU-a u njegovim postavkama se ukloni zaklju¢avanje
zaslona i ukljuci se opcija koja sprje€ava gasenje zaslona dok je uredaj na punjenju. Ovo
¢e omoguciti lakSe rukovanje uredajem i sprijeCiti njegovo zaklju¢avanje. Kako bi se
provela datote€na ekstrakcija uredaj ¢e biti potrebno root otklju€ati. Odabirom te opcije u
sucelju ¢e se otvoriti skoCni prozor u kojem ¢e se odabrati metoda root otklju€avanja. U
ovom slu€aju je odabrana prva ponudena metoda, vFSploit path traversal exploit — No
CVE kao $to se vidi na slici 9.

Ako nije moguce root otklju¢ati MTU ovim postupkom izabere se metoda koja je iduc¢a
na popisu. Ovisno o OS i proizvodacu MTU-a biti ¢e ponudene razliCite metode root
otkljuCavanja uredaja. U slucaju u kojemu nijedna metoda nije uspjeSna potrebno je
napraviti JTAG ili chip-off ekstrakciju $to nije slu€aj u ovom primjeru.
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¢ Root Exploit Wizard - + X

Choose a root exploit to try. The recommended option is selected
by default.

vFSploit path traversal exploit - No CVE o

Root Exploits

get_user/put_user on ARM - CVE-2013-6282

Forensics allows you to add additional exploits. Click "Help" for
instructions on how to do this.

? Help Cancel | | Continue

Slika 9. Moguc¢nost odabira izmedu viSe sigurnosnih propusta za root otklju¢avanje
MTU-a

Nakon Sto je uredaj root otkljuCan, datoteCna ekstrakcija moze poceti. Pri
pokretanju se postavljaju ime i broj dokaza te vremenska zona u kojoj se vrsi analiza.
Vremenska zona sluZi za bolje organiziranje vremenske crte i metapodataka koji nose
oznaku vremena. U ovom primjeru ime dokaza je ,Student_varanje® dok je broj dokaza
,1“. Ovakva funkcija imenovanja olakSava organiziranje svih dokaza kada se provodi viSe
ekstrakcija nad jednim MTU-em. Prosje¢no vrijeme trajanje u ovom slucaju je iznosilo
oko dvadesetak minuta, za MTU na kojem se nalazilo oko 6 GB podataka.

Ovisno o0 modelu MTU-a i koli€ini podataka vrijeme ekstrakcije moze jako varirati,
Cak i do nekoliko sati kod MTU-a velikog kapaciteta trajne memorije. Mogucée je i provesti
viSe vrsta ekstrakcije i rezultati svake ce biti poredani jedni ispod drugih u izborniku na
lijevoj strani. Na slici 10 se vide dobiveni podaci nakon datoteCne ekstrakcije.
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File File Path Size -
org.mozilla.firefox-1.apk datafapp/org.mozilla.firefox-1.apk 37.7MB
libchromeview.so system/lib/libchromeview.so 23.9MB
framework-res.apk system/framework/framework-res.apk 17.0 MB
com.android.vending-1.apk data/app/com.android.vending-1.apk 14.7 MB
com.mireo.dontpanic.vipnavigacija.apk system/etc/customization/applications/com.mireo.dontp... 12.2MB
com.foxit.mobile.pdf.lite-1.apk data/app/com.foxit.mobile.pdf.lite-1.apk 11.8 MB
full_model.bin system/vendor/pittpatt/models/recognition/face.face.y0-... 11.4MB
framework.odex system/framework/framework.odex 11.2 MB
textinput-chn.apk system/app/textinput-chn.apk 10.3MB
OfficeSuitePro_SE_Viewer.apk system/etc/product/applications/OfficeSuitePro_SE_View... 9.2MB
Settings.apk system/app/Settings.apk 9.1 MB

data@app@com.estrongs.android.pop-1.apk@classes.dex data/dalvik-cache/data@app@com.estrongs.android.pop... 8.6 MB

Slika 10. Dio popisa binarnih podataka nakon datote¢ne ekstrakcije MTU-a Sony Xperia
Miro

Alat pokazuje ukupan broj od 3431 binarnih podataka dohvacenih s MTU-a. Svi ti
podaci su smjeSteni u odgovarajuce kategorije, ali njihov pojedinacni pregled bi oduzeo
puno vremena. Zbog toga ¢e se koristiti mogucnost pretrazivanja klju¢ne rijec€i. Kao
kljuéna rije€ Ce se upisati ,e-student® u polje za pretrazivanje jer je to ime web stranice s
nastavnim materijalima. Nakon toga ¢e se pregledati dobiveni rezultati za preuzete
datoteke s interneta kao i povijest Internet pretraZivanja.

Na slici 11 se moze vidjeti kako su sa web stranice e-studenta preuzete PDF
datoteke na MTU. Pri odabiru jednog od ponudenih rezultata na dnu ekrana ée se
prikazati viSe informacija. Prvo polje prikazuje put do mape na MTU-u na kojemu je taj
podatak spremljen. Drugo polje opisuje podatak dok treée polje prikazuje njegov
identifikacijski broj. Cetvrto i peto polje prikazuju veli¢inu podatka u bajtovima i datum i
vrijeme preuzimanja podatka. Zadnja dva polja prikazuju ime podatka kako se prikazuje
na MTU-u i adresu web stranice s koje je preuzet podatak.
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Query: | e-student

| selectall

Report Acquisition Content Type
Student_varanje Browser History
Student_varanje Browser History
Student_varanje Browser History
Student_varanje Downloads

Artifacts (5/16) | Documents (378)

Downloads

Data: .,ﬂ’mntfsdcardeownloadﬂ2_Forenzicka_analiza_terminalnih_uredjaja-1.pdf

Description: 'estudent.fpz.hr

ID: | 354

Size (Bytes): | 2049065

Time Modified: | 2016-08-13 19:56:39

Title: '12_Forenzicka_analiza_terminalnih_uredjaja—1.pdf

URI:  http://e-student.fpz.hr/Predmeti/T/Terminalni_uredaji/Materijali/12 Forenzicka analiza terminalnih uredjaja.pdf

Slika 11. Prikaz preuzetih datoteka i povijesti internet pretrazivanja koje odgovaraju
klju€noj rijeci "e-student"

Ako se vrileme preuzimanja poklapa s vremenom polaganja ispita to dokazuje
varanje na ispitu. Kako bi se dodatno povezao identitet studenta s MTU-em koji je imao
tijekom ispita, pod korisni¢kim racunima se pretraZzuje e-mail koji pripada studentu koji
dokazuje kako je student koristio MTU. Korisnicki racuni koji su koriSteni se mogu vidjeti
na slici 12, zbog privatnosti autora dio e-mail adrese je cenzuriran.
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o] Q

Name Type Password
Phone contacts com.sonyericsson.localcontacts <NULL=
SDN contacts com.sonyericsson.sdncontacts  <NULL>

SIM contacts com.sonyericsson.adncontacts <NULL>

Accounts

Name: _@gmail.com

Type: | com.google

Slika 12. Korisni¢ki racuni koji su bili koristeni na MTU-u

Osim imena korisni¢kog ra¢una prikazani su i njegova lozinka, ali u enkriptiranom
obliku. Prikazuje se i vrsta korisnickog racuna, koji moze biti SIM kontakt, telefonski
kontakt ili u ovom slu€aju, e-mail kontakt vlasnika MTU-a. Ako je ovime pronadeno
dovoljno dokaza digitalni forenzicki proces se smatra zavrSenim i USB veza izmedu MTU-
a i raCunala se moZze prekinuti.

5.2. Forenzi¢ka analiza MTU-a Sony Xperia Z1

Drugi primjer ukljuCuje analizu MTU-a Sony Xperia Z1. Ovaj uredaj dolazi s
Android 5.1.1 OS-om koji je moderniji od OS-a MTU-a iz prijasnjeg primjera i zbog toga
ga NowSecure Forensics CE nije u stanju root otklju€ati. Time je u moguc¢nosti nad njim
izvrSiti samo logiCku ekstrakciju i ekstrakciju sigurnosne kopije podataka.

Kao hipotetski primjer analize biti ¢e postavljeni sljedecCi dogadaji; unutar
zasticenog prostora tvrtke koja se bavi informatickim poslovanjem ostavljen je sumnjiv
MTU. MTU je imao ukljuéen Wi-Fi i Bluetooth bezi¢nu komunikaciju, ali nije bio spojen
niti na jednu Wi-Fi mrezu unutar tvrtke. Sumnja se kako je MTU koristen od nepoznate
strane kako bi skupljao podatke o mrezi tvrtke u €ijim se prostorima nalazio.

Kako bi se dokazale predloZzene sumnije izvrsiti e se logiCka ekstrakcija podataka
uredaja. Na MTU-u Ce se traziti instalirane aplikacije koje se koriste u analizi Wi-Fi i
Bluetooth beZi¢nih mreza kao i popis svih korisni€kih raCuna kako bi se otkrio vlasnik
uredaja. MTU ima uklju¢eno rjeSavanje pogreski pomoc¢u USB kabla $to uvelike olak$ava
pristup.
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Prvi korak uklju€uje spajanje MTU-a s USB kabelom na ra¢unalo kao i kod prvog
primjera. Nakon $to se na ekranu ispiSu osnovne informacije o uredaju, kao Sto se vidi
na slici 13, odmah se uoCava kako datote¢na i fiziCka ekstrakcija nisu moguce jer
zahtijevaju root otklju¢avanje uredaja. Logicka ekstrakcija ¢e preuzeti manje podataka,
ali ¢e i dalje biti dovoljna za popis svih instaliranih aplikacija, kao i popis korisnickih racuna

na uredaju.

Device Info
i Device Information

¢'¢Rescan device

?»}Root Device
L¥Extract
ﬁlmport

Slika 13. Prikaz osnovnih informacija prikupljenih s MTU-a Xperia Z1

Properties

Manufacturer Sony
Model C6903
0S Android 5.1.1
Serial number BH90793613
IMEI / MEID 359773054559041
Rooted X

Extraction Options

x

X

~

Physical [Full version only] - Requires root access
Bit-for-bit copy of the target device's available memory.

Filesystem - Requires root access
Full dump of partitions selected by user.

Android Backup - Android 4.0+ only
adb backup of the target device.

Android Logical
Acquisition of data using content providers.

Na slici 14 se vidi dio popisa tekstualnih datoteka koje su preuzete logickom ekstrakcijom
MTU-a. Sve datoteke su zapisane u JSON (engl. JavaScript Object Notation) formatu, to

je standard za tekstualni format za organizaciju podataka, [21].

Medu ovim podacima u JSON formatu nalazi se popis svih audio datoteka, oznake
i povijest Internet preglednika, popis poziva, popis kontakata, popis slika, popis
instaliranih aplikacija i svi ostali podaci prikupljeni s MTU-a. Medu ostalim podacima
nalazi se i datoteka s informacijama o Bluetooth povezivanju. Uocljivo je kako je
prikupljeno manje binarnih podataka nego kada se usporedi s datoteChom ekstrakcijom

iz prijasSnjeg primjera, gotovo svi podaci su u tekstualnom JSON obliku.
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File +  File Path Size Children Binary? Preview File Type MIME Type

Accounts.json Accounts.json 323.0B X = Text applicationfjson
Audio External json Audio External.json 5.0kB X = Text applicationfjson

X =]

Browser Bookmarks.json Browser Bookmarks.json 96.1kB X = Text applicationfjson
Browser History.json Browser History.json 96.1kB b = Text applicationfjson
Browser Searches.json Browser Searches.json 4350B b = Text applicationfjson
Call Logjson Call Log,json 422.0B b = Text applicationfjson
Contacts ContactMethods.json Contacts ContactMethods json 335.0B b = Text applicationfjson
Contacts Extensions.json Contacts Extensions.json 93.0B b & Text applicationfjson
Contacts Groups.json Contacts Groups.json 562.0B b = Text applicationfjson
Contacts Organizations.json Contacts Organizations.json 126.0B b & Text applicationfjson
Contacts Phones.json Contacts Phones.json 331.0B b & Text applicationfjson
Contacts Settings.json Contacts Settings.json 121.0B X =] Text applicationfjson
cpro_info.json cpro_info.json 4.5kB X = Text application/json
Device Information json Device Information.json 791.0B X =] Text applicationfjson
getprop.json getprop.json 26.1kB X = Text application/json
Image Thumbnails Externaljson Image Thumbnails External json 471.0B X = Text application/json
Image Thumbnails Internal.json Image Thumbnails Internal.json 143.0B X = Text application/json
Images External json Images External.json 1.7kB X = Text application/json
Images Internal.json Images Internal.json 352.0B X =) Text application/json
Installed Apps.json Installed Apps.json 189.4kB X =) Text application/json
MMS Parts.json MMS Parts.json 192.0B X =) Text application/json

Slika 14. Prikaz svih tekstualnih datoteka preuzetih logickom ekstrakcijom

Bluetooth MAC adresu uredaja je moguce pronaci pretragom s kljuénom rijeci ili
klikom na oznaku ,Bluetooth® u lijevom izborniku. Navedena Bluetooth MAC adresa se
usporeduje s MAC adresom uredaja koji je pokuSavao uspostaviti Bluetooth veze s
drugim uredajima unutar tvrtke. Navedena MAC adresa se vidi na slici 15, zadnja tri para
MAC adrese su cenzurirana kako se ne bi koristila za maliciozne namjere.

Device Info | EJ Bluetooth X

£ Q

Name MAC Address Bonded Devices State Scan Mode

xperiaz1 30:As:DE| ¢ Off  Disabled

Slika 15. Bluetooth MAC adresa MTU-a Sony Xperia Z1

U treCem koraku se analiziraju instalirane aplikacije na MTU-u kako bi se utvrdilo
ima li medu njima aplikacija koje bi se mogle koristiti za skeniranje Bluetooth i Wi-Fi mreza.
Na slici 16 su s plavim kvadraticem oznacCene aplikacije ,,Network Analyzer® i ,My IP
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tools” koje sluze za skeniranje IP mreza. Uz ime aplikacije prikazani su i njihova mjesta
u mapama na MTU-u i njihove verzije. Osim navedene dvije aplikacije pronadene su jo$
i aplikacije ,PingTools, ,Fing“ i ,WifiMap“ za skeniranje i mapiranje Wi-Fi mreza te
.BlueScan“ i ,Signal Sniffer” za skeniranje Bluetooth uredaja. Navedeno potvrduje kako
je uredaj koriSten od nepoznate strane za skeniranje spektra za bezi¢nu komunikaciju od
nepoznate strane.

B Name « Package Name Data Directory Version
MirrorLink™ Service com.sonymobile.mirrorlink.server11 /data/data/com.sonymobile.mirrorlink.server11 2.1.A
MirrorLink™ System com.sonymobile.mirrorlink.system /data/data/com.sonymobile.mirrorlink.system 1.0
MmsService com.android.mms.service /data/data/com.android.mms.service 5.1.1-1
Movie Creator com.sonymobile.moviecreator.rmm /data/data/com.sonymobile.moviecreator.rmm 3.1.A.0.7
MTP extension service com.sonyericsson.mep /data/data/com.sonyericsson.mtp 1.0
Music com.sonyericsson.music /data/data/com.sonyericsson.music 9.1.11.A.0.2
Music Visualization Wallpapers com.android.musicvis /data/data/com.android.musicvis 5.1.1-1
MusicFX com.android.musicfx /data/data/com.android.musicfx 1.4

My IP address cz.webprovider.whatismyipaddress /data/data/cz.webprovider.whatismyipaddress 1.40
my Xperia com.sonymobile.mx.android /data/data/com.sonymobile.mx.android 0.0.A.0.77
News & Weather com.google.android.apps.genie.geniewidget /data/data/com.google.android.apps.genie.geniewidget 2.3 (1824253)
NFC Service com.android.nfc /data/data/com.android.nfc 5.1.1-1
Notes com.sonymobile.notes /data/data/com.sonymobile.notes 1.0.A5.11

Slika 16. Instalirane aplikacije na MTU-u Xperia Z1

Preostaje joS utvrditi identitet, ili barem lokaciju korisnika. Pod korisni¢kim
rac¢unima uredaja dobavljena je e-mail adresa koja je koriStena kao Google korisnicki
racuna za ,Google Play“ trgovinu kako bi se preuzele prije navedene aplikacije. Korisnicki
racun je najvjerojatnije priviemen te je potrebno jo$ identifikacijskih faktora pronaci na
uredaju. To se moze obaviti pretraZivanjem povijesti pretraZivanja.

Na slici 17 su prikazane detaljne informacije o uredaju koje su zapisane u jednoj
od dohvacenih tekstualnih datoteka. Ovakve informacije takoder mogu posluziti za daljnju
identifikaciju vlasnika. Medu njima se nalazi serijski broj MTU-a, IMEI/MEID, ime
proizvodaca MTU-a, verzija OS-a, vrsta mati¢ne plocCe i tip korisni¢kog racuna.
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25 "status": "success",

26 "data": [

27 {

28 "MSISDN-MDN": ™",

29 "version.sdk": "22",

30 "product": "C6983",

31 "tags": "release-keys",

32 "IMEI-MEID": "359773054559041",
33 "brand": "Sony",

34 "fingerprint": "Sony/C6903/C6903:5.1.1/14.6.A.1.236/2031203603:user/release-keys",
35 "yersion.incremental": "2031203603",
36 "display”: "14.6.A.1.236",

37 "host": "BuildHost",

38 "phone-type": "1",

39 "board": "MSMB974",

40 "yersion.release": "5.1.1",

41 "time": "1447925599000",

42 "device™: "CB903",

43 “Iccipv: ",

44 "model™: "C6903",

45 "type": "user",

46 "id": "14.6.A.1.236",

47 "IMSI": "™,

48 "user": "BuildUser"

The File was loaded successfully with JSON highlighting

Slika 17. Prikaz prikupljenih informacija koje mogu posluziti za daljnu identifikaciju
vlasnika MTU-a

Na slici 18 se vidi povijest pretrazivanja MTU-a, na njegovom tvorni¢ki ugradenom
Internet pregledniku. Pri pazljivom pregledavanju nadeni su API (Aplication Programing
Interface) pozivi na Internet adresu za aplikaciju ,AccuWeather. Aplikacija dolazi
tvorni¢ki ugradena u MTU i njena svrha je skupljanje i prikaz vremenskih prognoza za
podrucje u kojem se MTU nalazi. Kako bi to postigla, aplikacija preko interneta Salje upite
za prognozu mati¢nim serverima s nazivom lokacije na kojoj se trenutno MTU nalazi.

Takva lokacija je vidljiva u web adresi i pojaviti ¢e se u povijesti Internet
preglednika $to je vidljivo sa slike 18. Na kraju URL-a (Uniform Resource Locator) vidljiv
je dio ,=sonymobilewidget® §to potvrduje kako se radi o API pozivu aplikacije, uz podatak
kako je posjet Internet adresi izvr§en u ranim jutarnjim satima.
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DeviceInfo g Installed Apps X~ () Browser History X

Q F', to F: Q 28 records
B i Title Url Visits  Date Bookmark  Favicon
9 http://m.accuweather.com/en/hr/zagreb/117910/daily-w... 1 2016-05-02 04:27:21 X \"
8 http://m.accuweather.com/en/hr/zagreb/117910/extend... 1 2016-05-0204:27:20 X \’i
X @
Browser History
Bookmark: X

Date: | 2016-05-02 04:27:06

Favicon:

Id: |7

Title: | weather inZagreb - Accuweather Extended Forecast for Croatia

Url:  http://m.accuweather.com/en/hr/zagreb/117910/extended-weather-forecast/1179107unit=c&lang=en-us&partner=sonymobilewidget

Visits: | 1

Slika 18. Povijest internet pretraZivanja i prikaz API poziva aplikacije za vremensku
prognozu

Iz navedenog se moze zaklju€iti kako je vlasnik MTU-a koristio uredaj kako bi
skenirao beZicne mreze komunikacije tvrtke koja se bavi informatiCkim poslovanjem.
Takoder se saznalo kako se vlasnik nalazio na podru¢ju grada Zagreba te njegova
privremena e-mail adresa za pristup uslugama tvrtke Google. lako se pocinitelj nije

identificirao direktno, dobivene informacije Ce tijelima za provodenje zakona biti dovoljne
za daljnju istragu.
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6. ZAKLJUCAK

Forenzi€¢ka analiza MTU-a je dugotrajan proces koji puno ovisi o vanjskim faktorima
kao sto je generacija uredaja na kojem se vrsi analiza, vrsta OS, stanje uredaja, odnosno
koliko je uredaj fiziCki ili softverski bio oStecen, te najvaznije od svega, s kojim
programskim alatom se vrSi forenziCka analiza. Alati s najmanje funkcija s veoma
oCuvanih MTU-a mogu izvuci jako malo podataka dok najbolji alati s jako oSte¢enih MTU-
a mogu izvuci veliku koli€inu podataka.

S time u vezi treba uzeti u obzir kako su mogucnosti alata proporcionalni njegovoj
ekonomskoj vrijednosti, pa tako najbolje alate imaju drzavne sluzbe i institucije i velike
korporacije koje se bave sigurnosc¢u IK sustava. Nasuprot tome alati za forenzi¢ku analizu
MTU-a koji imaju najmanje mogucnosti su uglavnom dostupni za besplatno preuzimanje
s Interneta. NowSecure Forensics CE unato€ tome ne spada u zadnju kategoriju, sa
svojim mogucénostima konkurira skupljim alatima dok je dostupan besplatno uz
registraciju. NowSecure Forensics CE ima dvostruku funkciju, na prvom mjestu sluzi kao
uvid u naprednije mogucénosti svoje pune inaCice NowSecure Forensics, dok na drugom
mjestu osobama koji ulaze u podrucje forenziCke analize MTU-a sluzi kao izvrsna
pocetna toCka.

Uz vidljiv porast koristenja MTU-a u suvremenom svijetu nezaobilaznim postaje
mogucnost izvrsiti forenziCku analizu nad tim uredajima kako bi se doslo do podataka
koje ti MTU-i sadrzZe. Tako je forenzicka analiza MTU-a postala dio svake ozbiljnije istrage
Sto pak zahtijeva veci broj stru€njaka iz tog podrucja.

NowSecure Forensics CE zbog nedostatka znacajki nije povoljan za koriStenje u
stvarnim slu€ajevima, ali moZe posluZiti kao izvrstan alat za obuku ljudi na podrucju
forenziCke analize MTU-a. ForenziCka analiza je veoma kompleksan proces za koji je
potrebno interdisciplinarno iskustvo za Sto je pak potrebno dugo vremensko razdoblje
kako bi se steklo. NowSecure Forensics CE omogucuje bilo kome Kkoristenje ¢ime
studenti pa i uCenici srednjih Skola mogu steCi poCetno znanje koje dalje mogu
usavrSavati na profesionalnim alatima kao $to je potpuna inagica NowSecure Forensics.
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POPIS KRATICA

ADB

AT

CC

CE

FB

GPS

IMEI

IrDA

JSON

JTAG

MEID

NIST

PIN

SIM

USB

VM

(Android Debug Bridge) standardizirano sucelje za ispravljanje pogreSaka
na Android uredajima

(Attractive Commands) standard naredbi za operacije kao $to je
uspostavljanje poziva, biranje broja i mijenjanje parametara konekcije

(Cloud Computing) dijeljenje resursa izmedu racunala u ,oblaku”
(Community Edition) izdanje napravljeno besplatno za Siri dio zajednice
(Flasher Box) Kutija za bljeskanje

(Global Positioning System) globalni sustav za navigaciju

(International Mobile Equipment Identity) medunarodni broj mobilne
opreme

(Infrared Data Association) set protokola za infracrvenu komunikaciju

(JavaScript Object Notation) standard za organizaciju podataka u
tekstualnom obliku

(Joint Test Action Group) organizacija za postavljanje industrijskih
standarda

(Mobile Equipment Identifier) identifikator mobilne opreme

(National Institute for Standards and Technology) Nacionalni Institut za
Standarde i Tehnologiju

(Personal Identification Number) osobni identifikacijski broj

(Subscriber Identity/Identification Module) modul za identifikaciju
pretplatnika

(Universal Serial Bus) standard za povezivanje elektroniCkih uredaja
kabelom

(Virtual Machine) virtualizacija racunala i OS koja se pokre¢e u
specijaliziranom programu na drugom racunalu
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