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Sazetak

NFC tehnologija je bezZi¢na tehnologija koja omogucéuje razmjenu podataka
samim dodirom sa drugim uredajem istog ili razli€itog proizvoda¢a. Ova tehnologija
omogucuje brze, jednostavnije i sigurnije obavljanje beskontaktnog placanja, te
povecanje zadovoljstva korisnika. Za potrebe ovog rada provedeno je istraZzivanje na
podrucju Zagreba, u svrhu prikupljanja informacija od korisnika koji koriste uslugu
beskontaktnog placanja, da bi pruzatelji usluge poboljSali njene funkcionalnosti s
ciliem zadrzavanja postojecih korisnika i priviaenjem novih korisnika. Predlozena
NFC arhitektura unutar mobilnog uredaja omogucéava objedinjavanje svih informacija
u jedan zajednicki sustav s ciliem pruzanja stvarnovremenskih i to¢nih informacija
krajnjem korisniku. lako su jo$S uvijek mnogi skepti¢ni za koristenje beskontaktnog
placanja, objasnjenjem predlozene arhitekture, odnosno $Sto se dogada s
korisnikovim podacima, trebalo bi potaknuti korisnike da koriste ovu tehnologiju, da bi
olakSali svoj zivot, te da ne gube svoje slobodno vrijeme Cekanjem u dugim

redovima, nego da svoje transakcije obavljaju iz udobnosti svog doma.

KLJUCNE RIJECI: NFC; beskontaktno plaéanje; zadovoljstvo korisnika



Summary

NFC is a wireless technology that allows the exchange of data by touch with
another device of the same or different manufacturers. This technology enables
faster, easier and safer performance of contactless payments, and increase customer
satisfaction. For the purpose of this work was carried out research in the area of
Zagreb, in order to collect information from users who use the service of contactless
payments to providers of services to improve its functionality with the aim of retaining
existing customers and attracting new customers. Proposed NFC architecture inside
mobile device allows the integration of all information into one common system to
provide real-and accurate information to the end user. Although still many skeptical to
use contactless payment, proposed architecture, or what happens to user data,
should encourage users to use this technology in order to facilitate your life, and you
do not lose your free time waiting in long lines, but that their transactions are

conducted from the comfort of your home.

KEY WORDS: NFC; contactless payment; customer satisfaction
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1. UVOD

Razvojem informacijsko-komunikacijskih (IK) tehnologija dolazi do ponude
velikog broja usluga koje se implementiraju na razliCite terminalne uredaje (TU). U
svrhu Koristenja trenutno dostupnih usluga, korisnicima se trenutno na trzistu nudi
velik broj razli€itih TU. Upravo zbog brzog razvoja i sve vece potraznje da informacija
bude dostupna u bilo kojem trenutku na bilo kojem mijestu, postali smo ,ovisni“ o

zivotu bez racéunala.

To je sve doprinijelo uvodenju informacijske tehnologije u sustav e-poslovanje
pa se tako transakcije novC€anih sredstava mogu obavljati online putem, placati
raCuni, ali i obavljati kupovina primjenom beskontaktnog plac¢anja, sustavima

temeljenima na NFC tehnologiji (engl. Near Field Communication).

NFC tehnologija je beZi¢na tehnologija koja radi na malim udaljenostima. Ona
omogucuje razmjenu podataka samim dodirom sa drugim uredajem istog ili razli€itog
proizvodaca. Moguénost da se izvrSi placanje ovom tehnologijom je jednostavno,
dovoljno je prisloniti telefon, karticu, naljepnicu koja ima NFC opciju uz terminal na

prodajnom mjestu.

Cilj rada je istraziti uCinkovitost NFC tehnologije kod beskontaktnog placanja.
Istrazivanje Ce se provesti pomoéu anketnog upitnika da bi se dobile ocjene
zadovoljstva korisnika koji koriste beskontaktno pla¢anje. Takoder je cilj pruziti
korisniku to€nu i stvarnovremensku informaciju. Svrha istrazivanja je poboljsati
uCinkovitost NFC tehnologije za kreiranje novih pouzdanih usluga, te da bi se

zadrzali stari korisnici, a privukli novi.

Struktura rada podijeljena je na osam poglavlja, uklju€uju¢i Uvod i Zaklju¢ak
rada kao prvo i posljednje poglavlje.

Drugo poglavlje pod nazivom, Opcenito o elektroniCkom poslovanju, kratko

opisuje razvoj e-poslovanje, te poslovne modele i sigurnost e-poslovanja.

Trece poglavlje pod nazivom, Elektroni¢ko poslovanje u Republici Hrvatskoj,
daje kratak pregled o razvoju e-poslovanja u Hrvatskoj, te o razvoju Internet

bankarstva i njegovom koristenju u bankama Republike Hrvatske.



Cetvrto poglavlje, Analiza primjene NFC tehnologije, sastoji se od prikupljenih
podataka o primjeni NFC tehnologije u Hrvatskoj, a i u svijetu na primjerima
koriStenja loyalty kartica, te i na ostalim primjerima primjene NFC tehnologije.

Arhitektura sustava temeljenog na NFC tehnologiji, je peto poglavlje ovog
rada. Opisani su glavni elementi NFC arhitekture unutar mobilnog terminalnog
uredaja, te primjena NFC cCipova, njihov rad i razlika izmedu aktivhog i pasivnog Cipa.

Takoder je ukratko opisana i sigurnost NFC tehnologije.

U Sestom poglavlju su prikazani rezultati koji su dobiveni iz provedenog
istrazivanja, odnosno provodenjem ankete. Prikazani rezultati su bitni da bi se vidjele
ocjene zadovoljstva korisnika ponudenim uslugama, te da bi pruzatelji usluga uvidjeli

Sto im je potrebno za poboljSanje usluge i zadrzavanje korisnika.

Prikaz arhitekture sustava loyalty kartice, je sedmo poglavlje rada. U ovom
poglavlju je prikazano kako funkcionira sustav izmedu trgovca i kupca koji koristi
loyalty karticu, te poboljSanje ucinkovitosti sustava uvodenjem NFC tehnologije.

Takoder je ovaj sustav komunikacije prikazan i kroz razne modele e-poslovanja.



2. OPCENITO O ELEKTRONICKOM POSLOVANJU

Razvoju elektronickog poslovanja prethodio je tehnoloski razvoj i napredak
mogucénosti raCunala te dostupnost internetske veze velikom broju ljudi. Cilj
elektroni¢kog poslovanja je da u svom najjednostavnijem obliku omogudéi
poduze¢ima da zarade viSe, uStede novac i vrijeme uporabom ICT-a (engl.

Information and Communications Technology).

ElektroniCko poslovanje, ili skraceno E-poslovanje (engl. E-bussiness) je
sustav izvrSavanja svih elemenata poslovnih aktivnosti ekonomskog procesa
elektronickim putem, odnosno stvaranje dodatnih vrijednosti koriste¢i se

informacijskim i telekomunikacijskim tehnologijama [1].

Pod pojmom elektronicko poslovanje podrazumijeva se da je to suvremeni
oblik organizacije poslovanja, koji koristi intenzivhu primjenu informaticke i

internetske tehnologije pri ostvarivanju svih kljucnih poslovnih funkcija tvrtke [1].

E-poslovanje predstavilja Sirok spektar poslovnih i tehnolodkih rieSenja koja

omogucuju upravljanje razliCitim poslovnim procesima, npr:

e racunovodstvo,
e pohrana dokumenata,
e proizvodni procesi,

e ljudski resursi.

Svrha E-poslovanja nije samo nacin povec¢anja prodaje, ulaska na novo trziste
ili smanjenja kupovnih troSkova, nego je to korak ka povecanju djelotvornosti i

ucinkovitosti cijelog poduzeca poboljSanjem njegovih procesa unutarnjeg upravljanja.

ElektroniCko poslovanje omogucuje tvrtkama da svoje poslovne procese,
stvaranje i protok podataka i dokumenata putem elektroni¢kih sustava povezu u
jedinstvenu poslovnu cjelinu s nabavljaCima i partnerima, te kvalitetnije zadovolje

ocCekivanja i potrebe korisnika usluga.

Koncept elektroni¢kog poslovanja je primjenjiv u gotovo svim djelatnostima i
podrucjima, kao Sto su:

¢ online prodaja vlastitih dobara i usluga (e-Sales);
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¢ online nabava dobara i usluga (e-Procurement);

e elektroni¢ko trgovanje (e-Commerce);

e online zabava i rekreacija (e-Entertainment);

e elektroni¢ko bankarstvo (e-Banking);

e elektroniCko izdavastvo i nakladnistvo (e-Publishin).
Prednosti elektroniCkog poslovanja u poslovnom okruzenju su [2]:

¢ moguénost smanjenja troSkova poslovanja,

e prodaja se moZe znatno povecati,

e mogucnost pristupa novim trzistima,

e moguénost 24/7 pristupa proizvodima i uslugama,

e preciznije informacije i poboljSanje kvalitete podrske korisnicima,

e poboljSanje efikasnosti lanca nabave,

e mogucénost uvida u poslovanje u realnom vremenu,

e poboljSanje radnih uvjeta zaposlenika,

e moguénost preciznog nalazenja ciljane publike.

Najveci nedostatak u primjeni elektroni¢kog poslovanja je sigurnost rada na

Internetu i ograniCena propusnost mreze, te neizbjezan ljudski faktor.

Osnovni motivi za usvajanje i prakticnu provedbu koncepta elektroni¢kog

poslovanja u poslovhom okruZenju su:

e teZnja Sto boljem iskoriStenju svih raspolozivih poslovnih resursa, a
posebice onih informacijskih,

e nastojanje da se ostvari Sto bolja trziSna, odnosno konkurentska
pozicija tvrtke u odnosu prema prijasnjem stanju tih parametara,

e Zelja za ostvarenjem boljih poslovnih u€inaka, posebice financijskih.



2.1. Poslovni modeli E-poslovanja

E-poslovanje se, kao i klasicho poslovanje, moze obavljati izmedu tri strane, a

to su: vlada (engl. government), kompanije (engl. business) i korisnika (engl.

consumers). Na slici 1. je prikazana klasifikacija poslovnih modela [3].

G2B 3 B2E
Government _ Business I
Viada B2G <:> ~ E2B
Kompanije - Tvrtke Kompanije - Tvrtke
Radnici
I Ll o
Lokalna G2C O Consumers o
O c2c O
samouprava N————— @?O ] : @2\9
Korisnici Korisnici

Slika 1. Klasifikacija poslovnih modela [3]

Prva klasifikacija poslovnih modela E-poslovanja, prikazana na slici 2. se

odnosi ha komunikaciju koja se odvija izmedu kompanija i krajnjih korisnika.

» Busin i | B
AUSINESS | Employee
[ K |
S :
Kompanije - Tvrtke ‘ b/"
1 Radnici

! | |
Consumers
& iy &3

Slika 2. Komunikacija izmedu kompanija i krajnjih korisnika [3]

U nastavku teksta ¢e se objasniti vrste (modeli) E-poslovanja koji su prikazani

na slici 2. To su:

e B2B (Business-to-Business) elektroniCko poslovanje medu

poduzecima. Oznacava vrstu elektroni¢kog poslovanja koje je okrenuto

razmjeni roba, servisa i usluga izmedu organizacija.



B2C (Business-to-Consumers) — elektroni¢ko poslovanje orijentirano
prema kupcu, podrazumijeva poslovanje organizacije s Kkrajnjim
korisnicima.

C2B (Consumer-to-Business) — model ukljuCuje fizicke osobe koje
svoje proizvode i usluge prodaju poslovnim subjektima ili pak kupce koji
tragaju za prodavacima.

C2C (Consumer-to-Consumer) — elektronicko poslovanje medu krajnjim
kupcima. To je poslovanje u kojem krajnji kupac prodaje i kupuje od
krajnjeg kupca.

B2E (Business-to-Employee) — vrsta modela koja ukljuuje suradnju
izmedu kompanije i vlastitih zaposlenika, npr. zdrastveno osiguranje,
online narudzbe.

E2B (Employee-to-Business) — ovaj modela zaposlenima pruza

mogucnost poslovne suradnje preko odgovarajucih servisa kompanije.

Druga klasifikacija poslovnih modela E-poslovanja, prikazana na slici 3. se

odnosi na komunikaciju u elektronskoj vladi.

Su:

G28B .
Government ; 3
-

F{ln l}

Viada B2G
Kompanije - Twrtke
G2G
. s Consumers
G2C
Lokalna : ®)
samouprava \ E— ] (%‘3
Karisnlel

Slika 3. Komunikacija u elektronskoj vladi [3]

Vrste (modeli) E-poslovanja koji se koriste za komunikaciju u elektronskoj viadi

B2G (Business-to-Governments) — elektroniCko poslovanje izmedu

tvrtke i drzavnih tijela (npr. prijava i uplata poreza).



e G2B (Government-to-Businesses) — elektroniCko poslovanje izmedu
drzavnih tijela i organizacija.

e G2G (Government-to-Government) — model koji omogucéava
nekomercijalnu interakciju izmedu Vladinih organizacija, ministarstava,
nadleznih organa, i drugih Vladinih organizacija, ministarstava i
nadleznih organa.

e G2C (Government-to-Consumer) — model elektronickog poslovanja koji
omogucuje online nekomercijalnu interakciju izmedu Vlade i privatnih

osoba (gradana) .

Treca klasifikacija poslovnih modela elektronickog poslovanja su viSestruke
transakcije, odnosno kombinacije ve¢ postojec¢ih modela. Npr. B2B2C (Businesses-
to-Businesses-to-Consumer), koji se moZe primijeniti kroz neku aplikaciju koja
povezuje jedan online katalog s drugim. Za primjer ove vrste komunikacije moze se

navesti i P2P (Peer-to-Peer) kao razmjena podataka izmedu korisnika, npr. torrent.

Od svih navedenih poslovnih modela E-poslovanja najrasprostranjeniji i
najrazvijeniji je model B2B, odnosno komunikacija koja se obavlja izmedu kompanija,
a uz njega se najviSe koristi i poslovni model B2C, koji se odnosi na komunikaciju

izmedu kompanija i korisnika.

Model B2B je vazan za elektroniCko poslovanje zbog globalne dostupnosti
Interneta, lakog povezivanja i niske cijene usluga. B2B model predstavlja razmjenu
informacija izmedu poslovnih strana, pa su ove transakcije daleko vece vrijednosti od
B2C.

Model elektronickog poslovanja B2C okrenut je krajnjem korisniku - Klijentu.
Zadatak B2C je Sirenje trziSta, kao i zadovoljavanje potreba postojecih klijenata kako
u svrhu prodaje robe ili usluga, tako i pruzanju informacija,servisa i pruzanju podrske
o koriStenju. B2C uglavnom ukljuCuje aktivnosti kao Sto su: trazenje informacija o
proizvodima i uslugama, narucivanje proizvoda i usluga, pla¢anje proizvoda i usluga.
B2C predstavlja maloprodajnu mreZu trgovine putem Interneta, za koju nisu potrebna
ulaganja i koja omogucuje kupovinu proizvoda Sirom svijeta relativno male

vrijednosti.



Neke od razlika u provodenju elektronickog poslovanja kod modela B2B i B2C

Su:

e U model B2B, kod transakcija sudjeluje vise korisnika, odnosno,
dobavljaca,partnera i kupaca. Dok kod B2C modela, jedan prodavac
posluje sa velikim brojem kupaca.

e Kod poslovanja izmedu kompanija cijene se mogu formirati na vise
nacina, dugoro¢nim ugovorima,aukcijski ili kataloski, a kod B2C cijene
fiksne,uglavnom kataloSke.

e Kao sredstvo placanja koriste se kreditne kartice i elektronicko
placanje, s tim da kod B2B modela, placanje se moZzZe obaviti i putem

bankarskog kredita, u slucaju nedovoljnih financijskih sredstava.

2.2. Sigurnost E-poslovanja

Veliki broj organizacija u danasnje vrijeme prepoznaje Internet kao najvazniji
komunikacijski alat. Brojne organizacije posjeduju minimalno web odrediste u svrhu
vlastitog unaprjedenja i povecCanja prepoznatljivosti dok mnoge druge organizacije
prepoznaju potencijal koji Internet pruza, a nadilazi jednostavnost web stranice.
Internet pruza pomoc¢ organizaciji pri uspostavljanju i izgradnji boljih poveznica sa
klijentima i potroSaima u pogledu obostrane koristi. PotroSaCu se pruza
unaprijedena usluga, dok organizacije mogu posti¢i bolje usmjeravanje viastitih
marketinskih kampanja prikupljanjem preciznijih informacija posredstvom Sirokog
raspona aplikacija, kao Sto su skladista podataka (engl. Data warehousing) ili

rudarenje podataka (engl. Data mining).

ElektroniCcko poslovanje predstavlja jedan od najzastupljenijih koncepata
prodajnog kanala. Stoga je od kljuénog znacaja odabir i implementacija prikladnih
sigurnosnih kontrola i mehanizama u procesu razmjene, obrade i pohrane podataka
u okruzenju e-poslovanja kako bi se ocCuvala osnovna nacela sigurnosti kao i
privatnost korisnika. lzmedu ostaloga, to podrazumijeva i zaStitu sustava e-
poslovanja sukladno standardima kao Sto su PCI DSS, NIST i drugih, te
implementaciju sigurnosnih kontrola poput kriptografije, hardverskih rjeSenja,

programskih jezika i okruzenja za razvoj, procjene i upravljanja rizikom, zakona, itd.



PCI DSS (engl. The Paymant Card Industry Data Security Standard)
predstavlja skup politika i procedura namijenjenih optimizaciji sigurnosti karticnog
poslovanja i online nov€anih transakcija. PCI DSS razvijen je 2004. godine od strane
Cetiri najzastupljenije organizacije za karticno poslovanje: Visa, MasterCard, Discover

i American Express [4].
PCI DSS definira Sest glavnih ciljeva, a to su [4]:

e Uspostava mrezne sigurnosti - provodi se implementacijom vatrozida
izmedu web posluzitelja i javne nezastiCene mreze te izmedu web
posluzitelja i interne mreze u kojoj se nalaze aplikacijski posluZzitelji i
posluzitelji baze podataka.

e Zastita karticnih podataka neovisno o mjestu pohrane - da bi
karticni podaci ostali zasticeni klju¢no je dokumentirati sve njihove
instance kao i sigurnosne kontrole kojima ih se $titi u procesu pohrane,
obrade ili prijenosa u e-poslovanju. Takoder, potrebno je prikupljati i
zadrzavati samo minimalnu koli€inu podataka potrebnu za provedbu
transakcije te minimalan vremenski period potreban za odredeni
poslovni proces.

o ZasStita sustava od aktivnosti malicioznih korisnika — provodi se
pomocu antivirusnih rjeSenja koja moraju biti konfigurirana na nacin da
biljeze dogadaje kao Sto su azuriranja antivirusnog softvera, detektirane
sumnjive ili maliciozne aktivnosti softvera ili sustava te dogadaiji
povezani sa modificiranjem ili onemogucavanjem softvera.

e Kontrola pristupa informacijama i operacijama unutar sustava -
potrebno je minimizirati broj osoblja koji imaju uvid u podatke racuna.
Vazno je ograniciti korisniCke raCune na svim komponentama sustava
web aplikacijama, posluZiteljima, i komponentama mrezne arhitekture)
kako ne bi imali administratorsku razinu pristupa. Takoder je nuzno
koristiti odredena pravila za kreiranje zaporki.

« Nadzor i testiranje mreze — nadzor web posluZitelja, dnevnickih zapisa
web aplikacija i reakcije na neispravne unose osiguravaju da
funkcionalne promjene nece rezultirati pohranom ili prikazom karti¢nih

podataka unutar zapisa i poruka o pogreSci. Nuzna je i provedba



penetracijskih testiranja u svrhu provjere ranjivosti web aplikacija na
odredene napade.

Uspostava formalne sigurnosne politike — prema PCI DSS
standardu potrebno je formirati popis svih pruzatelja usluga, potvrditi
njihovu podloZnost PCI DSS standardu te zahtijevati pisani ugovor u

kojemu prihvacaju odgovornost za zasStitom karti¢nih podataka.
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3. ELEKTRONICKO POSLOVANJE U REPUBLICI
HRVATSKOJ

Vlada Republike Hrvatske utvrdila je obvezu donoSenja Strategije razvitka
elektroni¢kog poslovanja u Republici Hrvatskoj. Europska komisija usvojila je 2005.
inicijativu  pod nazivom "i2010 - Europsko informacijsko drustvo za rast i
zaposljavanje" koja je naslijedila dotadasnji projekt "eEurope 2005". Inicijativa i2010
prepoznaje ucinkovitu primjenu informacijske i komunikacijske tehnologije - ICT kao
preduvjet i temelj svih reformi, postizanja socijalne kohezije i poticanja ukupnog
razvoja europskog drusStva. To je prva inicijativa Europske komisije uskladena s
revidiranom Lisabonskom strategijom, a bavi se najperspektivnijom granom

europskoga gospodarstva.

Osnovano je i Nacionalno vije¢e za elektroni¢ko poslovanje 2010. godine kao
savjetodavno tijelo Vlade RH s ciliem razmatranja, utvrdivanja i promicanja svih bitnih
pitanja razvitka elektronickog poslovanja u Republici Hrvatskoj, a osobito prioritetnih
mjera i razvojnih ciljeva kako bi se postigli efekti na nacionalnoj razini i na razini

institucija. Zadacée nacionalnog vijec¢a su [5]:

e predlaganje mjera za odrZivi razvitak prvenstveno elektroni¢kog
poslovanja, a takoder i informacijske i komunikacijske tehnologije u
Republici Hrvatskoj;

e davanje misljenja o dokumentima (zakonskim propisima, strategijama,
programima i izvjes¢ima) iz podrucja razvitka elektroni¢kog poslovanja u
Republici Hrvatskoj;

e davanje miSljenja i preporuka o uskladivanju drZzavne politike razvitka
elektronickog poslovanja u Republici Hrvatskoj s politikom Europske unije;

e razmatranje i davanje misSlienja o uskladenosti zakonskih propisa,
strategija, programa i ostvarivanja ciljeva razvitka elektronickog poslovanja
u Republici Hrvatskoj, s usvojenim medunarodnim dokumentima
(konvencije, rezolucije, protokoli, ugovori) koje je Republika Hrvatska
preuzela ili ¢e preuzeti u podru€jima vaznim za razvoj elektroni¢kog

poslovanja;
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e unaprjedenje suradnje izmedu gospodarstva, znanosti i obrazovanja i
drzavne uprave u cilju provedbe projekata za razvoj elektronickog
poslovanja u Republici Hrvatskoj;

e formiranje Nacionalnog viSedioni¢kog foruma za e-racun, kao radnog tijela

Nacionalnog vijeca.

Najpoznatiji projekti kojima se bavi Ministarstvo gospodarstva u Republici

Hrvatskoj su eTrgovina, ePotpis i eRacun.

Pristupanjem Republike Hrvatske Europskoj Uniji, otvorile su se mnoge
poslovne prilike kako za poduze¢a tako i za gradane. Otvaranjem granica
jedinstvenog europskog trzidta, izrazito velik potencijal ostvaruje upravo oblik
trgovine koji se odvija putem interneta, odnosno elektronic¢ka trgovina (e-trgovina). E-
trgovina sastavni je dio e-poslovanja te kao takva predstavlja kupovinu i prodaju
roba, usluga te informacija putem interneta. Kod elektronic¢ke trgovine, kao i kod svih
ostalih oblika prodaje na daljinu, sklapanje ugovora o kupoprodaji izmedu trgovaca i
potroSaCa odvija se bez fizickog kontakta, koriStenjem jednog ili viSe sredstava

daljinske komunikacije, npr. putem interneta [6].

Neke od prednosti e-trgovine su: trziSte bez granica, grupne prodaje putem
interneta, znatno nizZi troSkovi poslovanja, 24 satno poslovanje, sigurnost i kontrola
kupovine, informacije o aktualnim cijenama, promocijama, moguénost kupnje
proizvoda koji se trenutno ne nude na domacim trziStima, iskustva drugih kupaca,

minimiziranje sive ekonomije.

Danas je elektroniCka komunikacija prisutna gotovo svugdje. U poslovnoj
komunikaciji elektroniCka posta gotovo je zamijenila klasi¢nu postu na papiru. U
takvim uvjetima postavlja se pitanje kako osigurati vjerodostojnost komunikacije.
Jedan od odgovara na ovo pitanje upravo je institut elektroniCkog potpisa.
Elektronicki potpis podrazumijeva skup podataka u elektronicCkom obliku pomocu
kojih se wvrSi identifikacija potpisnika i provjera vjerodostojnosti potpisanog
elektronickog dokumenta.

Sigurnost i pouzdanost poslovanja putem interneta jam¢&i najsuvremenija PKI

(engl. Public Key Infrastructure) tehnologija koja se temelji na pametnim karticama s
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digitalnim certifikatima. KoriStenje elektroniCkog potpisa postaje iznimno vazan,

siguran i nezamjenjiv vid komunikacije [7].

U danasnjem poslovnom okruzenju digitalne ekonomije poslovne transakcije
odvijaju se digitalno i u realnom vremenu. Pravovremena i brza reakcija, te brzi i
efikasni poslovni procesi unutar organizacije kljuCni su za poslovni uspjeh i
povecCanje konkurentnosti. E-raCun omogucuje potpunu automatizaciju procesa i
njegovom primjenom postize se maksimalna efikasnost u smislu pouzdanosti, brzine

obrade i smanjenja troSkova poslovanja.

Kod raCuna u elektronickom obliku nuzno je osigurati vjerodostojnost
podrijetla, cjelovitost sadrzaja i Citljivost raCuna i to od trenutka izdavanja do kraja
razdoblja za pohranu racuna neovisno o tome je li raCun izdan na papiru ili u
elektronickom obliku. Navedeno je obvezan osigurati porezni obveznik koji obavlja

isporuku, kao i porezni obveznik koji prima isporuku [8].
3.1. Internet bankarstvo u Republici Hrvatskoj

Cijeli proces razvoja internet bankarstva u Republici Hrvatskoj tekao je
nekoliko godina u zaostatku za Europom i Sjedinjenim Ameri¢kim Drzavama. S
pojavom interneta i banke u Republici Hrvatskoj su ga poceli koristiti kako bi privukli
nove klijente informirajuci ih o samoj banci i svojim uslugama. Smatra se da je prva
faza internet bankarstva u Republici Hrvatskoj nastala 1997. godine kad je
Varazdinska banka uvela uvid na stanje racuna. Danasnji trziSni lideri na ovom
segmentu, Raiffeisen banka i Privredna banka Zagreb na taj potez odlucili su se
2000. godine, a godinu dana nakon njih internet bankarstvo uvodi i Hypo Alpe Adria

banka.

Svake godine broj gradana koji se koristi internetom kao kanalom placanja
raste dvoznamenkastim brojem, a gradani na internetu u prosjeku mjesecno trose
2500 kuna. Prema dostupnim podacima Hrvatske narodne banke (HNB), krajem

2011. godine ukupno se 948.000 gradana koristilo uslugom internetskog bankarstva.

Statistika HNB-a dijelom bi se trebala uzeti s rezervom s obzirom na to da
banke prilikom davanja novih kredita ili otvaranja racuna €esto prodaju pakete unutar

kojih je i internet bankarstvo. Stoga se moZe pretpostaviti da je broj gradana koji
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stvarno rabe internetsko bankarstvo nesto maniji. Postoji statistika koja egzaktno
dokazuje trend rasta koriStenja internet bankarstva. To su podaci broja transakcija i
vrijednosti transakcija. Promatrajuci te podatke, proSla je godina bila svojevrsni bum.
Tako je u 2011. broj transakcija skoc€io 28,8 posto. Gradani su u 2011. godini ostvarili
33,4 milijuna transakcija, odnosno 745.000 viSe nego 2005. godine. Solidan porast
imala je i 2010. kada je zabiljezeno 23,5 posto viSe transakcija nego 2009. godine.
2011. godine gradani internet bankarstvom potroSili 28,5 milijardi kuna. Toliko,
naime, iznosi vrijednost transakcija. Spomenutih 28,5 milijardi kuna porast je od
gotovo 25 posto u odnosu na godinu prije. ToCnije, gradani su internet bankarstvom
potrosili 5,6 milijardi kuna viSe nego 2010. godine. Broj transakcija iz godine u godinu
raste. Tako je 2010. bilo 23 posto viSe transakcija nego godinu prije, 2009. je bilo

20,7 posto viSe transakcija, a 2008. bilo je 27,4 posto viSe transakcija [9].

3.2. Analiza primjene internet bankarstva u bankama Republike Hrvatske

Posljednji podaci Hrvatske narodne banke pokazuju da 1,2 milijuna gradana
ima 1,8 milijuna raCuna kojima se koriste putem interneta, a njih viSe od pola milijuna
koristi se svojim transakcijskim raCunima putem mobilnog bankarstva. Prije deset
godina samo 276.000 gradana imalo je tu vrstu usluge. Toliko smo tehnoloski
napredovali u tom, zapravo, kratkom razdoblju. Danas gotovo da nema banke koja
ne nudi uslugu internetskog i mobilnog bankarstva, dva lica -elektroni¢kog
bankarstva. U nastavku rada ¢e biti navedene vodece banke u Republici Hrvatskoj,

te usluge koje one pruzaju korisnicima putem interneta [10].
1) PRIVREDNA BANKA ZAGREB - PBZ

U svim etapama svoje povijesti Privredna banka Zagreb bila je nositelj
najvecih investicijskin programa u razvoju turizma, poljoprivrede, industrijalizacije,
brodogradnje, elektrifikacije i cestogradnje, te je postala sinonimom za gospodarsku

vitalnost, kontinuitet i identitet Hrvatske.

Casopis Global Finance proglasio je Privrednu banku Zagreb (PBZ) é&lanicu
Intesa Sanpaolo Grupe najboljom bankom u Hrvatskoj u kategoriji Best Emerging
Markets Bank 2016. na podrucju Srednje i Isto¢ne Europe. Kriteriji za odabir
najboljih banaka bili su: financijski pokazatelji, rast, profitabilnost, stratesSki odnosi,

korisni¢ke usluge, konkurentnost cijena i inovativni proizvodi. Privredna banka
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Zagreb je internetsko bankarstvo pod nazivom PBZ365@NET uvela u svoje
poslovanje 2000. godine [11].

Internetsko bankarstvo PBZ365@NET namijenjeno je svim Kklijentima
Privredne banke Zagreb koji su vlasnici ili opunomocenici tekucega raCuna u
kunama, tekuc¢ega raCuna u stranoj valuti, ziroraCuna u kunama, ZiroraCuna u stranoj
valuti ili transakcijskoga racuna obrtnika. Korisniku omogucuje pristup bankovnim
racunima 24 sata dnevno s bilo kojeg mjesta gdje postoji pristup internetu te, medu

ostalim, nudi sljedece funkcionalnosti:

¢ mPBZ — mobilno bankarstvo omogucuje pla¢anje raCuna i obavljanje
svih financijskih transakcija brze, jednostavnije i povoljnije. Mogucnosti
koje takoder mPBZ nudi su: oro€enja, stambena Stedionica, informacije
o karticama, GSM bonovi, mjenjacnica, lokacijske usluge.

e i-Raéun — suvremeni oblik elektroni¢kog placanja, umjesto dostave
raCuna u papirnatom obliku na kuénu adresu racuni stizu u
elektroniCkom obliku.

e PBZInvestor — omogucuje obavljanje poslova s vrijednosnim papirima
jednostavno i efikasno, u najkraéem moguéem vremenu.

e ATM locator —ova usluga omogucuje pronalazak preko 650 bankomata
Privredne banke Zagreb, ali i bilo koji od 9.000 bankomata banaka
Intesa Sanpaolo Grupe u ukupno 12 zemalja.

e PBZ365-TEL - telefonsko bankarstvo PBZ365-TEL je usluga koja ¢e
vam omoguciti brZze i jednostavnije obavljanje bankarskih aktivnosti.

e PBZ365-SMS - usluga koja pruza informacije o stanju na teku¢em
racunu u kunama te o iznosu dopustenog prekoracenja.

e PBZ365@NET — usluga Internet bankarstva koja koristenjem racunala
omoguduje: placanje racuna, uvid u stanja kartica, oroCenja, GSM
bonovi, mjenjaénica, i-Racun te obavljanje ostalih aktivhosti vezanih za
financije.

2) ZAGREBACKA BANKA

Gradani ZagrebacCku banku vezu uz atribute sigurnosti, veli€ine, naprednosti.

Ono po ¢emu je banka danas konkurentna na trZistu jest banka savjetnik i partner u
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svim specificnim potrebama i situacijama svojih klijenata, banka koja nudi pouzdana

rjeSenja, otvorena i odgovorna, banka koja se prema klijentima odnosi s povjerenjem.

ZagrebaCka banka je veC godinama vodec¢a banka u Hrvatskoj po kvaliteti
proizvoda i usluga, tehnolosSkoj inovativhosti, mrezi samousluznih uredaja te

uspjesSnim poslovnim rezultatima.

ZagrebacCka banka internetske usluge pruza putem e-zaba, koja omogucuje
brze, jednostavnije i povoljnije obavljanje financijskih obaveza. Usluge koje

Zagrebacka banka pruza putem interneta su:

e m-zaba - je aplikacija koja omogucava poslovanje s bankom putem
mobitela. Usluge koje pruza su: provjera stanja svih kartica, placanje
racuna, zatim informacije o najblizem bankomatu.

e i-Racun - omogucuje primanje i placanje raCuna e-zabom ili m-zabom.
To je spoj elektroniCkog racuna i elektroniCke uplatnice koji zamjenjuje
njihov fizicki format.

e m-kupi — aplikacija koja omogucuje placanje mobilnim uredajem na
prodajnim mjestima Konzuma i na kioscima Tiska.

e E-BONOVI — mogucénost kupnje bonova za mobitel kao i nadoplatu
ENC uredaja Hrvatskih autocesta putem e-zabe, m-zabe te bankomata
Zagrebacke banke.

e e-poslovnica — je prva internetska poslovnica u Hrvatskoj koja
omogucuje izravnu komunikaciju s bankarom te ugovaranje i
realiziranje transakcija putem najnovije dostupne tehnologije, koristeci
postojeci sigurnosni kanal internetskog bankarstva Zagrebacke banke.
Nalazi se na e-zabi te je besplatna i dostupna svakom njezinom
korisniku.

e Financijski planer — usluga e-zabe koja svim Kkorisnicima na
jednostavan nacin, uz grafitke prikaze, omogucuje pregled troSkova,

primanja, ulaganja, imovine i zaduzenja.

Od ukupnog broja korisnika teku¢eg racuna u Zagrebackoj banci njih ¢ak 48%
koristi internet bankarstvo, a 25% koristi mobilno bankarstvo. Pri tome je u posebnom

porastu koriStenje mobilnog bankarstva, samo u prvoj polovici 2015. godine broj
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korisnika m-zabe porastao je za 25%, a broj transakcija za ¢ak 120% u odnosu na

isto razdoblje prosle godine [12].
3) HRVATSKA POSTANSKA BANKA — HPB

Od osnivanja 1991. do 2014. godine HPB je presla put od institucije
nespremne za trziSno natjecanje do stabilne i konkurentne banke koja od 2010.
kontinuirano unapreduje poslovanje, poboljSava financijske rezultate i poveéava
trziSne udjele u svim segmentima poslovanja.

Internetsko bankarstvo HPB-a omogucéuje svojim korisnicima jednostavnost
pregleda stanja svih raCuna, brzo obavljanje transakcija odnosno placanja, te
dodatne mogucnosti koje Ce biti navedene u nastavku teksta. Usluge koje pruza HPB

putem interneta su:

e mMHPB - je mobilna aplikacija koja korisnicima, osim kontakt podataka,
pruza informacije o poslovnicama i bankomatima, daje mogucnost
ugovaranja sastanaka te pregled teCajne liste kao i valutni kalkulator.
Takoder, aplikacija klijentima HPB-a omogucuje koristenje mobilnog
bankarstva (mBankinga) i mobilnog tokena (mTokena).

e mBanking - usluga mobilnog bankarstva nudi upravljanje i pracenje
sredstava na svim racunima otvorenim u HPB-u putem mobitela,
neovisno o0 mobilnom operateru.

e mToken - aplikacija na mobitelu koja omoguéuje pristup internetskom
bankarstvu.

e SMS/E-mail usluga — usluga koja svim vlasnicima tekucih i/ili Ziro-
racuna otvorenim u banci omogucuje da putem svog mobilnog telefona
i/ili e-maila primaju informacije o: stanju sredstava na racunu, visini
dopustenog prekoracenja te rezerviranom iznosu sredstava na racunu.

e eGradani - vlasnici tokena ili mTokena imaju moguénost brze
komunikacije s javhom upravom i besplatno zaprimanje i provjeru
brojnih dokumenata, obavijesti i informacija koje izdaju tijela javnog
sektora bez dodatnih zahtjeva i potpisivanja dokumentacije.

e eRacun - usluga eRacun je funkcionalnost HPB Internet bankarstva za
fiziCke osobe, a uklju€uje zaprimanje i pla¢anje elektroni¢kih racuna (e-

racuna) i elektronickih uplatnica (e-uplatnica).
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Na dan 31.12.2015. godine broj korisnika internetskog bankarstva za fiziCke
osobe iznosi 56.735, Sto predstavlja povecanje od 23% u odnosu na 2014. godinu.
Broj transakcija zadanih putem internetskog bankarstva za fizicke osobe je veci za
16% dok je volumen transakcija porastao za 26% u odnosu na 2014. godinu. Broj
poslovnih subjekata koji imaju ugovorenu uslugu internetskog bankarstva je tijekom
2015. godine porastao za 12%. Tijekom godine je povecan broj transakcija (+20%)
dok je volumen transakcija rastao za 2%. Broj korisnika mobilnog bankarstva krajem
2015. Godine iznosi 42.436 (+76% u odnosu na 2014.) [13].
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4. ANALIZA PRIMJIENE NFC TEHNOLOGIJE

Sustavi za identifikaciju su se razvijali na osnovu specifiCnih primjena i sredina
u kojima se zahtjeva identifikacija, pa su danas na trZiStu najzastupljeniji sustavi koji
rade na principima bar-koda, opti€kog prepoznavanja znakova, biometrijskog
prepoznavanja, smart katica i radio-frekvencijske identifikacije (RFID),iz koje je
nastao NFC.

NFC je bezi¢na tehnologija kratkog dometa koja omogucava beskontaktnu
komunikaciju izmedu dva mobilna uredaja koji sadrzavaju NFC oznake.
Beskontaktna komunikacija se odvija tako da korisnik priblizi mobilni uredaj blizu
NFC kompatibilnog uredaja i poSalje informacije izmedu uredaja ili prode kroz

postupak povezivanja uredaja, bez potrebe dodirivanja ta dva uredaja.

Prilikom razvoja NFC uredaja, proizvoda¢ uredaja mora zadovoljiti NFC
standarde. Standardi sluze osiguravanju svih oblika komunikacije izmedu postojecih,
ali i buduéih, NFC uredaja. Dvije najveCe vrste standarda koje se koriste u NFC
tehnologiji su: ISO/IEC 14443 i ISO/IEC 18000-3. ISO/IEC 14443 standard sluzi za
opisivanje ID kartica, pomocu kojih se spremaju informacije, koje se nalaze u NFC
tagovima. ISO/IEC 1800-3 standard je medunarodni standard za sve uredaje koji
komuniciraju bezi¢no na frekvenciji od 13.56 MHz, te specificira RFID komunikaciju
koriStenu od strane NFC uredaja. Takvi uredaji moraju biti na udaljenosti od najviSe
Cetiri centimetra, kako bi se mogle informacije medusobno izmjenjivati. Ovaj standard

opisuje na koji nacin bi se trebala odvijati komunikacija izmedu citaca i taga.

Najveca moguénost primjene NFC tehnologije je za identifikaciju korisnika ili
za neki oblik placanja, kao Sto je placanje prijevoza, plaéanje ulaznica i sli¢no.
Korisnici imaju mogucnost mobilni uredaj koji ima omoguceno koristenje NFC
tehnologije ili NFC naljepnicu, kao i karticu s NFC &ipom prisloniti na odgovarajucdi

CitaC i obaviti kupnju, ili neki drugi prijenos podataka.
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Slika 4. Primjena NFC tehnologije [14]

Na slici 4. Je prikazana primjena NFC tehnologije. Usluge koje NFC

tehnologija pruza mogu se Koristiti za:

¢ identifikaciju,

e Vvrijeme,

e fizicki ulaz,

e sigurnu prijavu na racunalo,
e promet,

e beskontaktno placanje,

e odanost i ¢lanstvo,

e ulaznice.

4.1. Primjena NFC tehnologije koriStenjem loyalty kartica

Koncept program vjernosti koji se nalaze na mobilnim platformama i/ili na
vlastitoj infrastrukturi iziskuje, pored izdavanja kartice vjernosti, uvodenje zasebne
infrastrukture (dodatni terminal, Cita€ i/ili tablet i sl.), putem kojeg se potom provode
aktivnosti iz programa vjernosti. U zadnje vrileme se na trziStu mogu identificirati i
mobilne aplikacije programa vjernosti gdje neke od njih sluze samo za pohranu

kartica vjernosti u obliku slike (barkod, broj i sl.), dok naprednija mobilna rjeSenja
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omogucuju da kupci svoje popuste pohranjuju kroz mobilne aplikacije te ih naknadno

iskoriStavaju prilikom sljedece kupnje.

Iz domacih IT tvrtki jednoglasno istiCu kako programi vjernosti kod naSih
trgovackih lanaca konceptualno i tehnoloski uopée ne zaostaju za svjetskim
trendovima koji polako ali sigurno prelaze s loyalty kartica na mobilne platforme, a
veC sada svjedoCimo mobilnim rjeSenjima i na domacem trziStu koja imaju veliki

potencijal za Sirenje i daljnji razvoj.

Jedan od posebno uspjesnih primjera na hrvatskom trziStu je koalicijski
program MultiPlusCard koji je proglasen za najbolji program nagradivanja vjernosti
baziran na nagradnim kuponima u okviru prestiZznog natjecanja “Loyalty Awards
2014”. I1zuzetno je uspjesSan i dm-ov program lojalnosti active beauty Svijet prednosti
koji je u 2014. poslovnoj godini odobrio vise od 177 milijuna kuna popusta, 22 posto

viSe nego u godini ranije.

U nastavku ¢e biti navedene i objasnjene neke od loyalty kartica koje se

koriste u Hrvatskoj:

e Diners Club Loyalty Card — Diners Loyalty kartica je jedan od primjera
beskontaktnog plac¢anja putem NFC tehnologije. Loyalty Diners Cluba
prva je kartica na trziStu kojom nagradne bodove mozete konvertirati u
loyalty bodove i iskoristiti ih za placanje na svim prodajnim mjestima
Diners Club u Hrvatskoj. Diners Club Loyalty kartica je dodatna kartica
koja se izdaje isklju€ivo korisnicima privatnih Diners Club kartica. Moze
se koristiti za pla¢anje proizvoda i usluga na prodajnim mjestima u
Hrvatskoj tek nakon Sto se izvrSi konverzija sakuplijenih nagradnih
bodova u loyalty bodove. Kartica je endosirana te se kao takva koristi
isklju¢ivo na POS (engl. Point of Sale) terminalima na prodajnim
mjestima Diners Cluba.

e Dubravica Loyalty Card - je jedna od novijih loyalty kartica na trziStu u
Republici Hrvatskoj. Korisnik uplacuje iznos koji Zeli na karticu i taj
iznos moze koristiti u svrhu beskontaktnog placanja u pekari Dubravica
i tako dobiva moguénost brzeg, lakSeg i jeftinijieg placanja, pri

odredenom iznosu uplate korisnik dobiva odredeni popust.
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MultiPlus Card — je program nagradivanja u kojem je ukljucen niz
partnera i svaki od njih nagraduje prilikom kupnje u Konzumu. MultiPlus
program je izradio i mobilnu aplikaciju sa barkodom za skeniranje, koja
moZze zamijeniti karticu. Aplikacija omogucuje uvid u stanje bodova,
novosti iz programa te uvid u najceSca pitanja koja postavljaju korisnici
MUItiPlus programa.

Dm active beauty Svijet prednosti — loyalty kartica koja omogucuje
prikupljanje bodova tijekom kupnje u dm trgovinama, a prikupljenim

bodovima se ostvaruju odredeni popusti i ostale pogodnosti.

4.2. Primjena NFC tehnologije u Hrvatskoj i svijetu

NFC tehnologija nudi niz novih mogucénosti u kreiranju novih servisa kad su u

pitanju beskontaktne smart kartice, al najvecu prednost daje mobilnim aplikacijama.

Korisnici nose¢i mobilne telefone sa ugradenim NFC-om mogu kupovati,

dobivati upute, razmjenjivati informacije, na vrlo jednostavan nacin prislanjanjem

pametnog telefona NFC uredaju koji je ugraden u plakate, reklame i na ostale mnoge

uredaje i sustave. U nastavku c¢e biti navedeni neki od primjera primjene NFC

tehnologije u Hrvatskoj:

PBZ Wave2Pay - je prva usluga beskontaktnog mobilnog pla¢anja na
hrvatskome trzistu koja se zasniva na HCE (engl. Host Card Emulation)
tehnologiji za NFC mobilna pla¢anja na POS uredajima PBZ grupe.
Postupak aktivacije ove usluge se obavlja na sljedeéi nacin [15]:

1. Nakon Sto vlasnik kartice ugovori PBZ Wave2Pay uslugu, s
Google Play Storea treba preuzeti PBZ Wave2Pay aplikaciju na
svoj mobilni uredaj.

2. Paralelno korisnik zadaje zahtjev za aktivaciju, odnosno
virtualizaciju odabranih platnih kartica unutar PBZ Wave2Pay
mobilnog novc&anika.

3. Na kraju procesa aktiviranja aplikacije, korisnik kreira vlastiti tajni
PIN koji ¢e Kkoristiti prilikom autentifikacije svake pojedine

transakcije.
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4. Prilikom placanja na prodajnom mijestu vlasnik kartice treba
prisloniti mobilni telefon na POS uredaj i time je placanje
izvrseno.

e Vip mPrijevoz — je prva usluga u Hrvatskoj koja je bazirana na NFC
tehnologiji. Vip-ovi privatni pretplatnici i viasnici pametnih NFC telefona,
svoje voznje tramvajem i autobusom mogu jednostavno placati putem
mobitela, a sam mobitel ¢e postati karta u javhom gradskom prijevozu
GPP Osijek. Postupak aktivacije ove usluge je sljedeci [16]:

1. Mobilni uredaj i BUTRA kartu javnog prijevoza GPP-a Osijek
potrebno je donijeti u Vip prodajni centar Osijek.

2. Prodajni savjetnik u Vip centru zamijenit ¢e postojeéu SIM
karticu novom super SIM karticom koja podrzava NFC
tehnologiju i obaviti potrebne radnje za prijenos podataka s
BUTRA karte na novu NFC SIM Kkarticu.

3. Pri ulasku u vozilo javnog prijevoza GPP-a Osijek potrebno je
prisloniti mobitel uz ¢ita¢, kao Sto ste to do sad radilo s BUTRA
kartom.

e Nextbike Zagreb — usluga koju pruza Vip mPrijevoz. Omogucuje
korisnicima najam javnih gradskih bicikli pomoc¢u Vip NFC kartice, na
nacin da se povezu sa svojim nextbike racunom. Nakon toga na
terminal za iznajmljivanje bicikla mogu se prijaviti koriste¢i svoj mobilni

telefon koji podrzava NFC tehnologiju.

NFC tehnologiju kako je neki nazivaju tehnologija buduc¢nosti, odavno su
prepoznali mnogi ICT struénjaci, ulagaci ali i korisnici. Ve¢ neko vrijeme u svijetu
NFC tehnologija olakSava svakodnevne poslove, navest ¢emo par primjera gdje se

NFC tehnologija svakodnevno upotrebljava.

e NFC kod za pametno pakiranje proizvoda — tvrtka Jones Packaging i
mobilni marketinski stru€njak Tuku u zajedniCkoj suradnji su razvili
integrirano rjeSenje za pakiranje proizvoda. Farmaceutske tvrtke i tvrtke
Siroke potrosnje proizvoda mogu koristiti NFC tagove pri pakiranju
proizvoda, pomocu kojih korisnici koriStenjem svojih pametnih telefona
mogu ocitavati informacije o proizvodima, a tvrtke tim putem ih mogu

obavijestiti o aktivnim ponudama i promocijama.
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Slika 5. Prikaz oCitavanja NFC taga [17]
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Na slici 5. je prikazan nacin na koji korisnici dobivaju informacije

pomocu svojih mobilnih uredaja i NFC tagova.

O! ePay App — Hong Kong tvrtka Octopus je u suradnji sa mobilnim
operatorom PCCW-HKT razvila mobilno plaéanje pomocu NFC SIM
kartice koju je izradila tvrtka Sony Felica. Korisnici pomo¢éu mobilnog
uredaja koji podrzava NFC tehnologiju aplikaciju mogu Koristiti za
placanje javnog prijevoza u autobusima, Zeljeznicama, taxia, tramvaja,
trajekta, te za pla¢anje hrane i piéa na maloprodajnim mjestima,
takoder vozacli mogu placati parking, omogucuje i kupnju ulaznica na
nekim turistickim mjestima.

Falls Creek — Australski ski centar je omogucio svojim korisnicima da
koristenjem Falls Creek aplikacije na pametnim uredajima dobiju
korisne informacije o ski centru, promocijama i posebnim ponudama za

turiste.
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Slika 6. Ocitavanje NFC taga [18]

Potrebno je samo da svoje pametne uredaje prislone na NFC tagove

kako bi aplikacija oc€itala odredene informacije.

4.3. Ostali primjeri primjene NFC tehnologije

U ovom podpoglavlju ¢e biti navedeni neki od primjera gdje se joS moze

upotrebljavati NFC tehnologija:

Pametni plakati - su objekti na koje ili u koje se postavljaju NFC
oznake koje se mogu Citati NFC uredajima (mobilnim telefonima). Ti
objekti mogu biti printani materijali, npr. ambalaza proizvoda, etiketa na
odjeci, plakati i reklamni materijali. NFC pametni plakat dolazi u raznim
oblicima — moze biti u obliku plakata, reklamnog panoa, stranice
Casopisa, Cak i 3D objekta.

Perilica rublja TWIN WashTM - pomoc¢u NFC tehnologije, korisnici
mogu preuzeti unaprijed programirane cikluse pranja na svoje pametne
telefone. Ciklusi pranja mogu se aktivirati jednostavnim prislanjanjem
telefona na simbol NFC oznake koja se nalazi na perilici rublja.
CANON PIXMA pisaé€i - znacajka PIXMA Touch & Print €ini ispisivanje
s povezanih pametnih telefona jo$ jednostavnijim, omogucéujudi
korisnicima da ispisuju i skeniraju putem NFC-a jednostavnim dodirom
pametnog telefona s NFC-om i pisaca.

Kljucevi - jo$ jedna mogucnost ove tehnologije, gdje NFC postaje klju¢

koji otvara vrata. Sustav radi isto kao i sustav za placanje, za
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zakljuCavanje/otkljuCavanje automobila, doma, ureda potrebno je
dotaknuti NFC prilemnik koji prima signale sa pametnog telefona i
jednostavno ga identificirati.

JBL PLAYUP zvuénik - Prijenosni zvu¢nik JBL Playup, omogucuje
reproduciranje glazbe s bilo kojeg bluetooth uredaja. Kako ima ugraden

NFC, dovoljno je mobilni uredaj postaviti na zvucnik i uzivati u glazbi.
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5. ARHITEKTURA SUSTAVA TEMELJENOG NA NFC TEHNOLOGJI

NFC predstavlja evoluciju postojece specifikacije RFID tehnologije i sustava
za beskontaktno placanje. Ovu tehnologiju stvorila je tvrtka NXP Semiconductors,
osnovana od strane nizozemskog Philipsa. Zajedno sa tvrtkama Sony i Nokia, ova
tvrtka je 2004. godine osnovala NFC Forum, neprofithu organizaciju za promaociju

ove tehnologije.

NFC omogucava uredaju da skuplja podatke sa NFC oznaka ili drugog NFC
uredaja na vrlo bliskim udaljenostima (do 4cm), te radi na frekvenciji 13.56 Mhz uz

protok podataka od 424 kbps.

CITAC/PISAC (Terminal)
Multi-standard (ISO/IEC 14443, JI5 X 6319-4/Felicia, 1S0/IEC 15693)

Aplikacijama spojiti svijet : .r

P2P komunikacija {UrecTaJ prema Ureda
POVEZIV&HJE uredaja 5d MNFCIP-1, NFCIP-2 (ISO/IEC 18092, ISO,"IECEME

drugim uredajem u blizini : i
_ 5
KARTICE EMULACIJE (Sigurnosni Element
Interaktivni novcanik : EMVCO;"ISO}'IECIM3 JIS'X 6319-4/] ‘

Slika 7. Nacin rada NFC tehnologije [22]

Na slici 7. prikazana su tri osnovna nacina rada koje podrzava NFC

tehnologija, a to su:

e Peer —-to—Peer — omogucava aktivho slanje i primanje informacija
izmedu dva NFC mobilna uredaja;

e Reader/Writer — NFC uredaj radi kao aktivni CitaC/pisa¢. Kada se
uredaj nade na dovoljnoj blizini od pasivnog RFID transponder taga ili
pasivhe smart kartice, energija se prenosi na pasivni tag putem
magnetske indukcije. Nakon Sto je tag napunjen energijom,

beskontaktna komunikacija se moze uspostaviti. NFC uredaj je tada
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sposoban o itati informacije pohranjene u tagu i zapisivati podatke u
memoriju taga, odnosno smart karticu;

e Card emulation - omogucava da se NFC mobilni uredaj koristi kao
beskontaktna pametna kartica, komunikacija se odvija izmedu NFC
mobilnog uredaja i CitaCa s ugradenom NFC tehnologijom. Ovaj nacin

rada omogucuje beskontaktno placanje.

Na sljedecoj slici je prikazana NFC arhitektura unutar mobilnog terminalnog

uredaja.

NFC mobilni uredaj

Komunikacija u
osnovnom pojasu

Y

Host kontrolor =

A
Hel ISO/IEC 7816
Y Mobilna mreza
> SE
SWP ili S2C
NFC antena
Y /N Necar NFC uredsj:
NFC >} -« | NCue
- mobiini
kontrolor \'§:::: ::;:é" -NFC éjtat

Slika 8. NFC arhitektura unutar mobilnog terminalnog uredaja [23]

NFC uredaiji su: NFC mobilni uredaj, NFC ¢ita€ i NFC oznaka (engl. NFC tag).
Mobilni uredaj sa ugradenom NFC tehnologijom sastoji se od razli€itih integriranih
krugova (ICs-Integrated Circuits), sigurnosnih elemenata (SEs- Secure Elements) i
NFC sucelja. NFC sucelje se sastoji od beskontaktnog, analogno/digitalnog prednjeg
djela koji se zove NFC beskontaktni poCetak-kraj (NFC CLF- Contactless Front-end),
NFC antene i integriranog kruga koji se zove NFC kontrolor. NFC mobilni uredaj ima

barem jedan sigurnosni element (SE) koji je spojen s NFC kontrolorom za obavljanje
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sigurnosnih razmjena podataka izmedu spojenih NFC uredaja. SE-u se moze

pristupiti i moze kontrolirati preko host kontrolora, kao i iz RF polja [23].

NFC tehnologija je dosta slicna RFID tehnologiji, a razlikuje se po tome Sto je
NFC tehnologija dizajnirana za uporabu uredaja koji moraju biti na maloj medusobnoj

udaljenosti. Postoje Cetiri vrste NFC tehnologije, a to su [24]:

e Tip 1 i 2 — su zasnhovani na standardu 1SO 14443 A, imaju mali
kapacitet (1, odnosno 2kB), Sto ih Cini jeftinijim za izradu i idealnim za
upotrebu u situacijama u kojima je ova koliCina dovoljna za Citanje nekih
podataka. Brzina prijenosa kod ovih tipova ogranicena je na 106 Kbit/s.

e Tip 3 - zasnovan je na Sonyjevom RFID standardu FeliCa, ima vedi
kapacitet, s tim i veCu cijenu izrade, kapacitet od 1MB, brzinu prijenosa
podataka (212 Kbit/s).

e Tip 4 - ima osnovu u standardu ISO 14443, ima kapacitet od 64 kB, a
brzina prijenosa zavisi od €itaCa i pokriva vrijednosti izmedu 106 Kbit/s i
424 Kbit/s.

Rad NFC tehnologije zapoCima tako da ¢ita¢ Salje signal prema tagu. Ako su
¢itaC i tag na dovoljnoj udaljenosti, tag postaje pogonjen snagom ¢itaa. Zbog
pogonjena iz Citaa, tag moze biti fiziCki mali i moze funkcionirati bez baterije ili

izvora napajanja [25].

Dva uredaja stvaraju visoko frekventno magnetsko polje izmedu zavojnica
koje se nalaze u CitaCu i tagu. Kada se magnetsko polje stvori, stvara se konekcija
izmedu ¢itada i taga, $to znadi da moze doéi do medusobne komunikacije. Citag 3alje
prvu informaciju tagu s upitom o tome koju vrstu tipa koristi tag. Nakon odgovora
taga, CitaC Salje naredbe, ovisno o tipu kojeg tag koristi. Kada tag dobije naredbu,
provjerava je li naredba valjana. Ako je naredba ispravna tag predaje informaciju
CitaCu, a ako je naredba neispravna, niSta se nece dogoditi, odnosno tag nece
predati informaciju. Prilikom slanja odredenih tipova informacija, odnosno prilikom
beskontaktnog pla¢anja, najprije se stvara sigurni komunikacijski kanal, a sve

informacije prije slanja se kriptiraju.

Veliku prednost koju NFC ima nad sli¢nim tehnologijama (npr. Bluetoothom) je

u tome Sto ne zahtjeva uparivanje uredaja. Zbog toga je puno bolje iskoristi ga u
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mjestima gdje postoji puno uredaja jer ne moze doc¢i do mijeSanja signala, a i samim

time Sto nema potrebe za uspostavom konekcije rad s NFC uredajima je puno brza.

5.1. Primjena Cipova u NFC tehnologiji

Pri koristenju NFC tehnologije primjenjuju se dvije vrste €ipova, a to su aktivni i

pasivni Cip.

Pasivni uredaji, kao NFC tag, sadrze informaciju koja moZe biti ocitana
pomocu drugog NFC uredaja. Pasivni uredaji sami ne mogu procitati informaciju koju

skladiste, niti bilo koju drugu informaciju.

Za razliku od pasivnih uredaja, aktivni uredaji mogu procitati informaciju i
proslijediti je. Primjerice aktivni NFC uredaj (pametni mobilni uredaj) moze procitati
informaciju koja se nalazi u tagu ili drugom uredaju, a zatim je proslijediti nekom
drugom NFC uredaju [25].

Jedna od razlika izmedu aktivnih i pasivnih NFC ¢&ipova jest u napajanju.
Pasivni NFC cCipovi ne zahtijevaju nikakvo vanjskoj napajanje jer se moze reci da oni
sami generiraju energiju koja im je potrebna za elektromagnetnu indukciju. Takoder
posjeduju procesor i ve¢ unoSene programerske naredbe koje daju instrukcije NFC
Cipu da mozZe zapoceti sa slanjem sadrzaja iz svoje memorije onog trenutka kada se

Cip aktivira i kada se izvrSi autentifikacija.

Aktivni NFC Cipovi zahtijevaju eksterno napajanje i obi¢no su integrirani u vedi
sustav (na primjer mobilni uredaj). Aktivni Cipovi Salju informacije samo kada dobiju

naredbu od nekog vanjskog programa.

Ujedno, postoji i razlika u veli€ini. Pasivni Cipovi su veliine postanske marke,
dok aktivni Cipovi su dosta veci i najceSce su dio nekog veceg sustava koji sadrzi

procesor, memoriju i ostale dijelove.
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5.1.1. Aktivni NFC Cip

Aktivni NFC €ipovi su ugradeni u danasnje smartphone, i omogucuju razmjenu
informacija izmedu dva mobilna uredaja sa ugradenim aktivnim NFC c&ipom,
omogucéuju pohranjivanje informacija s jednog uredaja na drugi, kao i mobilno

placanje.

Magnetic Field H
NFC Device _\ / / - \ . NFC Device
) .' o1
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Slika 9. Prikaz arhitekture NFC sucelja u aktivnom nacinu rada [26]

U aktivnom nacinu rada, NFC sucelja naizmjeni¢no emitiraju magnetska polja
za prijenos podataka, prikazano na slici 9. Da bi se obavio prijenos podataka izmedu
dva NFC sucelja u aktivnom modu, prvo jedan od NFC sucelja aktivira svoj odasiljaC i
tako djeluje kao NFC inicijator. Aktualne visoke frekvencije koje protjeCu kroz antenu
induciraju izmjeni€no magnetsko polje H koje se S$iri oko petlije antena. Zatim dio
izazvanog magnetskog polja prolazi kroz petlju antene drugog NFC sucelja koje se
nalazi u neposrednoj blizini. A zatim napon U inducira antensku petlju i moze se
detektirati primatelj drugog NFC sucelja. Ako NFC sucelje prima signale i
odgovarajuc¢e naredbe od NFC inicijatora, drugo NFC sucelje automatski usvaja
ulogu NFC mete [26].

Kod aktivnog NFC Cipa mogu se Koristiti tri naCina prijenosa, a to su:

e Peer —to—Peer - uovom nacinu rada, podaci se razmjenjuju izmedu
dva NFC uredaja (npr. razmjena slika, videozapisa ili zvuénih
zapisa), odnosno omogucuje da smartphone uredaji koji podrzavaju
NFC tehnologiju mogu da ¢€itaju ili upisuju informacije sa drugog ili
na drugi NFC uredaj;
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e Reader/Writer - uredaj moze odcitavati ili zapisivati NFC zapise,
podrzava direktnu razmjenu informacija izmedu dva aktivha NFC
Cipa;

e Card emulation - nacin gdje NFC uredaj moze emulirati
beskontaktnu karticu koja je namijenjena za placanje, najviSe Koristi

za podrsku mobilnim placanjima.
5.1.2. Pasivni NFC cCip

U pasivnom nacinu rada, takoder, NFC inicijator inducira magnetsko
izmjeni¢no polje za prenosenje podataka do NFC cilja. Polje amplitude modulira u
skladu s pulsom podataka koji se prenose. Medutim, nakon $to se prenio blok
podataka, polje se ne prekida ali se i dalje emitira u nemoduliran nacin. Nakon toga
meta NFC je u mogucnosti prenijeti podatke na NFC inicijator generiranjem

opterecenja modulacije [26].

NFC CIP

ANTENA

Slika 10. Prikaz NFC €ipa [27]

Na slici 10. je prikazan izgled pasivhog NFC cipa. Danas nije potrebno
beskontaktne platne kartice provlaciti kroz POS uredaje ve¢ ih je dovoljno samo
prisloniti na uredaje koji se zasnivaju na ugradenim pasivnim NFC Cipovima. Funkcija
tog Cipa je da do terminala za placanje, brzo i potpuno sigurno posalje informacije
koje su mu potrebne (podaci o bankovnom racunu i vlasniku kartice). Proces se
inicira onog trenutka kada se kartica priblizi dovoljno blizu uredaju za ocitavanje koji
na jednostavan nacin dobije sve podatke koje su mu potrebni kako bi se moglo

izvrsiti pla¢anje.
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5.2. NFC oznake

NFC oznake (engl. NFC tag) su naljepnice koje nam omogucavaju razmjenu
podataka, mozemo ih zalijepiti na mobilni uredaj, drzati kao privijesak za kljuCeve ili
staviti na bilo koje mjesto i s njima razmjenjivati informacije. To su pametne oznake

koje se sastoje od NFC Cipa i antene.

Osnova NFC tehnologije je NFC oznaka (engl. tag) koja se moze postaviti na
bilo koje mjesto, a u njezinu memoriju se mogu spremiti podaci, kao sto su URL (web
adresa), broj telefona, posjetnica, Facebook stranica, Wi-Fi veze ili bilo $to drugo Sto
Zelite da netko Cita pritiskom na oznaku. Mogu se Cak upisati zadaci (alarm,
uklju€ivanje/gasenje zvuka) na NFC oznake, sve $to trebate je mobilna aplikacija
NFC task launcher i NFC oznaka.

NFC oznake se mogu zakljucati tako da kad se jednom ne$to upiSe na njih to
se vise ne moze promijeniti. Nakon Sto se jednom zaklju€a oznaka on vise ne moze
biti otklju¢ana. Kodiranje i zaklju€avanja su dvije odvojene akcije. NFC oznake mogu

biti nebrojno puta ponovno kodirani sve dok se jednom ne zakljucaju.

Tablica 1. Prikaz najnovijih NFC Cipova

NTAG213 MIFARE MIFARE® Topaz 512
Ultralight® Classic 1K
Memorija 180 bytes 64 bytes 1024 bytes 512 bytes
URL duljina | 132 znakova | 41 znakova | 710 znakova 449 znakova
Text duljina | 130 znakova | 39 znakova | 709 znakova 447 znakova
NFC forum Da Da Ne Da
Izvor: [28]

U tablici 1. prikazani su najnoviji NFC Cipovi koji se danas koriste, a to su:
NTAG213, MIFARE Ultralight®, MIFARE® Classsic 1K i Topaz512.
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Takoder, u tablici su prikazani osnovni podaci o €ipovima:

e Memorija — ukupna koli€¢ina memorije unutar Cipa,

e URL duljina — maksimalna duljina URL (web adrese) koja se moze
pohraniti na ovom Cipu, isklju€ujuci http://,

e Text duljina — maksimalan broj znakova koja se moZe pohraniti na
ovom Cipu,

e NFC forum — vrste NFC Cipa po standardima NFC foruma.

Kako je vidljivo iz tablice 1. MIFARE® Classsic 1K se od ostalih NFC Cipova
istiCe najvecom memorijom za pohranu podataka, najvec¢im brojem znakova web
adrese, kao i najveéim brojem teksta koji se mogu pohraniti na ovom Cipu. Najveca
mana mu je $to nije standardiziran po standardima NFC foruma, iz tog razloga ne
radi na svim mobilnim uredajima. MIFARE Ultralight® predstavlja najlosiji NFC Cip,
zbog toga $to ima najmanju memoriju za pohranu podataka (64 bytes), najmanji broj
znakova web adrese (41 znak), kao i najmaniji broj teksta koji se moze pohraniti na
ovom Cipu (39 znakova). Takoder u ovoj tablici loSiji je i NTAG213 Cip, koji ima
memoriju za pohranu podataka od 180 baytes, memorija za web adresu od 132
znaka, te memoriju za pohranu teksta od 130 znakova. Nesto bolji od prethodna dva
navedena Cipa je Topaz512, Cija memorija za pohranu podataka iznosi 512 bytes,
memorija za web adresu iznosi 449 znakova, te memorija za pohranu teksta

podrZzava 447 znakova.

5.3. Sigurnost NFC tehnologije

O sigurnosti elektroniCkog poslovanja, te koje je mjere zastite potrebno
provesti se viSe pisalo u poglavlju dva, zato ¢e se u ovom podpoglavlju navesti neke

od mjera zastite pri koristenju NFC tehnologije u mobilnim uredajima.

Od mnogih nacina primjene NFC tehnologije, najveéu paznju javnosti je
privukla moguénost pla¢anja mobilnim uredajem, te su korisnici zabrinuti Sto se
dogada s njihovim podacima i bankovnim raCunima u slu€aju krade ili gubitka

mobilnog uredaja.

NFC uredaji jedino mogu raditi na vrlo maloj udaljenosti, s tim da se prije

obavljanja bilo kakve transakcije trazi unoSenje PIN-a (engl. Personal Identification
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Number). U slu€aju krade pametnog telefona, kradljivac bi trebao znati i PIN kod bez
kojeg ne moze Koristiti placanja putem NFC-a. Korisna stvar je i da svi online servisi
za placanje nude opciju online ponistavanja placanja, pa je u slu€aju gubitka ili krade

uredaja uvijek moguce onemoguciti sva daljnja placanja.

Vazno je napomenuti da bi korisnici trebali viSe paznje posvecivati svome
pametnom telefonu, potrebno je provesti jo§ neke sigurnosne mjere kako bi zastitili
svoj uredaj. Redovito azuriranje aplikacija i operativnih sustava, postavljanje Sifra,
instaliranje antivirusnih zastita, samo skidanje provjerenih aplikacija sa interneta

uvelike ¢e dodatno osigurati povjerljive informacije na uredaju.
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6. REZULTATI PROVEDENIH ISTRAZIVANJA POMOCU ANKETE

Istrazivanje se provelo da bi se uvidjele potrebe korisnika, zatim koje usluge
elektroniCkog poslovanja koriste, te njihovo zadovoljstvo uslugama koje su im
ponudene. UkljuCeni su bili razni faktori kao Sto su status korisnika, stupanj

koriStenja, stav prema usluzi, na€in na koji su saznali za uslugu i ostalo.

Metodom anketiranja provedeno je navedeno istraZivanje korisnika u 2015.
godini na podru¢ju City Center one East i Arena Centar u Zagrebu. Razlog
provodenja anketnog upitnika na ovim lokacijama jest veliki broj transakcija koje se
svakodnevno obavljaju na navedenim mjestima, mnoge trgovine su svojima kupcima
omogucile beskontaktno placanje, samim tim bilo je lakSe do¢i do korisnika NFC

tehnologije.

U anketnom upitniku sudjelovalo je 61 ispitanik, od Cega je bilo 18, odnosno

30 % muskaraca i 43, odnosno 70% Zena, prikazano u grafikonu 1.

m ZENSKO
= MUSKO

Grafikon 1. Podjela spola ispitanika

Sljedece pitanje se odnosilo na raspon godina ispitanika koji je bio poredan na
sljededéi nacin: 18-28, 29-35, 36-44, 45-55, 56-64. Najveci broj ispitanika bio je u
starosnoj skupini 18-28 (46%), zatim ga je pratila skupna 29-35 sa 34%. U skupini
36-44 bilo je 15% ispitanika, dok u skupini 45-55 bila su ukupno 2 ispitanika,odnosno
3%, u skupini 56-64 bio je 1 ispitanik (2%), prikazano u grafikonu 2.
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Grafikon 2. Raspon godina ispitanika

Iz grafa 2. je vidljivo da je najveci broj ispitanika koji su ispunili anketu u
rasponu godina od 18-28 i 29-35. Prema tome se moze zaklju€iti da mlade
generacije viSe koriste nove IK tehnologije, odnosno u ovom slu€aju beskontaktna

placanja, te mobilni Internet.

Grafikon 3. prikazuje najveéi stupanj obrazovanja koji su ispitanici zavrsili.

3% mZAVRSENA
SREDNJA SKOLA

mVSS - SVEUCILISNI
ILI STRUCNI
PREDDIPLOMSKI

STUD . .
=VSS - SVEUCILISNI

DIPLOMSKI STUDIJ

m SVEUCILISNI
POSLIJEDIPLOMSKI
ZNANSTVENI STUDIJ

Grafikon 3. Zavren stupanj obrazovanja ispitanika

Nitko od ispitanika nije naveo kao stupanj obrazovanja osnovnu Skolu, a
najveci broj ispitanika 36 %, ima zavrSenu srednju Skolu SSS kao stupanj
obrazovanja. 26 % ispitanika navelo je kao stupanj obrazovanja VSS, odnosno
sveucilisni ili struéni preddiplomski studij, dok je 34% sudionika navelo da ima
zavrSen sveucilisni diplomski studij (VSS). Sveucilisni poslijediplomski znanstveni

studij imaju 2 ispitanika, odnosno 3%.
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= MANJE OD 2,400
KN

m 2,400 - 4,500 KN

= 4,600 - 6,700 KN

m 6,800 -8,000 KN

= VISE OD 8,000 KN

uNE ZELIM SE
IZJASNITI

Grafikon 4. Raspon mjesecnih prihoda

Na pitanje o rasponu mjesecCnih prihoda prikazano u grafikonu 4, 23%
ispitanika ima mjeseCna primanja manja od 2,400 kuna, 20% 2,400-4,500 kn i 20%
4,600-6,700 kuna, pa se moze pretpostaviti da su sudionici ankete bili studenti koji uz
redovan studij rade studentske poslove ili korisnici koji rade poslove u drzavnim ili

privatnim tvrtkama (ako se gledaju podaci prema rasponu godina).

Svaki davatelj usluga moze na razli¢ite nacine informirati svoje korisnike, kao i
one koji Zele to postati. Kako su ispitanici iz anketnog upitnika saznali za uslugu

beskontaktnog plac¢anja vidljivo je u grafikonu 5.

= PUTEM WEB STRANICE BANKE

= PUTEM NEWSLETTERA BANKE PUTEM E-
MAILA

u PREKO SALTERSKOG SLUZBENIKA ILI
OSBNOG BANKA U POSLOVNICI

= NA PRODAIJNOM MJESTU GDJE JE
OMOGUCENO BESKONTAKTNO

PLACANJE .
H PREKO NOVINA ILI CASOPISA

= PREKO TV REKLAMA

= OSTALO

Grafikon 5. Kako su korisnici saznali za uslugu beskontaktnog pla¢anja

Najvise korisnika za beskontaktno placanje je saznalo putem web stranice

banke 21%, 20% sudionika za ovu uslugu je saznalo preko TV reklama. Najmanji
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broj korisnika 8% je navelo da su za uslugu beskontaktnog pla¢anja saznali preko
newslettera banke putem e-maila, iz razloga jer dosta korisnika i ne otvori newsletter
koji im banka posalje na e-mail. Informacija dobivenim iz grafikona 5. omoguceno je
pruzateljima usluga da vide na koje nacine je najbolje informirati korisnike. lako web
stranice banka uvijek imaju dostupne nove informacije o uslugama, takoder je vazno

da se korisnici informiraju putem €asopisa, TV reklama i novina.

PBZ i ZaBa vode uloge kao najpopularnije banke u Republici Hrvatskoj ve¢
dugi niz godina, ali s pojavom novih banaka pocele su gubiti svoju popularnost.

Odgovaori ispitanika su vidljivi na grafikonu 6.

mPBZ

2%
0% uZABA

m Erste&Steiermarkische
Bank

m OTP BANKA

mHPB

u NE ZELIM SE
IZJASNITI

Grafikon 6. Banka koju ispitanici koriste

Najveci broj ispitanika, odnosno njih 49% je odgovorilo da kao svoju banku
koriste Zagrebacku banku (ZABA), zatim 34% ispitanika svoje bankarske poslove
obavlja u Privrednoj banci Zagreb (PBZ). Hrvatsku postansku banku (HPB) koristi
5%, dok OTP banku koristi 2% ispitanika.
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Pitanje broj 7 iz anketnog upitnika bilo je koje usluge sudionici koriste od svoje

banke.

E INTERNET
BANKARSTVO

= MOBILNO
BANKARSTVO

USLUGE OSOBNOG
BANKARSTVA

® USLUGE
BESKONTAKTNOG
PLACANJA

Grafikon 7. Usluge banke koje korisnici najviSe koriste

Na grafikonu 7. je vidljivo da najveci broj ispitanika koristi usluge Internet
bankarstva i usluge osobnog bankarstva. Taj rezultat je oCekivan jer vecina ljudi
obavlja transakcije iz svog doma da bi viSe ustedjeli svog slobodnog vremena, tako
da izbjegnu velika &ekanja u redu u poslovnicama banka. Sto se ti€e mobilnog
bankarstva rezultati pokazuju da je to usluga koju korisnici najmanje koriste, velika je
vjerojatnost da zbog raznih sigurnosnih razloga nekako viSe vjeruju Internet

bankarstvu.

Usluga beskontaktnog placanja koristi 30% ispitanika, iz razloga jer je ona
relativno nova te veliki broj korisnika jo$ ni ne zna za nju. OcCekivanja su da ¢e ova
usluga kroz nekoliko godina dozivjeti punu ekspanziju te ¢e u potpunosti zamijeniti

usluge mobilnog ili internet bankarstva, ali takoder i usluge osobnog bankara.

Na sljedece pitanje mogli su odgovoriti sudionici koji su na prethodno pitanje
odgovorili da koriste uslugu beskontaktnog placanja. Trebali su ocijeniti s ocjenom od
1 do 5 koliko su zadovoljni postojecom uslugom, s tim da je 1 znacilo nezadovoljan, a

5 zadovoljan u potpunosti.
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Grafikon 8. Ocjena usluge beskontaktnog pla¢anja

Iz grafikona 8. je vidljivo da nezadovoljnih korisnika nema, te da je 45%
korisnika zadovoljan u potpunosti. Za pruzatelje usluga su ovi rezultati vrlo bitni, jer je
njihova obaveza da ponudene usluge zadrZze na nivou na kojem su ih ponudili, te da

ih s vremenom poboljSavaju, a i nude nove usluge kojima ¢e zadrzati svoje korisnike.

Pitanje broj 9 se odnosilo na ucestalost koristenja usluge beskontaktnog

placanja. Rezultati ispitanika su vidljivi na grafikonu 9.

= MANJE OD 5 PUTA
MJESECNO

= PET PUTA
MJESECNO

= VISE OD PET PUTA
MJESECNO

= SVAKODNEVNO

Grafikon 9. Ucestalost koriStenja beskontaktnog placanja

S obzirom da je usluga beskontakinog placanja relativno nova, postotak
odgovora ispitanika nije iznenadujuc¢i. 47% korisnika beskontaktnog pla¢anja,
spomenutu uslugu koriste manje od 5 puta mjesecno. Pet puta mjesecno Koristi 6%

ispitanika, dok viSe od pet puta mjesecno koristi 26% ispitanika. Svakodnevno uslugu
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beskontaktnog plac¢anja koristi 21% sudionika. S vremenom ce usluga beskontaktnog

placanja zamijeniti kartice ili placanje gotovinom.

Na sljedece pitanje korisnici su trebali odgovoriti Sto ih je najviSe privuklo kod
usluge beskontaktnog plac¢anja, imali su mogucnost viSe odgovora. 37% korisnika je
navelo jednostavnost kao dobru kvalitetu ove usluge, 36% ih je stavilo brzinu
placanja, a 23% lakocCu koriStenja kao prednosti ove usluge, 3% sudionika je stavilo

ostalo, kao Sto je vidljivo na grafikonu 10.

3%

= JEDNOSTAVNOST
= BRZINA PLACANJA
LAKOCA

KORISTENJA
mOSTALO

Grafikon 10. Sto je privuklo korisnike kod usluge beskontaktnog pla¢anja

Kao Sto je vidljivo iz rezultata najveci broj ispitanika koji su sudjelovali u anketi,
a koriste uslugu beskontaktnog placanja, odlucili su se na koristenje ove usluge zbog
jednostavnosti. Time mozZzemo zakljuciti da korisnici Zele olakSati obavljanje svojih
bankovnih obaveza, odnosno raznih transakcija, pla¢anja racuna, tako $to ne moraju
Cekati u redovima, koristiti komplicirane uredaje, a najvaznije da ne gube svoje

vrijeme.

Na pitanje broj 11 korisnici su trebali odgovoriti koji mobilni uredaj koriste, te
su im ponudeni razni odgovori. Rezultati prikazani na grafikonu 11. su pokazali da
najveci broj ispitanika, njih 44% koristi Samsung kao svoj mobilni uredaj, 15% ih

koristi Appleov iPhone.
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Grafikon 11. Proizvodaci mobilnih uredaja koje ispitanici koriste

U danasnje vrijeme Samsung i iPhone su glavni proizvodaci mobilnih uredaja
na trziStu. MoZe se pretpostaviti da u ostale odgovore koje su korisnici oznacili kao
svoj odgovor spadaju kineske kopije poznatih mobilnih uredaja koji su danas vrlo
rasireni diljem svijeta zbog svoje cijene koja je u danasnje vrijeme vrlo bitha zbog

loSijeg ekonomskog stanja u svijetu, ali u Hrvatsko;j.

Zadnje pitanje anketnog upitnika je bilo da li mobilni uredaj koji ispitanik

posjeduje podrzava NFC tehnologiju beskontaktnog pla¢anja.

u DA
mNE

Grafikon 12. Mobilni uredaji koji podrZzavaju NFC tehnologiju

Rezultatima prikazanim na grafikonu 12. Vidimo da 80% mobilnih uredaja koje
koriste ispitanici podrzavaju NFC tehnologiju, a samo njih 20% ne podrzava. Time
mozemo zakljuciti da skoro svi smartphone uredaji imaju ugradenu NFC tehnologiju,

te koliko njena popularnost raste.
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Prema rezultatima koje smo dobili provodenjem ovog anketnog upitnika moze
se zakljuCiti da je usluga beskontaktnog placanja vrlo popularna medu mladim
korisnicima, te da su korisnici svoje zadovoljstvo koriStenja usluge ocijenili visokim
ocjenama. Korisnici, odnosno ispitanici u ovoj anketi su ve¢inom mladi ljudi, €ija su
mjeseCna primanja ispod prosjeka, te bi to trebalo skrenuti paznju pruzateljima
usluge. Mladi korisnici su sve viSe skloniji koriStenju novih tehnologija, te bi pruzatelji
usluga morali cijene, te obroCna placanja prilagoditi njihovim primanjima, a time bi

povecali koriStenje ove usluge, a i zadovoljstvo korisnika.

Provodenjem ankete se ispitanike pitalo i o ucestalosti koriStenja usluge
beskontaktnog placanja, te je najviSe korisnika odgovorilo da je koriste manje od 5
puta mjesecno, a razlog tome je Sto u Republici Hrvatskoj dostupnost ove usluge
slabo razvijena. Anketa se provela u City Center one East i Arena centar u Zagrebu,
zbog toga Sto oni imaju najvecu rasprostranjenost koristenja usluge beskontaktnog
placanja. Da bi davatelji usluge poticali korisnike da se koriste ovom uslugom, oni im
moraju omoguciti dostupnost usluge na svim prodajnim mjestima, uklju€ujuci i manje

objekte usluzne djelatnosti.

Predvidanja iz anketnog upitnika ne moraju se uvijek prikazati toénima, ali zato
pruzatelji usluga mogu prije planiranja naci testnu skupinu koja ¢e im dati bolji uvid

Sto korisnici zapravo najviSe Zele i trebaju.

Da bi pruzatelji usluga privukli korisnike da se pridruze koristenju neke usluge,
u ovom slu€aju usluge beskontaktnog placanja, oni moraju imati dobro razvijen
marketing. S nekom dobrom i zanimljivom reklamom ¢e sigurno zainteresirati
korisnika za odredenu uslugu, bar da dode kod pruzZatelja usluge i raspita se za

odredenu uslugu, a zatim je na pruzatelju usluge da zadrzi svog korisnika.
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7. ARHITEKTURA SUSTAVA ZA LOYALTY KARTICE

Sustav program vjernosti koji se nalaze na mobilnim platformama i/ili na
vlastitoj infrastrukturi zahtijeva, pored izdavanja kartice vjernosti, koriStenje zasebne
infrastrukture, putem koje se provode aktivnosti iz programa vjernosti. Arhitektura
sustava za loyalty kartice (kartice vjernosti) prikazana je na slici 11.

1
|
|

Backend

r
=

Oatabase

=y

Interface customer Interface merchant

.A .
,‘z‘ ! i )))) z Terminal
'NH’.‘

Smart Card NFC GSM

Slika 11. Arhitektura sustava za loyalty kartice [29]

Sustav se sastoji od pozadine koja sadrzi web posluzitelj i bazu podataka,
terminala koji se nalaze na POS uredajima u trgovinama, NFC koji se nalazi na

mobilnom uredaju i web stranice kao online sucelje za kupce i trgovce.

Online arhitektura se koristi, $to znaci da su svi podaci pohranjeni u sredi$njoj
bazi podataka, a kupci je koriste samo za identifikaciju. Podaci su dostupni putem
online sucelja od kupca i trgovca u real-time, §to omogucuje trgovcu konstantno

pracenje aktivnosti koje kupac obavlja sa svojom loyalty karticom.

Kupci na svom sucelju mogu pratiti web stranice trgovina od kojih koriste
loyalty kartice, te tako mogu saznati koliko imaju bodova na svojoj kartici, koje
pogodnosti mogu iskoristiti na osnovu prikupljenih bodova, zatim u svakom trenutku
mogu pogledati koje promocije nudi trgovina, te sve ostale informacije o odredenoj

trgovini.
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Trgovci na svojim online suceljima upravljaju s op¢im informacijama o svojim
trgovinama, kao $to su mjesto, adresa, radno vrijeme, e-mail, broj telefona i sl.
Takoder na svojim suceljima obavjeStavaju korisnike o promocijama u svojim
trgovinama. U bazi podataka koja je vidljiva trgovcu nalaze se opc¢i podaci o kupcu,
odnosno podaci koje je kupac naveo u svom sucelju prilikom identificiranja za

koriStenje loyalty kartice, te bodovi koje je kupac prikupio.

Da bi se koriStenje ovog sustava poboljSalo i olak8alo za korisnike, trgovci u
svoje trgovine uvode koriStenje NFC tehnologije. Da bi trgovac koristio ovu
tehnologiju potrebno je da u svoje trgovine postave NFC naljepnicu koja ¢e na ulazu
biti vidljiva kupcu. Kupcu je potrebno da koristi mobilni uredaj koji podrzava NFC
tehnologiju, te da ima instaliranu aplikaciju, koja ¢e nakon $to kupac NFC modulom
skenira NFC naljepnicu, dati kupcu informacije o poslovnici. Mobilna aplikacija

dohvaca konfiguraciju poslovnice sa posluzitelja, prikazano na sljedecoj slici.

Posluzitelj

NFC naljepnica

)

Pametni telefon

Slika 12. Prikaz specifikacije rada [29]

Kada aplikacija dobije konfiguraciju pocCinje sa skeniranjem proizvoda, te ih
prikaze na mobilnom uredaju korisnika. Korisniku je potom vidljiv popust za proizvod,
te ako ga zeli iskoristiti podnese zahtjev za kodom popusta. Popust ¢e dobiti ako ima
odredeni broj bodova na svojoj loyalty kartici, koji su vidljivi na korisnickoj aplikaciji.
Korisnik je duzan odredeni bar kod prikazati na blagajni, da bi ga trgovac mogao

skenirati na svom terminalu.
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U poglavlju 2 su navedeni i objasnjeni poslovni modeli e-poslovanja, te od svih
navedenih najrasprostranjeniji i najrazvijeniji je model B2B, odnosno komunikacija
koja se obavlja izmedu kompanija, a uz njega se najvise Koristi i poslovni model B2C,
koji se odnosi na komunikaciju izmedu kompanija i korisnika. Ove dvije vrste modela

najbolje opisuju komunikaciju sustava izmedu trgovaca i korisnika loyalty kartice.

Model B2B je vazan za elektronicko poslovanje zbog globalne dostupnosti
Interneta, lakog povezivanja i niske cijene usluga. B2B model predstavlja razmjenu
informacija izmedu poslovnih strana, Sto znaci da trgovci suraduju s kompanijama

koje su zaduzene za online arhitekturu, odnosno za sucelje trgovca i korisnika.

(Osnovne informacije)
o diners clubu

(Osnovne informacije|

| Diners loyalty kartica | o g

Lt

DINERS

— yilll

TRGOVIMA
BAZA PODATAKA

Slika 13. Prikaz modela B2B

Na slici 13. je prikazana arhitektura modela B2B, na primjeru diners loyalty
kartice. Komunikacija se odvija izmedu diners kompanije i trgovine koja podrzava
koristenje diners kartica. U bazi podataka su pohranjene osnovne informacije o
diners kompaniji, odnosno sve ono $to je potrebno da moze vidjeti trgovac sa svog
sucCelja, i pohranjene su informacije o loyalty karticama koje koriste korisnici u
odredenim trgovinama. Diners kompanija sa svog sucelja moze pratiti osnovne
informacije o trgovini s kojom suraduje, te da bi diners club mogao svojim korisnicima
loyalty kartica pruzati tocne i stvarnovremenske informacije o odredenim popustima,

promocijama, i sl.
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Model elektronickog poslovanja B2C okrenut je krajnjem korisniku - klijentu. U
ovom sustava ovaj model se odnosi na komunikaciju izmedu trgovca i korisnika
loyalty kartice. Pomocu ovog modela e-poslovanja korisnici na svom sucelju prate
informacije o odredenoj trgovini, popustima na proizvode, o stanju bodova na svojim
loyalty karticama, i sl. Na ovaj nacin korisnici mogu dobiti mnoge informacije bez da
idu u odredenu trgovinu da bi vidjeli koji su popusti, te kako mogu iskoristiti svoje

bodove.

AOsnovne informacije,
| o trgovini,
' karisnicima

( Bodovi | Promocije | Fopusti

/&Z& P
h

A
MTU

Lt

DIMERS

— yill

TRGOVINA
ODATAKA™,
T

0
i

KORISMICI

Slika 14. Prikaz modela B2C

Na slici 14. je prikazana arhitektura modela B2C, na primjeru diners loyalty
kartice. Komunikacija se odvija izmedu diners kompanije, trgovine i korisnika. Prvo je
potrebno da se korisnik registrira u diners club, da bi dobio svoju diners loyalty
karticu. Podaci o korisniku su spremljeni u bazi podataka, odakle ih mozZe povuci
trgovac koji u svojim trgovinama dopusta koristenje diners loyalty kartice. Korisnik
putem svog sucelja moze pratiti informacije o popustima, promocijama, bodovima na

kartici, osnovnim informacijama o trgovini, te o diners clubu. Kada korisnik u
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odredenoj trgovini Zeli iskoristiti svoje bodove za neki popust, prilaze trgovcu svoju
karticu ili bar kod putem mobilnog terminalnog uredaja. Nakon ocitanja koda trgovac
dobiva informacije iz baze podataka o stanju bodova kupca, te da li korisnik ima
dovoljno bodova da ostvari popust. Arhitektura je online te se nakon iskoristenih
bodova, stanje na kartici smanjiva i pohrani u bazu podataka da bi korisnik uvijek

imao toCnu i stvarnovremsnku informaciju.

Takoder se komunikaciju u ovom sustavu moze prikazati i kroz model B2B2C,
zbog koriStenja aplikacije na mobilnom uredaju korisnika, te su i ovim putem korisnici
online povezani sa trgovcima. Pomocu ovog modela e-poslovanja korisnicima nije
potrebno da nose uvijek uz sebe loyalty karticu, nego pomocu aplikacije i bar koda

koriste svoju karticu.
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8. ZAKLJUCAK

U danaSnjem suvremenom svijetu, u kojem svi negdje zurimo i nemamo
vremena za duga Cekanja u redovima u bankama, trgovinama i sl. pri obavljanju
raznih transakcija i placanja, upravo je NFC tehnologija ta koja nam je potrebna. NFC
tehnologija ¢e nam zamijeniti nov€anik, kartice, kljuCeve i ostale neophodne stvari
koje nam zauzimaju prostor u torbama, dZzepovima, te koje se vrlo lako izgube. Sve
ove stvari moZzemo sigurno pohraniti na svoj mobilni uredaj, te pomocu NFC
tehnologije obavljati svakodnevne obaveze, Zivotne poslove sa jednostavnoScu,

brzinom i sigurnoScu.

Koristenje beskontaktnih pametnih kartica, kao $to su npr. loyalty kartice koje
su i navedene u ovom radu kao primjer primjene NFC tehnologije, zauzele su veliki
mah u Republici Hrvatskoj, a i u svijetu. Primjena NFC tehnologije u mobilnim
uredajima za obavljanje beskontaktnog pla¢anja polako zauzima svoj procvat u

Republici Hrvatskoj.

Kao Sto je vidljivo iz provedenih istrazivanja u ovom radu, Korisnici su
zadovoljni ovom uslugom najviSe zbog svoje jednostavnosti i lakoée koristenja.
Mozemo =zakljuCiti da rezultati dobiveni istrazivanjem mogu pridonijeti brojnim
pozitivnim promjenama kako za korisnike tako i za pruzatelje usluge. Takoder je vrlo
vazno da pruzatelji usluga prate trziSne trendove, te da ponudom novih usluga

privuku nove korisnike, a zadrze povjerenje postojecih korisnika.

lako su mnogi jo$ uvijek skepti¢ni prema ovom nacinu plac¢anja, nema sumnje
da ova relativno nova tehnologija u Republici Hrvatskoj svakodnevno dobiva nove
korisnike. Moze se reli da C¢e beskontaktno placanje uskoro zamijeniti sve
dosadasnje nacCine placanja, ali zahvaljujuci svojoj raznolikoj mogucnosti primjene
zamijenit Ce i ostale Zivotne poslove, pa ¢e nam Zivot bez NFC tehnologije biti

nezamisliv.
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B2B2C - Businesses-to-Businesses-to-Consumer
B2E - Business-to-Employee

B2G - Business-to-Governments

C2B - Consumer-to-Business

C2C - Consumer-to-Consumer

CLF- Contactless Front-end

E2B - Employee-to-Business

G2B - Government-to-Businesses

G2C - Government-to-Consumer

G2G - Government-to-Government

HCE - Host Card Emulation

HNB - Hrvatske narodne banke

HPB — Hrvatska posStanska banka

IC - Integrated Circuits

ICT - Information and Communications Technology
IK — Informacijsko komunikacijski

NFC - Near Field Communication

PBZ — Privredna banka Zagreb

PCI DSS - The Paymant Card Industry Data Security Standard

PIN - Personal Identification Number
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PKI - Public Key Infrastructure

POS - Point of Sale

P2P - Peer-to-Peer

RFID — Radio frekvencijske identifikacije
SE- Secure Elements

TU - Terminalni uredaj

ZABA — Zagrebacka banka
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