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SAZETAK

OSI (Open Systems Interconnection) referentni model osigurava stru¢njacima i
proizvodacima temelj na kojem proucavaju mrezu i sve njezine elemente i1 procese kroz taj
sedmoslojni apstraktni model. Na TCP/IP (Transmission Control Protocol/Internet Protocol)
modelu zasniva se internetska arhitektura koja je opisana kroz svoja Cetiri sloja. Posebno je
opisan drugi sloj ovog modela, internet sloj. Analiza ovog sloja pokazala je koje se funkcije i
procesi izvrsavaju, kako djeluje enkapsulacija podataka te koji protokoli obiljeZzavaju procese
ovog sloja. Opisani su kontrolni protokoli, protokoli razlu€ivanja adrese, protokoli

usmjeravanja i internet protokol sa svoje dvije verzije.

KLJUCNE RIJECI: OSI referentni model; TCP/IP model; protokoli; mrezni sloj

SUMMARY

OSI (Open Systems Interconnection) reference model provides experts and
manufacturers the basis on which they study the network and all its elements and processes
through that seven-layer abstract model. On the TCP/IP (Transmission Control
Protocol/Internet Protocol) model is based the Internet architecture which is described through
its four layers. Particularly described is the second layer of the model, the Internet layer. The
analysis of this layer revealed which functions and processes perform, how the encapsulation
of data works and which protocols characterize the processes of this layer. Control protocols,
address resolution protocols, routing protocols and Internet protocol with its two versions are

described.

KEYWORDS: OSI reference model; TCP/IP model, protocols, internet layer
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1. Uvod

Razvojem raCunalne mreze, Interneta, stru¢njaci su razvili osnovne TCP/IP
(Transmission Control Protocol/Internet Protocol) protokole nakon Sto je mreza postala
operativna. Razvijen je TCP/IP model na kojem se zasniva internetska arhitektura, te se kroz
njega proucava, razvija i nadograduje. Mrezni sloj, jedan od Cetiri sloja ovog modela ima
zadacu pruzanja usluge povezanosti i odabira najbolje rute za slanje podataka kroz mrezu.
Naslov zavr$nog rada je: Usporedba znacajki protokola mreznog sloja TCP/IP skupine

protokola i njihove primjene. Rad je podijeljen u sedam cjelina:

Uvod

OSI referentni model

Internet protokolni slozaj i relacija s OSI referentnim modelom
Enkapsulacija podataka

Protokoli mreZnog sloja TCP/IP slozaja

Komparacija IPv4 i IPv6 usmjeravanja

Zakljucak

N o g ~ wDd e

U drugom poglavlju je opisan OSI referentni model i sve njegove karakteristike i

procesi. Ukratko je opisano svih sedam slojeva ovog modela.

Trece poglavlje obuhva¢a TCP/IP model, te su opisana njegova cetiri sloja s
protokolima i funkcijama koje ti slojevi obnasaju. Opisana je sli¢nost i razlika TCP/IP modela

i OSI referentnog modela.

U cetvrtom poglavlju prikazana je enkapsulacija podataka, proces prijenosa podataka s

predajne strane od poSiljatelja do cilja, odnosno primatelja.

Peto poglavlje obuhvaca protokole mreznog sloja TCP/IP sloZaja koji su podijeljeni na
Cetiri grupe protokola, a to su: kontrolni protokoli, protokoli razlucivanja adrese, protokoli

usmjeravanja i internet protokol kao najvazniji protokol na ovom sloju.

Sesto poglavlje opisuje komparaciju izmedu dvije verzije internet protokola, IPv4 i IPv6

te njihove karakteristike, prednosti i nedostatke, te sli¢nosti 1 razlike.



2. OSI referentni model

Rani razvoj LAN (Local Area Network), MAN (Metropolitan Area Network) i WAN
(Wide Area Network) mreza osamdesetih godina proslog stoljeca bio je lo§ u mnogim
pogledima. Tih godina povecao se broj i veli¢ina mreza, te su mnoge velike kompanije shvacale
da umrezavanjem povecavaju svoju dobit, a smanjuju troskove. Tako su se dodavale i1 gradile
nove mreze 1 povecavale postojece, ali nakon nekoliko godina su se polako pocele osjecati
poteskoce zbog ucinjenih prosirenja. Postajalo je sve teze da te mreze medusobno komuniciraju
jer su koristile razli¢ite specifikacije i implementacije, a ljudi koji su u velikim kompanijama
bili zaduzeni za razvoj mreze 1 umrezivanja uvidjeli su da svoj rad moraju usmjeriti prema
otvorenim rjeSenjima i odbaciti razmisljanja od zatvorenih rjeSenja. Do tada je svaka velika
kompanija imala svoj nacin i drugaéiji razvoj, koji je bio medusobno nepoveziv i
nekompatibilan. Da bi se to pitanje rjeSilo Medunarodna organizacija za
standardizaciju (International Organization for Standardization - 1SO) istrazivala je razlicite
nacine i mrezne sheme, te je stvoren mrezni model koji je trebao pomoci proizvodacima mrezne
opreme da stvori mreze koje ¢e biti u moguénosti funkcionirati s ostalim mrezama. Tako je

nastao OSI referentni model.!

OSI referentni model (Open Systems Interconnection Reference Model — OSI RM) ili
referentni model za otvoreno povezivanje sustava je apstraktni, slojeviti model koji sluzi kao
preporuka stru¢njacima za razvoj racunalnih mreza i protokola. Ovaj model opisuje
komunikaciju hardware-a i1 software-a, te raznih programa i protokola pri mreznim
komunikacijama. OSI model koriste proizvodaci i struénjaci pri projektiranju i proucavanju
mreza, jer dijeli arhitekturu mreZe na slojeve te daje spisak funkcija, usluga 1 protokola kako
rade i funkcioniraju na svakom sloju. OSI model podijeljen je u sedam slojeva, gdje svaki sloj
opisuje skup povezanih funkcija koje omogucuju jedan dio racunalne komunikacije. Svih
sedam slojeva zajedno funkcionira kao jedna cijelina te prikazuju tok podataka od izvora prema
odredistu, od prvog do zadnjeg sloja. OSI referentni model pruza vazne smjernice u razvoju
mreznih protokola. Mrezni komunikacijski protokol predstavlja skup odredenih pravila koja su

potrebna da bi se podaci mogli prenijeti preko komunikacijskog kanala. Dok za opis mrezne

L http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 1 2.html
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arhitekture sluzi OSI referentni model, za opis internetske arhitekture koristi se TCP/IP model.
2

OSlI referentni model dijeli se na sedam slojeva, kao Sto prikazuje slika 1, a svaki od tih

slojeva opisuje odredenu mreznu funkciju:

- Aplikacijski sloj — sloj 7 (Layer 7)

- Prezentacijski sloj — sloj 6 (Layer 6)
- Sloj sesije —sloj 5 (Layer 5)

- Transportni sloj —sloj 4 (Layer 4)

- Mrezni sloj —sloj 3 (Layer 3)

- Podatkovni sloj —sloj 2 (Layer 2)

- Fizi¢ki sloj —sloj 1 (Layer 1)

7. SLOJ APLIKACIJE

6. SLOJ PREZENTACIJE
4. TRANSPORTNI SLOJ
3. SLOJ MREZE

1. FIZICKI SLOJ

Slika 1. Prikaz slojeva OSI referentnog modela®

Slojevi unutar jednog modela komuniciraju s prvim slojem iznad sebe i prvim slojem
ispod sebe. Gornji sloj ovisi o funkcionalnosti koji pruza sloj ispod njega. Ukoliko se
komunikacija prikaze s dva OSI modela, moze se vidjeti da se slojevi jednog modela povezuju
samo s istim slojevima drugog modela. Npr., mrezni sloj jednog modela povezati ¢e se s

mreznim slojem drugog modela. Takva povezanost se naziva peer-to-peer komunikacija.

2 Bazant, A., Car, Z., Gledec, G., Jevti¢, D., Jezi¢, G., Kunstié, M., Lovrek, ., Matijasevi¢, M., Mikec, B.,
Sko¢ir, Z.: Telekomunikacije — tehnologije i trziste, Element, Zagreb, 2007. (str. 237-238)
8 http://www.konides.ag.rs/mreze/12-OSl/arhitektura_slojeva.html
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Odvajanje slojeva naziva se layering (uslojavanje modela komuniciranja), a takvim
procesom imamo sljedeée pogodnosti: mrezna komunikacija svedena je na manje, jednostavnije
dijelove. Standardizirane su mrezne komponente koje omogucuju razvoj od vise proizvodaca.
Moguca je komunikacija razlicitih tipova mreznog hardvera i softvera, dok promjena na jednom
sloju ne utjeCe na druge slojeve, Sto znaci da razvoj pojedinog sloja moze biti brzi. Mrezna
komunikacija svedena je na manje komponente zbog Cega je uCenje o mrezama lakSe i

jednostavnije.*

Slojevi OSI referentnog modela podijeljeni su u dvije grupe, na vise i nize slojeve.

2.1. Visi slojevi

Vise slojeve ili prvu grupu ¢ine gornja tri sloja: sloj aplikacije, sloj prezentacije i sloj
sesije. Visi slojevi imaju ulogu opisivanja procesa komunikacije izmedu korisnika 1 racunala,
te rad korisnika s aplikacijom 1 proces komunikacije aplikacija medusobno kao krajnjim
tockama. Visi slojevi su slojevi aplikacije i kao takvi su u bliskom doticaju sa samim

korisnikom.

Aplikacijski sloj je sedmi i najvisi sloj u OSI referentnom modelu, te kao takav najblizi
korisniku. Razlikuje se od ostalih slojeva jer ne pruza usluge drugim slojevima, ve¢ pruza
mrezne usluge korisni¢kim aplikacijama koje su smjestene van OSI modela.® Primjeri takvih
aplikacija su tabli¢ni kalkulatori i word procesori. Sedmi sloj uspostavlja i sinkronizira
procedure za prijenos podataka, uspostavlja dogovore o procedurama oporavka u sluc¢aju greski
i kontrolira integritet podataka. Primjeri protokola kod sedmog sloja su: HTTP (HyperText
Transfer Protocol), FTP (File Transfer Protocol), Telnet, SMTP (Simple Mail Transfer
Protocol), POP (Post Office Protocol) i IMAP (Internet Message Access Protocol).

Prezentacijski sloj je Sesti sloj u OSI referentnom modelu 1 njegova glavna uloga je da
brine o tome da informacija koju posalje aplikacijski sloj jednog sustava bude ¢itljiva od strane
aplikacijskog sloja drugog sustava. Brine se o formatu i strukturi podataka i pregovara o sintaksi
prijenosa za aplikacijski sloj. Podaci koji se koriste na raznim rac¢unalima se kodiraju na razne

nacine 1 na razli¢ite na¢ine oznacavaju prelazak u novi red. Sve takve konverzije se izvode na

4 http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 1 2.html
5 http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 1 2.html
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ovom sloju. Ako je potrebno ovaj sloj prevodi izmedu viSestrukih podatkovnih formata,
koriste¢i zajedni¢ki format. Cesti grafi¢ki standardi prezentacijskog sloja su PICT, TIFF i

JPEG, a primjeri standarda za zvuk i filmove su MIDI i MPEG.

Sjednicki sloj ili sloj sesije je peti sloj u OSI referentnom modelu, zaduzen je za
uspostavu, upravljanje i prekid veze izmedu krajnjih korisnika, odnosno izmedu dva racunala
koja komuniciraju. Bitna zadaca ovog sloja je sinkronizacija dijaloga izmedu prezentacijskih
slojeva dvaju racunala i upravljanje razmjenom podataka izmedu njih. Sloj upravlja kontrolom
veze, te nudi kakvocu usluge i1 obavjestava o problemima unutar aplikacijskog, prezentacijskog
i sloja sesije. Primjeri protokola sloja sesije su: NFS (Network File System) i ASP (AppleTalk
Session Protocol).

2.2. Nizi slojevi

Nize slojeve ili drugu grupu cine Cetiri donja sloja: transportni sloj, mrezni sloj,
podatkovni sloj 1 fizicki sloj. Nizi slojevi nam opisuju i1 prikazuju procese kako se prenose

informacije od jednog do drugog korisnika.

Transportni sloj je ¢etvrti sloj u OSI referentnom modelu, a njegova funkcija je da na
pouzdan nacin prenese podatke izmedu uredaja. Sekundarna zadaca mu je da otkrije 1 ispravi
greSke u prijenosu. Ako dode do pogreSnog ili nepotpunog slanja podataka, transportni sloj trazi
da se slanje ponovi. Transportni sloj uspostavlja, odrzava i prekida virtualne krugove, kao $to
je telefonski poziv. Proces radi na nain da korisnik bira broj, uspostavlja vezu i prica sa
sugovornikom. Za cijelo vrijeme trajanja poziva izmedu njih postoji virtualni komunikacijski
kanal, a nakon zavrSetka razgovora jedan od sugovornika prekida vezu, te se time automatski
prekida i virtualni kanal.® Primjeri protokola transportnog sloja su: TCP i UDP. TCP
(Transmission Control Protocol) je konekcijski protokol koji radi na nacin da kreira virtualnu
konekciju od jednog hosta do drugog te tako prenosi podatke. On je spojni protokol koji
garantira pouzdanu, ali sporiju isporuku podataka, koja je kontrolirana od poSiljatelja s jedne
strane do primatelja na drugoj strani, dok je UDP (User Datagram Protocol) protokol
bezkonekcijski. UDP je protokol koji omogucuje slanje kratkih datagrama. BrZi je 1 efikasniji

od TCP-a, ali je nepouzdan iz razloga jer ne provjerava pogreske prilikom slanja podataka.

5 http://sistemac.carnet.hr/node/352




Nema mogucénost provjere primitka poruke na strani primatelja jer radi na principu ,,posalji 1

zaboravi‘.

Mrezni sloj je tre¢i sloj u OSI referentnom modelu koji ima zadacu pruziti uslugu
povezanosti 1 odabrati najbolju rutu za paket podataka kroz mrezu, buduc¢i da podaci od
posiljatelja do primatelja mogu putovati mrezom razli¢itim rutama. Uz funkciju uspostavljanja,
odrzavanja i raskida veze, obavlja jos niz funkcija, kao $to je dodatno segmentiranje IP paketa
na manje segmente, te prevodenje logic¢kih adresa u MAC adrese. Sloj upravlja s adresiranjem
poruke, a najvaznija funkcija koju obavlja je usmjeravanje, za Sto su zaduzeni uredaji koji se

zovu usmjernici (routeri). Primjer protokola mreznog sloja je Internet Protocol (IP).

Podatkovni sloj je drugi sloj u OSI referentnom modelu. On omogucuje pouzdan
prijenos podataka preko medija i brine se o relevantnom pristupu mediju za prijenos podataka.
Bavi se pitanjima fizickog adresiranja, mrezne topologije, obavjeStavanju o greSkama, uredene
dostave okvira i kontrole protoka.” Podatkovni sloj je podijeljen na dva dijela: LLC i MAC.
Kontrola logic¢ke veze (Logical Link Control — LLC) osigurava kontrolu greske te komunicira
s mreznim slojem radi uspostave i nacina veze, odnosno hoc¢e li ona biti konekcijska ili
bezkonekcijska. Kontrola pristupa mediju (Media Access Control - MAC) komunicira s

fizickim slojem te pruza pristup LAN mediju.

Fizic¢ki sloj je prvi sloj u OSI referentnom modelu ispod kojeg nema vise slojeva, ve¢
pasivno okruzenje, te se zbog toga razlikuje od drugih slojeva. Ovaj sloj brine o fizickim
komponentama mreZe, kao Sto su konektori, razine napona i signala, brzine prijenosa podataka,
te mediji za prijenos.® Ovaj sloj definira procese za uspostavu, odrzavanje i raskid fizi¢kog linka

izmedu krajnjih sustava.

7 http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 1 2.html
8 http://sistemac.carnet.hr/node/352
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3. Internet protokolni slozaj i relacija s OSI RM

Godine 1969. istrazivacka agencija Ministarstva obrane SAD-a (Department of
Defense - DoD) naziva DARPA (Defense Advanced Research Projects Agency) koja je razvijala
nove tehnologije za vojsku SAD-a, ukljuCujuci raCunalne mreze, razvila je mrezu imena
ARPANET, koja je kasnije prerasla u Internet. Mnoge tehnike moderne komunikacije podataka
razvijene su u toj mrezi. Bila je to velika rasprostranjena mreza koja je sluzila kao osnova za
testiranje novih mreznih tehnologija. Povezivala je mnoga sveucilista i istrazivacke centre, a
prva dva ¢vora ARPANET-a bili su Sveudiliste Los Angeles u Kaliforniji i Institut za
istrazivanja Sveucilista Stanford. ARPANET je 1975. godine prenamijenjen iz eksperimentalne
mreZe u operativnu mreZu. Svejedno se nije odustalo od daljnjeg razvoja mreZe, te su osnovni
TCP/IP protokoli razvijeni nakon §to je mreza postala operativna. TCP/IP protokoli su usvojeni
kao vojni standardi (Military Standards — MIL STD) 1983. godine, te svi hostovi koji su htjeli
biti spojeni na mrezu morali su prilagoditi svoje standarde ovoj skupini protokola. U vrijeme
kada je TCP/IP prihvacen kao standard, termin ,Internet“ prihvacen je kao naziv u

svakodnevnoj uporabi.®

Dok OSI referentnim modelom na apstraktan nafin moZemo promatrati mreznu
arhitekturu, koriste¢i slojeviti prikaz kod kojeg svaki sloj koristi usluge nizih 1 pruza usluge

vi$im slojevima, TCP/IP model nam detaljno prikazuje internetsku arhitekturu.

3.1. TCP/IP model

Model TCP/IP takoder slijedi nacelo slojevitosti, ali se razlikuje po broju slojeva i po
smjestaju pojedinih funkcija po slojevima. Dok OSI referentni model ima sedam slojeva,
TCP/IP model ima cetiri sloja, a to su: sloj podatkovne veze, mreZni sloj, transportni sloj 1
aplikacijski sloj, kao $to se vidi na slici 2. U literaturi mogu se naci razne podjele, a ¢injenica
da ovaj model pokriva iste funkcije kao i OSI model, preslikavanje funkcija nije isto po
slojevima. TCP/IP protokol prisutan je danas na skoro svim raCunalima, posebno zbog

mogucénosti povezivanja na Internet, te razloga da svaki sloj ima drugaciju strukturu podataka.

® Hunt, C.: TCP/IP Network Administration, O'Reilly Media, 1997.
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Na aplikacijskom sloju TCP protokol za podatke Koristi naziv tok (stream), dok se kod UDP
protokola koristi naziv poruka (message). TCP na prijenosnom sloju naziva podatke segment,
a UDP paket. Na mreznom sloju svi podaci su predstavljeni datagramom, a na sloju podatkovne

veze okvirom.

Application Layer

Transport Layer
Internet Layer

Network Access Layer

Slika 2. Prikaz slojeva TCP/IP modelal?

3.1.1. Sloj podatkovne veze

Sloj podatkovne veze je prvi sloj kod TCP/IP modela jer se fizicki sloj kao neki temeljni
,hulti sloj moze temeljiti na bilo kojem standardu. Internetska arhitektura fizicki sloj
pretpostavlja ali ga ne obraduje kao zasebnu cjelinu. Protokoli ovog sloja zaduzeni su za
dostavu podataka na druge uredaje koji su direktno povezani na mrezu, te definiraju kako
iskoristiti mrezu za prijenos IP datagrama. Ovaj sloj kod TCP/IP modela moZe zamijeniti 1
nadomyjestiti sve funkcije i uloge kod nizih slojeva OSI referentnog modela i to kod fizickog,
podatkovnog i mreznog sloja. Kako se stalno pojavljuje nova hardware tehnologija, novi
protokoli ovog sloja moraju biti razvijeni tako da bi uredaji koji se zasnivaju na TCP/IP modelu
mogli Koristiti tu hardware tehnologiju. Funkcije koje se izvode na toj razini ukljucuju
enkapsulaciju IP datagrama u okvire koji se prenose mrezom, te mapiranje IP adresa u fizicke
adrese koje koristi mreza. Protokoli na ovom sloju cesto se pojavljuju kao kombinacija

,drivera“ i povezanih, srodnih programa.!

10 https://www.certificationkits.com/cisco-certification/ccna-articles/cisco-ccna-standard internetworking-
models/ccna-the-tcpip-suite/
11 Hunt, C.: TCP/IP Network Administration, O'Reilly Media, 1997.
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Sloj podatkovne veze kod TCP/IP modela uklju¢uje LAN i WAN protokole, te sve
detalje, funkcije i procese koji su ukljuceni u fizi¢ki i podatkovni sloj, odnosno prvi i drugi sloj

OSI referentnog modela.

Tehnike i protokoli kod ovog sloja TCP/IP modela su: Ethernet, ATM (Asynchronus

Transfer Mode) i Frame relay koji nam sluze za prijenos podataka.

3.1.2. Mrezni sloj

Mrezni sloj ili internet sloj je drugi sloj kod TCP/IP modela, a njegove osnovne funkcije
su adresiranje i usmjeravanje. Zada¢a mreznog sloja je ostvariti nespojnu vezu izmedu mreznih
sucelja. Mrezni sloj uz mrezne protokole sadrzi i kontrolne protokole i protokole usmjeravanja.
Najvazniji kontrolni protokol je ICMP (Internet Control Message Protocol) koji djeluje kada u
mrezi dode do neocekivanih dogadaja. Kod ovog sloja vazna su jo§ dva protokola, ARP
(Address Resolution Protocol) i RARP (Reverse Address Resolution Protocol). Oni vrse

medusobno preslikavanje izmedu IP adrese i fizicke adrese sucelja.?

Osnovni i najvazniji protokol ovog sloja je IP (Internet Protocol), koji sluzi za prijenos
podataka. IP pruza osnovnu uslugu dostave paketa na kojoj je TCP/IP model napravljen. Svi
protokoli koje koristi mrezni sloj koriste IP za dostavu podataka. IP protokol je nepouzdan
buduci da radi na modelu usluge koji se naziva ,,najbolji moguci“ (best effort), sto znaci da

nema nikakve potvrde da ¢e paket koji je poslan od poSiljatelja zaista 1 do¢i do strane primatelja.

Funkcije ovog protokola su da definira datagram, definira shemu adresiranja na
Internetu, prebacuje podatke izmedu prvog i treceg sloja, odnosno izmedu sloja podatkovne

veze i transportnog sloja, te vr$i usmjeravanje datagrama do udaljenih racunala.®

3.1.3. Transportni sloj

Transportni sloj ili tre¢i sloj TCP/IP modela brine se o kvaliteti usluge, problematici

pouzdanosti, protoku podataka 1 ispravljanju gresaka. Njegova funkcija je da ostvari potporu

12 Bazant, A., Car, Z., Gledec, G., Jevti¢, D., Jezi¢, G., Kunsti¢, M., Lovrek, 1., Matijasevi¢, M., Mikec, B.,
Sko¢ir, Z.: Telekomunikacije — tehnologije i trziste, Element, Zagreb, 2007.
13 http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje_3.pdf




komunikaciji izmedu procesa, uz mogucénost da otkrije i ispravi pogresku, te da upravlja tokom

prema zahtjevima aplikacije.

Ovaj sloj predstavlja vezu u komunikaciji izmedu mreznog i aplikacijskog sloja. Mrezni
sloj iz svog zaglavlja saznaje kojem protokolu transportnog sloja treba predati podatke, a
transportni sloj na osnovu podataka u svom zaglavlju te podatke prosljeduje to¢no odredenoj
usluzi aplikacijskog sloja. Postoje dva osnovna nacina prijenosa podataka na ovom sloju, a to
su: s uspostavom logickog kanala i1 bez uspostave logickog kanala. Izbor o nacinu prijenosa
podataka ovisi o tipu i veli€ini poruke. Prijenos s uspostavom logickog kanala je spojni nacin
koji osigurava pouzdanu isporuku podataka do odrediSta uz Sto manje gubitaka i §to manje
pogresaka, te se primjenjuje kod prijenosa korisnickih podataka. Drugi nacin je prijenos bez
uspostave logickog kanala, koji je bespojni, te se primjenjuje kod prijenosa upravljackih

poruka.t4

Najvaznija dva protkola ovog sloja su TCP 1 UDP. TCP je protokol koji pruza spojnu i
pouzdanu uslugu s kraja na kraj pomoc¢u mehanizma potvrde i retransmisije, te cuva redoslijed
datagrama. S druge strane, UDP pruza nespojnu i nepouzdanu uslugu koja ne ¢uva redoslijed

datagrama.

3.1.4. Aplikacijski sloj

Aplikacijski sloj je Cetvrti te najvisi sloj kod TCP/IP modela. Ovaj sloj ¢ine programi i
procesi koji svoje zahtjeve ili podatke predaju izravno protokolima transportnog sloja. Dizajneri
TCP/IP modela su smatrali da protokoli viSeg sloja trebaju objedinjavati detalje veze i1
prezentacije, te je zbog toga kreiran aplikacijski sloj koji upravlja s protokolima viseg sloja,
problematikom prikaza, enkodiranjem i kontrolom dijaloga. TCP/IP kombinira svu
problematiku vezanu uz aplikativni dio u aplikacijskom sloju. Primjeri usluga s odgovaraju¢im
protokolima su: transfer datoteka (File Transfer Protocol - FTP), interaktivni rad na daljinu
(Telnet), elektroni¢ka posta (Simple Mail Transfer Protocol - SMTP), pregledavanje
informacija (HyperText Transfer Protocol - HTTP) i upravljanje mrezom (Simple Network
Management Protocol - SNMP).*°

14 http://tfotovic.tripod.com/ni_protokoli.htm
15 Bazant, A., Car, Z., Gledec, G., Jevti¢, D., Jezi¢, G., Kunsti¢, M., Lovrek, L., Matijasevi¢, M., Mikec, B.,
Skocir, Z.: Telekomunikacije — tehnologije i trziste, Element, Zagreb, 2007.
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Neki od rijede koristenih i manje poznatijih protokola aplikacijskog sloja su: DNS
(Domain Name System), RIP (Routing Information Protocol) i NFS (Network File System).

3.2. Sli¢nosti i razlike TCP/IP modela i OSI RM

OSlI referentni model opisuje arhitekturu mreze kako bi ra¢unala razli¢itih proizvodaca
mogla komunicirati. Referentni model predstavlja sve procese potrebne za uspjeSnu
komunikaciju i dijeli sve procese u slojeve. Namjena OSI modela je bila pomoc¢i proizvodacima
da naprave kompatabilne mrezne uredaja i softvere u formi protokola. On opisuje kako jedna
aplikacija na jednom racunalu Salje podatke i mrezne informacije aplikaciji na drugom
racunalu. Slojevi unutar jednog modela komuniciraju samo s prvim slojem iznad 1 prvim slojem
ispod sebe.’® OSI referentni model je apstraktni, slojeviti model koji sluzi kao preporuka
struénjacima za promatranje i za razvoj mreza i protokola, dok je TCP/IP model na kojem se

zasnivaju sva danasnja racunala i Internet.

TCP/IP je slojeviti model koji je dobio naziv po dva bitna protokola: TCP protokolu, te
prema IP protokolu. TCP/IP omoguéuje komunikaciju vise razli¢itih medusobno povezanih

mreza i danas je najrasprostranjeniji i najvazniji protokol na lokalnim mrezama.

OSI i TCP/IP model imaju dosta zajednickog, buduc¢i da se oba dva modela temelje na
konceptu slojeva nezavisnih protokola, a funkcionalnosti slojeva su dosta sliéne. Oba modela
koriste slojeve za prikaz komunikacije i ti slojevi imaju sli¢ne uloge. Oba sloja koriste packet-
switched tehnologiju, koja opisuje slanje podataka u malim zapakiranim jedinicama podataka
zvanima paket. Paketi se usmjeravaju po mrezi koriste¢i odredisSnu adresu. Kod OSI modela i
kod TCP/IP modela transportni sloj i slojevi na nize pruzaju end-to-end prijenosnu uslugu
procesima koji zele komunicirati, dok su slojevi iznad transportnog aplikacijski orijentirani

korisnici transportne usluge.

16 hitp://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 3.pdf
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Slika 3. Prikaz OSI modela i TCP/IP modelal’

Najveca razlika izmedu dva modela je broj slojeva te njihovi nazivi, kao $to je vidljivo
na slici 3. OSI model ima sedam slojeva, a TCP/IP model ima dCetiri sloja. Kada se radi
usporedba osnovnih koncepta izmedu modela, OSI model drzi do usluga, sucelja i protokola.
Svaki sloj radi uslugu za sloj iznad sebe. Usluga prikazuje $to sloj radi, odnosno kako
funkcionira. Sucelje govori procesima iznad sebe kako da pristupe, te definira parametre i kakvi
se rezultati mogu océekivati. Protokoli definiraju funkcije sloja i njihov zadatak. OSI model
doprinosi razlikovanjem ova tri koncepta. TCP/IP ne pravi razliku izmedu ovih koncepta §to
rezultira time da su protokoli u OSI modelu bolje sakriveni i da ih je moguce lako zamijeniti
kako se tehnologija mijenja. OSI model je dizajniran prije odgovarajucih protokola $to znaci da
model nije namijenjen samo jednoj skupini protokola, ali je loSa strana $to se u vrijeme dizajna
i izrade OSI modela nije bolje razradilo koju funkcionalnost staviti u koji sloj. Kod TCP/IP
modela prvo su postojali protokoli pa je na njihovoj osnovi napravljen model. Jos$ jedna bitna
razlika je §to OSI model podrzava i konekcijski-orijentiranu i nekonekcijski-orijetiranu
komunikaciju u mreznom sloju, ali samo konekcijski-orijentiranu u transportnom sloju. TCP/IP
podrzava oba nac¢ina komunikacije u transportnom sloju ostavljajuci taj izbor na korisniku, ali

posjeduje samo konekcijski-orijentiranu u mreznom sloju. Postupak pakiranja podataka kod

17 https://networklessons.com/cisco/tcpip-stack-tutorial/
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oba modela je isti, tj. svaki od slojeva unutar OSI ili TCP/IP modela ima neki oblik pakiranja

podataka.'®

18 hitp://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 3.pdf
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4. Enkapsulacija podataka

Informacije s predajne strane od svojeg posiljatelja putuju do svojeg cilja, odnosno
primatelja, te takve informacije nazivamo paketi podataka. Ako jedno rac¢unalo (host A) posalje
podatak drugom racunalu (host B), taj podatak prvo mora pro¢i proces pakiranja, 0dnosno

proces enkapsulacije.

Procesom enkapsulacije na podatak se dodaju dodatne informacije koje su vazne
protokolu da bi taj podatak mogao uspjesno te u cijelosti do¢i do odrediSnog racunala. Kako
podatak od posiljatelja putuje kroz slojeve OSI modela prema primatelju, na sebe poprima

adrese, network header (IP adrese), frame header (MAC adrese) i frame trailer.®

Kod transportnog sloja OSI modela podatak se razbija na manje dijelove koji su laksi
za rukovanje, a zovu se segmenti. Na tome sloju se na svaki od tih segmenata dodaje broj kao
osiguranje da ¢e primatelj podataka te podatke mo¢i sastaviti po redu kako bi trebali izgledati.
Kada segment dode u mrezni sloj tu mu se dodaje zaglavlje te tada nastaje paket. Paket se nakon
toga spusta u iduci sloj, u sloj podatkovne veze. U sloju podatkovne veze paketu se dodaje
zaglavlje tog sloja te nastaje okvir. Kada podatak u takvom obliku, obliku okvira dode do
fizickog sloja, podaci se konvertiraju u oblik koji je potreban i koji je optimalan za prijenos kod

odredenog prijenosnog medija.?° Opisani proces moze se vidjeti na slici 4.

19 http://tfotovic.tripod.com/Enkapsulacija_podataka.html
20 Mrvelj, S.: Autorizirani nastavni materijali - Tehnologija telekomunikacijskog prometa I, Fakultet prometnih
znanosti, Zagreb, 2014.
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Slika 4. Primjer enkapsulacije podataka?*

Ako se podaci Salju samo preko lokalne mreZe na sebe poprimaju samo MAC adrese jer
su samo one potrebne da bi podatak stigao na odredisnu adresu. MAC adresa se moze usporediti
s nas§im imenom, dok se network adresa moze poistovjetiti s naSom postanskom adresom. Ruteri
1 raunala kao mreZni uredaji imaju MAC adresu 1 mreznu adresu. Kada se racunalo fizicki
premjesti u drugu mrezu, to racunalo ima istu MAC adresu, samo §to mu se mora dodijeliti

neka druga network adresa.

Glavna zada¢a mreznog sloja u ovom procesu je da pronade najbolji put za podatke kroz
mreZu, a da bi se to postiglo upotrebljavaju se dva nacina adresiranja: flat adresiranje 1
hijerarhijsko adresiranje. Prvi nacin adresiranja, flat adresiranje, dodjeljuje svakom uredaju
sljedecu slobodnu adresu. Kod drugog nacina, najkoriStenija verzija hijerarhijskog adresiranja
je IP (Internet Protocol). Kako informacija prolazi kroz slojeve OSI modela podaci se
enkapsuliraju kroz svaki sloj zasebno. Kod mreZnog sloja podaci se spremaju unutar datagrama.
IP (Internet Protocol) odreduje oblik IP zaglavlja koji sadrzi adrese i druge kontrolne
informacije. IP adresa je dugacka 32 bita, te se sastoji od dva glavna dijela NetID-a i HostID-
a. Zbog svoje duzine i nemogucénosti vec¢ine ljudi da ih zapamti u binarnom obliku, IP adrese
su grupirane u Cetiri dijela po 8 bita prikazanih u decimalnom obliku i razdvojenih tockom, kao

$to prikazuje slika 5.2

21 http://tfotovic.tripod.com/Enkapsulacija_podataka.html
22 hitp://tfotovic.tripod.com/Enkapsulacija_podataka.html
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Slika 5. Primjer izgleda IP adrese?®

IP adresa sadrzi informacije koje su potrebne da bi paket uspjeSno putovao mrezom.
Polje izvorne adrese sadrzi IP adresu uredaja koji je poslao podatke, a polje odredisSne adrese

sadrzi IP adresu uredaja koji ¢e primiti podatke.

2 hitp://tfotovic.tripod.com/Enkapsulacija_podataka.html

16


http://tfotovic.tripod.com/Enkapsulacija_podataka.html

5. Protokoli mreznog sloja TCP/IP slozaja

Za razli¢ite nacine komunikacije postoje i razli¢ite vrste protokola. Protokoli su
grupirani u sedam razlicitih slojeva kod OSI referentnog modela, ili u Cetiri sloja kod TCP/IP
modela. Kod TCP/IP modela protokoli su razvrstani na aplikacijski sloj, transportni sloj, mrezni
sloj 1 sloj podatkovne veze. Nacin na koji su protokoli podijeljeni po slojevima ovisi 0 njihovoj
zadaéi 1 procesu koji obavljaju na sloju, budu¢i da svaki sloj ima svoju strogo definiranu
funkciju, tako i svaki protokol na pojedinom sloju ima svoju funkciju i proces koji mora odraditi

u procesu komunikacije. Funkcija svakog sloja je izabrana da zadovolji standardne protokole.

Protokoli se mogu definirati kao skup opce prihvacenih pravila koja se primjenjuju kod
elektroni¢kog nacina prijenosa podataka u nekoj mrezi. Protokola ima mnogo po svim
slojevima, a da bi se koristili uslugama na Internetu, treba znati njihova znacenja, zadace,
procese, prednosti i nedostatke. Mrezni protokol je skup standardnih pravila za prikaz i
signalizaciju podataka, te za provjeru od gresaka koju je potrebno izvrsiti da bi se podatak uopée
poslao. Protokoli mreznog sloja kod TCP/IP modela podijeljeni su u nekoliko skupina, 1 to na:

kontrolne protokole, protokole razlu¢ivanja adrese, protokole usmjeravanja i internet protokol.

5.1. Kontrolni protokoli

Kontrolni protokoli Internet Control Message Protocol (ICMP) i Internet Group
Management Protocol (IGMP) smatraju se sastavnim dijelovima IP-a, iako koriste IP kao

dostavni mehanizam.?*

ICMP sluzi za dojavu pogreSaka prilikom usmjeravanja 1 dostave datagrama,
upravljanje prometnim tokom i neke druge funkcije nadgledanja i upravljanja. Osnovna
namjena ICMP protokola je osigurati kontrolu prijenosa podataka do odrediSta. Ovaj protokol

ne osigurava pouzdani prijenos podataka, ve¢ to treba osigurati protokol vise razine. Poruke se

24 Bazant, A., Car, Z., Gledec, G., Jevti¢, D., Jezi¢, G., Kuniti¢, M., Lovrek, L., Matijasevi¢, M., Mikec, B., Sko¢ir,

Z.: Telekomunikacije — tehnologije i trziste, Element, Zagreb, 2007.
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Salju samo kao odgovor na poslane IP pakete, a na poslane ICMP pakete odgovor se ne Salje.
U slucaju gubitka ICMP poruke, ne generira se nova ICMP poruka o nastaloj pogresci. ICMP
poruke se salju koriste¢i osnovno IP zaglavlje, gdje prvi oktet polja podataka IP paketa definira
tip ICMP poruke, ¢ime je odreden format ostatka paketa, kao Sto prikazuje slika 6. Osim za

dojavu gresaka, ICMP poruke mogu sluziti i za slanje drugih informacija.

8 16 32bit

Type Code Checksum

Identifier Seguence number

Address mask

Slika 6. Format ICMP paketa?®

ICMP generira osam razlicitih tipova poruka, a te poruke su: odrediste nedostupno, istek
vremena, problem s parametrima, blokiranja izvoriSta, preusmjeravanje, echo zahtjev/echo
odgovor, vrijeme/odgovor o vremenu, zahtjev za informacijom/odgovor na zahtjev za

informacijom. Detaljnije objasnjenje ovih poruka nalazi se u nastavku:

e Odrediste nedostupno (Destination Unreachable) se salje kada nije moguce uspostaviti
vezu ili pronaci put do odrediSnog racunala, kao 1 u slu¢aju kad odrediSno racunalo ne
moze prepoznati koja se usluga od njega potrazuje. Ako su mreza ili racunalo
nedostupni, poruku Salje usmjernik, a ako nije prepoznata priklju¢na to¢ka onda ju Salje

odredi$no ra¢unalo.

o Istek vremena (Time Exceeded) se Salje kada je paket odbacen jer je polje "TTL" postalo

jednako nuli. Ovaj tip poruke se koristi za odredivanje puta kroz mrezu.

e Problem s parametrima (Parametar Problem) u zaglavlju ne moze zavrsiti obradu
podataka, te tada paket mora biti odbacen, a poruku generiraju usmjernik ili odrediSno

racunalo.

« Blokiranje izvorista (Source Quench) se generira kada paketi stizu brze nego $to ih
odrediSte moze obraditi pa usmjernik ili odredi$no racunalo Salju izvoristu ICMP

poruku za privremeni prekid slanja paketa.

25 http://mreze.layer-x.com/s030300-0.html
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e Preusmjeravanje (Redirection) je tip koji se provodi kada ICMP poruka koju Salje
usmjernik u svojoj tablici usmjeravanja nade bolji put do odredista, s tim da se drugi

usmjernik mora nalaziti u istoj mrezi.

o Echo zahtjev/echo odgovor (Echo Request/Echo Reply) je tip koji se koristi kada par
poruka kojima se saznaje je li odrediSte aktivno, u tom slucaju moraju adrese izvorista

1 odrediSta zahtjeva zamjeniti mjesta u odgovoru.

e Vrijeme/odgovor o vremenu (Timestamp/Timestamp Reply) se $alje kada je potrebno

saznati za koje vrijeme ¢e se poruka preko odredista vratiti do izvorista.

e Zahtjev za informacijom/odgovor na zahtjev za informacijom (Information

Request/Information Reply) se koristi za doznavanje adrese vlastite mreze.?°

Dok nam prvi kontrolni protokol ICMP sluzi za dojavu pogreske, drugi protokol ove
skupine, IGMP nam sluZi za prijavu i odjavu sucelja krajnjeg uredaja u skupinu primatelja kod
viSeodredisnog razasiljanja. Ovaj protokol je komunikacijski protokol koji koriste nositelji i
grani¢ni usmjerivaci na IP mrezi. IGMP je protokol na mreznom sloju TCP/IP slozaja koji sluzi
da racunalo prijavi svoju prisutnost u multicast skupini na susjednim, udaljenim usmjernicima
(routerima). Multicasting omoguéuje jednom racunalu na Internetu da Salje sadrzaj na vise
drugih racunala koja su sebe identificirala kao racunala koja su zainteresirana za primanje
takvog sadrzaja. Multicasting moze biti koristan kod racunalnih aplikacija kao $to su one koje
same aZuriraju svoje adresare korisnika mobilnih racunala, ili aplikacije koje same Salju novosti
neke kompanije na listu distribucije.?” IGMP se takoder moZe koristiti na mreznim aplikacijama
kao $to su online streaming video i igre, te omogucuje ucinkovitije koristenje resursa u trenutku

podrzavanja ovakvih vrsta aplikacija.

26 http://mreze.layer-x.com/s030300-0.html
27 http://searchnetworking.techtarget.com/definition/Internet-Group-Management-Protocol
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5.2. Protokoli razluivanja adrese

Protkoli razlu¢ivanja adrese su ARP (Address Resolution Protocol) i RARP (Reverse
Address Resolution Protocol). Dok je uloga ARP protokola da dobije fizicku adresu na lokalnoj
mrezi iz poznate IP adrese, uloga RARP protokola je obrnuta, te je taj protokol zaduzen da iz

poznate fizicke MAC adrese dobije IP adresu.

ARP protokol prevodi IP adresu u MAC adresu, a njegova najrasirenija primjena danas
je kod protokola Ethernet gdje se IP adrese povezuju s MAC adresama. ARP protokol radi na
nacin da ¢vor u mrezi koji Zeli dobiti neku MAC adresu razasilje (broadcast) ARP zahtjev na

mreZu, a ¢vor u mreZi koji ima adresu iz zahtjeva, u odgovoru $alje svoju MAC adresu.

U H B D E
R
9B m Db

Slika 7. Rad ARP protokola?®

Preslikavanje izmedu virtualne IP adrese 1 fizicke adrese se zove pretvaranje adresa
(address resolution). Ra¢unalo ili usmjernik (router) koriste prevodenje adresa samo kada $alju
pakete unutar iste fiziCke mreZe, dok se adresa iz daleke fizicke mreZe nikada ne prevodi.
Postoje tri osnovne tehnike prevodenja adresa, prva tehnika je pretvaranje adrese koriStenjem
tablice (table lookup). Druga tehnika zove se pretvaranje adrese direktnim raCunanjem (closed-
form computation), te posljednja tehnika naziva pretvaranje adrese izmjenom poruka (message
exchange).?® Kod TCP/IP modela mogu se koristiti sve tri navedene tehnike prevodenja
virtualnih adresa. Tehnika pretvaranjem s tablicama se najéeScée koristi za prevodenje adresa u

WAN-u, dok se tehnika prevodenje izraCunavanjem koristi za mreze koje podrzavaju

28 http://mreze.layer-x.com/s020303-0.html
2 http://web.studenti.math.pmf.unizg.hr/~manger/mr/MrezeRacunala-14.pdf
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konfiguriranje fizickih adresa. Zadnja tehnika prevodenje izmjenom poruka se koristi najesce
u LANovima. ARP protokol se koristi za prevodenje 32-bitnih IP adresa u 48-bitne Ethernet
adrese, a specificira se samo op¢i oblik ARP poruke. Sljedeca slika prikazuje format ARP

poruke.

16 32 bit
Hardware Type Protocol Type

HLen I Plen Operation

Sender Hardware Address

Sender Protocol Address

Target Hardware Address

Target Protocol Address

Slika 8. Format ARP poruke®

RARP (Reverse Address Resolution Protocol) je mrezni protokol pomocu kojega se iz
poznate fizicke MAC adrese moze saznati IP adresa. RARP protokol se primjenjuje kod sustava
bez diska koji prilikom pokretanja ne znaju vlastitu IP adresu pa je dobivaju pomo¢u RARP
upita. Format RARP poruka je slican ARP formatu. Kada rac¢unalo Salje ARP zahtjev, on
automatski stavlja svoju hardversku adresu u polje za slanje, te u polje za primanje u
enkapsulirani ARP paket podataka. RARP posluzitelj (server) ¢e u svom odgovoru na poruku
popuniti ispravno slanje i primanje IP adrese. Na taj nacin ¢e racunalo znati svoju IP adresu

kada dobije poruku od RARP posluZitelja.!

5.3. Protkoli usmjeravanja

Protokoli usmjeravanja se dijele na protokole unutra$njeg usmjeravanja i protokole

vvvvv

(Routing Information Protocol) i OSPF (Open Shortest Path First), a protokol za vanjsko

usmjeravanje je BGP (Border Gateway Protocol).

30 http://mreze.layer-x.com/s020303-0.html
31 http://ww.comptechdoc.org/independent/networking/guide/netarp.html
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RIP (Routing Information Protocol) je najstariji usmjerivacki protokol koji se
primjenjuje na Internetu, razvijen je za lokalne mreze, a zasniva se na razasiljanju (broadcast).
Ovaj protokol $alje nove usmjerivacke poruke u pravilnim intervalima ili kada se promjeni
topologija mreze. Kada usmjernik (router) dobije poruku usmjeravanja s promjenama, tablica
usmjeravanja se mijenja i nadograduje da bi prikazala novi put. Kod RIP protokola usmjernici
cuvaju samo najbolji put prema odredistu, a ako nova informacija nudi bolji put onda taj novi
put zamjenjuje stari. Nakon nadogradnje tablice usmjeravanja, usmjernik informira susjedne
usmjernike o promjeni. RIP protokol kao metriku koristi broj skokova te odabire smjer s
najmanjim brojem skokova kao najbolji. Broj skokova je broj usmjernika koji paket treba pro¢i
na putu do odredista. Svaki skok na putu od izvorista do odredista vrijedi 1, ako nije drugacije
definirano, a ako je broj skokova veci od 15 tada se smatra da je odrediste nedohvatljivo. RIP
ima 1 mnogo stabilnosnih dodataka koji su zajednicki za mnoge usmjerivacke protokole, a te
mogucnosti osiguravaju stabilnost zbog potencijalno brzih promjena u topologiji mreZe.

Najbitnije takve moguénosti su:

« Podjela obzorja (Split Horizons) proizlazi iz ¢injenice da nije korisno slati informaciju
0 smjerovima u onom smjeru iz koje smo ju primili. Ovime se sprjecava stvaranje

usmjerivackih petlji izmedu dva usmjernika.

e Zadrzavanje promjene izbrisanih smjerova (Hold-Downs) govori o azuriranju Smjerova
koji su prekinuti i ne dolazi istovremeno na svaki usmjernik, pa se moze dogoditi da
usmjernik koji jos nije obavijesSten o prekidu veze Salje redovite poruke u kojima navodi
da je smjer jo$ ispravan. Usmjernik koji je ve¢ obavijesten o prekidu smjera i koji primi
takvu poruku, ne¢e odmah takav smjer staviti u svoju tablicu usmjeravanja, ve¢ ¢e

odredeno vrijeme zadrZavati promjenu.

e Azuriranje prekinutih smjerova (Poison Reverse Updates) je namijenjeno nalazenju i
sprjeCavanju usmjerivackih petlji izmedu tri ili viSe usmjernika, a temelji se na tome da
povecanje broja koraka za pojedini smjer obi¢no ukazuje na pojavu usmjerivacke petlje.
Stoga se pri uocavanju ovakvih smjerova Salju poison reverse update poruke koje brisu

takve smjerove iz tablica usmjeravanja.?

32 http://mreze.layer-x.com/s030201-0.html
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8 16 32bit

Command Version Unused

Address family identifier Route tag (only for RIP2; 0 for RIP)

IP address

Subnet mask (only for RIP2; O for RIP)
Next hop (only for RIP2; 0 for RIP)

Metric

Slika 9. Format paketa RIPv233

Uz RIP protokol, sljedeci protokol unutrasnjeg usmjeravanja je OSPF (Open Shortest
Path First) protokol. Ovaj usmjerivacki protokol je otvoren, njegove specifikacije su javne,
protokol stanja veze koji zahtjeva slanje obavijesti o stanju veze ostalim usmjernicima unutar
istog hijerarhijskog prostora. lako je OSPF unutarnji usmjerivacki protokol, sposoban je
komunicirati s drugim autonomnim sustavima koji su podijeljeni u podrucja, a usmjernici mogu
biti ¢lanovi vise podruéja. Grani¢ni usmjernici (Area Border Routers) odrzavaju topolosku bazu
za svako podrucje, dok topoloska baza sadrzi skup LSA-ova svih usmjernika u istom podrucju.
Ako su usmjernici unutar istog podrucja onda imaju jednake topoloske baze. Razdvajanje
podrugja stvara dva razlicita tipa OSPF usmjeravanja, ovisno o tome jesu li izvoriste i odrediste
u istim ili razli¢itim podru¢jima. Intraprostorno usmjeravanje se javlja kada su izvoriste i
odrediste u istom podruéju, a interprostorno usmjeravanje kada su u razli¢itim
podru¢jima. Podrucje okosnice (Backbone Area) OSPF-a je odgovorno za distribuiranje
usmjerivackih informacija izmedu podrucja, sav promet koji povezuje neka druga podrucja

prolazi preko njega. Sva podru¢ja moraju biti povezana na podrucje okosnice i svaki usmjernik

unutar podruéja okosnice zna topologiju cijele mreze.3*
8 18 32bit
Version No. Packet Type Packet length
Router ID
Area ID
Checksum AuType
Authentication (64 bits)

Slika 10. Format OSPF paketa®

33 http://mreze.layer-x.com/s030201-0.html
34 http://mreze.layer-x.com/s030202-0.html
35 http://mreze.layer-x.com/s030202-0.html
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Ako postoji ve¢i broj usmjernika u nekom podrucju mora se pronaci nacin kako
optimalno razmijeniti podatke izmedu njih, a kada bi svaki usmjernik slao podatke svim
ostalima to bi stvorilo velik broj medusobnih veza i prevelik te nepotreban promet. To se rjeSava
proglasenjem glavnog usmjernika (Designated Router - DR) i pomoénog glavnog
usmjernika (Backup Designated Router - BDR) za svako OSPF podru¢je mreze, te svaki
usmjernik na tom podruéju uspostavlja vezu samo prema DR-u i BDR-u, dok oni preplavljuju

mrezu podacima i $alju informacije svim ostalim usmjernicima.

OSPF je dobar za srednje i velike mreze, dok minimalno optere¢uje mrezu on
omogucava prakticki neograniCen rast mreze. Ovaj protokol ima i nedostataka. On zahtijeva
strukturiranu mreznu topologiju te je potrebno stru¢no osoblje koje ¢e brinuti o izgradnji i
odrzavanju mreze. Protokol odrzava bazu koja treba dosta prostora u memoriji usmjernika, te

zahtijeva hijerarhijsku organizaciju mreze, dok ni procesorski zahtjevi nisu zanemarivi.®

Protokol za vanjsko usmjeravanje je BGP (Border Gateway Protocol) protokol. On je
najpopularniji interautonomni sustavski routing protokol. Koristi se za usmjeravanje medu
autonomnim sustavima i trenutacno se koristi u verziji 4, a osnovni algoritam rada BGP
protokola je jednostavni DV (Distance Vector) protokol. Kada BGP usmjernik sazna prefiks
dostupan kroz razne putove, odabire optimalni put, ubacuje ga u svoju tablicu usmjeravanja i
objavljuje taj optimalni put ostalim usmjernicima s kojima je izravno spojen. Sam protokol ne
pronalazi samostalno susjedne usmjernike, ve¢ njih ru¢no definira administrator mreZe. BGP je
vrlo kompleksan protokol brojnth mogucnosti koji omogucava mreZznom administratoru
detaljan utjecaj na tijekove informacija. Ovaj protokol predstavlja standard za razmjenu
informacija izmedu pruzatelja internetskih usluga (Internet Service Provider - ISP), te izmedu
ISP-ova i vec¢ih korisnika. Postoje dva tipa BGP protokola, a to su interni BGP (Interior BGP -
iIBGP) i eksterni BGP (External BGP - eBGP). Interni BGP (iBGP) Koristi se za povezivanje
usmjernika unutar istog autonomnog sustava, dok se eksterni BGP (eBGP) koristi za

povezivanje razli¢itih autonomnih sustava.

BGP protokol u svom radu koristi Cetiri tipa poruke: OPEN, UPDATE, KEEPALIVE i
NOTIFICATION. Prva poruka, OPEN, se koristi za ostvarivanje sjednice izmedu dva BGP
usmjeritelja, a sjednica se temelji na TCP vezi. Tokom te sjednice usmjeritelji mogu

izmjenjivati svoje tablice usmjeravanja preko druge vrste poruke, UPDATE poruke. Tre¢i tip

36 http://sistemac.carnet.hr/node/652
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poruke, KEEPALIVE poruka, sluzi za odrzavanje sesije, dok se poruka NOTIFICATION Salje
u slucaju greske. BGP protokol ima nekoliko nedostataka, a dva najveca su veli¢ina tablica
usmjeravanja i slaba sigurnost protokola. Jos$ jedan od nedostataka je problem pojave koja se
zove route flapping, Cesto izbacivanje i ponovno dodavanje puta zbog krivo podeSenog
usmyjeritelja ili zlonamjernog napada. U tom slucaju dolazi do razmjene velike koliCine
nepotrebnih UPDATE poruka, a BGP usmjeritelj trosi vrijeme na njihove obrade. RjeSenje

je uvodenje vremenske zadrske kod opetovane promjene dostupnosti nekog puta.*’

5.4. Internet protokol (IP)

Internet protokol (Internet protocol - IP) je mrezni protokol za prijenos podataka kojeg
koriste izvori$na i odredi$na raunala za uspostavu podatkovne komunikacije preko racunalne
mreze. Podatci u IP mreZi se $alju u blokovima koji se nazivaju paketi ili datagrami, a prilikom
slanja paketa izmedu izvoriSta i odrediSta se ne odreduje unaprijed tocan put preko mreze kojim
¢e podatci putovati, §to znaci da se IP mreza promatra kao paketska mreza. Ovaj protokol je
temeljni protokol na mreznom sloju TCP/IP modela, te ga koriste protokoli svih visih slojeva.
IP je bespojni protokol, §to znaci da izmedu izvorista 1 odrediSta nema dogovora o pocetku ili
zavrSetku prijenosa podataka, ve¢ kada se paket poSalje s izvoriSta prema odrediStu, nema
nikakve povratne informacije ili potvrde o prijemu paketa. Tek protokoli na vis$im slojevima
provjeravaju konzistentnost podataka, te oni obavljaju detekciju i1 korekciju pogreski. Zbog

takvog nacina funkcioniranja ovog protokola, dobio je naziv ,,nepouzdani protokol®.

Osnovne funkcije IP protokola su: definiranje sheme adresiranja na Internetu,
definiranje IP paketa, prosljedivanje podataka izmedu razine pristupa mrezi 1 prijenosne razine,
te fragmentacija 1 sastavljanje paketa. Glavna zadaca i temeljna funkcija mreZnog sloja je

usmjeravanje paketa od izvorista do odredista na osnovu IP adrese prijemnika paketa. 3

IP adresa je jedinstvena adresa svakog racunala, uredaja ili mreznog sucelja spojenog
na mrezu. Uredaji koji imaju vise sucelja prema mrezi imaju po jednu IP adresu za svako
sucelje. IP adresa se sastoji od dva dijela: adrese mreze (network adress) i adrese racunala (host

address). Adresa mreze identificira podmrezu, dok adresa racunala identificira ra¢unalo unutar

37 http://www.cis.hr/dokumenti/bgp-protokol.html
38 http://mreze.layer-x.com/s030100-0.html
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podmreze. IP adresa je binarni broj, koji je kod verzije Cetiri IP protokola, binarni broj dug 32
bita. Radi lakSeg pamcenja IP adrese one se zapisuju u dekadskom nacinu, gdje je 32-bitni broj
podijeljen na Cetiri 8-bitna broja. Ti brojevi se prikazuju kao Cetiri decimalna broja odvojena
tockom. Kod sljedece verzije IP protokola, IPV6 verzije, predvidaju se 128-bitne adrese. IP
adrese mogu biti privatne i javne. Dok su javne IP adrese jedinstvene, globalne i
standardizirane, daljnjim razvojem Interneta pocelo je nedostajati slobodnih IP adresa. Tako su
se razvile privatne IP adrese, koje mogu biti duplicirane uz uvjet da se ne nalaze u istoj lokalnoj

mrezi. [P adrese su grupirane u pet mreznih klasa A, B, C, D i E, kao Sto je vidljivo na slici 11.

32 bita
oo v v v b v o by i iy 1 vy | Raspon adresa
Kiasa raéunala
- - 1.0.0.0-
A |0 MreZa Raéunalo 127.255.255.255
N M 128.0.0.0-
B ‘ 10 ‘ Mreza Racunalo 191.255,255.255
c ‘ 110 | Mreza | Radunalo | 22000 oes
- — 224.0.0.0-
D | 1110 ‘ Viseodredisna adresa 230955 255.955
E ‘ 1111 Rezervirano za uporabu u buduénosti 232:3'505'92.55_255

Slika 11. Klase IP adresa®®

Osim funkcije adresiranja, IP omogucuje i specifikaciju vrste usluge, fragmentaciju i
ponovno sastavljanje fragmenata, te specifikaciju posebnih moguénosti, kao $to je izvorno
usmjeravanje i sigurnost. Ovaj protokol ne sadrzi funkcije za upravljanje tokom, odrzavanje
redoslijeda informacijskih jedinica i retransmisiju, koje bi povecale pouzdanost, ve¢ se te
funkcije izvrSavaju na viSim slojevima. Internet protokol brine isklju¢ivo o ,,najboljoj mogucéoj*
isporuci datagrama, a zaStitni kod koristi samo za otkrivanje i odbacivanje datagrama s

pogreskom.*0

39 http://mreze.layer-x.com/s030101-0.html
40 Bazant, A., Car, Z., Gledec, G., Jevti¢, D., Jezi¢, G., Kunsti¢, M., Lovrek, 1., Matijasevi¢, M., Mikec, B.,
Skocir, Z.: Telekomunikacije — tehnologije i trziste, Element, Zagreb, 2007.
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4 3 16 32bit
\ersicn IHL Type of service Total length
. ) Fragment
Identification Flags
: © 9 offset
Time to live Protocol Header checksum

Source address

Destination address

Option + Padding
Data

Slika 12. Format IP paketa*!

IP paket sadrzi IP zaglavlje i podatkovno polje, a znacenja polja IP paketa su vidljiva na

slici 12., te su opisana u nastavku:

« Verzija IP protokola (Version) odreduje format zaglavlja.

e IHL (Internet Header Length) je duljina IP zaglavlja u 32-bitnim rije¢ima, omogucava
odredivanje pocetka podataka.

o Tipusluge (Type of Service) omogucava usmjernicima razli¢it tretman pojedinih paketa
u cilju postizanja zadovoljavajuce kvalitete usluge.

o Ukupna duljina (Total Length) IP paketa u oktetima, koja ukljucuj IP zaglavlje i
podatke.

« Identifikator paketa (Identification) je vazan pri povezivanju svih fragmenata u paket.

« Kontrolne zastavice (Flags) definiraju je li fragmentacija dopustena i ako jest, ima li jo§
fragmenata istog paketa.

« Mijesto fragmenta (Fragment Offset) definira mjesto fragmenta u originalnom paketu.

e TTL (Time to Live) je maksimalno vrijeme Zivota paketa u mrezi, nakon Cega se
neisporuceni paket odbacuje, a mjeri se u sekundama.

e Protokol (Protocol) oznacava protokol vise razine kojem se podaci prosljeduju.

o Kontrolni zbroj zaglavlja (Header Checksum) se ponovno obracunava i provjerava pri
svakoj promjeni podataka u zaglavlju.

e Adresa izvorista (Source Address) je IP adresa predajnika paketa.

e Adresa odredista (Destination Address) je IP adresa prijemnika paketa.

e Opcije (Options) sadrze kontrolne informacije o usmjeravanju i sigurnosne parametre.

41 http://mreze.layer-x.com/s030100-0.html
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« Punjenje (Padding) je varijabilna duljina, dopuna polja s nulama.*?

Standard Interneta i najraSiranija verzija internet protokola (IP) je verzija Cetiri (IPv4).
IPv4 Koristi 32-bitnu IP adresu, zbog prevelike iskoristivosti slijedeca je verzija Sest (IPv6),
koja koristi 128-bitnu adresu. Ove dvije verzije se razlikuju u na¢inu adresiranja, ali i brojnim

drugim detaljima.

42 http://mreze.layer-x.com/s030100-0.html
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6. Komparacija IPv4 i IPv6 usmjeravanja

Internet Protokol verzije 6 (IPv6) zamjenjuje Internet Protokol verzije 4 (IPv4) kao
Internet standard, te je sljedeca evolucija Internet protokola. Vecina Internet komunikacije 1
dalje koristi IPv4 i taj protokol je pouzdan i fleksibilan ve¢ preko 20 godina, no on ima
ogranicenja koja mogu uzrokovati probleme prilikom prosirenja mreze. IPv6 je nova, azurirana
verzija IPv4 i postepeno je zamjenjuje kao Internet standard. To se odnosi na nedostatak IPv4
adresa koje su potrebne za sve nove uredaje koje se prikljucuju na Internet mrezu. Osnovno i
najbitnije u poboljsanju IPv6 je prosirenje IP adresa od 32 bitova na 128 bitova, omogucujuci
skoro neogranicene jedinstvene IP adrese. Kako sve vise ljudi koristi prijenosna rac¢unala kao
Sto su mobilni telefoni 1 ru¢na racunala, povecani zahtjevi bezicnih korisnika doprinose
iscrpljivanju IPv4 adresa. Ovakva proSirena sposobnost IPv6 adresiranja daje rjesenje problema

iscrpljenih adresa, te daje dovoljno IP adresa za rastuci broj bezi¢nih uredaja.

IPv6 osigurava nove funkcije koje pojednostavljuju zadatke konfiguriranja i upravljanja
adresama u mrezi. Svojstvo autokonfiguracije IPv6 automatski konfigurira adrese sucelja 1
default smjerove, te uzima adresu kontrole pristupa mediju uredaja i prefiks mreze koje
osigurava lokalni usmjeriva¢ 1 kombinira te dvije adrese za kreiranje nove, jedinstvene IPv6
adrese. Ako se koristi IPv6 ne treba ponovno numerirati adrese uredaja kada se promijeni

dobavlja¢ Internet usluga, jer se ono uglavnom izvodi automatski.*?

IPv6 rjeSava mnoge nedostatke IPv4, kao Sto je broj raspoloZzivih adresa, dodjela adrese,
njezin zivotni vijek, opseg 1 tip adrese, brzina, jednostavnost konfiguracije, mobilnost, sustav
imena domene, odlomci, sucelje, IP zaglavlje, prosljedivanje i filtriranje paketa, privatne 1 javne

adrese, pokretanje i zaustavljanje te joS mnogo vaznih faktora.

Najbitnija razlika izmedu ove dvije verzije je broj raspolozivih adresa, jer kod IPv4
adresa je duga 32 bita (4 bajta) i sastavljena je od mreznog dijela i dijela hosta, koji ovise o
klasi adrese. Ukupni broj IPv4 adresa je 4 294 967 296. Kod IPv6 adresa je duga 128 bitova
(16 bajtova), a osnovnu arhitekturu ¢ine 64 bita za broj mreZe i 64 bita za broj hosta. Cesto je

host dio IPv6 adrese izveden od MAC adrese ili drugog identifikatora sucelja. IPv6 ima

43 http://www-01.ibm.com/support/knowledgecenter/ssw_ibm_i_61/rzai2/rzai2ipv6whatis.htm?lang=hr
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kompliciraniju i sloZeniju arhitekturu od IPv4 i njezin broj adresa je 10?8 puta veéi od broja

IPv4 adresa. Todan broj je 79 228 162 514 264 337 593 543 950 336.%

Zivotni vijek nije primjenjiv kod IPv4 adresa, osim za adrese koje su dodijeljene
upotrebom DHCP-a, dok kod IPv6 adrese imaju dva Zzivotna vijeka, preferirani i vazeci.
Preferirani Zivotni vijek je uvijek manji ili jednak vaze¢em Zivotnom vijeku i nakon njegovog
isteka adresa se ne treba Kkoristiti kao izvorna IP adresa za neke nove veze ako je dostupna dobra
preferirana adresa.

Opseg adresa kod IPv6 je dio arhitekture i unicast adrese te imaju dva definirana opsega,
ukljucujuci lokalnu i globalnu vezu, dok multicast adrese imaju 14 opsega. Kod IPv4 za
jednosmjerne adrese ovaj koncept se ne moze primijeniti, jer postoji odredeni raspon privatnih

adresa i loopback te se pretpostavlja da su adrese globalne.

Tipovi adrese se kod IPv4 adresa kategoriziraju u tri osnovna tipa: jednosmjerna adresa,
viSesmjerna adresa ili univerzalna adresa. Kod IPv6, adrese se kategoriziraju takoder u tri

osnovna tipa: jednosmjerna adresa, viSesmjerna adresa i adresa najblizeg odredista.

Konfiguriranje kod IPv4 je potrebno raditi kod novo instaliranog sustava prije nego
moze komunicirati s drugim sistemima, $to znaci da [P adrese i smjerovi moraju biti dodijeljeni.
Kod IPv6 konfiguracija nije obavezna, ovisno o trazenim funkcijama, jer su IPv6 sucelja samo-

konfigurirajuca.

Sto se ti¢e privatnosti, odnosno javnosti adresa, sve IPv4 adrese su javne, osim tri
raspona adresa koje su bile oznacene kao privatne, dok se domene privatnih adresa obi¢no
koriste unutar organizacija. Kod IPv6 adrese su javne ili privremene, dok privremene adrese
mogu biti globalno usmjerene ali bi trebale Stititi identitet klijenta kada on zapocinje
komunikaciju. Privremene adrese imaju ograniceni Zivotni vijek 1 one se opcenito ne razlikuju

od javnih adresa.

Filtriranje paketa je osnovna funkcija vatrozida integrirana u TCP/IP kod IPv4, dok IPv6
ne podrzava filtriranje paketa. Kod IPv4 se moze konfigurirati da prosljeduje IP pakete koje

prima za nelokalne IP adrese, dok IPv6 ima ograni¢enu podrsku za prosljedivanje paketa.

4 http://www-01.ibm.com/support/knowledgecenter/ssw_ibm i 61/rzai2/rzai2compipv4ipv6.htm?lang=hr
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Slika 13. Format zaglavlja IPv4 i IPv6*

IP zaglavlje kod IPv4 je varijabilne duzine od 20-60 bajtova, ovisno o prisutnim IP
opcijama, dok je kod IPv6 ono fiksne duzine od 40 bajtova, te mnogo jednostavnije nego kod

IPv4, kao §to je vidljivo na slici 13.

45 http://www.cisco.com/web/about/ac123/ac147/archived issues/ipj 93/ipv6 internals.html
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7. Zakljucak

Danas, u 21. stoljecu, zivot je nezamisliv bez pristupa i koriStenja Interneta. Koristimo
ga svakodnevno i u svim moguéim situacijama, ,,spajamo* se na njega mobilnim uredajima,
svojim osobnim racunalima ili uredajima u svojim automobilima. Zbog tako velikog koriStenja
Interneta, svakodnevno sve vise i1 viSe ljudi zele biti 1 ostati povezani sa svojim prijateljima,
obiteljima 1 znancima. Svakodnevne objave na popularnim drustvenim mrezama, slanje video
i audio zapisa, slanje tekstualnih poruka, sve to nam omogucuju protokoli koji su sadrzani i
opisani na mreznom sloju TCP/IP modela. Taj model prikazuje slojevitu strukturu internetske
arhitekture, a mrezni, ili internet sloj ¢ija je glavna funkcija da pruzi uslugu povezanosti i
odabere najbolju rutu za paket podataka kroz mrezu. Uz funkciju uspostavljanja, odrzavanja i
raskida veze, obavlja jos niz procesa, kao Sto je adresiranje i usmjeravanje, buduci da podaci

od posiljatelja do primatelja mogu mrezom putovati razli¢itim rutama.

Protokoli ovog sloja podijeljeni su u Cetiri skupine. U prvu skupinu spadaju kontrolni
protokoli (ICMP i IGMP) koji sluze za dojavu pogreSaka prilikom usmjeravanja i dostave
datagrama, upravljanje tokom 1 vrSe funkcije nadgledanja i upravljanja. Druga skupina su
protokoli razlu¢ivanja adrese (ARP i RARP) koji imaju ulogu da iz poznate IP adrese dobe
fizicku MAC adresu 1 obratno. Idu¢a skupina su protokoli usmjeravanja, koji se dijele na
protokole unutrasnjeg usmjeravanja (RIP i OSPF) i protokole vanjskog usmjeravanja (BGP).
Najvazniji, najbitniji i najpoznatiji protokol mreznog sloja je IP protokol. To je
protokol mreznog sloja koji sluzi za prijenos podataka kojeg koriste izvoriSna i odredi$na
ra¢unala za uspostavu podatkovne komunikacije preko racunalne mreze, a razvijen je u dvije
verzije: IPv4 i IPv6 koji tek polako dolazi u uporabu, zbog svoje bitne karakteristike, a to je

veci broj raspolozivih IP adresa za mreZne uredaje.
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