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SAZETAK

Prijenos informacija u obliku podataka izmedu dva ili viSe uredaja odnosno izvora i
odrediSta naziva se podatkovni promet. Da bi informaciju bilo moguce prenositi potrebno je
sredstvo za prijenos informacija odnosno mreza. Cilj zavr$nog rada je identificirati vrste i
znaCajke podatkovnih aplikacija, analizirati ponasanje podatkovnih aplikacija za vrijeme
trajanja sesije 1 objasniti utjecaj ponasanja sesija na zahtijevani kapacitet te analizirati utjecaj
smanjenja propusnosti na kvalitetu usluge prijenosa podataka. Pritom ¢e biti sagledane
aplikacije; elektroni¢ka posta, Internet (engl. World Wide Web - WWW), dijeljenje datoteka,

mrezne igre i Internet video.

KLJUCNE RIJECI: elektroni¢ka posta, WWW, dijeljenje datoteka, mrezne igre i Internet

video.

SUMMARY

Transferring data information between two or more devices, ie sources and destinations,
is called data traffic. In order to be able to transmit information it is necessary to transmit
information on network. The end goal is to identify the types and features of data applications,
analyze the behavior of data applications throughout the session, and explain the impact of the
session on the required capacity and analyze the impact of reducing bandwidth on the quality
of the data transfer service. It will be considered applications; E-mail, World Wide Web, file

sharing, gaming, Internet video.

KEY WORDS: E-mail, WWW, file sharing, gaming, Internet video.
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1. UvOD

Tehnologija telekomunikacijskog prometa bavi se prouc¢avanjem prijenosa informacije
od izvora do odredista primjenjuju¢i odgovarajuce tehnicke metode, sredstva i postupke,
optimiziraju¢i uslugu za krajnjeg korisnika. Cilj je omoguditi krajnjem korisniku brz i

kvalitetan prijenos informacija novim tehnologijama.

Prijenos informacija u obliku podataka izmedu dva ili vise uredaja odnosno izvora i
odrediSta naziva se podatkovni promet. Da bi informaciju bilo moguce prenositi potrebno je
sredstvo za prijenos informacija odnosno mreza. Razli¢ite vrste podatkovnih aplikacija

zahtijevaju razli¢ite mrezne kapacitete i kvalitetu usluge.

Razli¢ite vrste podatkovnih aplikacija imaju razli¢ite potrebe za mreznim kapacitetima
koji se ocituju u zahtijevanoj $irini prijenosnog pojasa (engl. consumed bandwidth), kasnjenju
(engl. delay), kolebanju kasnjenja (engl. jitter) i gubitku paketa (engl. packet loss).
Zahtijevana $irina prijenosnog pojasa minimalna je propusnost koju mreza mora zadovoljiti za

uspjesno funkcioniranje i pruzanje minimalne razine kvalitete usluge.

Predmet ovog zavr$nog rada su znacajke podatkovnog prometa. Cilj zavrSnog rada je
identificirati vrste 1 znaCajke podatkovnih aplikacija, analizirati ponaSanje podatkovnih
aplikacija za vrijeme trajanja sesije i objasniti utjecaj ponaSanja sesija na zahtijevani kapacitet

te analizirati utjecaj smanjenja propusnosti na kvalitetu usluge prijenosa podataka.

Zavrsni rad sastoji se od sedam funkcionalno povezanih dijelova ili teza:

1. Uvod

2. Vrste i znacajke podatkovnih aplikacija

3. PonaSanje podatkovnih aplikacija

4. Analiza zahtjeva za kapacitetom

5. Utjecaj smanjenja propusnosti na kvalitetu usluge prijenosa podataka
6. Metode mjerenja prometa

7. Zakljucak.

Drugo poglavlje rada ,Vrste i znacajke podatkovnih aplikacija® prikazuje vrste
podatkovnih aplikacija te njihove znacajke. Podatkovne aplikacije koje su opisane u drugom
poglavlju rada su: elektronicka posta, World Wide Web, dijeljenje datoteka, mrezne igre te

video aplikacije.



U tre¢em poglavlju rada objasnjeno je ponasanje podatkovnih apliakcija koje se dijele u
cetiri glavne klase podatkovnog prometa, u skladu s njihovim opéim karakteristikama

mreznog povezivanja i zahtjevima.

Analiza zahtjeva za kapacitetom cetvrto je poglavlje rada kojim ¢e se prikazati svrha
predvidanja mreznih performansi potrebnih za uspjeSan i u€inkovit rad bilo koje vrste mreze,
pa tako 1 viSeusluzne telekomunikacijske mreze. Opisane su tri metode prioriteta
posluzivanja: metoda prioriteta prema vremenskom redoslijedu prijave, Priority Queuing i

kruzno posluzivanje.

U petom poglavlju rada rada opisan je utjecaj smanjenja propusnosti na kvalitetu usluge
prijenosa podataka. Parametri kvalitete usluge koji su prikazani u ovom poglavlju su: Sirina

prijenosnog pojasa i propusnost, kasnjenje, kolebanje kasnjenja te gubitak paketa.

U Sestom poglavlju su opisane metode mjerenja prometa. Prikazane su metode mjerenja
podatkovnog prometa, te Cetiri glavne metode: Pasivno vs. Aktivno mjerenje, Online vs.
Offline, LAN vs. WAN i Protokolarna analiza. Osim metoda mjerenja prometa, prikazani su

alati pomocu kojih se prati mrezni promet.



2. VRSTE I ZNACAJKE PODATKOVNIH APLIKACIJA

Glavne skupine podatkovnih aplikacija su aplikacije za prijenos podataka, govorne
aplikacije i video aplikacije. U podatkovne aplikacije spadaju klasi¢ne internetske korisnicke
usluge poput elektroni¢ke poste, usluge pretrazivanja pohranjenih informacija i prijenos
datoteka. Navedene aplikacije vrlo su tolerantne na mrezne parametre poput KasSnjenja,
varijacije kasnjenja te na gubitke paketa. U slucaju bilo kakve pogreske u prijenosu odrediste
¢e zatraziti ponovni prijenos od izvora. Podatkovne aplikacije takoder toleriraju smanjenje
dodijeljene Sirine prijenosnog pojasa, zato §to u slucaju smanjivanja propusnosti dolazi samo

do smanjenja brzine uspjesno prenesenih bitova.

Vazno je spomenuti postojanje velike asimetrije u prijenosu kod podatkovnih aplikacija
poput prijenosa datoteka koja se dogada zato Sto korisnik prema posluzitelju Salje samo

zahtjev za datotekom dok server vra¢a kompletnu datoteku.

Internet je javno dostupna globalna paketna podatkovna mreza koja zajedno povezuje
raCunala i racunalne mreZe koristenjem Internet protokola (engl. Internet protocol - IP). To je
mreZza koja se sastoji od milijuna kucanskih, akademskih, poslovnih i vladinih mreza koje
medusobno razmjenjuju informacije 1 usluge kao $to su elektroni¢ka posta, cavrljanje (engl.
chat) i prijenos datoteka te povezane stranice i dokumente World Wide Web-a. Upravo zbog
navedenih uloga, moze se reci da je Internet viSeusluzna mreza. Iako postoji puno aplikacija u
sklopu Interneta, u nastavku ce biti prikazane samo bitne aplikacije ovog rada. Podatkovne
aplikacije odnose se na mrezno pretrazivanje, elektronicku postu, prijenos datoteka koje
ukljucuju prijenos podataka (engl. Hypertext Transfer Protocol - HTTP i engl. File transfer
protocol - FTP), mrezne igre te video aplikacije koje ne zahtijevaju prijenos u stvarnom

vremenu tzv. streaming [1].

Prijenos podataka omogucuje korisnicima dijeljenje memorijskih resursa, odnosno
pohranjivanje, pregledavanje te prijenos ovisno o potrebama korisnika. Za prijenos datoteka
koristi se protokol FTP koji se nalazi u aplikacijskom sloju TCP/IP slozaja protokola (engl.

Transmission Control Protocol/Internet Protocol — TCP/IP) [2].

Koli¢ina ostvarenog podatkovnog prometa zahvaca mrezni promet te ispituje stavke
istog, kako bi se poblize izmjerila koli¢ina ostvarenog podatkovnog prometa po mrezi (fiksna,
mobilna) te prometa po kategorijama. Prethodno navedenom procesu pomaze sustav za

profiliranje prometa temeljen na protoku informacija, a takav sustav, razvijen kroz analizu
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mreznog prometa koristi tehnike za prikupljanje, spremanje i analiziranje informacija
mreznog prometa. S obzirom na povecanje koli¢ine ostvarenog podatkovnog prometa iz
godine u godinu dolazi se do zaklju¢ka da bi koli¢ina ostvarenog podatkovnog prometa do
2021. godine trebala rasti eksponencijalno, te bi prema prora¢unima Cisco Visual Networking
Indexa koli¢ina generiranog prometa u 2021. trebala dose¢i 278 EB po mjesecu, §to bi znacilo

trostruko vecéu koli¢inu generiranog prometa U 0dnosu na sadasnju [3].

2.1. Elektronicka posta

Elektronicka posta je usluga prijenosa poruka koja prvenstveno omogucava prijenos
tekstualnih poruka izmedu korisnika. Osim §to korisnik moze poslati tekstualnu poruku ima i
mogucnosti slanja slika ili nekog dokumenta odnosno prilog. Temelji se na SMTP (engl.
Simple mail transfer protocol) i POP3 (engl. Post Office Protocol version 3) protokolima. Da
bi se mogla koristiti ova usluga potrebno je imati mail adresu koja je prepoznatljiva po znaku
@ koji se nalazi izmedu korisnickog imena 1 adrese mail posluzitelja. Postoji viSe programa

za slanje i primanje elektroni¢ke poste kao $to su npr. Outlook Express i MS Outlook.

Svaka poruka je precizno oblikovana i sastoji se od zaglavlja i tijela. U zaglavlje spada
adresa posiljatelja, adresa primatelja 1 kratak naslov poruke odnosno predmet poruke. Neka od
mogucih zaglavlja su datum poruke, informacija o tome kome se poruka prosljeduje na uvid,

informacija koja sluzi za pracenje posiljke te mnoge druge opcije [3], [4].

2.2. World Wide Web

Usluga pretrazivanja informacija ili WWW (engl. World Wide Web) omogucuje
korisniku pristup raznovrsnim informacijama i podacima u obliku teksta, slike ili videa
odnosno audio formata. WWW je jedna od najkoristenijih usluga Interneta koja omogucava
dohvacanje hipertekstualnih dokumenata koji su povezani tzv. hiperveze. WWW temelji se na
modelu klijent-posluzitelj. Izvedba usluge klijent-posluzitelj bazira se na dva procesa koji se
zasnivaju na nizu zahtjeva klijenta 1 odgovora posluzitelja, gdje posluzitelj ima moguénost
posluzivati viSe klijenata istovremeno. Klijent Salje zahtjev, odnosno traZzi uslugu, dok

posluzitelj potom obraduje te Salje rezultate obrade zahtjeva nazad klijentu. Kako bi razmjena



uopce bila izvediva, klijent i posluzitelj moraju koristiti standardni format podataka i protokol
[31, [4].

U tablici 1 prikazana je koli¢ina ostvarenog prometa u 2016. godini kao i predvidenog
prometa do 2021. godine. kojeg su generirale ili ¢e generirati aplikacije kao §to su web,
elektronicka posta te podatkovne aplikacije prijenosa datoteka. U tu koli¢inu podataka
ukljuceni su i podaci koje generiraju aplikacije za preuzimanje video sadrzaja, a koje nisu
obuhvacene u promet od Internet video aplikacija. Ova kategorija uklju¢uje promet generiran
od strane pojedina¢nih korisnika web-a. Korisnik web-a definiran je kao korisnik koji pristupa
web-u koriStenjem racunala i prijenosnog rac¢unala kod kuce, u skoli, u Internet kafi¢u ili na
nekoj drugoj lokaciji, a da nije poslovna lokacija. Moze se vidjeti kako ¢e se godi$nji promet
po mrezi, kao i ukupan korisnicki promet tijekom godina povecavati (sloZzena godis$nja stopa

rasta).

Tablica 1. Ukupni ostvareni i predvideni promet od podatkovnih aplikacija za individualne

korisnike u razdoblju od 2016. do 2021. godine

SloZena
godisnja
stopa
rasta

2016 2017 2018 2019 2020 2021

Promet po mreZi (Peta
Byte-a mjesecno)

Fiksna mreza 6795 | 7467 | 8569 | 9610 | 10706 | 11337 | 11%

Mobilna mreza 2 263 3214 4 295 5509 6 896 8 201 29%

Ukupan korisni¢ki
promet (Peta Byte-a
mjesecno)

Izvor: [3]

9059 10 681 12 864 15120 17 502 19 538 17%

2.3.Dijeljenje datoteka

Dijeljenje datoteka je proces dijeljenja ili nudenja pristupa digitalnim informacijama ili
resursima, ukljucuju¢i dokumente, multimediju (audio/video), grafiku, racunalne programe,
slike i elektronicke knjige. To je privatna ili javna distribucija podataka ili resursa u mrezi s
razli¢itim razinama dijeljenja ovisno o privilegiji. Dijeljenje datoteka moze se izvrSiti pomocu

nekoliko metoda, a jedne od najcescih tehnika pohrane, distribucije i prijenosa datoteka



ukljucuju sljedece WWW, distribuirane peer—to-peer (P2P) mreze te izmjenjivih uredaja za
pohranu. Dijeljenje datoteka viSenamjenska je znacajka racunalnih usluga koja zamjenjuje
prijenosne medije koriStenjem mreZnih protokola za dijeljenje datoteka, kao Sto je FTP.
Operacijski sustavi takoder omogucéavaju metode dijeljenja datoteka, kao $to je sustav za
dijeljenje datoteka u mrezi (engl. Network File System NFS). Vecina zadataka za dijeljenje

datoteka koristi dva osnovna skupna mrezna kriterija, a to su:

e P2P: ovo je najpopularnija, ali kontroverzna metoda dijeljenja datoteka zbog
koriStenja P2P softvera. Korisnici mreznih racunala pronadu dijeljene podatke sa
softverom tre¢e strane. P2P dijeljenje datoteka korisnicima omogucuje izravno
pristupanje, preuzimanje i uredivanje datoteka. Neki softver trece strane olakSava

dijeljenje P2P prikupljanjem i segmentiranjem velikih datoteka u manje komade.

e Usluge hostinga datoteka: ova P2P alternativa usluge dijeljenja datoteka pruza Sirok
izbor popularnih online materijala. Te su usluge prili¢no ¢esto koristene S metodama
internetske suradnje, ukljucujuéi elektronicku postu, blogove, forume ili druge medije,
gdje se mogu ukljuciti izravne hiperveze za preuzimanje datoteka koristenjem usluge
hostinga. Ove usluzne web stranice uglavnom posluzuju datoteke kako bi korisnicima

omogucili da ih preuzimaju.

Kada korisnici preuzimaju ili koriste datoteku preko mreze za dijeljenje datoteka,
njihovo racunalo postaje dio te mreze i drugi korisnici mogu preuzimati datoteke s
korisni¢kog racunala. Dijeljenje datoteka opcenito je nezakonito, osim dijeljenja materijala
koji nije zasti¢en autorskim pravima ili vlasnickim pravima. Drugi problem s aplikacijama za
dijeljenje datoteka problem je spywarea ili adwarea, buduc¢i da neke web stranice za razmjenu
datoteka imaju spyware programe na svojim web stranicama. Ti se spyware programi cesto

instaliraju na korisni¢ka racunala bez njihovog pristanka i znanja [3], [5].

Tablica 2 prikazuje koli¢inu ostvarenog i predvidenog podatkovnog prometa
generiranog P2P uslugom prijenosa podataka koristenjem aplikacija kao Sto su BitTorrent i
eDonkey te web baziranog dijeljenja datoteka u razdoblju od 2016. do 2021. godine. Moze se
vidjeti velik udio P2P podatkovnog prometa zajedno sa Internet prometom video-to-PC (engl.
Personal Computer) te internet-to-TV (engl. Television) kategorijama. Zanimljivo je

primijetiti kako godisnja stopa rasta prometa po fiksnoj mrezi iznosi 0% dok je za mobilnu



mrezU 8%. Bitno je i primijetiti i kako je godisnja stopa rasta kod P2P prometa negativna, te

iznosi — 6%.

Tablica 2. Globalni ostvareni i predvideni promet dijeljenih datoteka pojedina¢nih korisnika
u razdoblju od 2016. do 2021. godine

SloZena
2016 2017 2018 2019 2020 2021 godis$nja
stopa rasta

Promet po mreZi (Peta
Byte-a mjesecno)

Fiksno 6 599 6773 6679 6 517 6 353 6 552 0%

Mobilno 29 37 38 36 35 43 8%

Promet prema
kategoriji (Peta Byte-a
mjesecno)

P2P 5376 52 49 4 845 4334 3807 3858 -6%

Ostale prenosive

1252 1561 1873 2220 2581 2737 17%
datoteke

Ukupan korisni¢ki
promet (Peta Byte-a 6 628 6 810 6717 6 554 6 388 6 595 0%
mjesecno)

Izvor : [3]

2.4. MreZne igre

Mrezne igre su natjecateljska aktivnost koja ukljucuje vjestinu, Sansu ili izdrzljivost od
dvije ili viSe osoba koje igraju prema skupu pravila, obi¢no za zabavu ili za gledatelje. Kada
se govori 0 koli¢ini ostvarenog podatkovnog prometa tijekom mreznog igranja, neke od
najve¢ih mreznih igara generiraju malu koli¢inu podataka u usporedbi sa aplikacijama
streaming HD (engl. High-definition) videa ili ¢ak aplikacijama za prijenos visokokvalitetnog
zvuka. Dok 4K streaming video generira ¢ak 7 GB podatkovnog prometa po satu, a
visokokvalitetni audio streaming moze generirati ¢ak do 125 MB podatkovnog prometa po
satu, no odredene mrezne igre generiraju samo 10 MB podatkovnog prometa po satu. Postoje
odredene igre koje se mogu igrati same koje 1 dalje koriste podatke zbog azuriranja igre.
Opcenito govoreci, igre koje koriste namjenske posluzitelje generiraju manje megabajta
podatkovnog prometa po satu. Za igre koje koriste P2P hosting, igra¢ odreden kao domacin
generira znatno vise podatkovnog prometa u odnosu na druge povezane igrace jer je njihova
veza odgovorna za slanje i primanje svih potrebnih azuriranja. lako opcenito igranje igara na

mrezi Cesto ne generira velik podatkovni promet, preuzimanje digitalnih igara, sadrzaja i
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DLC-a (engl. Downloadable content) moze dovesti do toga da se zahtjev za generiranjem
podataka povecava [3][6].

2.5. Internet video

Internetski videozapis ili mrezni videozapis je videozapis prenesen putem Interneta. Uz
izuzetak internetske podkategorije video-to-TV, sve se podkategorije internetskih videozapisa
sastoje od On-line videozapisa koji se preuzimaju ili emitiraju u svrhu gledanja na zaslonu
racunala. Internet video na TV je internetska isporuka videozapisa na TV zaslon preko Set-
Top Box (STB) ili ekvivalentnog uredaja. Veci dio stream-anih ili preuzetih videozapisa
putem Interneta sastoji se od besplatnih isjeCaka, epizoda i drugih sadrzaja koje nude

tradicionalni proizvodaci sadrzaj poput filmskih studija i televizijskih mreza.

U tablici 3 prikazana je koli¢ina ostvarenog i predvidenog podatkovnog prometa
generiranog od internetskih videozapisa po pojedina¢nom korisniku. Vidljivo je da je godisnja
stopa rasta prometa za fiksnu mrezu iznosi 27% dok se u mobilnoj mrezi o¢ekuje poveéanje

prometa cak za 55% godisnje.

Tablica 3. Globalni ostvareni i predvideni promet od Internet video aplikacija pojedinacnih
korisnika u periodu od 2016. do 2021. godine

SloZena
2016 2017 2018 2019 2020 2021 godisnja
stopa rasta

Promet po mreZi (Peta
Byte-a mjese¢no)

Fiksno 38 369 51022 65413 | 83172 | 103341 | 125988 27%

Mobilno 3 660 6 094 9 696 15010 22512 33173 55%

Promet prema
kategoriji (Peta Byte-a
mjesecno)

Video 29 325 39518 51722 | 68279 89 181 116 905 32%

Internet video na

- 12 704 17 598 23387 | 29903 36 672 42 255 27%
televiziji

Ukupan korisnic¢ki
promet (Peta Byte-a 42 029 57 116 75109 | 98182 | 125853 | 159161 31%
mjesecno)

Izvor : [3]



Podatkovne aplikacije generiraju veliku koli¢inu podatkovnog prometa, kao §to je
vidljivo u prethodnim tablicama. Neke aplikacije generiraju vise neke manje, te shodno tome
na grafikonu 1 prikazan je postotak koli¢ine ostvarenog podatkovnog prometa svake
aplikacije zasebno. Kao §to je vidljivo, HTTP generira do 46% podatkovnog prometa, P2P
37%, nove grupe do 9%, non- HTTP video streaming 5%, igranje mreznih igara 2% i na
zadnjem mjestu je VolIP (engl. Voice over Internet protocol) koji generira samo 1% ukupno
ostvarenog prometa [7] .

EHTTP ®mP2P m Novegrupe Mnon-HTTPvideo MIgranje M VolP

Grafikon 1. Struktura ukupno ostvarenog prometa u 2016.

lzvor: [7]



3. PONASANJE PODATKOVNIH APLIKACIJA

Ponasanje podatkovnog prometa u viSeusluznoj mrezi je veoma zahtjevno za razumijeti.
Kako bi se lakse razumjelo ponasanje prometa na Internetu potrebno je ukljuciti ponasanje
aplikacija. Postoje stotine tisuca aplikacija koje generiraju podatkovni promet. Podatkovne
aplikacije se razlikuju po brojnim parametrima, pa cak i iste aplikacije mogu koristiti razlicita
izdanja aplikacije te na taj nain imati razli¢ito ponasanje i zahtijevati razliite parametre

kvalitete usluge i propusnost.

Podatkovne aplikacije moguce je podijeliti na viSe naina. Jedan pristup podjeli
aplikacija pod nazivom ,,BLINC* razvijen je kako bi klasificirao tok podatkovnog prometa
baziran na kategorijama aplikacija, a one su: web, P2P, streaming, mrezne igre i sli¢no. Drugi
pristup podjeli aplikacija opisuje metodologiju Klasifikacije podatkovnog prometa koji je
podijeljen u Cetiri klase: interaktivne aplikacije, bulk-data transfer aplikacije, streaming te
transakcijske aplikacije. Jo$ jedan pristup podjeli aplikacija podatkovnog prometa je
., Bayesian classification” koja svrstava aplikacije u klase: bulk, database, interaktivne
aplikacije, elektroni¢ka posta, web usluge, WWW, P2P, attack, mrezne igre i multimedijske
aplikacije [8].

Prema ,,CISCO* podjeli kvalitete usluge (engl. Quoality of Service — QoS) podatkovne
aplikacije se dijele prema klasama: Best Effort Data, Bulk Data, transakcijska/interaktivna

klasa podataka te klasa lokalno-definiranih kriti¢nih podataka [9].

3.1. Best Effort Data

Best Effort klasa je zadana klasa za sav podatkovni promet. Kada je rije¢ o QoS
potrebama za koriStenje Best effort prometa podataka ,,CISCO* preporucuje da se dodijeli
odgovarajuca S$irina prijenosnog pojasa Best Effort klasi, posto je ova klasa zadana vecini
aplikacija te je potrebno rezervirati najmanje 25% Sirine prijenosnog pojasa. Budu¢i da velika
poduzeca imaju nekoliko stotina, ako ne i tisu¢a podatkovnih aplikacija koje se pokrecu preko
njihovih mreza (od kojih vecina ima zadanu Best Effort klasu) potrebno je osigurati
odgovarajucu propusnost kako bi se obradile sve aplikacije ukljuc¢ene u tu klasu. U suprotnom
¢e aplikacije kojima je zadana ova klasa biti nadjacane, §to rezultira povecanjem broja poziva

frustriranih korisnika mreznom help desk-u. Best Effort promet koristi se na Internetu
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posljednjih trideset godina iako ne funkcionira savrSeno. Jednostavan Best Effort promet
podrzava sve od dijeljenja jednostavne datoteke i slanja elektroniCke poste pa do web
podatkovnog prometa, video i audio streaming-a te glasovne komunikacije. KoriStenjem
Interneta pokazala se znacajna vrijednost mehanizma Best Effort prometa koji dopusta svim

korisnicima da dobiju dio zatrazenog resursa te sprje¢ava zaguSenje prometa [9], [10].

3.2. Bulk Data

Bulk Data klasa namijenjena je aplikacijama koje su relativno neinteraktivne i
neosjetljive na ispustanje paketa te obi¢no obuhvacaju operacije tijekom dugog vremenskog
razdoblja i pozadinske pojave. To su aplikacije koje generiraju veliku koli¢inu prometa.
Takve aplikacije ukljucuju sljedece: FTP, elektroni¢ku postu, sigurnosne operacije, operacije
sinkronizacije ili repliciranja baze podataka, distribuciju sadrzaja i bilo koju drugu vrstu
pozadinskih operacija. Bulk Data aplikacije mogu dinamicki iskoristiti neiskori$tenu Sirinu
pojasa i time ubrzati njihov rad izvan uobi¢ajenog razdoblja generiranja najvece koli¢ine
prometa. Svojstva aplikacija Bulk Data klase su prijenos velikih datoteka te pozivanje na TCP

upravljanje zaguSenjem [9].

3.3. Transakcijski/interaktivni podaci

Transakcijsko/interaktivna klasa podataka je kombinacija dvije slicne vrste aplikacija:
aplikacije klijent-posluzitelj transakcijskih podataka i aplikacije za interaktivne poruke. Prema
zahtjevu za vrijeme odziva razlikuju se klijentsko-posluziteljske aplikacije od generi¢kih
klijentsko-posluziteljskih  aplikacija. Na primjer, kod aplikacija klijent-posluzitelj
transakcijskih podataka kao $to su ,,SAP®, ,,PeopleSoft* i ,,Data Link Switching®, pri kojima
je transakcija primarna operacija, korisnik prvotno mora cekati da se operacija izvrSi prije
nastavka za razliku od generickih klijentsko-posluziteljskih aplikacija. Transakcijske
aplikacije obi¢no koriste model protokola klijent-posluZzitelj. Korisnik inicira upite na temelju
klijenta, nakon Cega slijedi odgovor posluzitelja. Odgovor na upit moze se sastojati od mnogo
poruka izmedu klijenta i posluzitelja te se moze sastojati od mnogo TCP i FTP sesija koje se

istodobno izvode (npr. Aplikacije temeljene na HTTP-u). Za promet koji generiraju
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transakcijske aplikacije potrebno je osigurati odgovarajucu Sirinu pojasa za interakciju tj.

primarne operacije koje podupiru [9].

3.4. Lokalno-definirani kriti¢ni podaci

Klasa lokalno-definiranih kriticnih podataka je klasa Cije su aplikacije najéeSée svrstane
u ostale klase prema parametrima kvalitete usluge. Pojam ,,lokalno-definirani* koristi se za
naglaSavanje svrhe ove klase, Sto znaCi da svako poduzece ima vrhunsku klasu usluge za
odabrani podskup njihovih aplikacija kod koje transakcijski podaci imaju najvisi prioritet
poslovanja. Budu¢i da kriterij za opis ove klase nisu tehnicki odreduje se relevantnoscu
poslovanja i organizacijskim ciljevima. Odluke o tome koje aplikacije treba dodijeliti ovoj
posebnoj klasi lako moze postati predmetom organizacijske i politicke rasprave. Shodno tome

,CISCO* preporuca dodjelu $to je manje moguce aplikacija ovoj klasi [9].

U Tablici 4 su prikazane podatkovne aplikacije podijeljene prema odredenim klasama.
Iz tablice se redom iS¢itavaju primjeri aplikacija i veli¢ine paketa/poruke. Kao §to je vidljivo
interaktivni podaci imaju najmanju veli¢inu poruke izmedu 100 B i 1 KB, dok transakcijski

podaci ima najvecu veli¢inu poruke od 1 MB do 50MB .
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Tablica 4. Prikaz podatkovnih aplikacija podijeljenih prema klasama

Klasa aplikacije

Primjer aplikacije

Veli¢ina paketa/poruke

Interaktivni podaci

Preuzimanje FPT grafickog, video sadrzaja, Telnet,
Citrix, Oracle Thin-Clients

AOL Instant Messanger

Yahoo Instant Messanger

PlaceWare (konterencija)

Netmeeting Whiteboard

Prosjecna veli¢ina
poruke < 100 B
Maksimalna veli¢ina
poruke <1 KB

Transakcijski podaci

SAP, PeopleSoft (Vantive), Oracle, kupnja putem
Interneta, B2B, Oracle 8i baze podataka,
Microsoft SQL, DSLw+

BEA sustavi, Ariba Buyer, i2, Siebel, E.piphany,
IBM Bus 2 Bus

Ovisi o aplikaciji
veli¢ina poruke je od
1 KB do 50 MB

Bulk Data

Sinkronizirane baze podataka, Mrezne sigurnosne
kopije,

Lotus Notes,

Microsoft Outlook,

Preuzimanje elektronicke poste

(SMTP, POP3, IMAP, razmjena (engl. Exchange)),
Distribucija video sadrzaja, Veliki prijenos FTP
datoteka

Prosjecna veli¢ina
poruke je 64 KB ili veca

Best Effort Data

Sveop¢i kritiéni promet,
HTTP Web pretraZivanje i ostali razni promet

Izvor: [9]
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4. ANALIZA ZAHTIEVA ZA KAPACITETOM

Podatkovni promet realizira se prometnicama koje se mogu promatrati s obzirom na
podrucje njihova geografskog obuhvata, a on ¢ini: Lokalne mreze (engl. Local Area Network -
LAN), Gradske/medugradske mreze (engl. Metropolitan Area Network - MAN), mreze
drzavne i medudrzavne razine (engl. Wide Area Network - WAN). Zahtjevi za prijenosnim
kapacitetima ,,prometnica‘ bitno ovise o tome jesu li aplikacije kratke dijaloSke (osjetljive na
kasnjenje), prijenos velikih datoteka (manje ili potpuno neosjetljivi na kaSnjenje) i/ili

zahtjevne u vezi s pouzdanoscu i to¢noséu (npr. SAP, Oracle) [11].

Analiza zahtjeva za kapacitetom koristi se u svrhu predvidanja mreznih performansi
potrebnih za uspjeSan i ucCinkovit rad bilo koje vrste mreze, pa tako i1 viSeusluzne
telekomunikacijske mreZe. UspjeSnost pojedine mreZe ovisi o optimalnoj iskoriStenosti
mreznih kapaciteta, §to rezultira potrebom za to¢no predvidanje veli¢ine prometnog toka na
pojedinoj grani kako ne bi doslo do zaguSenja ili generiranja premale koli¢ine prometa koji ne
bi opravdao postojanje te grane. Prometni tok moze se definirati kao niz prometnih paketa od
izvornog racunala do Zeljene destinacije, koja moze biti hosting mreza, vis§enamjenska grupa
ili odredena domena. Za dizajniranje pouzdane mreZe jako je vazno iskoristiti prometni model
koji najbolje (najblize stvarnosti) opisuje prometni tok. Kako bi bio odabran pravilni prometni
model potrebno je poznavati prometne karakteristike mreze. Prometni tokovi generirani su od

podatkovnih, govornih i video aplikacija [12].

S obzirom na to da svaka vrsta aplikacije generira razli¢iti prometni tok, prometni

tokovi se mogu podijeliti na:

e Elasticne prometne tokove — generirani su od podatkovnih aplikacija (prijenos
podataka, elektronicka posta, WWW i sl.) te prilagodavaju brzinu prijenosa
sukladno raspolozivom kapacitetu. Takva vrsta podatkovnih aplikacija generira
vecéinu internetskog prometa. Elasti¢ni prometni tok jednostavno je okarakteriziran
veli¢inom datoteke koja Ce biti prenesena. Vrijeme potrebno za prijenos datoteke
ovisi 0 broju izlaznih prometnih tokova na svim rutama te predstavlja primarni

kriterij kvalitete elasticnih prometnih tokova.

e Prometne tokove koji prenose podatke strujanjem, a generirani su od govornih i

video aplikacija te imaju zahtijevanu brzinu kojom moraju biti preneseni, a istu
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mreza mora odrzavati. Krucijalne karakteristike prometnih tokova koji prenose

podatke strujanjem su trajanje i brzina prijenosa govora i videa [12].

4.1. Osnovni mehanizmi QoS-a

Vlastiti mehanizmi QoS-a omogucuju da parametri pojedinih usluga ostanu u
zadovoljavaju¢im omjerima. Ti mehanizmi koriste funkcije poput rezervacije zahtijevanog
prijenosnog pojasa, tablice rutiranja, identifikacije klase usluga, rutiranja s prioritetom i
mnoge druge. Postoje dva mehanizma koji se upotrebljavaju u svrhu osiguravanja dopustenih
ili ugovorenih vrijednosti parametara kvalitete usluge. To su: IntServ (engl. Integrated

Services) model i DiffServ (engl. Differentiated Services) model.

4.1.1. IntServ mehanizmi

IntServ mehanizmi temeljeni su na protokolu koji se koristi za rezervaciju resursa (engl.
Resource Reservation Protocol - RSVP) za pojedini tok paketa ili za viSestruke tokove
paketa. Za osiguravanje resursa se koristi poruka pomocu koje Sse najavljuje zahtjev za
rezervacijom resursa (engl. path message) te poruka pomocéu koje se rezervacija resursa
obavlja (engl. resv message). Kada kontrola pristupa omoguéi toku ulazak u mrezu, dodjeljuje
mu se zahtijevani kapacitet i osiguravaju mu se vrijednosti parametara kvalitete. Prema
IntServ konceptu definiranu su dvije klase usluga: Jaméene usluge (engl. Guaranteed Service)
i usluge s kontroliranim optere¢enjem (engl. Controlled Load Service). Jaméene usluge su
namijenjene za vremenski osjetljive aplikacije te definiraju najvec¢e dopusteno kasnjenje i
minimalnu propusnost na mreznim elementima od pocetka do kraja mreze. Usluga s
kontroliranim optere¢enjem je namijenjena za usluge koje su osjetljive na preopterecenje i
omogucuje dijeljenje zajednickog propusnog opsega izmedu viSe prometnih tokova u
uvjetima velikog opterecenja mreze. KoriStenjem ovog mehanizma se postize precizno
definiranje zahtjeva te realizacija trazene razine QoS-a, ali se unosi veliko dodatno
opterecenje zbog ¢uvanja i azuriranja stanja svakog toka u svim ruterima. Upravo zbog toga

se primjena ovog mehanizma ne preporuca u velikim mrezama [13].
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4.1.2. DiffServ mehanizmi

DiffServ mehanizmi se temelje na pretpostavci da je Internet skup neovisnih mreza koje
su upravljane od strane jednog davatelja usluga (engl. Internet Service Provider -ISP).
Primarni cilj razvoja ovoga modela je osiguranje Qo0S-a za korisnike mreze. DiffServ
arhitektura sastavljena je od mnostva elemenata kao Sto su krajnji elementi i elementi jezgrene
mreze. Temelji se na jednostavnom modelu gdje se promet, koji prolazi kroz DiffServ mrezu,
klasificira u razlicite klase usluga te oznaCuje na granicama mreze. Nakon S§to se paketi
klasificiraju na granici mreze, prosljeduju se kroz ¢vorove jezgrene mreze prema PHB (engl.
Per-Hop Behaviors). PHB se implementira u ¢vorove jezgrene mreze i definira kako se tretira
promet koji pripada odredenoj skupini. Posluzivanje paketa u ¢vorovima jezgrene mreze Se
temelji na informacijama koje se nalaze u DSCP (engl. Differentiated Service CodePoint -
DSCP) polju. DSCP je polje IP zaglavlja ¢ija lokacija ovisi o verziji IP protokola. Paketi koji
imaju isti tretman odnosno istu DSCP vrijednost i putuju istim smjerom, formiraju skupinu
prema kojoj se jednako ponasa. DiffServ arhitektura definira dva tipa PHB: PHB s ubrzanim
proslijedivanjem (engl. Expedited Forwarding) te PHB sa sigurnim prosljedivanjem (engl.
Assured Forwarding). PHB s ubrzanim prosljedivanjem je posluzivanje koje garantira vr$ni
protok i koristi se da osigura kvalitetu od jednog do drugog kraja mreze s malim gubicima,
kasnjenjem, kolebanjem ka$njenja i garantiranim propusnim opsegom. PHB sa sigurnim
prosljedivanjem pruza relativne garancije QoS-a jer je predvideno postojanje vise klasa unutar

kojih se odreduju prioriteti s ciljem spre¢avanja dugotrajnog zagusenja mreze [13].

4.2. Nacela ¢ekanja u redu i odbacivanja paketa

Budué¢i da mnoga poduzeéa imaju nekoliko stotina, ako ne i tisua podatkovnih
aplikacija koje se pokrecu preko njihovih mreza potrebno je osigurati adekvatnu propusnost, u
svrhu obrade velike koli¢ine aplikacija. Preporuceno je rezervirati najmanje 25 % Sirine
prijenosnog pojasa veze za Best Effort klasu. Osim Best Effort klase koja zahtjeva posebnu
sirinu prijenosnog pojasa postoje i klase najvise razine stvarno-vremenskog (engl. realtime)
prometa i klasa striktnog prioriteta (engl. strict priority). Sirina prijenosnog pojasa dodijeljena
stvarno-vremenskoj klasi prometa je promjenjiva. Ukoliko je strogom redu ¢ekanja dodjeljena
prevelika koli¢ina prometa, tada ukupni uc¢inak smanjuje QoS funkcionalnost za aplikacije

koje nisu u stvarnom vremenu (engl. non-realtime). Cilj konvergencije je omoguciti glasu,
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videu i podacima da transparentno koegzistiraju u mrezi. Kada stvarno-vremenske aplikacije
kao $to su glas ili interaktivni video dominiraju vezom, tada podatkovne aplikacije znatno
osciliraju u vremenima odziva, uniStavajué¢i time transparentnost mreze. Testiranjem je
pokazano znatno smanjenje vremena odziva podatkovnih aplikacija kada stvarno-vremenski
promet premasuje tre¢inu Sirine prijenosnog pojasa veze. Opsezna ispitivanja i povratne
informacije korisnika pokazali su da je uglavnom najbolje ograniciti koli¢inu strogih
prioritetnih redova na 33 % Sirine prijenosnog pojasa veze. Ovo pravilo sa strogim
prioritetnim redovima je konzervativan i siguran dizajn za ujedinjavanje stvarno-vremenskih
aplikacija sa podatkovnim aplikacijama. Mogu postojati sluéajevi u kojima se odredeni
poslovni ciljevi ne mogu ispuniti uz pridrzavanje ove preporuke. U takvim slucajevima
poduzeéa moraju dodijeliti Sirinu prijenosnog pojasa prema njihovim potrebama. Medutim
vazno je napomenuti kako vece Sirine prijenosnog pojasa stvarno-vremenskih aplikacija imaju

negativan u¢inak na vrijeme odgovora za aplikacije koje nisu u stvarnom vremenu [9].

4.3. Metode dodjele kapaciteta

U mrezi s komutacijom paketa gotovo je nemoguce predvidjeti koliko ¢e korisnika,
kada i u kojoj koli¢ini poceti slati poruke pa se dogada da su neki dijelovi mreze zaguseni, a
neki ne. Postavljanjem memorije za prihvat paketa moguce je ublaZiti nepozeljne posljedice
naglog povecanja mreznog prometa i gomilanja paketa na vezama. Veoma je bitno osigurati
zahtijevani kapacitet, minimalno kaSnjenje i kolebanje kasnjenja te se to postiZze pravilnim
dimenzioniranjem kapaciteta odlazne veze i pravilnom raspodjelom kapaciteta pojedinim
tokovima. Kojim redoslijedom ¢e paketi biti posluZzeni ovisi o disciplini posluzivanja,
odnosno pravilu prema kojem se odabiru i posluzuju paketi. Neke od metoda dodjela
kapaciteta su: metoda prioriteta prema vremenskom redoslijedu prijave (engl. First come —
first served - FCFS), prioritetno posluzivanje (engl. Priority Queuing -PQ) i kruzno
posluzivanje (engl. Round Robin - RR) [13].
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4.3.1. Metoda prioriteta prema vremenskom redoslijedu prijave (FCFS)

Politika FCFS metode je da se ide od prvog do zadnjeg po redoslijedu. Drugi naziv za
ovu metodu je FIFO (engl. First-In First-Out). Metoda FCFS funkcionira na principu da prvi
paket koji stigne u red cekanja, ¢eka na posluzivanje i nastavlja put prema odredistu. U
slucaju da se zbog zagusenja paketi ne mogu proslijediti na izlazno sucelje tada se spremaju u
meduspremnik. Nakon oslobadanja mreznih resursa ti se paketi uzimaju iz meduspremnika
redoslijedom kojim su i u njega usli. Ponekad je zaguSenje toliko da niti memorija

meduspremnika nije dovoljna za pohranu. U tom slu¢aju dolazi do odbacivanja paketa.

4.3.2. Posluzivanje s prioritetom

PQ metoda daje prioritetnim redovima cekanja preferenciju ispred niskoprioritetnih
redova ¢ekanja. Vazni prometni podaci kojima je dodijeljen najvisi prioritet uvijek imaju
prednost naspram manje bitnih prometnih podataka. Dolazni paketi podataka svrstavaju se
prema specificnim kriterijima korisnika u jedan od Ccetiri izlazna reda cekanja: visoko
prioritetni, srednje prioritetni, normalni te paketi manjeg prioriteta te se zadrzavaju u
meduspremniku. Red ¢ekanja visokog prioriteta skenira se prvi, zatim red srednjeg prioriteta
itd. Paket na pocetku reda najviSeg prioriteta odabire se za prijenos. Ovaj postupak ponavlja
se svaki put prilikom slanja paketa. U slucaju zagusenja odbacuju se oni paketi iz reda
¢ekanja s manjim prioritetom. Problemi nastaju ako je previse paketa viseg prioriteta jer u toj
situaciji paketi manjeg prioriteta uopée ne bivaju poslani. U svrhu sprje¢avanja zagusenja
prometa nize klasifikacije u odnosu na visu PQ se koristi u kombinaciji s mehanizmima za
ograni¢avanje kapaciteta. Njime se paketima viSeg prioriteta osigurava izvjesni postotak

prijenosnog pojasa, nakon ¢ega se prazne redovi paketa nizeg prioriteta [14].

4.3.3. Kruzno posluzivanje (RR)

RR je medu najjednostavnijim algoritmima dodjele kapaciteta resursa, odnosno
algoritama rasporedivanja posluzivanja (engl. Scheduling algorithms). Karakteristika ovog
algoritma je da doznacuje kapacitet resursa svakom toku odredeni jednaki dio vremena i da to
¢ini u kruznom procesu bez davanja prioriteta odredenom toku. Postoje dva nacina rada ovog

algoritma:
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Weighted Round Robin (WRR) je nacin rada RR algoritma razvijen kako bi otklonio
nedostatak nemogucnosti postavljanja prioriteta za redove ¢ekanja. Ima mogucnost
dodjeljivanja odredenog prioriteta bilo kojem redu ¢ekanja prema kojem ¢e ti redovi
biti posluzeni.

Deficit Weighted Round Robin (DWRR) predstavlja alternativu WRR te radi na
principu da pusta definirani broj okreta, iz svakog reda ¢ekanja. Nakon Sto je

posluzen definirani broj okteta prelazi se u sljede¢i red ¢ekanja [13], [15].
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5. UTJECAJ SMANJENJA PROPUSNOSTI NA KVALITETU
USLUGE PRIJENOSA PODATAKA

Postoje razli¢iti zahtjevi za kvalitetom usluge ovisno o aplikaciji. Neke od aplikacija na
transportnom sloju koriste TCP, a neke UDP (engl. User Datagram Protocol) protokol. Neki
neki zahtijevaju veliku sigurnost pri prijenosu podataka. U viseusluZznim mreZama postoji niz
aplikacija koje zahtijevaju razliite performanse mreze (engl. Network performanse - NP).
Svaka aplikacija ima odredene zahtjeve za kvalitetom usluge kako bi wusluga bila
zadovoljavajuca za korisnika. Osim $to su pojedine aplikacije osjetljivije na neke parametre,

na neke parametre imaju vecu toleranciju.

5.1. Sirina prijenosnog pojasa i propusnost

Sirina prijenosnog pojasa (engl. bandwidth) predstavlja dostupan kapacitet kanala.
Definira najvecu mogucéu brzinu prijenosa ili efektivnu odnosno pouzdanu brzinu prijenosa
paketa. Efektivna Sirina prijenosnog pojasa definirana je pouzdanom brzinom slanja paketa
kroz kanal. Ta brzina odreduje se neprekidnim mjerenjem vremena potrebnog da se odredena

datoteka poslana sa izvora uspjesno preuzme na odredistu [17].

Propusnost (engl. throughput) oznacava parametar efektivne brzine prijenosa podataka
izrazene brojem prenesenih bita u sekundi. Ta veli€ina je manja od kapaciteta kanala
izrazenog brojem bita u sekundi. Odredene aplikacije zahtijevaju razliite propusnosti, a
nedovoljna propusnost utjeCe na povecanje kaSnjenja u prijenosu. Ako veza ima ukupnu
propusnost P koja je jednaka maksimalnom kapacitetu, koristena od strane N Kkorisnika tada
¢e svaki korisnik imati propusnost P/N, u slucaju da se koristi ravnopravno rasporedivanje
veze. Ukoliko je potrebno da odredena aplikacija korisnika ima vec¢u propusnost dodjeljuje joj

se veca §irina prijenosnog pojasa [18].

5.2.Gubitak paketa

Gubitak paketa se dogada za vrijeme prijenosa paketa od izvora do odrediSta kroz

mrezu. Gubitak paketa ima izravan uc¢inak na kvalitetu podatka koji korisnik dobiva, bilo da
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je to govor, slika, video ili datoteka. Razlog gubitka paketa (engl. packet loss) moze biti
preveliko zaguSenje na nekom dijelu mreze, a najcesée je uzrok prepunjenost spremnika u
¢vorovima paketne mreze, tako da paketi koji pristizu u spremnik moraju biti odbac¢eni. Paket
moze biti izgubljen ukoliko se dogodila pogreska u prijenosu te ga odrediste ne prepoznaje i
mora ga odbaciti. Jedan od razloga moze biti i preveliko kasnjenje paketa te se paketi tretiraju
kao izgubljeni. Prijenos datoteka, elektronicka posta te elektroni¢ko poslovanje su veoma

osjetljivi na gubitak paketa.
5.3.Kasnjenje

Pod kasnjenjem (delay, latency) se podrazumijeva vrijeme prijenosa entiteta od ulaska
do izlaska iz mreze. Komponente koje utjecu na kaSnjenje su kaSnjenje na predajnom
terminalu, kasnjenje u mrezi, kasnjenje na odredisnom terminalu. U odnosu na ostale
komponente, kaSnjenje u mrezi se tesko predvida jer ovisi o trenutnom opterec¢enju spremnika
¢vorova kao 1 o performansama, a kako su ti parametri nepoznati tako se ni kasnjenje u mrezi
ne moze to¢no izracunati. Neke od komponenata kasnjenja su fiksne kao S§to su propagacija,
procesiranje i serijalizacija. Dok u varijabilne komponente spadaju kasnjenje zbog ¢ekanja u
redovima 1 kasnjenje zbog varijabilne veli¢ine paketa. Kasnjenje kod podatkovnih aplikacije
je razli¢ito jer osjetljivost na kasnjenje kod elektroni¢ke poste, web pretraZivanja i prijenosa
datoteka je mala zato §to primatelj ne zna kada mu je poruka ili paket poslan, ve¢ vidi samo
kada mu je isporuc¢en, dok kod video aplikacija i igranja mreznih igara osjetljivost na
kaSnjenje je srednje zbog toga Sto bi korisnik koji koristi video aplikaciju kod gledanja 1
igranja mreznih igara imao kratke prekide prilikom reprodukcije. Dakle, kako bi se mogle
otklanjati greSke, potrebno ih je najprije uspjeSno otkrivati. Ukoliko se i1 dogodi veliko
kasnjenje paketa, te zbog toga bude odbacen, zahvaljuju¢i TCP protokolu paket ¢e biti
ponovno poslan te nece utjecati na kvalitetu usluge jer se radi o relativno kratkom vremenu za

podatkovne aplikacije [18], [19].

Smanjenje propusnosti rezultira davanjem prioriteta aplikacijama najviSeg prioriteta,
stoga paketi aplikacija nizeg prioriteta moraju Cekati u redu ¢ekanja. Dakle najprije ¢e se
poslati paketi aplikacija najviSeg prioriteta, pa tek nakon toga paketi aplikacija niZzeg
prioriteta, $to rezultira velikim kasnjenjem paketa za aplikacije niZeg prioriteta. Primjer takve
aplikacije najviSeg prioriteta je elektronicko poslovanje koja ima veliku osjetljivost na gubitke

paketa.
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5.4.Kolebanje kasnjenja

Kolebanje kasnjenja nastaje zbog varijacije u medudolaznim paketima iste sesije.
Kolebanje kasnjenja je uzrokovano razlikama u Cekanjima u redu za susjedne pakete iste
sesije kao i prolaskom paketa razli¢itim putovima i ¢voristima. Razlike u vremenima dolazaka
paketa na odrediSte manifestiraju se kratkim prekidima u komunikaciji. Da bi se prikrile
varijacije u kaSnjenju dimenzioniraju se tzv. dejitter meduspremnici za uklanjanje kolebanja
kaSnjenja. Bez takvog spremnika paketa svi paketi koji stignu na odredisSni paketni pristupnik
mrezi u neko drugo vrijeme, koje nije ocekivano vrijeme dolaska paketa, morali bi biti
odbaceni, Sto moze dovesti do potencijalno neprihvatljive stope gubitaka paketa. Tipi¢ni
spremnik paketa zbog ublazavanja kolebanja kasnjenja zadrzava dva do Cetiri paketa i stoga
uvodi dodatno kasnjenje od 20 do 40 ms za pakete veli¢ine 10 ms, 1 40 do 80 ms za pakete
veli¢ine 20 ms. Kolebanje kasnjenja ne bi smjelo biti vece od 60 ms (prosjecna kvaliteta), dok
se kolebanje kasnjenja manje od 20 ms oznacava komercijalnom kvalitetom. Uloga spremnika
paketa je izgladiti varijacije kaSnjenja koje su prisutne u paketnoj mrezi. Osjetljivost

podatkovnih aplikacija na kolebanje kasnjenja je zanemarivo mala [18], [19].

Razli¢ite aplikacije su osjetljive na razliCite parametre kvalitete 1 stoga je vaZno te
parametre upotrebljavati u klasifikaciji aplikacija u klase usluga. U tablici 5 prikazani su QoS
zahtjevi pojedinih aplikacija s obzirom na Sirinu prijenosnog pojasa, te osjetljivost na:

kaSnjenje, kolebanje kasnjenja 1 gubitke paketa.

Tablica 5. QoS zahtjevi pojedinih aplikacija

Potrebna Osjetljivost na:
Sirina
prijenosnog Lo Kolebanje Gubitke
. Kasnjenje e .
pojasa kaSnjenja paketa
IP telefonija Mali Veliko Veliko Srednje
Videokonferencija Velik Veliko Veliko Srednje
Video streaming Velik Srednje Srednje Srednje
Audio streaming Mali Srednje Srednje Srednje
MreZne igre Velik Srednje Srednje Srednje
Elektronicko poslovanje Srednji Srednje Malo Veliko
Elektronicka poSta Mali Malo Malo Veliko
Dijeljnje datoteka Srednji Malo Malo Veliko

Izvor : [16]
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6. METODE MJERENJA PROMETA

Danas su internetske usluge postale sve fleksibilnije pa je samim time otezano pracenje
I mjerenje prometa koji se odvija koristenjem usluga. Tako svi sustavi koji mjere koli¢inu
prometa moraju podrzavati danasnje brzine prijenosa preko mreze te biti spremni na sve vece
brzine u buducénosti. Postoji sve vise rasporedenih sustava koji mogu myjeriti promet na vise
naéina, no takoder zbog poteSkoca s brzinama prijenosa mreze postoje i mnoge tocke
mjerenja na kojima ni jedan sustav ne moze izvesti mjerenja dovoljno dobro. Zbog toga
uvijek postoje odstupanja u mjerenjima i mjerenja ne mogu biti u potpunosti to¢na, ali kako
tehnika napreduje tako napreduju i instrumenti kojima se mjeri promet na Internetu te su
nacini mjerenja sve precizniji i daju priblizno to¢nu povratnu informaciju 0 brzini prijenosa
koju klijent zatrazi. Da bi kvaliteta podatkovnih usluga bila odrziva potrebne su adekvatne

metode analiziranja ponaSanja podatkovnog prometa.
Cetiri su glavna razloga mjerenja prometa na Internetu, a to su:
e vlasnici mreza mjere promet kako bi donijeli odluke o povecanju mreze

e davatelji Internet usluga mjere promet kako bi mogli izvrsiti naplatu prema

koli¢ini generiranog prometa

e mrezni administratori nadgledaju promet kako bi mogli otkriti maliciozne

aktivnosti

e istrazivaci, mreZni operatori i proizvodaci opreme ukljuCuju se u mjerenje prometa

1 nadgledaju funkcioniranje razlicitih protokola koji se koriste u mrezi.

U nastavku je dan prikaz najcesce koristenih metoda mjerenja podatkovnog prometa na

Internetu.

6.1. Metode mjerenja podatkovnog prometa

Prema Williamsonu [20] postoje cetiri glavne metode karakteristicne za mjerenje
podatkovnog prometa na Internetu sluze kako bi se uocili obrasci ponasanja na Internetu. Te
metode mjerenja podatkovnog prometa su: Pasivno vs. Aktivno mjerenje, Online vs. Offline,
LAN vs. WAN i Protokolarna analiza.
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6.1.1. Pasivno vs. Aktivno mjerenje

U pasivnoj metodi prikazanoj na slici 1 snimaju se prometni paketi na mreZi bez
stvaranja dodatnog prometa, odnosno mjerni instrument koji se koristi je nenametljiv. Veéina
mjernih instrumenata spada u ovu kategoriju. Aktivni pristup prikazan na slici 2 koristi pakete
koje mjerni uredaji generiraju kako bi se ispitalo ponasanje na Internetu i karakteristike tog
ponasanja. Primjeri ove metode ukljuc¢uju ping uslugu koja procjenjuje kasnjenje u mrezi do
odredene destinacije u Internetu, tracerout usluga koja odreduje najéesce putove u Internetu

koji su koriSteni pri razmjeni podataka i pathchar alat koji procjenjuje kapacitete veza i

kasnjenje.
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pnkupljanﬁ1 ——
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4. | promet —~ - - —~
r Y T 4—»( Internet 1)4—** “‘m:
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3 “ Ru%er hee TP < Davatelji
A % N TS sadrzaja
-— L 3 o
) o & =
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Slika 1. Pasivno mjerenje prometa
Izvor: [21]
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Slika 2. Aktivno mjerenje prometa
Izvor: [21]
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6.1.2. Online vs. Offline

Ova metoda mjerenja koristi alate koji imaju moguénost prikupljanja podataka i analizu
u stvarnom vremenu, ¢esto s grafickim prikazima i prijenosom podataka uzivo. Vecina
hardverski orijentiranih alata podrzava ovaj pristup. Jednom kada je uredaj prikupi i spremi

podatke, tada se ti podaci mogu analizirati izvan rada mreze.

6.1.3. LAN vs. WAN

Prilikom kori$tenja tre¢e metode fokus je na LAN okruzenju, iz dva razloga. Prvi razlog
je §to je LAN tipi¢no administriran od strane dobro poznate organizacije, te je prikupljanje
informacija sigurno i direktno. Drugo, LAN odasilje podatke na nacin da svaki primatelj
podataka moze primiti svaki paket. Kako bi se omogucilo mjerenje prometa u ovom kontekstu

potrebna je jednostavna konfiguracija mreznog sucelja koje zaprima i arhivira informacije.

6.1.4. Protokolarna analiza

Posljednja metoda funkcionira na nacin da prikuplja i analizira promet po razli¢itim
protokolarnim razinama. Mnogi analitiCari podatkovnog prometa podupiru viSeslojevitu
protokolarnu analizu, ali zahtijevaju specijaliziranu mreznu karticu za svaki pojedinacni

mrezni tip [20].

6.2. Alati za pracenje prometa

Pracenje prometa jest tehnika koja neprestano prati mreZni promet i obavjeStava
administratora kad god postoji neki prekid. Alati za nadgledanje mreze su dostupni mreznim
administratorima koji koriste razlicite tehnike pracenja kako bi mogli nadgledati i analizirati
mrezni promet. Budu¢i da se prosjecna prometna optereCenja povecavaju, a obrasci
podatkovnog prometa postaju nepredvidivi, pracenje mreznog prometa i analiza postali su
neophodni za rjeSavanje problema kada se dogode. Postoje razliCiti alati koji prate i

analiziraju mrezni promet, a neki od njih su navedeni i opisani u nastavku rada.
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6.2.1. Wireshark

Wireshark je program otvorenog koda koji mozZe uhvatiti promet iz razlicitih vrsta
medija. Wireshark je alat koji biljezi mrezne pakete i prikazuje sveobuhvatne podatke o
svakom zarobljenom paketu. To pomaze administratorima odrediti koja racunala pokusavaju
komunicirati s uredajem. Jedna od korisnih znacajki Wireshark programa je da prikazuje
filtre. Uz to Wireshark podrzava i viSe operativnih sustava. Nedostaci Wireshark-a su
nemogucnost slanja paketa kroz mrezu i nemoguénost otkrivanja zlonamjerne aktivnosti na

mrezi.

6.2.2. NTOP

NTOP je alat koji je napisan u ,,C programskom jeziku*“. NTOP takoder ima moguénost
daljinski nadzirati mrezni promet. Fokusira se uglavnom na: mjerenje i pracenje prometa,
krSenje mrezne sigurnosti te planiranje i optimizaciju mreze. NTOP korisnicima pruza prikaz
podataka o prometu u stvarnom vremenu. Analizom mreznog podatkovnog toka, NTOP moze
utvrditi napadaju li hakeri mrezni sustav. Nedostatak NTOP-a je u tome §to na njegov rad

utjecu 1 drugi procesi koji se izvode.

6.2.3. Microsoft message analyzer

Microsoft message analyzer je novi alat za dohvacanje, prikazivanje i analizu prometa.
Glavni zadaci alata su dohvacanje, spremanje, pregled, filtriranje i analiziranje podataka.
Microsoft message analyzer omogucuje analizu podataka iz zapisnika i datoteka s tragovima.
Alat korisniku pruza moguénost za snimanje podataka u realnom vremenu ili za ucitavanje
arhiviranih podataka iz mnostva razlicitih izvora u isto vrijeme. Microsoft message analyzer
korisniku pruza moguénost da prikaze tragove, zapisnike i ostale podatke u viSe formata
preglednika, ukljucujuci zadani prikaz, kao i interaktivne alate, implementirane grafikone i
komponente vizualizacijskih linija koje pruzaju sazetke podataka visoke razine i statistika.

Microsoft message analyzer ima znacajku prilagodbe dijagrama preglednika podataka [22].
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7. ZAKLJUCAK

Suvremeno doba sa sobom donosi razvoj tehnike i tehnologije, a zivot ¢ovjeka ovog
doba gotovo je nezamisliv bez racunala i ostalih uredaja koji koriste podatkovne aplikacije.
Istovremeno povecanje broja podatkovnih aplikacija rezultira generiranjem sve vece koli¢ine

podatkovnog prometa.

U podatkovne aplikacije ubrajaju se klasi¢ne internetske korisni¢ke usluge poput
elektronicke posSte, usluge pretrazivanja pohranjenih informacija, mreznih igara, video

aplikacija i prijenos datoteka.

Povec¢anjem broja podatkovnih aplikacija i razvojem istih javlja se potreba za
razvijenijem podatkovnih mreza. Napredne aplikacije nove generacije zahtijevaju vecu Sirinu
prijenosnog pojasa kako bi pravilno funkcionirale, a s poveéanjem podatkovnog prometa
javlja se i zahtjev za vecu propusnost. Razli¢ite podatkovne aplikacije imaju razlicite zahtjeve
za propusnosc¢u koja ima velik utjecaj na kvalitetu usluge. Kako bi se mogla ostvariti Zeljena
kvaliteta usluge postoje mehanizmi koji omoguéuju da parametri pojedinih usluga ostanu u
zadovoljavaju¢im omjerima. Nazivi tih mehanizama QoS-a su IntServ mehanizmi te DiffServ

mehanizmi.

Analiza zahtjeva za kapacitetom koristi se u svrhu predvidanja mreznih performansi
potrebnih za uspjeSan i ucinkovit rad bilo koje vrste mreZe, pa tako 1 viSeusluzne
telekomunikacijske mreze. Kod podatkovnih aplikacija bitno je osigurati zahtijevani
kapacitet, minimalno kasnjenje i kolebanje kasnjenja, a to se postize pravilnim
dimenzioniranjem kapaciteta odlazne veze i pravilnom raspodjelom kapaciteta pojedinim

tokovima.

Danas su internetske usluge postale sve fleksibilnije pa je samim time otezano pracenje
I mjerenje prometa koji se odvija koristenjem usluga. Tako svi sustavi koji mjere koli¢inu
prometa moraju podrzavati danasnje brzine prijenosa preko mreze te biti spremni na sve vece
brzine u buduénosti. Mjerenje prometa izuzetno je bitno za korisnika mreze kako bi mogao
kontrolirati koli¢inu generiranog prometa u odredenom vremenskom periodu, ali isto tako je
bitno i za davatelje internetskih usluga koji mjere promet kako bi mogli izvrsiti naplatu prema

koli¢ini generiranog podatkovnog prometa.
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Kako iz dana u dan ¢ovjekov zivot postaje sve ubrzaniji potreba za novim podatkovnim
aplikacijama postaje sve veca, a razvojem istih covjeku se uvelike olaksava njegova
svakodnevnica, na nacin da se u druStvenom svijetu ubrzava komunikacija, efikasnost
komunikacije te se time Stedi vrijeme, dok se u poslovnom svijetu ubrzava nacin plasiranja i

pribavljanja poslovnih informacija, a time podize efikasnost i efektivnost poslovanja.
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POPIS KRATICA

IP — Internet Protocol

HTTP- Hypertext Transfer Protocol
FTP — File Transfer Protocol

TCP/IP — Transmission Control Protocol/ Internet Protocol

SMTP — Simple Mail Transfer Protocol
POP3 — Post office Protocol version 3
WWW — World Wide Web

P2P — Peer-to-peer

NFS — Network File System

PC — Personal Computer

TV — Television

HD - High-definition

DLC — Downloadable content

STB — Set-top-Box

VoIP — Voice over IP

QoS — Quality of Service

LAN — Local Area Network

MAN — Metropolitan Area Network
WAN — Wide Area Network

IntServ — Integrated Services

DiffServ — Differentiated Services
RSVP — Resource Reservation Protocol
ISP — Internet Service Provider

PHB — Per-Hop Behaviors

DSCP — Differentiated Service CodePoint
FCFS — First come — first served

PQ — Priority Queuing

RR — Round Robin

FIFO — First-In First-Out

WRR — Weighted Round Robin

DWRR — Deficited Weighted Round Robin
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UDP — User Datagram Protocol
NP — Network Performanse
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Tablica 2. Globalni ostvareni i predvideni promet dijeljenih datoteka pojedina¢nih korisnika u
razdoblju od 2016. do 2021. godine

Tablica 3. Globalni ostvareni i predvideni promet od Internet video aplikacija pojedina¢nih
korisnika u periodu od 2016. do 2021. godine
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Tablica 5. QoS zahtjevi pojedinih aplikacija

POPIS GRAFIKONA

Grafikon 1. Struktura ukupno ostvarenog prometa u 2016.

32



Sveudiliste u Zagrebu
Fakultet prometnih znanosti
10000 Zagreb

Vukeli¢eva 4

IZJAVA O AKADEMSKOJ CESTITOSTI | SUGLASNOST

Izjavljujem i svojim potpisom potvrdujem kako je ovaj zavr$ni rad

iskljucivo rezultat mog vlastitog rada koji se temelji na mojim istraZivanjima i oslanja se na
objavljenu literaturu $to pokazuju koristene biljeSke i bibliografija.

I1zjavljujem kako nijedan dio rada nije napisan na nedozvoljen nacin, niti je prepisan iz
necitiranog rada, te nijedan dio rada ne krsi bilo ¢ija autorska prava.

Izjavljujem takoder, kako nijedan dio rada nije iskori$ten za bilo koji drugi rad u bilo kojoj drugoj
visokos$kolskoj, znanstvenoj ili obrazovnoj ustanovi.

Svojim potpisom potvrdujem i dajem suglasnost za javnu objavu zavrSnog rada
pod naslovom ZNACAJKE PODATKOVNOG PROMETA

na internetskim stranicama i repozitoriju Fakulteta prometnih znanosti, Digitalnom akademskom

repozitoriju (DAR) pri Nacionalnoj i sveuciliSnoj knjiznici u Zagrebu.

Student/ica:

UZagrebu,  06.09.2017. Jlan Woctoesuid
(potpis)

33



