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Uvod

Racunala su svakim danom sve veci dio naSeg Zivota, §to privatno §to poslovno. Svakim
danom sve viSe ovisimo o njima te je potreba za njihovim ispravnim radom, medusob-
nom komunikacijom i razmjenom podataka sve vaznija. Postavljanje raCunala u mrezu
omogucuje njihovu medusobnu komunikaciju, ali i stvara potrebu za odrZzavanjem mreZe u
funkciji. To je posao sistem administratora.

Administracija mreze zahtjeva njenu konfiguraciju te nadzor njenog rada i sprecava-
nje ili popravak kvarova u njenom radu. Konfiguracija mreZe raCunala podrazumijeva
njeno definiranje 1 postavljanje mreznih parametara, logicko oblikovanje mreZe (topolo-
gija mreZe, broj i vrste mreZa) i izvedba svega navedenog.

Nadzor racunalne mreZe je pojam koji opisuje nadgledanje parametara rada mreZe; da
li prijenos podataka unutar jedne ili izmedu viSe mreza teCe bez poteskoca i da li su svi
potrebni servisi za rad mreze u funkciji.

Posao administratora mreZe oteZava Cinjenica da postoji viSe od jedne vrste mreza.
Svaka vrsta mreze ima svoj nac¢in komunikacije i razmjene podataka, a podaci moraju
cesto putovati izmedu dvije ili viSe razli¢itih mreZa. To putovanje podataka izmedu razli-
¢itih mreZa nam omogucuju protokoli koji definiraju oblik u kojem podaci moraju biti bez
obzira na mreZu.

U prvom poglavlju ovog rada dan je pregled osnovnih pojmova i tehnologija vezanih
za mreZe racunala. Tu su definirane i opisane vrste mreza, TCP/IP stog protokola, paketi
koji putuju mreZom te vrste topologija mreZze.

Drugo poglavlje posveceno je nekim osnovnim protokolima koji omogucavaju rad
jedne ili viSe mreZa zajedno. Protokoli ARP, IP, TCP, i UDP su temeljni protokoli TCP/IP

stoga i oni su zasluzni za prijenos podataka mrezom (bolje receno cijelim Internetom).

Treée poglavlje opisuje rad 1 vaznost nekih protokola za nadzor 1 konfiguraciju mreze
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racunala. Protokoli DNS, SNMP, HTTP i DHCP pomazu sistem administratoru da us-
pjesno obavlja svoj posao.

Cetvrto poglavlje opisuje izradu i rad projektnog zadatka "PMF - Matemati¢ki odsjek
Nadzor racunalne mreZe" koji je vezan uz ovaj rad. Predstavljene su tehnologije koriStene
u izradi projektnog zadatka te funkcionalnost izradene aplikacije.



Poglavlje 1

Mreze racunala

U ovom poglavlju uvedeni su 1 opisani osnovni pojmovi koji se javljaju u mreZama raCunala
1 bitni su za razumijevanje daljnih dijelova ovog rada.

1.1 Pojam mreZe i protokola

MreZa racunala ili podatkovna mreZa je telekomunikacijska mreza koja omogucava raz-
mjenu podataka medu racunalima. U mreZi raCunala, mreZni uredaji prenose podatke jedan
drugom putem mreZne poveznice (Zicani ili beZi¢ni prijenos). Podaci se prenose u obliku
paketa. Mrezni uredaji koji zapoCinju prijenos, prosljeduju ili zaprimaju podatake nazivaju
se mrezni ¢vorovi. Mrezni ¢vorvi ukljuéuju uredaje poput osobnih racunala, pametnih te-
lefona, serverskih racunala ali i mreZzne opreme poput sklopki (eng. switch), usmjernika
(eng. router) i koncentratora (eng. hub).

Definicija 1.1.1. Mreza racunala je skup samostalnih racunala koja mogu medusobno ko-
municirati tako da razmjenjuju poruke preko nekog medija za prijenos podataka.

Za dva uredja kazemo da su povezana ako mogu razmjenjivati podatke, direktno ili
preko treCeg uredaja, tj. skupa uredaja. Racunalne mreZe razlikujemo po vrsti medija koji
prenosi signal, komunikacijskim protokolima, veli¢ini i topologiji. U vecini slucajeva ko-
riste se protokoli koji su slojeviti, tj. u svom radu koriste protokole koji su standard u
telekomunikacijskim protokolima. Najpoznatija i najveéa mreZa je Internet. [2], [7]

Komunikacijski protokoli su skup pravila kojima se razmjenjuju podaci u racunalnal-
nom sustavu (racunalnoj mreZi) sa svojstvom da ¢vorovi ne moraju biti u dirktnoj interak-
ciji sa hardverom.
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Definicija 1.1.2. Protokol je skup pravila koja definiraju format i znacenje poruka putem

kojih se odvija komunikacija dva racunala ili dva programa. Ista rije¢ “protokol” moZe
oznacavati i softver kojim se realizira odredeni skup pravila za komunikaciju.

Komunikacijski problemi se organiziraju kao stog slojeva (eng. layering model). Jedan
od najpoznatijih stogova protokola je 5-slojni TCP/IP stog protokola koji se danas koristi
u praksi (postoji 1 7-slojni OSI model stoga protokola ali on nikad u praksi nije implemen-
tiran, koristi se za neka teorijska razmatranja o protokolima ([8])). Slojevi TCP/IP stoga
protokola su (odozdo prema gore): fizi¢ki, mrezni ili vezni, internet, transportni te apli-
kacijski sloj. TCP/IP stog protokola i njegovi slojevi ¢e biti detaljnije opisani u kasnijem
dijelu ovog rada.

Komunikacija u mrezama racunala se, uz protokole, odvija pomocu ulaza.

Definicija 1.1.3. Ulaz (eng. port) je logicki konstrukt koji definira servis ili proces. Ulaz
se oznacava sa 16-bitnim brojem kojeg nazivamo broj ulaza (eng. port number).

Ulazi omogucuju protokolima da razlikuju procese koji rade na istom racunalu. Drugim
rije¢ima, Ulazi omogucuju slanje poruke od jednog procesa do drugog procesa, umjesto od
jednog racunala do drugog racunala. Protokoli koji primarno koriste ulaze za komunikaciju
su TCP i1 UDP protokoli, iz transportnog sloja TCP/IP stoga protokola, koji brojeve ulaza
posiljatelja 1 primatalja poruke imaju zapisane u svom zaglavlju. Ulaz je uvijek pridruZen
IP adresi nekog ¢vora 1 nekom tipu protokola za komunikaciju. Specifi¢ni brojevi ulaza su
po konvenciji rezervirani za odredene servise i protokole. KaZzemo da neki servis ili proto-
kol slusaju na nekom ulazu kad postoji rezerviran ulaz na kojem servis ili protokol o¢ekuju
zahtjev. Na primjer, na nekom serveru koji ima dodjeljenu IP adresu, HTTP protokol slusa
na ulazu 80 1 koristi TCP protokol za prijenos podataka, SNMP na ulazima 161 1 162 1
koristi UDP protoko]ﬂ Treba razlikovat takve logicke ulaze od fizickih ulaza na mreZnim
uredajima.

1.2 Vrste mreza

Broj racunala koja su danas spojena na mreZu broji se u stotinama miliona. Uz stalni porast
memorijskih i procesorskih kapaciteta racunala, i njithovu brojnost, pruZa se moguénost da
se ti resursi upotrijebe na nove nacine. Takav trend nuzno dovodi do zahtjeva za novim
nac¢inom povezivanja, $to sa softwarske strane (protokoli) Sto samog umrezavanja. [§]]

Tri su osnovne vrste mreZa na koje danas nailazimo:

I'TCP, UDP, SNPM i HTTP su protokoli TCP/IP stoga i detaljnije su objasnjeni u poglavljima 2 i 3.
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e LAN - Lokalna mreZa (eng. Local Area Network): manja mreZa koja se stastoji od
umreZenih racunala u, na primjer, jednoj zgradi. Za povezivanje se koristi jedna
odredena tehnologija (npr. Ethernet) s jednim odredenim protokolom niZeg sloja.

o WAN - Rasporstranjena (globalna) mreZa (eng. Wide Area Network): mreza koja je
veca od LAN mreZe i povezuje racunala koja su udaljenija, na primjer u razli¢itim
gradovima. U WAN mreZi se osim samih racunala nalaze i posebni telekomunika-
cijski uredaji sklopke (eng. switch) koji omoguéuju povezivanje udaljenih dijelova
mreZe i prijenos podataka.

e internet - skup raznorodnih mreza (LAN i WAN) koje su medusobno povezane tako
da izvana djeluju kao jedna mreza. Za povezivanje raznorodnih mreza koristi se
uredaj usmjernik (eng. router). Taj uredaj je istovremeno Cvor u obje mreZe koje
povezuje 1 njegova uloga je da, osim $to je fizicka veza izmedu dvije mreZe, omo-
gudi konzistentnost protoka podatak izmedu dvije mreze tako Sto konvertira podatke
i usmjerava ih prema njihovom odredistu. Da bi komunikacija racunala u takvoj
mreZi bila moguca vazno je da sva racunala i usmjernici u mreZi koriste iste pro-
tokole za usmjeravanje i transport podataka. Najpoznatija mreZa te vrste danas je
Internet (s velikim "I'") koji koristi protokole TCP/IP stoga (vidi sliku[I.T)). Vazno je
napomenuti da je Internet virtualna mreza koja je dobivena hardversko-softverskim
povezivanjem raznorodnih LAN-ova i WAN-ova. Iluziju jedne virtualne mreze daje
IP protokol (viSe na stranici koji svim ¢vorovima (bez obzira u kojoj fizickoj
mreZi se oni nalazili) pridruZzuje jedinstvenu IP adresu, te omogucuje razmjenu po-
ruka referenciranjem na IP adrese umjesno na fizicke adrese.

Razlike izmedu LAN i WAN mreZa se mogu generalizirati na sljedeci nacin:

1. Kao Sto je ve¢ reCeno, LAN mreZa je manja mreza, unutar jedne zgrade ili nekoliko
bliskih zgrada. Racunala su medusobno povezana koncentratorima (eng. hub). Na
slici[I.2]je prikazana jedna LAN mreZa.

2. U vecini sluCajeva, vlasnik mrezne opreme je isti kao i vlasnik racunala koja su po-
vezana u LAN mrezu. Kod WAN mreZe je bitna razlika ta Sto je dio mreZne opreme
u vlasniStvu neke druge, vanjske, kompanije (uglavnom su to telekomunikacijske
kompanije koje pruzaju Internet usluge). To ima dvije vrlo bitne posljedice. Prvo,
treba uzeti u obzir cijene zakupa za mreZnu opremu ili cijene prijenosa podataka koju
odreduje vanjska kompanija koja je vlasnik opreme. Drugo, odrZavanje LAN mreZe
koja je spojena na WAN mreZu je obveza i odgovornost vlasnika LAN mreZe, tj.
korisnik neke LAN mreZe nemoZe utjecati na kvarove mrezne opreme u valsniStvu
vanjske kompanije. Na slici[I.3]je prikazana jedna WAN mreZa gdje su veze izmedu
sklopki dio mrezne opreme koje bi u stvarnom svijetu bile iznajmljene od vanjske
kompanije.



POGLAVLIJE 1. MREZE RACUNALA 6

o I'IBKZXI
/ net 1 ._ \\
O—d—  net3 o0 fOt§ —1—1]

N / NV

rowler net5

AN N

physical net

Slika 1.1: Prikaz Interneta.

3. Brzine unutar LAN mreZe su vece nego u WAN mreZi.
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Slika 1.2: Prikaz mreZe raCunala koja je ostvarena pomocu koncentratora - LAN.

1.3 Slojevi protokola

Komunikacija izmedu raznorodnih mreza zahtjeva da su protokoli koji obavljaju preus-
mjeravanje podataka jednaki. Prvi model za sloZzene mreZne protokole bio je 7-slojni OSI
model, ali on nikad nije implementiran do kroja. 1982. godine predloZen je 5-slojni TCP/IP
ili Internet protocol suite stog protokola koji je i danas u upotrebi te omoguéuje funkcional-
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Slika 1.3: Prikaz mreZe raCunala koja je ostvarena pomocu sklopke - WAN.

nost Inetrneta kakvog danas poznajemo.

Definicija 1.3.1. Protokol je apstrakcija koja definira skup pravila po kojoj ¢vorovi u mreZi
mogu izmjenjivati poruke bez da direktno stupaju u interakciju s hardverom.

Apstraktni koncept stoga protokola je jednostavan. Posiljatelj prolazi po slojevima
stoga odozdo prema gore dok primatelj poruku obraduje u suprotnom smijeru.
TCP/IP stog protokola se sastoji od sljedecih slojeva (odozdo prema gore):

e fizicki sloj - sloj koji sluZzi za obradu informacija na hardvreskoj razini (npr. mreZna
kartica pretvara bitove u impulse koji putuju dalje mreZom do odredista)

e mreZni ili vezni sloj - na ovom sloju su informacije za prosljedivanje podataka izmedu
internet slojeva dvije razliCite mreZe 1 sluzi kao veza izmedu fizickog 1 internet sloja

e internet sloj - ovaj sloj je zaduZen samo za usmjeravanje paketa izmedu dvije poten-
cijalno razli¢ite mreze. Na ovom sloju se odvijaju dvije osnovne stvari; adresiranje i
identifikacija posiljatelja pomocu IP adresa i slanje paketa do sljedeceg ¢vora koji je
najblizi primatelju. Na ovom sloju su zapisani i podaci o protokolima koji se koriste
na viSim slojevima te su oni numerirani prirodnim brojevima (na primjer u trans-
portnom sloju se koriste protokoli Internet Control Message Protocol ICMP, dijag-
nosticke informacije) sa oznakom 1 i Internet Group Management Protocol (IGMP,
upravlja IP podacima) sa oznakom 2).
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e transportni sloj - prenosi podatke o protokolima koji odreduju vrstu komunikacije
izmedu dva uredaja na mreZi, na primjer ovdje se nalaze protokoli za detekciju gre-
Saka, segmentaciju paketa i aplikacijskog adresiranja (broj ulaza na usmejrniku).
Dvije su osnovne kategorije za vrstu komunikacije izmedu dva uredaja: konekcijski
orijentirano (TCP protokol) ili bezspojno orijenitrano (UDP protokol).

e aplikacijski sloj - sadrzi protokole koje aplikacije koriste kako bi korisniku dostavile
neki servis ili kako bi dvije aplikacije razmijenile podatke koji su obradeni na pret-
hodnim slojevima. Protokoli aplikacijskog sloja tretiraju protokole niZih slojeva kao
"crnu kutiju" koja omugucéava vezu izmedu dva mrezna ¢vora. Podaci aplikacijskog
sloja enkapsulirani su u transportnom sloju (putem TCP ili UDP protokola). Neki od
poznatijih protokola ovog sloja su HTTP, FTP, SNMP...

TCP/IP stog protokola nema nikakvih zahtjeva na specificne hardverske ili softverske
komponente nekog ¢vora u mrezi. Jedino Sto je potrebno je da hardver i softver znaju
slati 1 primati poruke prema pravilima stoga. Razvoj mreZnih aplikacija uglavnom zahtjeva
poznavanje protokola u transportnom i aplikacijskom sloju, dok se za ostale slojeve brine
operativni sustav. U tablici [[.1] je dan prikaz gornja Cetri sloja TCP/IP stoga i nekih pro-
tokola koji se tamo nalaze (fizicki sloj nije naveden jer je to Cisto hardverska komponenta
i nije zanimljiva za naSa razmatranja). U nekim slojevima treba obratit pozornost na pos-
tojanje podslojeva. Neki protokoli se odvijaju izmedu dva sloja koji su gore opisani, ali
postoji odredena hijerarhija medu njima.

DNS, TLS/SSL, FTP, HTTP, IMAP, POP3,
SMTP, SNMP, SSH, TELNET...

Aplikacijski sloj Neki protokoli za usmjeravanje mogu biti dio aplikacijskog

ali i Internet sloja (BGP - border gateway protokol).

Transportni sloj TCP, UDP, DCCP, SCTP, IL, RUDP

Protokoli za usmjeravanje koji se odvijaju u IP protokolu se smatraju
dijelom Internet sloja (OSPF).

Internet 1P (IPv4, IPv6)
ARP, InARP
Mrezni sloj Ethernet, Wi-Fi, ATM

Tablica 1.1: Prikaz TCP/IP stoga s protokolima.
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1.4 MreZni uredaji

Mrezni uredaji se dijele na dvije osnovne kategorije: veze 1 ¢vorove.

Veze su prijenosni medij kojim podaci putuju od ¢vora do ¢vora i pripadaju fizickom sloju u
koriStenju protokola. Glavna podjela veza je na Zicanu i1 beZi¢nu vezu. Neki od standardnih
medija u Zi¢anim vezama su:

e koaksijalni kabel - medij koji se koristi za prijenos podataka u televizijskim susta-
vima i poslovnim objektima. Sastoji se od bakrene ili aluminijske jezgre obloZene
izolacijskim materijalom koji je umotan u vodic koji je prekriven jo§ jednim slojem
izolacije.

e parica - oklopljena (UTP) ili neoklopljena (UTP i koaksijalni kabel). UTP kabel
sastoji se od dvije isprepletene bakrene Zice. Oklopljena parica je danaSnji standard.

e opticka vlakna - staklena vlakna koja dopustaju prijenos signala u obliku svjetlos-
nih impulsa. LED diode ili laserska svjetlost razlicitih frekvencija putuju medijem i
njihov puls je signal u poruci. Prednosti optickih medija su mali gubitak podataka,
otpornost na elektri¢ne smetnje i paralelno slanje vise poruka (svaka poruka Kkoristi
svjetlost druge frekvencije). Mana im je krhkost staklenih vlakana prilikom savija-
nja. Koriste se za veze kod kojih je potrebna velika propusnost podataka i za veze na
velike udaljenosti (npr. medukontintalne veze poloZene na dnu mora).

Mediji bezi¢nog prijenosa su:

e zemljani mikrovalovi - komunikacija se vr$i u nizem spektru gigahertz valova. Ko-
munikacija je limitirana na to da se uredaji moraju nalaziti u vidnom polju jedan od
drugoga (standarna udaljenost je oko 42 km).

o komunikacijski sateliti - mikrovalni radio valovi se Salju izmedu satlelita stacionira-
nih u orbiti iznad ekvatora. Koriste se za prijenos mnogih vrsta signala.

e radio i Sirokospektralna tehnologija - bezi¢ne lokalne mreZe koriste visokofrek-
ventne i niskofrekventne radio valove, tj. radio valove Sirokog spektra. Osnovni
standard za beZi¢nu komunikaciju je definiran standardom IEEE 802.11 i popularno
je poznat kao Wi-Fi.

Gore navedeni primjeri veza povezuju mrezne ¢vorove. MreZni ¢vorovi su svi uredaji

koji odasilju, prosljeduju i zaprimaju podatke koji se prenose vezama.

Mrezno sucelje (eng. Network Interface Controller, NIC) ili mreZna kartica je hardver-
ski dio mreZnog ¢vora koji omoguéuje ¢voru da pristupi vezi te obraduje informacije koje
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se nalaze u niZim slojevima stoga protokola. U Ethernet vrsti mreZa svako mrezno suce-
lje ima svoju jedinstvenu MAC (eng. Media Access Control) adresu koja je pohranjena u
trajnu memoriju samog sucelja.

Ponavljac (eng. repeater) je elektronicki uredaj koji prima signal koji putuje mreZom,
oCisti ga od Sumova te ga ponovo posalje prema odrediStu. Njegova uloga je da omoguci
prenoSenje poruke na velike udaljenosti sa velikom to¢nosti. U pravilu se kod mreza koje
kao vezu koriste oklopljenu paricu ponavlja¢ postavlja na svakih 100 metara duljine kabla,
dok se kod optickih kablova te udaljenosti izmedu ponavljaca povecavaju i na desetke ki-
lometara. Oni djeluju na fizickom sloju stoga protokola i potrbno im je neko krace vrijeme
kako bi propagirali dobiveni signal, pa time mogu dovesti do latencije u slanju i primanju
poruka na krajnjem Cvoru.

Koncentrator (eng. hub) je ponavlja¢ koji ima vise prikljucaka (ulaza). U moderno
doba polako izlazi iz upotrebe i zamjenjuje se sklopkama, dok ponavljaci i dalje ostaju u
upotrebi za dugacke veze (poloZene na dnu oceana).

Sklopka (eng. switch) je uredaj koji filtrira 1 prosljeduje datagrame drugog sloja TCP/IP
stoga protokola koristeci pri tome MAC adrese koje su tamo zapisane. Razlika izmedu
sklopke i koncentratora je u tome Sto sklopka prosljeduje podatke na fizicki ulaz gdje po-
daci trebaju i¢i za razliku od koncentratora koji podatke Salje svima. Ako sklopka ne zna na
koji ulaz treba poslati podatke onda poSalje svima. Sklopka "uci" povezivati MAC adrese
i na kojem su one ulazu. Sklopke uglavnom imaju viSe ulaza, te stoga imaju zvjezdastu

topologiju i mogu biti medusobno povezane preko nekog ulaza.

Vatrozid (eng. firewall) je mreZni uredaj koji upravlja mreZnom sigurnosti 1 pravilima
pristupa. Uglavnom su podeSeni tako da prihvacaju zahtjeve poznatih izvora (na primjer IP
adrese oblika 192.168.xxx.yyy) dok se ostale odbacuju. Vatrozidi imaju sve vecu vaznost
u mreznoj sigurnosti s poveanjem cyber napada.

1.5 Paketi

Podaci koji putuju mreZom izmedu dva mreZna ¢vora su kontinuirani niz bitova. Takvim
nacinom prijenosa moZe do¢i do gubitka podataka u prijenosu. Stoga se svi podaci dijele
na manje nizove i stvaljaju u pakete koji se Salju zasebno. PoSiljatelj dijeli poruku u pakete
koji tada nezavisno putuju mreZzom, a primatelj skuplja te iste pakete te ih spaja u prvotnu
poruku.

Prijenos podataka putem paketa ima viSestruke prednosti:
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o Efikasnije i pravednije koristenje zajednickih resursa. Kada bi se kroz zajednicki
resurs slale kontinuirane poruke, tada bi jedan par raunala mogao zauzeti resurs, a
drugi bi morali dugo ¢ekati da dodu na red. Razbijanjem poruka u pakete postize se
vremensko dijeljenje zajednickog resursa.

e Mogucnost da paketi paralelno putuju razlicitim putovima kroz mreZu. Time se ubr-
zava prijenos podataka.

o Lakse ispravljanje greSaka u prijenosu podataka. Ako dode do greske u prijenosu
tada je potrebno ponovno prenjeti samo jedan manji paket.

KoriStenje paketa ima i svoje mane. Odredenti slojevi protokola moraju se baviti dijelje-
njem poruka u pakete, te kasnijim sortiranjem 1 ponovnim sastavljanjem paketa u poruke.
Nije moguce garantirati propusnost veze izmedu dva racunala. Bududéi da veza nije eks-
kluzivno rezervirana za jednu poruku, prijenos podataka moze se usporiti zbog dijeljenja
resursa s drugim porukama.

Svaka mreZna tehnologija definira u detalje kako izgledaju paketi koji se mogu preno-
siti kroz tu vrstu mreZe. OpcCenitu ideju paketnog prijenosa nije moguce ralizirati na svim
slojevima TCP/IP stoga, stoga svaki sloj uvodi drugi pojam za vrstu paketa koja se u njemu
koristi. Mrezni sloj koristi pojam paketa ili okvira, internet sloj i transportni sloj koriste
pojmove datagrama i segmenta. Ovi nazivi se koriste kako bi se naglasilo kojoj strukturi
paketa i sloju stoga protokola neki paket pripada. [2], [3]

1.6 Topologija i geografija mreze

Fizicki razmjesStaj mreZe raCunala je manje vaZzan nego topolgija same mreZe, tj. bitnije
nam je kako su ¢vorovi povezani nego gdje se oni fizicki nalaze. Dijagrami mreZa raCunala
stoga prikazuju topologiju mrezZe a ne geografiju, dok su elementi dijagrama ¢vorovi i veze
u mrezi.

Slika [[.4] prikazuje jedan od opcenitih nacina prikaza mreZne topologije, drugi, detalj-
niji, na¢in prikaza topologije je kada u ¢vorove i veze unesemo stvarne elemnte koji vrse
tu funkciju (koncentratori, sklopke, vrste kablova koji ih povezuju itd.).

Geografija mreZe racunala prikazuje fizicki poloZaj mreZne opreme, i1 naglasak je na
njihovoj fizickoj lokaciji a ne na odnosu same opreme unutar mreze.
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ONLA S

Prsten Mreza Zvijezda Potpuni graf
Linija Stablo Sabirnica

Slika 1.4: Prikaz razliCitih oblika mreZznih topologija, kruzi¢i predstavljaju ¢vorove a linije
veze.



Poglavlje 2

Temeljni internetski protokoli

U ovom poglavlju navedeni su neki temeljni internetski protokoli koji su vazni za iduce
poglavlje. Svi protokoli su u TCP/IP stogu protokola i oni omogucéavaju postojanje internet
mreza.

2.1 ARP - Address Resolution Protocol

Address Resolution Protocol (ARP) se nalazi na treCem sloju TCP/IP stoga. Njegova za-
daca je da pruZi mapiranje izmedu fizicke (MAC) i mrezne (npr. IP) adrese. U tablici [I.1]
(stranica[8) vidimo da je ARP protokol naveden ispod IP protokola, koji se nalazi u trecem
sloju, jer je on veza izmedu protokola na nizem sloju (npr. Ethernet) i IP protokola. Ovaj
protokol je vrste zatraZi-i-odgovori te djeluje samo unutar jedne mreZe (npr. LAN) 1 nikada
se ne usmjerava na vanjske mreze (preko sklopki). Mapiranje (ARP tablica) IP-MAC se
ucitava sa sklopki prilikom pokretanja operativnog sustava.

Primjer paketa za ARP protokol dan je u tablici Dana tablica ilustrira koriStenje
IPv4 1 Ethernet mrezu. Polja THA 1 SHA su 48-bitna, SPA 1 TPA 32-bitna iz Cega slijedi
da je veli¢ina cijelog paketa 24 bajta. EtherType za ARP je 0x0806 (taj podatak se javlja i
u zaglavlju Ethernet protokola u mreznom sloju TCP/IP stoga).

Primjer 2.1.1. Neka se dva racunala A i B nalaze u uredu i spojena su na LAN mreZu
ethernet kablom koji je spojen na sklopku. Racunalo A Zeli poslati paket racunalu B.
Pomocu DNS-a racunalo A pronalazi da je IP adresa racunala B 192.168.0.55. Kako bi
poruka bila poslana potrebno je znati i MAC adresu od B. Prvo A pregledava unaprijed
ucitanu ARP tablicu i trazi ako postoji MAC adresa (00:eb:24:b2:05:ac) pridruZena IP
adresi od B. Ako je postoji MAC adresa pridruZena IP adresi tada se paket moZe poslati na
tu MAC adresu. Ako nije bilo pridruzene MAC adrese IP adresi tada A salje ARP zahtjev

13
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Polje koje oznacava mrezni protokol.

Hardware type (HTYPE) Ethernet ima oznaku 1.
Polje za intertworking protokol koji ARP zatraZzuje.
Protocol type (PTYPE) J 1Py ima oznaku 0X0800. J
Hardware length (HLEN) Duljina (u bajtovima) trazene bgrdveverske adrese.
Ethernet ima duljinu 6.
Duljina (ubajtovima) adrese koja se koristi u
Protocol length (PLEN) protokolima gornjih slojeva.
IPv4 ima duljinu 4.
Operaciia Oznacava operaciju koju posiljatelj zahtjeva.

1 za zahtjev, 2 za odgovor.
U ovom polju je zapisana adresa posiljatelja
ako je operacija zahtjev.
Ako je operacija odgovor ovdje je zapisana adresa
¢vora kome je zahtjev poslan.
Sklopke ne pregledavaju ovo polje kada
rade mapiranje IP-MAC.
Sender protocol address (SPA) Internetworking adresa posiljatelja.
U ARP zahtjevu ovo je polje prazno,
u odgovoru piSe adresa onoga koji je zahtjev poslao.
Target protocol address (TPA) Internetworking adresa primatelja.

Sender hardware address (SHA)

Target hardware address (THA)

Tablica 2.1: Prikaz polja jednog ARP paketa na Ethernet mreZi sa [Pv4 adresiranjem. Li-
jevo se nalaze imena polja a desno opis njihovog sadrzaja.

svim racunalima na mreZi (MAC adresa je postavljena na FF:FF:FF:FF:FF:FF) i traZi
odgovor od IP adrese 192.168.0.55. B tada salje odgovor sa svojom MAC (i IP) adresom.
B i A unose nove podatke u svoje ARP tablice. Poruka sada moZe biti poslana.

ARP protokol moze se koristiti i za osvjeZavanje ARP tablica svih racunala na mreZi.
Takvo koriStenje ARP protokola naziva se joS 1 ARP upoznavanje 1 vr$i se tako Sto se SPA
upiSe u TPA i THA se postavi na O te se poSalje ARP zahtjev. Ovakav zahtjev ne trazi
odgovor, ve¢ kad ga ostala racunala zaprime ona osvjeZe svoje ARP tablice. Alternativno
moZe se poslati i ARP odgovor takav da TPA=SPA i THA=SHA. Oba slucaja, zahtjev 1
odgovor, su moguca jer se ARP operacija izvrSava nakon S$to se provjeri i osvjezi ARP
tablica. Mnogi operativni sustavi Salju ARP upoznavanje prilikom pokretanja kako bi sva
racunala u mrezi imala osvjeZene ARP tablice. [[7]
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Postoji 1 Inverse ARP protokol (InARP), tj. ARP protokol koji radi u suprotnom smi-
jeru, iz MAC adrese pronalazi IP adresu. InARP koristi isti oblik paketa kao ARP ali druge
oznake za operacije.

Postoji jos jedan oblik ARP protokola, Reverse ARP (RARP) koji je mapirao adrese treceg
sloja dva razliCita mrezna Cvora. Ovaj protokol viSe nije u uptrebi.

ARP protokol nema sistem autentifikacije te ga to ¢ini pogodanim za prikupljanje po-
dataka u svrhu cyber napada. Slika [2.1] prikazuje napad koji se naziva ARP spoofing gdje
se neki neovlasteni korisnik spojio na mrezu te slusa promet ARP paketa. Skuplja podatke
o ARP tablicama te presjeca put izmedu paketa koji putuje izmedu dva racunala (A i B),
predstavljajuci se kao raCunalo primatelj. Takvi napadi se nazivaju man-in-the-middle.

Funkcionalnost ARP protokola za IPv6 adrese pruza Neighbor Discovery Protocol

(NDP).
LAN Huby/ LAN <+
User switch Gateway
LAN Hub/ LAN
e 7 - <
User % Gateway
Y ¥

Malicious
User

Slika 2.1: ARP-spoofing: na gornjem dijelu je prikazan normalan tok podataka u mreZi
dok je dolje prikazan man-in-the-middle cyber napad.

2.2 1P - Internet Protocol

IP protokol ima funkcionalnost usmjeravanja datagrama kroz mrezu i time se ostvaruje
interworking Sto je temelj Interneta. Zadatak IP je da dostavlja datagrame, od posiljatelja
do primatelja, samo na osnovi IP adrese koja je zapisana u zaglavlju datagrama. U tu svrhu
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IP definira enkapsuliranu strukturu datagrama i pruZa sistem adresiranja koji ima dvije
funkcije: identifikaciju mreznih ¢vorova i pruZanje servisa za usmjeravanje datagrama.
Svaki datagram ima dvije komponente: zaglavlje i teret. U zaglavlju su zapisane IP adresa
posiljatelja, IP adresa primatelja i drugi podaci potrebni za dostavljanje datagrama. Teret
je podatak koji se prenosi. Takav naCin umetanja tereta u datagram sa zaglavljem naziva se
enkapsulacija (slika[2.2).

Data Application
e
hEIaE.EI IP data Internet
}Ii::?;- Frame data E;:?;: Link

Slika 2.2: Primjer enkapsulacije u datagram po slojevima TCP/IP stoga.

IP adresiranje podrazumijeva dodjeljivanje IP adrese 1 ostalih pridruZenih parametara
mreznim suceljima ¢vorova. IP adresa se satoji od dva dijela: prefiksa i sufiksa. Prefiks
identificira adresu mreZe dok sufiks identificira ¢vor na mreZi. Nikoje dvije fizicke mreze
ne mogu imati istu mreznu adresu i nikoja dva ¢vora u fizickoj mreZi ne mogu imati isti
sufiks. Svaki ¢vor ima jedinstvenu IP adresu koja je uredeni par (prefiks, sufiks).

IP adrese su 32 bitni brojevi, ali se naj¢esée piSu u dekadskom sustavu kako bi bili lakSe
Citljivi. Notacija IP adresa je takva da se po 8 bitova zapiSe u decimalnom broju i takve
skupine su odjeljene tockom, na primjer adresu 11000000 00000101 00110000 00000011
zapisujemo kao 192.5.48.3. Dijeljenje na sufiks i prefiks odreduje adresna maska (Cesto
se koristi samo pojam maska [8]]). Maska je 32 bitni broj koji pocinje nizom uzastopnih
jedinica i zavrSava nizom uzastopnih nula. Jedinice oznacavaju duljinu prefiksa a nule du-
ljinu sufiksa IP adrese kojoj su pridruZene. Jednostavniji zapis pisanja para adresa-maska
se vr$i pomocu CIDR notacije (Classless Inter Domain Routing) tako $to se desno od IP
adrese kosom crtom (zankom ’/’) zapiSe dekdskim brojem duljina prefiksa. Na primjer
192.5.48.3/16 oznacava masku koja se sastoji od 16 jedinica i 16 nula (u dekadskom obliku
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255.255.0.0) 1 za dani IP daje prefiks 192.5.0.0.

Usmjeravanje pomocu IP adresa vrsi se od strane svih ¢vorova, ali najvazniju ulogu
u tome imaju usmjernici koji prenose pakete preko razli¢itih mreza. Usmjernik je ¢vor u
dvije mreZe, a protokoli za usmjeravanje ga tretiraju kao 1 bilo koji drugi ¢vor u mreZzi.
Zbog toga svaki usmjernik po TCP/IP protokolu ima svoju IP adresu. Stovise, svaki us-
mjernik ima barem dvije pridruZene IP adrese, budu¢i da je usmjernik ¢vor u vise fizickih
mreZa i svaka [P adresa ima prefiks koji oznacava fizicku mrezu. [2]], [7]

2.3 TCP - Transmission Control Protocol

Transmission Control Protocol (TCP) je sloZeniji od dva komunikacijska prtokola. Nalazi
se u Cetvrtom, transportnom, sloju TCP/IP stoga, i uz IP je jedan od centralnih protokola
tog stoga. TCP je pouzdan servis koji kontrolira da paketi dolaze u redosljedu u kojem su
poslani te da ¢e primljeni podaci biti identi¢ni onima koji su poslani.

Osnovne zancajke TCP protokola su:

e Spojna usluga: aplikacijski program mora prvo zatraziti vezu, a tek onda slijedi
prijenos podataka.

e Point-To-Point (host-to-host, cvor-¢vor): svaka TCP veza ima to¢no dva kraja.

e Puni dupleks: oba aplikacijska programa mogu slati podatke u svakom trenutku.
Omogucuje i pretpostavlja optimizaciju koriStenjem komunikacije u oba smjera.

e Pouzdanost: protokol osigurava da ¢e podaci doci u redoslijedu u kojem su poslani i
da nece biti gubitka ili duplikacije podataka.

e Pouzdano otvaranje veze: pri stvaranju ¢vor-cvor veze, oba ¢vora moraju pristati
na komunikaciju. Paketi koji kasne iz prethodnih veza medu tim ¢vorovima nece
interferirati s novom vezom.

e Pouzdano zatvaranje veze: TCP osigurava da ¢e svi poslani podaci biti isporuceni
prije nego li se veza raskine.

TCP datagram se sastoji od zaglavlja i dijela sa podacima. Prilikom slanja, poruka se
dijeli na komade koji se smjestaju u dio s podacima i njemu se pridruzuje zaglavlje. Takav
paket (jo$ se naziva i segment prema [8]]) se tada enkapsulira u IP (sli¢no kao na slici [2.2]
na strani [[6). Zaglavlje TCP segmenta sastoji se od sljede¢ih osnovnih dijelova:

e Polja SOURCE PORT i DESTINATION PORT oznacavaju ulaze preko kojih Ce se
odvijati komunikacija. DESTINATION PORT je broj ulaza na kojem primatelj slusa
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dolazne zahtjeve, a SOURCE PORT je broj ulaza na kojem posiljatelj o¢ekuje odgo-
vor. Ova polja moraju biti popunjena kako bi komunikacija bila moguca.

e Polja ACKNOWLEDGMENT NUMBER i WINDOW se odnose na dolazeci stream.
ACKNOWLEDGMENT NUMBER sadrzi SEQUENCE NUMBER sljedeceg pa-
keta, a WINDOW daje informaciju o slobodnom dijelu meduspremnika za podatke
koji polaze iz ¢vora kojem se Salje potvrda.

e Polje SEQUENCE NUMBER se uvijek odnosi na izlazeci stream i pokazuje na prvi
oktet koji se nalazi u segmentu.

e CHECKSUM sadrzi kontrolnu sumu za TCP zaglavlje 1 podatke.

Bit: 0 4 8 16 31
_ P /
Source Port Destination Port

Sequence Number

w
s
2 Acknowledgment Number
=
o D c|lE|ulale[r|s]|F
ata .
Reserved |W|C[R[C|S|S(Y|I Window
offset R|E|G|K|[H|T|N|N
Checksum Urgent Pointer

Options + Padding

Slika 2.3: Zaglavlje TCP segmenta.

Djelovanje TCP protokola moZe se podijeliti u 3 faze: otvaranje veze, prijenos podataka
1 zatvaranje veze. Za otvaranje veze koristi se algoritam trostrukog rukovanja. Otvaranje
veze zapocinje time Sto poSiljatelj primatelju posalje SYN segment na koji primatelj odgo-
vara sa SYN-ACK 1 na kraju posiljatelj Salje ACK Cime je veza uspostavljena 1 otvorena.
Koraci 1 1 2 uspostavljaju konekcijske parametre u jednom smjeru dok koraci 2 i 3 uspos-
tavljaju te parametre u drugom smjeru. Time je uspostavljen puni dupleks.
Zatvaranje veze se koristi algoritmom cetvorostrukog rukovanja. Kada neki ¢vor A Zeli
prekinuti vezu Salje segment FIN na koji ¢vor B odgovara sa ACK i Salje svoj FIN seg-
ment. Nakon toga A odgovori sa ACK na FIN od B i ¢eka neko vrijeme (time-out) te se
veza zatvara. Ovakav nacin zatvaranja veze omogucava da samo jedna strana prekine vezu
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(veza je polu-otvorena). Cvor koji je zatvorio vezu vise ne moZe slati pakete ali ih moZe
primati sve dok drugi ¢vor ne prekine vezu. [§]]

Zatvaranje veze moguce je izvesti i pomocu trostrukog rukovanja tako Sto drugi ¢vor od-
govara sa jednim FIN-ACK segmentom umjesto sa dva odvojena. [2]]

Podaci koji se Salju TCP-om su okteti ali ih promatramo kao jedan kontinuirani niz. Svaki
od okteta je numeriran nekim brojem modulo 2 koji je zapisan u SEQUENCE NUMBER
svakog poslanog segmenta. TCP sam odlucuje kako ¢e segmentirati podatke koje Salje. Na
primateljovoj strani podaci se spremaju u memoriju a TCP sam odlucuje kada e ih predati
korisniku. Zastavica PUSH u zaglavlju oznacava da se paket objavi odmah po primitku.
Ako primatelj primi segment koji nema ispravan SEQUENCE NUMBER javlja prosiljate-
lju da opet posalje taj segment.

TCP ima sigurnosnih slabosti. Napad uskracivanjem usluge moguce je izvesti tako $to
se IP spoofingom mogu slati SYN segmenti zatim ACK segmenti u velikom broju $to op-
tereCuje primatelja tih segmenata. Ovaj tip napada je poznat pod imenom SYN poplava.
Zlonamjerni korisnik mozZe "prisluSkivati" vezu druga dva korisnika (korisnik A je posi-
ljatelj a korisnik B primatelj). Prisluskivanjem TCP protokola moze saznati SEQUENCE
NUMBER segmenta koji se trenutno razmjenjuje. Zlonamjerni korisnik tada napravi seg-
ment koji oznaci sa SEQUENCE NUMBER segmenta koji sljedeci treba biti prihvacen od
korisnika B. Korisnik B tada prihvati taj segment jer je SEQUENCE NUMBER u redu.
Kada korisnik B javi korisniku A da je primio segment s danim SEQUENCE NUMBER
dolazi do pucanja sinkronizacije prijenosa jer A jos nije poslao segment s tim SEQUENCE
NUMBER. Ova vrsta napada naziva se otimanje veze.

2.4 UDP - User Data Protocol

User Data Protocol (UDP) je uz TCP vaZan protokol za prosljedivanje poruka. Nalazi
se u transportnom sloju TCP/IP stoga kao i TCP. Ovaj protokol se zasniva na jednostva-
noj bezspojnoj tehnologiji koja ne zahtjeva da se uspostovi komunikacijski kanal izmedu
dva ¢vora. Koristi se kada provjera i ispravljanje greSaka mogu biti obavljeni od strane
aplikacije koja poruku prime. Time se oslobadaju resursi na mreZznom sucelju i poruke se
mogu brZe razmjenjivati. NajceSca upotreba UDP protokola je u aplikacijama koje ovise o
realnom vremenu (na primjer Internet telefonija, prijenos videa uZivio i sl.) i u kojima je
cekanje da neki paket pristigne nedopustivo.

UDP datagram se satoji od zaglavlja i tereta (prostora za podatke). Zaglavlje je jednos-
tavno (slika[2.4)) i sastoji se od samo nekoliko elemenata. Razlog tome je $to UDP koristi IP
protokol za svu komunikaciju (slika 2.2 na stranici[16)) i aplikacijskim programima pruza
istu (naslijedenu) semantiku best-effort komunikacije koju ima i IP protokol. U zaglavlju
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se nalaze 1 polja za ulaze na kojima Ce se izvrSavati komunikacija. UDP koristi cijeli ras-
poloZivi raspon broja ulaza (0 - 65535), i polje broja ulaza posiljatelja ne treba nuzno biti
popunjeno.

Bit: 0 16 31

Source Port Destination Port

8 octets

Length Checksum

Slika 2.4: Zaglavlje UDP datagram.

UDP ne dijeli poruke u pakete i ne sastavlja poruke po primitku. Svaka poruka koju
neki program posalje direktno se prenosi kao zasebni IP datagram kroz Internet do kraj-
njeg odrediSta. Rezultat koriStenja opisanog sucelja je da UDP poruke mogu uzrokovati
neefikasno koristenje fizicke mreZe. Ukoliko aplikacijski program Salje male UDP poruke
omjer korisnog tereta i zaglavlja Ce biti loS. Protokol takvo koriStenje mreZe ne ograni-
cava. Ukoliko program Salje jako velike poruke, UDP protokol ne osigurava da datagrami
koji se Salju nece biti veci od MTU-eﬂ mreze. Nedostatak UDP protokola je $to slanje
(pre)velikih poruka usporava komunikaciju. Ponekad UDP Salje poruke koje IP protokol
mora fragmentirati ve¢ na polaznom racunalu. [3], [8]

2.5 Razlike izmedu TCP i UDP protokola

TCP je konekcijski orijentiran protokol §to znaci da zahtjeva rukovanje kako bi se ostvarila
end-to-end veza. Jednom kada je veza uspostavljena podaci se mogu slati u oba smjera
izmedu ¢vorova. Svojstva TCP protokola su:

e Pouzdanost - TCP zna upravljati potvrdama, ponovnim slanjem i viemenom ¢ekanja
na poruke. Poruku je moguce poslati vise puta ako je potrebno, ako se poruka "zagu-
bila" u prijenosu primatelj ¢e zatraZiti ponovno slanje poruke koja mu nedostaje. U
TCP-u ne moze do¢i do gubljenja podataka. U slucaju da se na poruku treba cekati
viSe puta, veza se prekida.

e Poruke stiZu redosljedom kojim su poslane. Ako segmenti pristignu drukcijim re-
dosljedom nego su poslane, TCP sprema u memoriju sve segmente koje prima dok

'Najveca cjelina za prijenos (Maximum Transmission Unit - MTU) je veli¢ina podataka u baytovima
koju neki protokol moZe prenjeti u jednom slanju paketa.
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podaci ne budu presloZeni u ispravan poredak kako bi bili prosljedeni aplikaciji koja
prima podatke.

o Tezak je s gledista resursa. TCP zahtjeva 3 poruke samo za uspostavljanje konekcije,
prije nego Sto razmjena podataka zapo¢ne. Postoji kontrola zagusenja mreze. Ako
dolazi do kasnjenja u prijenosu segmenata, TCP smanjuje svoj prostor za podatke
eksponencijalno do polovice normalnog prostora. Kada se zaguSenje mreZe smanji
prostor za podatke se linearno proSiruje a vrijeme izmedu dva slanja segmenta se
povecava.

e Stream interface - sucelje koje TCP pruZza aplikacijskim programima omogucduje sla-
nje kontinuiranih nizova okteta kroz ¢vor-Cvor vezu. TCP ne definira pojam zapisa
koji ima fiksnu veli€inu. Primatelj ne mora Citati pristigle podatke u komadima kako
ih je posiljatelj poslao, ve¢ ih opet ¢ita kao kontinuirani niz okteta.

UDP je jednostavniji protokol za bezspojno prosljedivanje poruka. Komunikacija se
odvija jednosmjerno bez predhodne potrebe za provjerom da li je primatelj spreman primiti
poruku. Svojstva UDP protokola su:

e Nepouzdanost - kada se poruka posSalje putem UDP protokola ne mozemo biti si-
gurni da e ona i sti¢i na svoje odrediSte. UDP nema osobine potvrdivanja primljene
poruke, ponovnog slanja izgubljenih poruka ili isteka vremena Cekanja na poruku.
Jednom kada se poruka izgubi ne moze se opet poslati.

e Poruke poslane UDP protokolom nemaju redni broj te ne moraju nuzno stizati u
redosljedu u kojem su i poslane. Zbog toga ne trosi puno resursa.

e Nema nikakvu kontrolu zaguSenja mreze. Ako dode do zaguSenja paketi mogu kas-
niti ili se izgubiti.



Poglavlje 3

Protokoli za nadzor i konfiguraciju
mreze racunala

U ovom poglavlju je dan pregled nekih protokola koji se koriste za nadzor i konfiguraciju
mreze. Opisani protokoli nisu svi u TCP/IP stogu ali navedeni su ovdje zbog njihove vazne
uloge u konfiguraciji mreZe racunala.

3.1 DNS - Domain Name System

Domain Name System (DNS) je posluzitelj koji prevodi simboli¢ka imena racunala u IP
adrese. Nalazi se u petom, aplikacijskom, sloju TCP/IP stoga protokola. Ovaj prtokol
je nuZzan za funkcionalnost ve€ine servisa koji koriste Internet. Baza podataka koja sa-
drzi veze IP adresa i simbolickih imena se ne nalazi na jednom racunalu ve¢ je distribu-
irana izmedu mnogo DNS posluZitelja. Struktura simbolickih imena racunala je strogo
hijerarhijska, s najvaznijim dijelom imena na krajnjem desnom kraju. Na primjer adresa
wallnut.candy. foobar.com pripada hijerarhiji koja je prikazana na slici Ta hije-
rarhija mogla bi odgovarati nekoj korporaciji, a njeni dijelovi podruznicama. Cvorovi u
hijerarhiji na najniZoj razini obi¢no odgovaraju konkretnim racunalima unutar podruZnica
ili odjela. Svi DNS posluZitelji znaju kako se povezati s vrSnim posluZiteljem (root serve-
rom) i kako se povezati s posluziteljima koji su odgovorni za pod-domene koje su nize u
hijerarhiji. [3]]

Dijelovi hijerarhije zovu se domene. Domene na vrhu hijerarhije zovu se vrine ili top-
level domene (na primjer com, org, edu i sl.), i one su pod kontrolom ustanove koja se zove
Internet Corporation for Assigned Names (ICANN). Domene odmah ispod vrSne kontro-
lira ustanova koju je ovlastio ICANN.

Cetri su osnovna dijela od kojih se DNS sastoji:

22
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Slika 3.1: Hijerarhija simboli¢kih imena.

o Prostor domenskih imena: DNS Kkoristi strukturu oznacenog stabla kako bi pronala-
zio domene.

e DNS baza podataka: konceptualno, svaki ¢vor 1 list u DNS stablu sadrZi informacije
o tom covoru ili listu, izmedu ostalog i1 IP adresu. Te informacije su pohranjene u
tablici resursa (eng. resource record (RR)). RR je pohranjen u distribuiranoj bazi
podataka.

e Name serveri: serverski servisi koji sadrze informacije o stablu domenskih imena 1
pripadajuci RR.

e Resolver: programi koji uzimaju informacije od name servera na klijentov zahtjev.
Tipican zahtjev je IP adresa ¢vora za odgovaraju¢u domenu.

DNS ima viSe vrsta tablica resursa (RR) koji su u upotrebi. Svaki zapis u tablici ima
svoj tip (ime i broj), vrijeme koliko je valjan, klasu 1 specificne podatke za taj zapis. Svi
upiti na DNS putem IP protokola odgovaraju sa istim podacima. IME je puno domensko
ime ¢vora (lista) u stablu. TIP ukazuje na format podataka s kojim server radi i daje naz-
naku svoje svrhe. Na primjer, A zapis se koristi za prevodenje domenskog imena u [Pv4
adresu, MX zapis odreduje koji se e-mail server koristi za domenu neke e-mail adrese.
RDATA daje opis specifican za server poput prioriteta i domenskog imena e-mail servera.

Poruke za DNS prenose se uglavnom UDP protokolom. Komunikacija se sastoji od
jedne poruke zahtjeva i jednog odgovora od strane servera. TCP se koristi kada su podaci
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za DNS veéi od 512 bytova. [§]]

DNS ima sigurnostnih propusta. Funkcija DNS-a je prevodenje domenskog imena u
IP adresu. Lazni DNS (poznati i kao "rogue" DNS) server se moze konfigurirati tako da
preuzima upite za neke poznate domene (na primjer banke ili neke velike kompanije) 1
vrati [P adresu neke druge lokacije. DNS je podlozan i promjenama zbog sigurnosnih
propusta na drugim mjestima. DNS pravila se mogu promjeniti zbog loSe sigurnosti su-
Celja za upravljanje usmjernika. "Zombi" racunala nekada zlonamjernim softverom znaju
promjeniti postavke na kuénim usmjernicima na neki rouge DNS.

3.2 SNMP - Simple Network Management Protocol

Simple Network Management Protocol (SNMP) je standarni protokol za nadzor i konfigu-
raciju raCunalnih mreza. Nalazi se u petom, aplikacijskom, sloju TCP/IP stoga. SNMP
definira nacin kako manager komunicira s agentonﬂ Dakle, SNMP definira format i zna-
¢enje managerovih zahtjeva odnosno agentovih odgovora ([3]]). Uredaji koji koriste SNMP
su usmjernici, sklopke, pisaci, radne stanice i mnogi drugi. Trenutna verzija je SNMPv3.
Tri osnovne komponente od kojih se sastoji mreza koja koristi SNMP su: uredaji kojima
se upravlja, agent i softver kojim manager upravlja (Network management station - NMS).

SNMP koristi UDP protokol za prijenos podatak izmedu managera 1 agenta. UDP se
koristi umjesto TCP zbog svojeg svojstva bezspojnosti. Zbog toga §to UDP ne nudi nika-
kav sistem za potvrdu primitka poslane poruke, SNMP ima opciju time-outa koja odreduje
vrijeme Cekanja na odgovor pa se ponovno Salje paket ako je potrebno. Ta mana UDP-a
ne ometa SNMP protokol u izvrSavanju njegove zadace. Naprotiv, to je poZeljno. UDP
ima manje pakete koji ne zaguSuju jako mrezu, a SNMP ¢e administrator koristiti tek kada
dode do nekog kvara na mreZi (na primjer do zagusenja). SNMP koristi ulaz 161 za UDP
komunikaciju (zamka ili trap se Salje preko ulaza 162, viSe na strani [25]).[5]

Skup svih objekata unutar uredaja kojima SNMP moZe pristupiti zove se Baza uprav-
ljackih informacija (Management Information Base - MIB). SNMP zapravo ne definira
MIB. Umjesto toga, SNMP standard samo definira format poruke i nacin kako se poruke
kodiraju. Za imena objekata u MIB koristi se opCenita hijerarhijska shema ASN.1 s dugac-
kim prefiksima. Osigurano je da ¢e imena biti jedinstvena. Na primjer, brojac IP datagrama
koje je uredaj primio zove se

'Da bi se naglasila razlika izmedu aplikacija za “obi¢ne” korisnike i onih za mreZne administratore,
nmaen

kod sustava za upravljanje mreZama izbjegavaju se termini "klijent" i "posluZzitelj". Aplikacijski program na
administratorovom racunalu naziva se manager, a aplikacijski program na mreznom racunalu zove se agent.
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iso.org.dod.internet.mgmt.mib.ip.ipInReceives.

Kad se ime objekta prikaze unutar SNMP poruke, svaki dio imena pretvara se u odredeni
cijeli broj. Spomenuto ime brojaca IP datagrama unutar SNMP poruke izgleda:

1.3.6.1.2.1.4.3.

SMP koristi 7 protokolnih podatkovnih jedinica (protocol data unit - PDU):

GetRequest: manager-to-agent zahtjev za dohvacanje neke varijable.

SetRequest: manager-to-agent zahtjev za promjenu neke varijable. Varijabla 1 njena
nova vrijednost nalaze se u tijelu zahtjeva. Agent vra¢a odgovor sa novom vrijednosti
promjenjenih varijabli.

GetNextRequest: manager-to-agent zahtjev za popis svih dostupnih varijabli nekog
uredaja. Odgovor se sastoji od varijable, koja se leksikografski u MIB-u nalaze
iza traZene varijable, i njene vrijednosti. Popis svih varijabli dohvaca se tako Sto
se GetNextRequest ponavlja a prvi zahtjev ima identifikacijski broj objekta (object
identifier - OID) postavljen na O.

GetBulkRequest: optimizirana verzija GetNextRequest za dohvacanje vise OID-a
odjednom

Response: odgovor agenta na zahtjeve GetRequest, SetRequest, GetNextRequest,
GetBulkRequest i InformRequest.

Trap: poruka koju agent $alje manageru (NMS-u) o promjenama satusa bez da mana-
ger trazi zahtjev za time. Ove poruke takoder koriste UDP ali NMS "slusa" na ulazu
162 za ovu vrstu poruke. Poruka se satoji od sistemskog vremena klijenta, OID-a
koji oznacava zamku i varijabli sa njihovim novim vrijednostima.

InformRequest: managerov odgovor na agentovu Trap poruku da je poruka zaprim-
ljena.

Zbog mogucnosti SNMP protokola da mijenja vrijednost varijabli kod agenta (Se-
tRequest) i1 koriStenje UDP protokola za komuikaciju, cyber napadi su jako opasni. SNMP
verzije 112 nisu koristili nikakvu enkripciju pa je postojala velika opasnost da zlonamjerni
korisnik prisluskuje i mijenja sadrZaj paketa koji putuju mreZom. SNMP verzije 3 ima
enkripciju pa je takav scenarij teZe ostvariv. Postoje nacini da se SNMP implementira da
koristi TCP prtokol, ali to se rijetko €ini jer takva komunikacija zaguSuje mrezu.
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3.3 HTTP - Hypertext Transfer Protocol

Hypertext Transfer Protocol (HTTP) je najvazniji protokol za ostvarivanje World Wide
Web-a (WWW). Nalazi se u petom, aplikacijskom, sloju TCP/IP stoga. Hypertext (hi-
pertekst) je strukturirani tekst koji koristi logicke veze (hyperlinks) izmedu ¢vorova koji
sadrze tekst. HTTP ima puno ve¢e mogucnosti nego §to mu samo ime govori. Ovaj pro-
tokol moze prenositi i druge vrste podataka osim hiperteksta, poput teksta, videa i slike.
HTTP djeluje na principu zahtjev-odgovor u klijent-server paradigmi. HTTP prezentira
podatke neke web stranice korisniku preko web preglednika. Tada je web prekglednik kli-
jent a web server (npr. Apache) je server za naSu paradigmu.

HTTP sesija je niz zahtjeva i odgovora koji putuju mreZom. Klijent zapocinje komuni-
kaciju uspostavom TCP konekcije za odredeni ulaz na kojem server slusa (standarni ulazi
za HTTP su 80 i 8080) te onda Salje HTTP zahtjev. Zahtjev se sastoji od metode (GET ,
PUT, DELETE, POST, OPTIONS, HEAD, TRACE, CONNECT, DEBUG...), adrese (Uni-
form Resource Locator (URL)) 1 poruke koja sadrzi parametre zahtjeva 1 informacije o
kljjentu. Kada server primi zahtjev pokusa izvrsiti klijentov zahtjev te nakon toga Salje od-
govor. Odgovor se sastoji od koda za uspijeh ili neuspjeh, informacije o odgovoru i traZene
podatke (na primjer HTML dokumentom). TCP konekcija se tada zatvara.

HTTP poruke se dijele na zahtjeve i odgovore stoga nema jedinstvene strukture poruke.
Generalizirana struktura poruke HTTP protokola (slika[3.2) dana je sa:

e Request-Line: identificira tip poruke kao zahtjev.

Status-Line: pruza informacije o statusu odgovora.

General-Header: polje koje je identi¢no za zaglavlje zahtjeva i odgovora.

Request-Header: sadrzi informacije o zahtjevu i klijentu.

Response-Header: sadrzi informacije o odgovoru.

Entity-Header: informacije o zahtjevu i Entity-Body.
e Entity-Body: trazeni podaci. [8]]

Kao sto je vec reCeno, HTTP ima velik broj metoda koje su ukljucene u zaglavlje ovog
protokola. HTTP protokol zahvaljujuci nekim od tih metoda moze biti koriSten kao medij
da se izvrSe odredene promjene na serveru koji upravlja mreZom racunala, poput:

e POST: Klijent od servera zahtjeva da se poruka koja je poslana spremi na server (unos
u bazu podataka, pohranjivanje neke datoteke).
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Request Line or Status Line

General Header

Request Header or Response Header

Entity Header

Entity Body

Slika 3.2: Generalizirana struktura HTTP poruke.

e PUT: Klijent zahtjeva od servera da poslanu poruku pohrani pod odredenim URI-jem
(Uniform Resource Identifier). Ako neki resurs sa danim URI-jem ve¢ postoji, onda
dolazi do izmjene postojeceg, a ako ne postoji onda se stvara novi.

e DELETE: zahtjev za brisanje odredenog resursa sa servera.

Posto HTTP koristi TCP konekciju, poruke poslane tim protokolom su jednako "ra-
njive" na cyber napade kao i sam TCP. HTTP protokol koristimo svakodnevno dok koris-
timo web preglednike za pregledavanje Interneta. To ukljucuje pregledavanje e-maila ili
koriStenje internet bankarstva. Koriste¢i servise na Internetu koji zahtjevaju neke privatne
podatke od korisnika (na primjer lozinku), povjerljivi podaci putuju mrezom sa HTTP pro-
tokolom. Ranjivost TCP protokola na "otimanje veze" znaci da se privatni i tajni podaci o
korisniku mogu procitati. Za sprijeCavanje takvih napada koristi se HTTPS protokol koji
podatke prije slanja enkriptira, pa zlonamjerni korisnik koji "prisluskuje" vezu ne moze
procitai podatke koje je prikupio.

3.4 DHCP - Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol (DHCP) nije protokol koji se nalazi u TCP/IP stogu.
Uloga DHCP-a je da dinamicki dodjeljuje mrezne parametre (poput IP adrese) mrezZnim
¢vorovima i servisima. Pmocu DHCP-a racunala samo $alju zahtjev DHCP-serveru za
dodjelu IP adrese i mrZenih parametara i time se administratora ili korisnika oslobada da
te paramtere ne upisuju ru¢no. Moderne mreZe (od malih kuénih do velikih mreZza na
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kampusima i lokalnih internet posluZzitelja) koriste DHCP od 2011. kao standarni protokol.
[7]

Kada se neko racunalo spoji na mrezu, DHCP klijent $alje zahtjev za potrebnim mrez-
nim parametrima. DHCP server ima odredeni raspon adresa koje moze dodjeliti te Salje
dodatne mreZne parametre (maska, name server, time server i sl.). Na velikim mreZama
jedan DHCP server moZe posluZzivati viSe podmreza uz pomo¢ DHCP agenata koji se na-
laze na usmjernicima te komuniciraju sa serverom i klijentima. Klijent moZe zatraZiti od
servera da mu uvijek dodjeljuje iste paramtre ali ne znaci da ¢e ih uvijek i dobiti nazad.

S obzirom na konfiguraciju, DHCP server moZe na 3 nacina dodjeljivati IP adrese:

e Dinamicka alokacija: prilikom pokretanja mreZznog servisa, racunalo klijent je po-
deSeno da zatraZi podatke od DHCP servera. DHCP server odgovara sa nekom slo-
bodnom adresom iz zadanog raspona.

o Automatska alokacija: sli¢no kao dinamicka alokacija, ali DHCP server cuva tablicu
IP adresa kojom je prije posluzivao klijente. Pomocu te tablice klijentu opet dodje-
ljuje istu adresu kao i ranije.

e Staticka alokacija: dodjeljuje IP adresu na osnovu predkonfiguriranog mapiranja IP-
MAC adresa.

DHCP protokol se satoji od 4 osnovnih i1 2 opcionalne poruke koje klijent i server iz-
mjenjuju: otkrice (eng. discovery), ponuda (eng. offer), zahtjev (eng. request), potvrda
(eng. acknowledgement), informacije (eng. information) i oslobadanje (eng. releasing). 4
osnovne poruke joS$ su poznate i kao DORA (discovery, offer, request i acknowledgement).
Dio tijeka razmjene je prikazan na slici Poruke se izmjenju pomocu UDP protokola
na ulazu 67 za server 1 68 za klijenta.

Klijent Salje poruku (DHCPDISCOVER) cijeloj mreZi na adresu 255.255.255.255 ili
na unaprijed konfiguriranu adresu. Klijent u ovom koraku moZe odmah zahtjevati neku
prije dodjeljnu IP adresu. Odbijanje ili prihvacanje takvog zahtjeva ovisi o postavkama
servera. Autoritativni server takav zahtjev prihvaéa ako klijent nije promjenio mrezu na
kojoj se nalazi, u protivnom ju odbija. Neautoritativni server takav zahtjev ignirira i dolazi
do zastarjevanja zahtjeva pa je klijent primoran poslati novi zahtjev. Kada DHCP server
zaprimi DHCPDISCOVER poruku, zahtjev za IP adresom, on rezervira jednu IP adresu za
klijenta i Salje poruku DHCPOFFER koja sadrzi: klijentovu MAC adresu, IP adresu koju
server nudi, oznaku maske, vrijeme valjanosti IP adrese i IP adresu DHCP servera koji je
dao ponudu.

Nakon primitka povratne poruke klijent Salje novu poruku DHCPREQUEST kojom zatra-
Zuje da mu se dodjeli ponudena adresa. Klijent moZe primiti DHCPOFFER poruke od vise
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DHCP servera odjenom ali adresu smije zatraziti samo od jednog servera. Ako server ne
dobije DHCPREQUEST poruku on ponudenu adresu vraéa u skup raspoloZivih adresa.
Nakon primanja DHCPREQUEST poruke, server Salje DHCPPACK poruku koja sadrzi
vrijeme valjanosti IP adrese i druge konfiguracijske parametre. Time je faza potvrde zavr-
Sila. Kada klijent primi poruku sa konfiguracijskim paketom te izvr$i konfiguraciju mrez-
nih postavki, on Salje ARP poruku cijeloj mrezi kako bi svi mogli osvjeZiti svoje ARP
tablice.

client server

PRy

>

ACKNOWLEDGE

<«— dwn

\4 \4

Slika 3.3: Tok razmjene osnovnih poruka izmedu klijenta i DHCP servera.

Klijent moZe zatraziti viSe informacija nego Sto ih dobije putem DHCPOFFER 1 DH-
CPPACK poruka. Na primjer mogu se zatraZiti postavke za razliCite aplikacije 1 servise
(web preglednici koriste DHCPINFORM kako bi saznali postavke za proxy server). Kada
je klijent gotov sa koriStenjem IP adrese koju je zaprimio od DHCP servera, on Salje DH-
CPRELEASE poruku i time vraéa IP adresu u skup slobodnih IP adresa.

DHCP ne pruza nikakvu vrstu autentifikacije prilikom komunikacije i to ga ¢ini pod-
loZnim za napade kao Sto su DHCP-spoofing 1 man-in-the-middle. Takvi napadi spadaju u
tri najceSce kategorije:

¢ neautorizirani DHCP server koji pruza informacije klijentima,



POGLAVLIJE 3. PROTOKOLI ZA NADZOR I KONFIGURACIJU MREZE 30

e neautorizirani klijent ima pristup podacima na mreZi,
e iscrpljivanje resursa DHCP servera od strane zlonamjernih klijenata.

Neatorizirani DHCP server (odmetnuti, lazni ili engleski "rouge”" DHCP) moZe se pos-
taviti u mreZzu 1 slati netocne informacije o konfiguraciji mreze. Takvi serveri mogu prouz-
rociti man-in-the-middle napade ili mogu klijentima uskratiti pristup mreZi (eng. denial-
of-service attack). S druge strane, poSto DHCP server ne moze autentificirati klijenta, neki
klijent moZe zatraziti podatke od servera i time steci pristup informacijama na mrezi. Zbog
istog razloga, zlonamjerni klijent moZe DHCP serveru konstantno slati nove zahtjeve s tim
da svaki put promjeni podatke koji ga predstavljaju 1 time mozZe iscrpiti sve IP adrese koje
server ima moguénost dodijeliti.

Gore opisane situacije se izbjegavaju koriStenjem DHCP agenata koji tada vrSe kontrolu
zahtjeva prema DHCP serveru.



Poglavlje 4

Projektni zadatak: PMF - Matematicki
odsjek Nadzor racunalne mreze

Projektni zadatak uz ovaj rad je implementirati sustav za nadzor mreZe na Matemati¢kom
odsjeku Prirodoslovno-Matematickog fakulteta.

Sustav se satoji od skripti koji prikupljaju podatke sa sklopki - MAC adrese raCunala koja
su spojena na mreZu, IP adresu pridruZuje pronadenim MAC adresama, te ulaz na sklopki
na koju su racunala spojena. Ti podaci se spremaju u bazu podataka u kojoj se nalaze i
podaci o sobama (uredi, kabineti i predavaone), osoblju koji se nalazi u tim sobama, ozna-
kama i vezama uti¢nica na koje su racunala u sobama spojena. Podaci iz baze se prikazuju
u izradenom web sucelju koje je intuitivno za koriStenje.

Skripte, baza i web sucelje se nalaze na virtualnom Ubuntu 14.04 serveru sa Apache 2
servisom 1 MySQL bazom podataka.

4.1 O mrezi na PMF - MO

Mreza na PMF - MO sastoji se od viSe razliitih mreZa povezanih sklopkama. MreZe na
PMF - MO su:

e SERVERSKA mreZa sa IP adresama 161.53.8.0/24. Ona usmjerava podatke prema
vatrozidu 1 Internetu. Sve mreZe se usmjeravaju na ovu mrezu.

e PROFESORSKA mreZa sa IP adresama 192.168.104.0/23. Racunala u kabinetima
nastavnog osoblja i predavaonama su spojena na tu mrezu.

o STUDENTSKA mreZa sa IP adresama 192.168.88.0/23. Na ovu mreZu su spojena
racunala u praktikumima.
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o MANAGMENT mreZa sa IP adresama 192.168.168.0/24. MreZza se koristi za potrebe
kadrovske sluzbe i nenastavnog osoblja.

o Wi-FimreZa sa IP adresama 192.168.68.0/23. MreZa za beZi¢ni pristup na PMF-MO.

IP adrese mreznim uredajima dodjeljuje DHCP server, koji je pridruZen nekoj od gore
navedenih mreZa, prilikom povezivanja uredaja na mreZu (na primjer paljenje racunala ili
povezivanje prijenosnog racunala na bezi¢nu mrezu).

Topologija mreze je zvjezdasta. Svaka gore navedena mreZa je zvjezdaste topologije i
dostupne su sa svih sklopki u mrezi. Sklopke se nalaze na svakom katu (podrum, prizemlje
1 3 kata) odakle se granaju prema sobama, a spojene su na centralnu sklopku CATMAT
(slika 4. T)). Zbog fizickog razmjestaja sklopki, svaki ulaz sklopke je spojen na uti¢nicu u
podu neke sobe. To utjeCe na geografiju mreze i €ini ju jako kompliciranom. Mreza ima
ukupno 23 sklopke dodjeljene na svoje podmreZe od ¢ega 3 imaju 48 ulaza a ostale po 24.
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Matematicki odsjek

PROFESORSKA

00wy

Vrh stubist:
sw03-4 w03-3 w03-2 w03-1
203
w02-5 02-4 02-3 02-2 w02-1

Racunarsl Ki 105
praktikum 4
w01-3 sw0l-4
sw0l-2 sw0l-1
Hodinik novog Porta
dijela zgrade
w00-1
w00-3 CATMAT ]
Vatrozid
w00-2
R ski Ik
sssss 6
............. d
swrc-7
rrrrrrrrrrrrrrrrrrrrrr

Slika 4.1: Prikaz mreze na PMF - MO.
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4.2 Aplikacija za nadzor i prikupljanje podataka

Nadzor velike mreze poput mreze koja je implementirana na PMF - MO je tezak zadatak
te se mogu javiti razni kvarovi na mrezi. NajcescCi kvarovi su zagusenje neke od mreza ili
prestanak rada nekog dijela mrezne opreme (na primjer neke sklopke). Dajmo dva primjera
nekih standardnih kvarova na mreZi postavljenoj na PMF - MO.

Primjer 4.2.1. U svim praktikuma se istodobno pise kolokvij iz kolegija Matematicki sof-
tver koji je u obliku "open book", sto znaci da se studenti mogu koristiti svim raspoloZivim
materijalima ukljucujuci i Internetom. To je 68 korisnika racunala u praktikumima koji
istodobno koriste razne resurse sa Interneta. Taj broj racunala nebi smio zagusiti STU-
DENTSKU mreZu ali ipak dode do zaguSenja, sto ometa tijek ispita. DeZurni nastavnik
prijavi sistem administratoru da je doslo do zagusenja mreZe. Sistem administrator tada
preko aplikacije moZe vidjeti promet po sklopkama, i njenim fizickim ulazima, na grafovima
koje aplikacija prikazuje. Kada uoci da odredena sklopka na odredenom ulazu ima pove-
¢ani promet moZe pomocu jednostavne navigacije odrediti koje racunalo stvara povecéani
promet.

Aplikacija se moZe koristiti svakodnevno da se pregledaju grafovi kako bi se uocile
anomalije na grafovima koje mogu ukazivati na neki kvar mreZe. Na primjer virus na
nekom racunalu stvara povecani promet ili je graf konstantan sa vrijednosti 0 Sto znaci
da je nastao kvar na sklopki. Pravovremeno uoCavanje anomalija u radu mreZe, od strane
sistem administratora, osigurava krajnjem korisniku kvalitetnu i sigurnu uslugu.

Primjer 4.2.2. Sistem administratori na PMF - MO koriste vise sustava za nadzor. Neki od
tih sustava imaju mogucnost da sistem administratora obavijeste o netipicnom ponasanju
nekog servisa na korisnickim racunalima. Primjerice, sistem administrator dobije e-mail
obavijest da korisnik sa danom IP adresom ima puno istodobnih HTTP upita (prkeo neko-
liko tisuca zahtjeva u vrlo kratkom vremenskom roku). Pretragom izradene aplikacije po
IP adresama sistem administrator moZe vidjeti kojoj osobi (to jest kojem racunalu i tko je
korisnik racunala) je ta IP adresa dodijeljena. Tada sistem administrator moZe obavijes-
titi korisnika da postoji velika mogucnost da mu racunalo ne radi ispravno te da je nuzno
izvrsiti pregled. Takva vrsta problema se nebi vidjela na grafovima jer HI'TP upiti nebi
zagusili mrezifl}

Aplikacija na intuitivan nacin vodi korisnika do krajnjeg rezultata. Web sucelje je
jednostavno za koriStenje 1 svi podaci su lako razumljivi. Baza podataka pohranjuje sve
potrebne podatke za uspjeSan rad aplikacije. Aplikacija nudi dva nacina za dolazak do

'MreZa na PMF - MO ima veliku propustnost, tj. veliki broj paketa moZe istovremeno putovati mreZom.
Manje, primjerice kuéne mreZe, imaju puno manju propustnost pa bi tolika koli¢ina HTTP upita zagusila
mrezu.
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krajnjeg rezultata, pretraZivanje po sklopkama i ulazima ili po IP adresama.

Pretrazivanje po sklopkama i ulazima sluzi da se moze provjeriti cijelo putovanje pa-
keta, od sklopke do korisnika. Potreba za takvom pretragom nastaje uglavnom kada dode
do zaguSenja mreZze. Aplikacija implementira grafove o zaguSenju sklopki i ulaza na sklop-
kama koji su preuzeti s druge aplikacije za nadzor mreZe. Uvodenjem podataka (grafova)
s drugih aplikacija za nadzor u ovu, daje bolji pregled mreze, pruza uvid u kojem smjeru
krenuti za pronalazak problem i smanjuje vrijeme da se problem detektira u $to ranijoj fazi.

Pretraga preko IP adresa koristi se kada korisnik ili servis prijave neki kvar koji u svom
opisu sadrzi IP adresu. Tada se preko IP adrese mogu saznati ime sklopke 1 ulaz na koji su
korisnik ili servis spojeni pa se moZe suziti broj mogucih problema na mreZi.

Baza podataka pohranjuje podatke o osobama, sobama, sklopkama, ulazima na sklop-
kama i mapiranju IP i MAC adresa. Podaci o osobama i sobama su preuzeti sa sluzbenih
Web stranica fakulteta. Podaci o odnosu ulaza na sklopkama, oznakama uti¢nica i njthovim
lokacijama su preuzeti iz dokumenata koji su u posjedu Racunskog centra. Ostali podaci
se prikupljaju viSe puta dnevno pomocu skripti koje se automatski izvrSavaju nekoliko puta
dnevno.

4.3 Baza podataka za pohranu prikupljenih podataka

Baza podataka je napravljena pomocu MySQL posluzitelja baze podataka (Data Base Ma-
nagement System - DBMS). Za komunikaciju s korisnikom MySQL koristi svoju inaCicu
jezika SQL (koju bi mogli nazvati MySQL-ov SQL).

Baza podataka je skup medusobno povezanih podataka. Podaci su istovremeno dos-
tupni raznim korisnicima i aplikacijskim programima. Ubacivanje, promjena, brisanje i
Citanje podataka obavlja se posredstvom zajednickog softvera. Korisnici i aplikacije pri-
tom ne moraju poznavati detalje fizickog prikaza podataka, ve¢ se referenciraju na logicku
strukturu baze.

MySQL spada u grupu jezika koji koriste relacijski model baza podataka. Relacijski
model baze podataka zasnovan je na matematickom pojmu relacije. Podaci i veze medu
njima su prikazane tablicama u ovom modelu 1 nazivamo ih relacija. Entitet je opisan atri-
butima, to jest svojim tabli¢nim elementima. Ime entiteta, zajedno sa pripadnim atributima
odreduje tip entiteta. MoZe postojati mnogo primjeraka entiteta zadanog tipa (na primjer
STUDENT je tip Ciji primjerci su Petrovi¢ Petar, Markovi¢ Marko,...). Kandidat za kljuc je
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atribut, ili skup atributa, Cije vrijednosti jednoznacno odreduju primjerak entiteta zadanog
tipa. Izmedu dva, ili viSe, tipa entiteta uspostavlja se veza.

Svaka relacija ima svoje ime po kojem je razlikujemo od ostalih u istoj bazi. Jedan
stupac relacije obi¢no sadrzi vrijednost jednog atributa (za entitet ili vezu), zato stupac
poistovjeujemo s atributom i obratno. Atribut ima svoje ime po kojem ga razlikujemo od
ostalih u istoj relaciji. Vrijednosti jednog atributa su podaci istog tipa.

Izrada baze podataka zapocinje modeliranjem entiteta i veza (Entity-Relationship Mo-
delling), to jest izradom ER-sheme baze podataka. RijeC je o oblikovanju jedne manje
precizne, konceptualne sheme, koja predstavlja apstrakciju realnog svijeta. Sljedeci ko-
rak je ER-shemu pretvoriti u relacijska shema (dakle u tablice). Relacijska shema moze
sadrZavati nedoreCenosti koje treba otkloniti prije implementacije. Proces daljnjeg dotjeri-
vanja sheme zove se normalizacija. Teorija normalizacije zasnovana je na pojmu normalnih
formi (NF) kojih ima 6: 1NF, 2NF, 3NF, Boyce-Codd-ova normalna forma (BCNF), 4NF i
SNF. Relacijska shema koja se dobije normalizacijom se implementira kao baza podataka.

MySQL, kako i svi jezici iz klase SQL (Structured Query Language), nudi mogu¢nosti
za unos, izmjenu i brisanje podataka iz tablica. (4]

Radi lakaSeg snalazenja u nastavku rada, baza podataka koja je izradena za potrebe apli-
kacije zvat ¢e se APLIKACIJA. Taj naziv nije isti kao i implementirane baze koja se na
serveru naziva snmp.

APLIKACIJA je baza u kojoj su pohranjeni podaci o osobama (ime, prezime, titula,

zvanje), sobama (broj i tip sobe), sklopkama (ime sklopke, broj ulaza na sklopci,...), MAC
i IP adresama (njihove vrijednosti i vrijeme unoSenja u bazu), ulazima na sklopke (na kojoj
sklopci se nalazi ulaz, oznaka ulaza, s kojom je uti¢nicom u podu povezana) i uticnicama
koje se nalaze u zgradi fakulteta. Podaci o IP i MAC adresama koje su spojene na mrezu
osvjeZavaju se visSe puta dnevno (unos novih podataka i brisanje starih podatka). Podaci se
osvjeZavaju pomocu bash skripti. Pristup bazi se ostvaruje preko web sucelja.
Baza podataka APLIKACIJA ima 7 tablica i zadovoljava 3NF. 4NF bi bila zadovoljena
kada bi entiteti PORT i UTICNICA bili jedan entit te bi taba bila zadovoljena i BCNF nad
tim tablicama. To je namjerno ucinjeno kako bi se u obzir uzeo ljudski faktor te olakSalo
pronalaZenje greSaka koje on uzrokuje. Podaci koji su sadrzani u tablici UTICNICA su
fiksni te ih se ne moze fizicki promijeniti, dok podaci tablice PORT ovise o tome gdje je
uti¢nica neke oznake spojena na sklopku.
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Popis entitea i veza u bazi podataka APLIKACIJA

Slijedi popis entiteta s pripadnim atributima za bazu koja je koriStena u aplikaciji.

Tip entiteta OSOBA s atributima RB_O (redni broj unosa u bazu, jedinstven unos), IME,
PREZIME, TITULA, ZVANIJE, SOBA_ID. Opisuje osbu, tj. zaposlenika fakulteta.

Tip entiteta SOBA s atributima SOBA_ID (alfanumeri¢ka oznaka sobe, jedinstven unos),
KAT, TIP.

Tip entiteta UTICNICA s atributima OZNAKA_U (jedinstvena alfa-numericka oznaka
koja je zapisana iznad svake uti¢nice u zgradi), SOBA_ID.

Tip entiteta PORT s atributima BROJ_PORT (oznaka ulaza na sklopki), SW_IME (jedins-
tveno ime za svaku sklopku), BRZINA, OZNAKA_U.

Tip entiteta SWITCH s atributima SW_IME (jedinstveno ime za svaku sklopku), LOKA-
CIJA (oznacava kat gdje se sklopka nalazi), BROJ_PORTOVA (koliko ulaza sklopka ima),
IP, URL1, URL2, URL3, URL4. URL adrese sluze da se neke konfiguracije sklopke mogu
obaviti preko HTTP protokola.

Tip entiteta MAC s atributima RB_MAC (jedinstvena identifikacijska oznaka unosa),
MAC_ADR, 1P, DATUM_UPISA.

Dalje slijedi popis veza.

JE_U, 1:M veza izmedu entiteta OSOBA 1 SOBA gdje OSOBA ima obavezno ¢lanstvo.
IMA, 1:M veza izmedu entiteta SOBA i UTICNICA. SOBA ima obavezno &lanstvo.
JE_SPOJEN_NA, 1:1 veza izmedu entiteta UTICNICA i PORT.

NALAZI_SE _NA, 1:1 veza izmedu entiteta PORT 1 SWITCH.

JE_PRIDRUZEN, 1:M veza izmedu entiteta PORT 1 MAC. MAC ima obavezno ¢lanstvo
u PORT.

Zbog prakti¢nih razloga ova relacija je prilikom implementacije baze nazvana MAC2PORT.



POGLAVLIJE 4. PROJEKTNI ZADATAK 38

Reducirani Chenov dijagram baze podataka APLIKACIJA

OS0EBA

SWITCH

NALAZAT SE NA

1.M 1.1

: 0,1 1,1
UTICNICA PORT

1.M

JE PRIDRUZEN

MAC
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Relacijska shema baze podataka APLIKACIJA
Slijedi relacijska shema baze podataka APLIKACIJA.

OSOBA(RB_O, IME, PREZIME, TITULA, ZVANIJE, SOBA_ID)

SOBA(SOBA_ID, KAT, TIP)

UTICNICA(OZNAKA_U, SOBA_ID)

PORT(BROJ_PORT, SW_IME, BRZINA, OZNAKA_U)

SWITCH(SW_IME, LOKACIJA, BROJ_PORTOVA, IP, URL1, URL2, URL3, URL4)
MACRB_MAC, MAC_ADR, IP, DATUM_UPISA)

MAC2PORT(RB_MAC2PORT, RB_MAC, BROJ_PORT, SW_IME, DATUM_UPISA)
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4.4 Skripte za prikupljanje podataka sa sklopki

Skripte za prikupljanje podataka sa sklopki su pisane u Bash okolini. Bash je Unix lju-
ska 1 komandni programski jezik, tj. moguce je napisati skup nardbi u datoteku koje se
izvrSavaju na korisnikov zahtjev. Takvu datoteku nazivamo skripta i njena ekstenzija je
.sh. U najopecnitijem smislu ljuska je program u koji korisnici upisuju naredbe koje ope-
rativni sustav zna izvrSiti. Najpoznatije ljuske su Bourne shell (sh) i C shell (csh) te njihovi
nasljednici bash i tcsh. Moguénost izvrSavanja skripti, ljuskama daje mogucnost za uprav-
ljanje konfiguracijom sustava (najpoznatiji primjer su log-in skripte koje postavljaju radnu
okolinu kada se korisnik spoji na sustav). [1]

Postoje 4 skripte od ¢ega dvije prikupljaju podatke (slika[4.2), jedna priprema i unosi
podatke u bazu te jedna pomocna skripta koja pokrece prethodno spomenute skripte. Ko-
risti se i jedana pomoc¢na tekstualna datoteka koja u sebi sadrzi samo imena sklopki s kojih
se podaci prikupljaju (u slucaju projektnog zadatka to su sve sklopke koje se nalaze unutar
zgrade Matematickog odsjeka).

Prvo se pokrece pomocna skripta ports.sh. Ona kontrolira tok pokretanja ostalih skripti,
dok je njezino pokretanje kotrolirano pomocu cronjob servisa (sustav za automatsko po-
kretanje u zadano vrijeme) na serveru i pokrece se svakih 6 sati (pocevsi od pono¢i).

arp.sh skripta prikuplja podatke o pridruZivanju IP adrese svakoj od MAC adresa koje
su prisutne na mreZzi. Prikupljeni podaci se spremaju u pomoénu datoteku arp.txt

switchport.sh prikuplja podatke o tome koja MAC adresa se nalazi na kojem ulazu za
svaku od sklopki Cije ime se nalazi u pomoc¢noj datoteci switches.txt te se rezultat sprema
u datoteke s nazivom ime_sklopke.txt.

dbinput.sh je posljednja skripta koja se pokrece iz ports.sh. Ona je zaduzena da po-
datke, koje su predthodne dvije skripte prikupile, ubaci u bazu i1 ona briSe sve podatke iz
baze koji su stariji od 30 dana.

Skripte arp.sh i switchport.sh za prikupljanje podataka koriste nardbu snmpwalk. Ta
nareba Salje zahtjev za svim SNMP varijablama mreznih ¢vorova i njihove vrijednosti
GetNextRequest metodom (strana [23)) iz stabla varijabli. Zatim se pomocu MIB oznake
pretrazuju vrijednosti te se potrebne vrijednosti spremaju u za to namjenjene dokumente
(arp.txt i ime_sklopke.txt).

Vecina skripti koristi pomoc¢ne datoteke kako bi se potrebni podaci mogli sortirati ili
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ports.sh arp.sh switchport .sh dbinput.sh MySQL

cronjob I
1: Pokretanje skripti |

1.1: IP-MAC odnos

-‘| 1.2: MAC-ULAZ odnos
-

1.3: Priprema i unos podataka u bazu

1.3.1: Unos u bazu

Izlazni podaci Ulazni podaci: Ulazni podaci:
- arp.bxt switch.bxt arp.tet
ime_sklopke txt
Izlazni podaci:
ime_sklopke. bt

Slika 4.2: Tok pokretanja skripti pomocu cronjob servisa.

privremeno pohraniti da se olakSa izvrSavanje naredbi koje se kasnije pozivaju. Te privre-
mene datoteke se briSu na samom kraju izvrSavanja skripte.
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ports.sh

#!/bin/bash

cd /home/mstojano/diplomski/scripts
cd Arp

../arp.sh > arp.txt
for i in ‘cat ../switches.txt‘; do
echo $i;
../switchport.sh $i > $i.txt;
done

cd ..
./dbinput.sh
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arp.sh

#!/bin/bash
snmp_file=‘tempfile
ip_file=‘tempfile"

mac_file=‘tempfile”

snmpwalk -0Os -c sismish -v 1 catmat mib-2.3.1.1.2 >
$snmp_file

cat $snmp_file | grep -E "A*mib-2.3.1.1.2" | cut -d
cut -d " " -f 2-7 | sed s/ /:/g’ > $mac_~file

cat $snmp_file | grep -E "Amib-2.3.1.1.2" | cut -d
cut -d " " -f 1 > $ip_£file

paste $ip_file $mac_file

rm $snmp_file $ip_file $mac_file

-f 2-

-f 8-
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switchport.sh
#!/bin/bash

snmp_file=‘tempfile
port_filel=‘tempfile
port_file2="tempfile
port_file3=‘tempfile
mac_file=‘tempfile"

44

snmpwalk -0s -c sismish -v 1 $1 mib-2.17.4.3.1 > $snmp_file

cat $snmp_file | grep -E "*mib-2.17.4.3.1.1." | cut -d
7- | cut -d " " -f 1 > $port_£filel

cat $snmp_file | grep -E "Amib-2.17.4.3.1.1." | cut -d
2 | cut -d " " -f 2-7 | sed ’s/ /:/9’ > $mac_file

cat $snmp_file | grep -E "*mib-2.17.4.3.1.2." | cut -d
7- | cut -d " " -f 1 > $port_file2

cat $snmp_file | grep -E "Amib-2.17.4.3.1.2." | cut -d
2 | cut -d " " -f 2 > $port_£file3

paste $mac_file $port_file3 | sort -n -k 2

-f

-f

rm $snmp_file $mac_file $port_filel $port_file2 S$port_file3
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dbinput.sh
#!/bin/bash

#nisu navedeni username i password koji se koriste u skripti
DB_un=username
DB_pass=password

cd Arp
touch ../input.txt

sed -1 ’'/M\t/d’ *.txt

for £ in * ; do
if [ "$£" = "arp.txt" ] ; then
fn=‘basename $f ".txt"‘
cat $f | while read MAC port ; do
if [ -z $port ]; then
echo "((SELECT MAX(RB_MAC) FROM MAC WHERE MAC.

MAC_ADR=""$MAC"’), NULL, '"$fn"’, NOWQ))," >> ../
input.txt
else
if [ $port -1t 25 -a $fn != "sw@0-2" -a $fn != "swO3
-4" -a $fn != "swrc-0" -a $fn != "swrc-6" ] ;
then
echo " ((SELECT MAX(RB_MAC) FROM MAC WHERE MAC.
MAC_ADR=""$MAC"’), $port, '"$fn"’, NOWQ))," >>
../input.txt
elif [ $port -1t 49 -a \( $fn == "sw00-2" -0 $fn ==
"sw®3-4" -0 $fn == "swrc-0" -o $fn == "swrc-6" \)
] ; then
echo " ((SELECT MAX(RB_MAC) FROM MAC WHERE MAC.
MAC_ADR=""$MAC"’), $port, '"$fn"’, NOWQ))," >>
../input.txt
else
echo $port > /dev/null
fi
fi

done
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else
echo "INSERT INTO MAC (MAC_ADR, IP, DATUM_UPISA) VALUES"
>> ../input.txt
cat $f | while read IP MAC ; do

echo "(C’"$MAC"’, ""S$IP"’, NOW(Q))," >> ../input.txt
done
sed -1 ’$s/,$/;/’ ../input.txt

echo "INSERT INTO MAC2PORT (RB_MAC, BROJ_PORT, SW_IME,
DATUM_UPISA) VALUES" >> ../input.txt
fi
done

sed -i ’$s/,$/;/’ ../input.txt

echo "DELETE FROM MAC WHERE DATUM_UPISA < DATE_SUB(NOW(QO),
INTERVAL 30 DAY);" >> ../input.txt

echo "DELETE FROM MAC2PORT WHERE DATUM_UPISA < DATE_SUB(NOW
(), INTERVAL 30 DAY);"™ >> ../input.txt

mysql snmp <../input.txt -u $DB_un -p$DB_pass

rm ../input.txt
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4.5 Web sucelje

Web sucelje je izradeno pomocu PHP tehnologije koja komunicira sa bazom podataka
te prikazuje podatke. Ima i jednostavni CSS kod koji oblikuje prikazane podatke. PHP
(Hypertext Preprocessor, u pocetku je PHP znacilo Personal Home Page) je skriptni pro-
gramski jezik koji se izvrSava na serverskoj strani u HTTP komunikaciji, ali moZe se koris-
titi 1 kao samostalan jezik za izvrSavanje zadataka. PHP se Cesto koristi zajedno sa HTML
(HyperText Markup Language) jezikom. PHP kod se izvrSava pomocu PHP interpretatora
koji je instaliran na serveru. Nakon Sto se PHP kod na serveru izvrsi, klijentu se Salje
odgovor, koji je rezultat PHP skripte, u obliku HTML stranice, slike ili neke druge vrste
podataka. PHP ima moguénost komunikacije (slanja upita i primanja odgovora) sa MySQL
bazama podataka.

HTML je standarni jezik koji se koristi za izradu web stranica. Web preglednici znaju
c¢itatt HTML kod, te iz njega naciniti prikaz koji je krajnjem korisniku razumljiviji. HTML
daje strukturu i oznake (tagove) za prezentaciju krajnjem korisniku Sto ga razlikuje od pro-

gramskih jezika. HTML moze u sebi sadrzavati skripte (poput PHP skripti) Ciji se rezultat
Salje krajnjem korisniku kao dio HTML koda.

Web preglednici znaju interpretirati 1 CSS (Cascading Style Sheets) kod. CSS definira
izgled i raspored teksta i ostalih elemenata HTML koda. [6]

Svaka stranica izradena za projektni zadatak na vrhu ima jednostavnu navigaciju koja
omogucuje kretanje kroz funkcionalnost koje pruZza web sucelje (Naslovna, Switch, IP,
PMF - MO).

Cetri su web stranice izradene:

e index.php - naslova stranica web sucelja. Na njoj je kratki graficki pregled stanja na
sklopkama. Grafikoni koji su tu prikazani su preuzeti sa drugog servera na kojem
je pokrenuta druga aplikacija za nadzor stanja sklopki. Klik misa na grafikon neke
sklopke vodi na web sucelje prije spomenute aplikacije za nadzor, gdje je prikazano
viSe detalja o prometu na danoj sklopki. Slika[.3]

e switch.php - dolaskom na ovu stranicu dinamicki se ispisju sva imena sklopki koja
se nalaze u bazi. Postavljanjem pokazivaca miSa preko imena otvara se izbornik u
kojem su popisani svi ulazi koji se nalaze na sklopci (od 1 do 24 ili od 1 do 48).
Klikom miSa na neki broj ulaza na sklopki odlazimo na web stranicu sve.php. Slika
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e ip.php - prikazuje sve IP adrese koje su bile uneSene u bazu podataka u zadnjih 24
sata. Pored svake adrese je zapisano na kojoj se podmreZi ona nalazila (nastavnicka,
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studentska, Wi-Fi,...) te vrijeme kada je upisana u bazu. Klikom miSa na neku IP
adresu odlazimo na stranicu sve.php. Slika[4.5]

e sve.php - prikazuje podatke iz baze vezane za IP adresu ili za ulaz na nekoj sklopki.
4.6l
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Slika 4.3: Naslovna stranica web sucelja, prikazuje grafove koji su preuzeti sa druge apli-
kacije za nadzor.

Upiti na bazu podataka

Tri od Cetri izradene web stranice imaju ostvarenu komunikaciju sa bazom podataka radi
dohvadanja podataka.
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switch.php Salje bazi podataka dva upita. Prvi upiﬂ je:
select SW_IME from SWITCH;

koji dohvaca imena svih sklopki ¢iji su podaci pohranjeni u bazi. Taj upit sluzi kako bi se
mogla generirati lista imena sklopki (lijeva lista na slici 4.4)) te kako bi se mogao izvrsiti
slijedeci upit po redu:

select BROJ_PORTOVA from SWITCH
where SW_IME="’ . $row[’SW_IME’] . '";

gdje varijabla $row[’SW_IME’] iterativno prolazi po cijeloj tablici iz prvog upita. Ova na-
redba dohvaca broj ulaza na sklopki koji sluzi za generiranje popisa ulaza sklopke (desna
lista na slici [4.4)).

ip.php ima jedan upit prema bazi. Upit:

select IP, DATUM_UPISA from MAC
where date(DATUM_UPISA)=date(now()) order by IP;

dohvaca sve IP adrese koje su u bazu unesSene na dan trazenja upita i sortira ih uzlazno po
vrijednosti IP adrese (leksikografski). Ova stranica sadrzi i kratku PHP skriptu koja odre-
duje kojoj mrezi unutar PMF - MO neka IP adresa priprada. To je jednostavno parsiranje
IP adrese kako bi se nasla mreza. Slika4.5]

Obje stranice sadze linkove (poveznice) koji upuéuju na sve.php. Ti linkovi se generi-
raju dinamicki uz pomo¢ gore navedenih upita. Oni se generiraju paralelno sa generiranjem
HTML koda iz PHP skripti koje vrSe upit. sve.php ima dva upita na bazu ovisno o tome s
koje od predhodnih stranica smo dosli. Posto te stranice imaju razlicite podatke (IP adresa
te ime sklopke i ulaz na sklopki), odluka koji od dva upita ¢e se uputit bazi radi se simu-
lacijom PHP GET metode (koja nije ista kao i HTTP GET metoda sa stranice [26). PHP
GET metoda sluzi za prijenos podataka izmedu HTML stranice i PHP skripte. PHP skripta
provjerava da li je IP polje u GET metodi jednako nula, ako je (znaci da smo dosli preko
switch.php) onda se izvrSava upit:

select distinct MAC.IP, MAC.MAC_ADR, MAC2PORT.SW_IME,
MAC2PORT.BROJ_PORT, PORT.OZNAKA_U, UTICNICA.SOBA_ID,
OSOBA.PREZIME, OSOBA.IME

from MAC2PORT, MAC, PORT, UTICNICA, OSOBA

2Upiti su zapisani u SQL obliku, ali koriste PHP konkatenaciju stringova (navodnici i tocka) i varijable
($ime_varijable) ako u upitu ima dinamicki kreiranih elemnata.
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PMF - MO NADZOR RACUNALNE MREZE

Naslovna Switch IP PMF - MO

sw00-1 1
sw00- 2
sw00-3 3
sw01-1 -
sw01-2 5
sw01-3 6
sw01-4 7
sw02-1 8
sw02-2 3
sw02-3 10
sw02-4 11
sw02-5 12
sw03-1 13

Slika 4.4: Popis sklopki i1 njihovih ulaza, prikazani su ulazi sa prve sklopke na popisu
(sw00-1).

where (MAC2PORT.RB_MAC=MAC.RB_MAC

and PORT.SW_IME="’ . $_GET[’SW_IME’] . "

and PORT.BROJ_PORT=" . $_GET[’BROJ_PORT’] . ')
and ((MAC2PORT.SW_IME=PORT.SW_IME)

and (MAC2PORT.BROJ_PORT=PORT.BROJ_PORT))

and (UTICNICA.OZNAKA_U=PORT.O0ZNAKA_U)

and (OSOBA.SOBA_ID=UTICNICA.SOBA_ID);.

Ako IP polje GET metode nije nula (doSli smo preko ip.php) tada se izvrSava upit:

select distinct MAC.IP, MAC.MAC_ADR, MAC2PORT.SW_IME,
MAC2PORT.BROJ_PORT, PORT.OZNAKA_U, UTICNICA.SOBA_ID,
OSOBA.PREZIME OSOBA.IME

from MAC2PORT, MAC, PORT, UTICNICA, OSOBA

where (MAC2PORT.RB_MAC=MAC.RB_MAC

and MAC.IP="" . $_GET[’IP’] . ’")
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PMF - MO NADZOR RACUNALNE MREZE

Naslovna Switch P PMF - MO

161.53.8.1 Serverska 2015-07-31 00:01:41
161.53.8.1 Serverska 2015-07-31 06:01:38
161.53.8.10 Serverska 2015-07-31 06:01:38
161.53.8.10 Serverska 2015-07-31 00:01:41
161.53.8.11 Serverska 2015-07-31 06:01:38
161.53.8.11 Serverska 2015-07-31 00:01:41
161.53.8.12 Serverska 2015-07-31 06:01:38
161.53.8.12 Serverska 2015-07-31 00:01:41
161.53.8.122 Serverska 2015-07-31 00:01:41
161.53.8.122 Serverska 2015-07-31 06:01:38
161.53.8.123 Serverska 2015-07-31 00:01:41
161.53.8.123 Serverska 2015-07-31 06:01:38
161.53.8.131 Serverska 2015-07-31 06:01:38
161.53.8.131 Serverska 2015-07-31 00:01:41
161.53.8.14 Serverska 2015-07-31 00:01:41

Slika 4.5: Popis IP adresa koje su bile aktivne na dan kada su skripte pokrenute.

and ((MAC2PORT.SW_IME=PORT.SW_IME)

and (MAC2PORT.BROJ_PORT=PORT.BROJ_PORT))
and (UTICNICA.OZNAKA_U=PORT.O0ZNAKA_U)
and (OSOBA.SOBA_ID=UTICNICA.SOBA_ID);.

Kao sto se vidi iz upita sve.php daje istu tablicu kao krajnji rezultat bez obzira kako se
do te stranice dode. Slika [.6] prikazuje podatke koji su dobiveni gore napisanim upitima.
To su podaci o IP adresi, MAC adresi raCunala, imenu sklopke na kojoj je MAC adresa
pronadena, broju ulaza na sklopki koji je povezan sa uti¢nicom, oznaci uti¢nice, sobe gdje
se uti¢nica nalazi te osobama koje se nalaze u toj sobi.
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PMF - MO NADZOR RACUNALNE MREZE

Naslovna Swiich P PMF-MO

192.168.104.107 F4:CE:46:48:15:9E sw03-1 15 3051-x3 305 Mimica Ante

192.168.104.107 F4:CE:46:48:15:9E sw03-1 15 3051-x3 305 Stimac Sonja

Slika 4.6: Krajnji rezultat navigacije kroz web sucelje. Pristup preko sklopki ili IP adrese
daje jednak rezultat. Do rezultata prikazanog na slici smo mogli do¢i tako $to smo kliknuli
na ime sklopke sw03-01 i njen ulaz broj 15 na web starnici switch.php ili klikom na IP
adresu 192.168.104.107 na web stranici ip.php.



Zakljucak

U radu je dan pregled pojmova iz mreza racunala, temeljnih protokola za ispravan rad
velikih i raznorodnih mreZa te nekih osnovnih protokola koji omoguéuju nadzor i konfigu-
raciju mreZe i mreZnih uredaja. Navedeni su naCin rada, prednosti i mane za svaki od tih
protokola. Projektni zadatak izraden u sklopu rada daje prikaz funkcionalnosti i koriStenja
nekih protokola koji su opisani.

U radu su opisani i sigurnosni nedostaci navedenih protokola te razni nacini kako se rad
1 sigurnost mreZe mogu kompromitirati. Daljnji razvoj protokola koji se koriste u mrezZnoj
komunikaciji usmjeren je na unapredivanje u izvrSavanju njihovih zadaca, smanjenje utro-
Senih resursa te jaCanje sigurnosnih mjera unutar samih protokola.

Aplikaciju koja je izradena kao dio ovog rada koristit e u svom radu sistem adminis-
tratori na PMF - MO.
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Sazetak

Nadzor racunalnih mreza defnira se kao praenje stanja mreZe i spojenih uredaja te de-
tekcija problema unutar mreznog sustava. Konfguracija raCunalnih mreza podrazumijeva
podeSavanje parametara mreZnih uredaja i servisa u svrhu njihovog boljeg rada. U ovom
radu dan je pregled protokola koji se koriste za nadzor i konfguraciju raCunalnih mreza
(SNMP, DHCP, DNS, HTTP). Podaci prikupljeni putem protokola za nadzor pohranjuju
se u bazu podataka. Za jednostavniji prikaz trenutnih i proslih stanja mreZe i interakciju
s bazom podataka izradeno je web sucelje. U radu su navedene i objasnjene sve tehnolo-
gije koriStene za izradu baze podataka i rad s bazom, te tehnologije potrebne za izradu 1
ispravan rad web sucelja.



Summary

Survelliance of a computer network is defined as network status supervision, status chec-
king of all devices connected on the network and detection of all problems inside the
network system. The configuration of a network system consists of settings paramters
for hardware components and software services to optimize their performance. In this the-
sis an overview of protocols that are used for surveliance and configuration of a computer
network (SNMP, DHCP, DNS, HTTP) are given. Data obtained using network surveliance
protocols is stored in a database. For a simpler overiew of the network status in real and
past times and for an easier database interaction a web interface is made. In this thesis
all the techonlogies used for the data gathering, the making of the database and the web
interface are explained.
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pohadao sam ucenicka natjecanja iz matematike, fizike i kemije, dok sam u srednjoj Skoli
odlazio na natjecanja iz matematike. 2005. godine, po zavrSetku gimnazije, upisao sam
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Koautor sam stru¢nog ¢lanka iz matematike (M. Stojanovi¢, D. Veljan, Zguzvani papiri,
casa limunade, rukovanje, vjetar na Zemlji i Brouwerov teorem o fiksnoj toc¢ki, Matema-
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U slobodno vrijeme bavim se glazbom.
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